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Аннотация. Несмотря на то, что мы живем в веке информационных технологий, бумажный 

документооборот не теряет своей актуальности. Выделены основные аспекты защиты 

документов, связанные с защитой их контекстной и юридической составляющих. К 

контекстной составляющей отнесен смысловой информационный аспект документа. К 

юридической – факты и условия создания, утверждения, согласования данного документа 

конкретными лицами. Показаны актуальность защиты документов в связи с возможными 

террористическими угрозами и важность для эффективной защиты документов такого 

фактора, как время выявления фальсификации. Представлен анализ требований к данному 

фактору для документов различного характера – финансовых, юридических, управляющих. 

Выделены управляющие документы, используемые для оперативного управления 

опасными объектами. Показано, что их умышленная фальсификация может привести к 

возникновению аварий и катастроф техногенного происхождения, а также человеческим 

жертвам. Дан сравнительный анализ применяющихся в настоящее время на практике 

методов защиты документов. Выделены биометрические и небиометрические методы 

защиты документов. Представлен анализ их недостатков. Сделан вывод о перспективности 

применения технологии защиты документов на основе речевой подписи. Рассмотрены 

основные этапы обработки голосовой информации при реализации данной технологии. 

Разработано программное обеспечение, реализующее новую технологию защиты 

документов от подделок. Сущность предлагаемой технологии заключается в том, что в 

конец документа добавляется аудиомаркер, хранящий в себе основную информацию 

защищаемого документа (финансовые аспекты, обязанности сторон, сроки и т.п.). 

Показано, что изменение текста в этом случае будет порождать необходимость изменения 

связанного с ним элемента защиты – аудиомаркера. Достоинством подхода является тот 

факт, что сделать это без автора или собственника документа невозможно, поскольку 

аудиомаркер хранит в себе биометрические данные указанного лица. Разработано 

приложение под мобильное устройство с операционной системой android, которое 

позволяет считывать, распознавать и воспроизводить аудиомаркеры. Проведенные 

испытания программного комплекса показали его высокую эффективность, в том числе при 

распознавании аудиомаркеров в условиях различной освещенности. Рассмотрена 

возможность повышения степени защищенности подлинности документа за счет фиксации 

в речевой подписи текущего уровня психоэмоционального напряжения автора документа, 

что может быть использовано для выявления случаев его неадекватного состояния. Это 

позволяет выявлять случаи составления документов в случае применения физического или 

психического насилия.  

Ключевые слова: спектрограмма, аудиомаркер, распознавание, документация, 

графическая картинка. 
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Abstract. The wide current paper documents implementation in practice workflows are shown. 

The basic aspects of document protection related to the protection of their content and legal 

components are underlined. For contextual component assigned semantic information aspect of 

the document is considered. For legal component attributed facts and conditions for the creation, 

approval, negotiation of the document to specific persons is viewed. The documents protection 

problem importance is shown in connection with possible terrorist threats. The importance of such 

factor as the time of fraud detection towards the efficiency of documents protection is shown. The 

fraud detection time requirements for documents of different nature – financial, legal, management 

is analyzed. The documents used for the operational management of dangerous objects is point out 

as the most sensitive to the falsification. It is shown that their deliberate falsification can lead to 

accidents and technogenic catastrophes and human casualties. A comparative analysis of currently 

used protecting documents methods are presented. Biometric and non-biometric methods of 

documents protection are point out. The analysis of their short comings are given. The conclusion 

about the prospects of document protection on the basis of the voice signature technology are done. 

The basic steps of voice information processing in the implementation of this technology are 

analyzed. The software that implements a documents counterfeiting new protection technology is 

proposed. The technology is based on the audiomarkers usage at the end of the document, which 

contains a general information about it. The technology is applicable to the wide range of 

documents such as financial and valuable papers, contracts, etc. One of the most important 

advantages of this technology is that any changes in the document can not be done without the 

author of the document because audiomarker keeps the biometric data of the person. The 

developed software is oriented on the mobile applications on the basis of android operating system. 

The software has a friendly interface, which allows one to create, correct and check audiomarkers. 

The performed software tests shows its high efficiency, including the possibility of audiomarkers 

recognition in various lighting conditions. The possibility of document protection level 

improvement by logging in voice signature the current level of mental and emotional stress of the 

document author, which can be used to detect its inadequate state is shown. This makes it possible 

to identify cases of document preparation under the application of physical or mental violence. 
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Введение 

 

Мы живем в веке высоких информационных технологий. Практически все сферы 

жизнедеятельности человека так либо иначе связаны с компьютерной техникой. Так, еще 

до рождения человека компьютерные технологии широко используются для медицинских 

диагностических целей, например, при ультразвуковых исследованиях. Все этапы обучения 

также непосредственно связаны, либо просто базируются на использовании компьютеров.  

В настоящее время практически вся медицинская диагностическая техника, весь 

финансовый документооборот, средства коммуникации базируются на хранении, обработке 

и передаче информации в цифровом виде.  

Но, несмотря на это, бумажного документооборота меньше не становится. 

Действительно, заключение каких-либо контрактов, договоров или других соглашений все 

равно фиксируется на бумаге. Практически все финансовые операции также дублируются 

бумажными носителями. Аналогичным образом обстоит дело и с представлением 

результатов различного рода проверок, результатов испытаний, тестирований, аттестаций, 

расследований. А это означает, что вопросы, связанные с защитой документов (как в 

бумажном виде, так и цифровом) от различного рода фальсификаций и подделок, не 

потеряли своей актуальности. 

Рассматривая проблему защиты документов, следует выделить следующие 

основные аспекты – защиту контекстной составляющей документов и защиту юридической 

составляющей. В первом случае речь идет о защите смысловой информационной 

составляющей документов. Во втором случае – о защите самого факта создания, 

утверждения, согласования данного документа конкретными лицами. 

Особую актуальность вопросы защиты документов приобретают в связи с 

террористическими угрозами. Так, например, в случае осуществления физического захвата 

лиц, уполномоченных подписывать какие-либо документы юридического, финансового, 

технического, а также информационного характера, существующими средствами защиты 

практически невозможно своевременно обнаружить факты насильственного, то есть 

сфальсифицированного незаконного создания упомянутых выше документов. 

Необходимо отметить, что одним из показателей эффективности применяемой 

технологии защиты документов является время выявления подделки. Требования к 

данному фактору могут принципиальным образом отличаться для различных документов. 

Так, требования к данному фактору для некоторых юридических документов, например, 

прав на недвижимую собственность, могут быть достаточно мягкими, так как 

собственность такого рода не может быть физически перемещена, либо спрятана быстро. 

По этой причине, как правило, имеется достаточное время на оспаривание сфабрикованных 

документов в суде без утраты самой собственности. 

Иначе обстоит дело с финансовыми документами. Требования ко времени 

выявления факта фальсификации здесь достаточно жесткие. Это объясняется тем, что их 

фальсификация может привести к невосполнимой утрате финансов, так как денежные 

средства могут быть быстро переведены на подставные счета, с которых, даже в случае 

принятия необходимых решений суда, вернуть их будет просто невозможно.   

Наиболее критична ситуация с документами, регламентирующими текущее 

управление опасными объектами. Показательными в этом плане являются, в первую 

очередь, тепловые и атомные станции, вредные производства, скоростной транспорт. 

Умышленная фальсификация документов такого рода может привести к авариям и 

катастрофам техногенного происхождения, человеческим жертвам, огромному 

экономическому урону. Для таких документов требования к эффективности защиты 

контекстной информации и юридических аспектов создания документа, а также времени 

выявления фактов его подделки наиболее жесткие. Отсутствие фальсификации документов 
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для рассмотренных выше объектов должно быть выявлено практически сразу же по их 

получению, либо перед исполнением содержащихся в них распоряжений. 

Рассмотрим наиболее часто применяемые в настоящее время способы защиты 

бумажных документов [1, 2, 3]. Все способы защиты можно разделить на два раздела: 

биометрические и небиометрические методы защиты (таблица 1).  

Таблица 1. − Небиометрические (слева) и биометрические (справа) методы защиты документов. 

Небиометрические методы защиты Биометрические методы защиты 

 

Защитные нити 
Дактилоскопия 

 

 

Водяные знаки 

 

Защитные 
волокна 

 

Цветопеременная 
краска 

Подпись (почерк) 

 

 

Орнаментальная 
полоса 

Небиометрические методы защиты это: защитные нити, водяные знаки, защитные 

волокна, цветопеременные краски, орнаментальные полосы и др. Наглядный пример 

использования этих средств защиты можно увидеть на любой банковской купюре. 

Небиометрические методы защиты позволяют достаточно быстро выявить факт подделки 

документа. 

Биометрические методы защиты документов − это отпечатки пальцев, подпись, 

почерк и др. Процесс выявления подделок документов в случае применения 

биометрических методов защиты требует несколько большего времени. 

Из анализа биометрических и небиометрических методов защиты информации 

следуют два основных вывода. Первый − это то, что все они в той или иной мере могут быть 

подделаны (одни − более просто, другие − более сложно). Второй, и  самый главный, −это 

то, что эти методы никак не связаны с информационным смысловым содержанием 

защищаемого документа. То есть, изменение сути договора не порождает изменение 

элементов защиты носителей этого договора.  

 

Технология речевой подписи 

 

Из вышеизложенного следует, что значительно повысить защищенность документов 

позволит использование таких биометрических технологий, которые будут связывать 
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защиту с самим защищаемым текстом.  Одной из таких технологий является технология 

речевой подписи [4] (рисунок 1). 

Данная технология заключается в следующем: 

1. Автор защищаемого документа создает аудиофайл, в котором записан прочтенный 

им текст, содержащий основные моменты защищаемого документа (или весь документ 

целиком). 

2. Автор загружает данный аудиофайл на специальный сайт для расчета и получения 

аудиомаркера (речевой подписи), выбирает типы границ (которые нужны для 

распознавания с помощью смартфона) и нажимает кнопку “Сгенерировать речевую 

подпись”. 

3. Пользователь копирует изображение получившейся речевой подписи и вставляет в 

определенное место защищаемого документа, к примеру, в его конец. 

 

 
Рис.1. Технология речевой подписи 

Fig.1. Voice signature technology 

 

 Далее пользователь скачивает и устанавливает специальное приложение на  

смартфон, с помощью которого можно распознать и воспроизвести изображение речевой 

подписи. 

4. Пользователь запускает скаченное приложение, наводит камеру на речевую подпись 

(аудиомаркер), ждет несколько секунд, пока программа распознает речевую подпись и 

просинтезирует ее, и после этих действий пользователь может прослушать получившийся 

результат и дать заключение о совпадении или несовпадении аудиоинформации с текстом 
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документа, а также голоса человека, который заключал договор, с голосом человека, 

который представлен в речевой подписи.  

Иными словами, при использовании технологии речевой подписи (РП), можно  

утверждать, что злоумышленник не сможет изменить содержимое документа без изменения 

изображения речевой подписи (аудиомаркера), в которой хранятся основные моменты 

смыслового содержания защищаемого документа и биометрические данные его 

собственника или автора. 

Рассмотрим более подробно, что же такое речевая подпись. По сути, этот аудиомаркер 

представляет собой изображение спектрограммы акустического (речевого) сигнала с 

границами для распознавания (таблица 2).  

Для получения спектрограммы звукового сигнала используется математический 

аппарат кратковременного анализа Фурье (КАФ). В основу кратковременного анализа 

положено допущение, что в пределах относительно короткого интервала речь можно 

считать стационарным процессом. Это позволяет отражать в общем виде описания сигнала, 

его важнейшие временные изменения [4, 5, 6]. 

Спектральная плотность сигнала при построении РП вычисляется по формуле (1): 

  

𝑆(𝜔, 𝑡) = ∑ 𝑤(𝑛)𝑥(𝑛 + 𝑠𝑡 ∙ 𝑘)
𝑁+𝑀

2
−1

𝑛=
𝑁−𝑀

2

𝑒−
2𝜋𝑖

𝑁
𝑙∙𝑛

,                                                         (1) 

 

где 𝜔 =  2𝜋𝑙
𝜈

𝑁
;     𝑡 =  

𝑠𝑡∙𝑘

𝜈
; 

ω(n)  − оконная функция; 

𝑥(𝑛) −дискретизированный аудиосигнал; 

𝑆(𝜔, 𝑡) − спектральная плотность сигнала на частоте ω в момент времени t; 

𝑣 = 8 кГц − частота дискретизации аудиосигнала; 

st − шаг Фурье-анализа; 

N=1024 − база Фурье; 

M=512 − ширина окна. 

 Для анализа речевого сигнала его Фурье-образ является удобным по двум причинам 

[6]. Во-первых, через представление РС в виде синусоид или комплексных экспонент очень 

удобно определять их отклик при прохождении сигнала через линейные системы с 

помощью основных свойств Фурье-преобразования. Во-вторых, на Фурье-образе часто 

выявляются такие свойства исходного сигнала, которые в первоначальном виде скрыты или 

не очевидны. В качестве оконной функции было выбрано окно Гаусса (2) с параметром 

ϭ = 0.17, так как оно давало лучший результат по сравнению с другими окнами. 

  

𝑤(𝑛) = 𝑒−
1

2
(

𝑛−𝐴

𝐴𝜎
)

2

 , где 𝐴 =  
𝑀−1

2
                                                                 (2) 

  

В таблице 2 представлены осциллограмма, спектрограмма и фазограмма участка речевого 

сигнала, наблюдаемого в один и тот же момент времени. Осциллограмма – это зависимость 

амплитуды сигнала от времени, спектрограмма показывает зависимость интенсивности 

сигнала от частоты в конкретный момент времени (3), а фазограмма − зависимость косинуса 

фазы от частоты и времени. Аудиомаркер РП в виде изображения спектрограммы можно 

получить, рассчитав спектральную плотность сигнала [5,7, 8, 9]: 

 

                𝑝[𝑖][𝑗] = 255 ∗ |sin(arg(𝑆[𝑖][𝑗]) − arg (𝑆[𝑖][𝑗 − 1])) − 𝑠 ∗
2𝜋

𝑁
𝑖|                    (3)   
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Таблица 2 − Изображения осциллограммы, спектрограммы, фазограммы речевого сигнала 

Осциллограмма 

 

Спектрограмма 

(сонограмма − для 

человеческой речи) 
 

Фазограмма 

 

 

Соответственно, если к такой спектрограмме привязать границы для распознавания и 

озвучивания аудиомаркера при помощи смартфона, то в результате мы получим 

изображение речевой подписи [9] (рисунок 2). 
 

 
Рис. 2. Пример изображения речевой подписи как аудиомаркера защищаемого документа  

Fig. 2. An example of voice signature image as audiomarker of protected document  

 

Анализ технологии выбора границ и алгоритм распознавания речевой подписи 

подробно представлен в статьях [9, 10]. 

Применение рассматриваемой технологии речевой подписи дает возможность 

осуществить идентификацию автора документа на основе анализа спектра его голоса [11-

15]. Для этого необходимо иметь образцы голоса в базе данных [16]. Кроме этого, 

разработанные к настоящему времени акустические технологии определения текущего 

психоэмоционального состояния говорящего [17-20], позволяют выявить факты 

неадекватного состояния человека, составившего и подписавшего документ, например, в 

состоянии алкогольного, либо наркотического опьянения, в случае физического и 

психологического принуждения. 



Александр М. Алюшин , Сергей В. Дворянкин                                                                                               

ИСПОЛЬЗОВАНИЕ РЕЧЕВЫХ ТЕХНОЛОГИЙДЛЯ ЗАЩИТЫ ДОКУМЕНТООБОРОТА 
 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 24, № 2(2017)  13 

 

Таким образом, рассматриваемая технология речевой подписи позволяет защитить 

как контекстную составляющую документа, так и юридические аспекты условий его 

создания. Последний  фактор можно рассматривать как дополнительную степень защиты 

документа. 

Данная технология также удовлетворяет жестким требованиям ко времени выявления 

факта подделки документа и может быть рекомендована к защите практически всех типов 

документов – юридических, финансовых, управляющих. 

 

Заключение 

 

Бумажный документооборот остается в настоящее время одним из наиболее 

распространенных способов фиксации, хранения и передачи правовой, финансовой, 

политической, научно-технической и других видов информации. 

Проведенный анализ существующих биометрических и небиометрических методов 

идентификации для защиты документированной информации позволил выявить области 

возможного их применения, а также наиболее существенные недостатки, ограничивающие 

их эффективность, в первую очередь, по причине возможной фальсификации, а также 

независимости технологий защиты от содержания документа. 

Предложена технология защиты документов на основе использования аудиомаркера 

в виде изображения спектрограммы (речевой подписи) как нового средства защиты 

документооборота, имеющего существенные преимущества по сравнению с 

существующими биометрическими методами.  

Показана возможность использования аудиомаркера для решения задачи 

идентификации говорящего, а также выявления случаев его неадекватного поведения, 

вызванного, в том числе, применением физического и психического насилия, либо 

состоянием алкогольного, либо наркотического опьянения. 

Разработаны алгоритмы построения и распознавания речевой подписи для 

мобильного устройства. Создано специализированное программное обеспечение, 

ориентированное на работу под операционной системой android. 

Проведенное лабораторное тестирование разработанных методических и 

технических средств подтвердило высокую эффективность технологии речевой подписи. 
Рассмотренная технология может быть использована для повышения степени защиты широкого 

спектра документов финансового, юридического, экономического и технического характера и 

гарантирует минимальное время выявления фактов подделки и фальсификации данных документов. 
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