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Î ÍÅÊÎÒÎÐÛÕ ÑÂÎÉÑÒÂÀÕ ÊÎÝÔÔÈÖÈÅÍÒÎÂ ×ÈÑËÎÂÎÉ
ÍÎÐÌÀËÜÍÎÉ ÔÎÐÌÛ ÁÓËÅÂÛÕ ÔÓÍÊÖÈÉ

1. Ââåäåíèå
Áóëåâû ôóíêöèè èãðàþò çíà÷èòåëüíóþ ðîëü â êðèïòîãðàôè÷åñêèõ ïðèëîæåíèÿõ, ÿâëÿÿñü îñíîâíûìè
ïðèìèòèâàìè ìíîãèõ êðèïòîñèñòåì, â îñîáåííîñòè ïîòîêîâûõ øèôðîâ. Áóëåâû ôóíêöèè èìåþò
ïðèëîæåíèå òàêæå â òåîðèè êîäèðîâàíèÿ. Ðàññìîòðåíèþ ñâîéñòâ áóëåâûõ ôóíêöèé, âëèÿþùèõ íà
ñòîéêîñòü êðèïòîñèñòåì, ïîñâÿùåíî îãðîìíîå êîëè÷åñòâî ðàáîò, è íîâûå ñïîñîáû èññëåäîâàíèÿ áóëåâûõ
ôóíêöèé ìîãóò ðàñøèðèòü ïðåäñòàâëåíèÿ îá èõ ñâîéñòâàõ.

Ñóùåñòâóþò ðàçëè÷íûå ñïîñîáû çàäàíèÿ áóëåâûõ ôóíêöèé: ÷åðåç òàáëèöó èñòèííîñòè, ñ ïîìîùüþ
àëãåáðàè÷åñêîé íîðìàëüíîé ôîðìû (â ðóññêîÿçû÷íîé ëèòåðàòóðå ÷àñòî èñïîëüçóåòñÿ ïîíÿòèå ïîëèíîìîâ
Æåãàëêèíà), ñ ïîìîùüþ ñïåêòðàëüíûõ õàðàêòåðèñòèê ôóíêöèè, ñ ïîìîùüþ ïîíÿòèÿ ñëåäà. Êàæäûé èç
ýòèõ ñïîñîáîâ èìååò ñâîè ïðåèìóùåñòâà è íåäîñòàòêè äëÿ èññëåäîâàíèÿ ðàçëè÷íûõ ñâîéñòâ áóëåâûõ
ôóíêöèé, â òîì ÷èñëå êðèïòîãðàôè÷åñêèõ (ñì., íàïðèìåð, [1]). Òàêæå â [1] ïðåäñòàâëåí åùå îäèí
ñïîñîá çàäàíèÿ ëþáûõ êîìïëåêñîçíà÷íûõ ôóíêöèé íàä n -ìåðíîì ëèíåéíûì ïðîñòðàíñòâîì (â òîì ÷èñëå
áóëåâûõ) – òàê íàçûâàåìàÿ ÷èñëîâàÿ íîðìàëüíàÿ ôîðìà ôóíêöèè. Ýòîò ñïîñîá îïèñàíèÿ áóëåâûõ ôóíêöèé
èñïîëüçóåòñÿ ðåæå (÷åì àëãåáðàè÷åñêàÿ íîðìàëüíàÿ ôîðìà, ñïåêòðàëüíîå è äð.), õîòÿ ïîòåíöèàëüíî
íåñåò â ñåáå íå ìåíüøå èíôîðìàöèè î íèõ.

Â äàííîé ðàáîòå ðàññìàòðèâàþòñÿ íåêîòîðûå ñâîéñòâà êîýôôèöèåíòîâ ÷èñëîâîé íîðìàëüíîé ôîðìû
áóëåâûõ ôóíêöèé, â ÷àñòíîñòè, íåêîòîðûå ñâÿçè ìåæäó ýòèìè êîýôôèöèåíòàìè è êðèïòîãðàôè÷åñêèìè
ïàðàìåòðàìè.

2. Îáîçíà÷åíèÿ è îïðåäåëåíèÿ
Áóäåì îáîçíà÷àòü F2 – êîíå÷íîå ïîëå èç äâóõ ýëåìåíòîâ,Vn = F2

n – ëèíåéíîå ïðîñòðàíñòâî âåêòîð-
ñòîëáöîâ ðàçìåðíîñòè n íàä ïîëåì F2, BFn – ìíîæåñòâî áóëåâûõ ôóíêöèé îò  n ïåðåìåííûõ, òî åñòü
ìíîæåñòâî âñåõ âîçìîæíûõ îòîáðàæåíèé èç Vn â F2. Äëÿ  x ∈ Vn è f ∈ Fn ÷åðåç wt(x) è wt(f)   ñîîòâåòñòâåííî
îáîçíà÷èì èõ âåñà Õýììèíãà. Ñêàëÿðíîå ïðîèçâåäåíèå âåêòîðîâ x è y èç Vn áóäåì îáîçíà÷àòü 〈x, y〉 = ⊕x(i)

y(i). Ïðåäñòàâëåíèå áóëåâîé ôóíêöèè f èç BFn â âèäå ìíîãî÷ëåíà èç êîëüöà F2[x
(1), ...,x(n)]/((x(1))2 ⊕ x(1),

..., (x(n))2 ⊕ x(n)) íàçûâàþò àëãåáðàè÷åñêîé íîðìàëüíîé ôîðìîé (ÀÍÔ) äàííîé ôóíêöèè, deg f –
àëãåáðàè÷åñêàÿ ñòåïåíü ýòîãî ìíîãî÷ëåíà ([2]).

×èñëîâîé íîðìàëüíîé ôîðìîé (×ÍÔ) áóëåâîé ôóíêöèè íàçûâàþò åå ïðåäñòàâëåíèå â âèäå
ìíîãî÷ëåíà ñ öåëûìè êîýôôèöèåíòàìè:

                                                                                                
.

Â [1] ïîêàçàíî, ÷òî òàêîå ïðåäñòàâëåíèå ñóùåñòâóåò è åäèíñòâåííî äëÿ ëþáîé êîìïëåêñíîçíà÷íîé
ôóíêöèè íà Vn.

Ïóñòü f ∈ BFn. Äëÿ íàáîðîâ  1 ≤ i1 < ... < ik ≤ n è b = (b(1), ..., b(k))T ∈ Vk ïðè  k ≤ n îáîçíà÷èì
÷åðåç                  áóëåâó ôóíêöèþ èç Fn-k, ïîëó÷åííóþ èç f ôèêñàöèåé ïåðåìåííûõ x(i1) = b(1), ..., x(i1)=
b(k) è íàçûâàåìóþ ïîäôóíêöèåé ôóíêöèè f (ñì. [2]).

Äëÿ ïðîèçâîëüíîé ôóíêöèè f ∈ BFn è ïðîèçâîëüíîãî âåêòîðà  u ∈ Vn îïðåäåëèì êîýôôèöèåíòû
Ôóðüå

n

i=1

f(x) = ∑ λf (u) ∏ (x(i))u(i) = ∑ λf (u)xu
u∈Vn u∈Vn( (

i=1

f i1,...,ik
b(1),...,b(k)

Wf(u) = ∑ f(x)(−1)〈u,x〉

u∈Vn
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è êîýôôèöèåíòû Óîëøà-Àäàìàðà

ýòîé ôóíêöèè.
Íåëèíåéíîñòüþ áóëåâîé ôóíêöèè íàçûâàþò åå óäàëåííîñòü îò ôóíêöèé ñî ñòåïåíüþ íå áîëüøå 1:

                                                                                              .
Áóëåâà ôóíêöèÿ f ∈ BFn íàçûâàåòñÿ êîððåëÿöèîííî-èììóííîé ïîðÿäêà, m, 1 ≤ m ≤ n åñëè äëÿ

ëþáîé ïîäôóíêöèè ýòîé ôóíêöèè âûïîëíÿåòñÿ ñîîòíîøåíèå

                                                                                     .
×àñòè÷íûì óðîâíåì àôôèííîñòè (ñì. [3]) la0 f  áóëåâîé ôóíêöèè f ∈ BFn íàçûâàåòñÿ íàèìåíüøåå

÷èñëî k, ïðè êîòîðîì ñóùåñòâóåò ïîäôóíêöèÿ ôóíêöèè f òàêàÿ, ÷òî                       .

3. Ñâîéñòâà êîýôôèöèåíòîâ ×ÍÔ
Â [1] ïîêàçàíî, ÷òî êîýôôèöèåíòû ×ÍÔ ôóíêöèè f ∈ BFn âûðàæàþòñÿ ÷åðåç çíà÷åíèÿ ýòîé

ôóíêöèè ïî ôîðìóëå:
                                                                                             . (1)

Íåïîñðåäñòâåííî èç ôîðìóëû (1) âèäíî, ÷òî äëÿ ëþáîé ôóíêöèè f ∈ BFn è ëþáîãî âåêòîðà
x ∈ Vn âûïîëíÿåòñÿ íåðàâåíñòâî                           . Òàêæå ìîæíî ïîêàçàòü áîëåå òî÷íóþ îöåíêó.

Ïðåäëîæåíèå 1. Äëÿ êîýôôèöèåíòîâ ÷èñëîâîé íîðìàëüíîé ôîðìû áóëåâîé ôóíêöèè f (x)
äëÿ âåêòîðîâ u ≠ 0 âûïîëíÿåòñÿ íåðàâåíñòâî:

Äîêàçàòåëüñòâî. Âîñïîëüçóåìñÿ ôîðìóëîé (1):

Çàìåòèì, ÷òî êîëè÷åñòâî âåêòîðîâ, ïî êîòîðûì âåäåòñÿ ñóììèðîâàíèå â ïåðâîé ñóììå, ðàâíî
êîëè÷åñòâó âåêòîðîâ, ïî êîòîðûì âåäåòñÿ ñóììèðîâàíèå âî âòîðîé ñóììå, è ðàâíî 2wt(u)-1. Îòñþäà
íåïîñðåäñòâåííî ñëåäóåò ñïðàâåäëèâîñòü äîêàçûâàåìîãî óòâåðæäåíèÿ.

Òàêæå èçâåñòíî ([1]), ÷òî äëÿ êîýôôèöèåíòîâ ×ÍÔ áóëåâîé ôóíêöèè ñïðàâåäëèâî èõ
ïðåäñòàâëåíèå ÷åðåç êîýôôèöèåíòû Ôóðüå è Óîëøà-Àäàìàðà ýòîé ôóíêöèè:

Ïîñêîëüêó äëÿ êîððåëÿöèîííî-èììóííûõ ôóíêöèé ïîðÿäêà  âñå êîýôôèöèåíòû Óîëøà ðàâíû
íóëþ  mod 2m+1 (ñì. [2]), òî íåïîñðåäñòâåííî èç ôîðìóëû (2) ñëåäóåò, ÷òî äëÿ òàêèõ ôóíêöèé âñå
êîýôôèöèåíòû ÷èñëîâîé íîðìàëüíîé ôîðìû ðàâíû íóëþ mod 2wt(u)+m+1-n (ïðè wt(u) + m + 1 ≥ n) è íå
ïðåâîñõîäÿò ïî ìîäóëþ 4m+1.
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Ïðåäëîæåíèå 2. Äëÿ êîýôôèöèåíòîâ ÷èñëîâîé íîðìàëüíîé ôîðìû áóëåâîé ôóíêöèè f(x)
ïðè u ≠ 0 âûïîëíÿåòñÿ íåðàâåíñòâî:

                                                                                  .

Äîêàçàòåëüñòâî. Äîêàçàòåëüñòâî óòâåðæäåíèÿ ñëåäóåò èç ôîðìóëû (3):
                                                                                                                           

.

Èç ïðåäëîæåíèÿ 2, â ÷àñòíîñòè, ñëåäóåò îöåíêà íåëèíåéíîñòè Nf ôóíêöèè f(x) ÷åðåç
êîýôôèöèåíòû ÷èñëîâîé íîðìàëüíîé ôîðìû:

                                                                                                         .

Ïðåäëîæåíèå 3. Ïóñòü f ∈ BFn , u ∈ Vn, wt(u) = k > 0, {i1, ..., ik} = {1, ..., n} \ supp(u).
Òîãäà
                                                                ,

ãäå                     .
Äîêàçàòåëüñòâî. Èçâåñòíî ([2]), ÷òî äëÿ ëþáîé áóëåâîé ôóíêöèè f ∈ BFn è âåêòîðà v ∈ Vn

âåñà m âûïîëíÿåòñÿ ðàâåíñòâî:

ãäå i1, ..., in– êîîðäèíàòû âåêòîðà v, ðàâíûå 1.
Âîñïîëüçóåìñÿ äëÿ íàøåãî ñëó÷àÿ ôîðìóëîé (3):

                                                                                                                                      .

Äàëåå ïðèìåíÿåì ôîðìóëó (4) è ïîëó÷àåì:

                                                                                                                                        .

Èç ïðåäëîæåíèÿ 3 ñëåäóåò, ÷òî åñëè
                                                                                     ,
òî la0 f ≤ n − k.
Ïðåäëîæåíèå 4. Ïóñòü f ∈ BFn è deg f ≤ r (ñòåïåíü ÀÍÔ). Òîãäà äëÿ êîýôôèöèåíòîâ

÷èñëîâîé íîðìàëüíîé ôîðìû ýòîé ôóíêöèè âûïîëíÿåòñÿ íåðàâåíñòâî:
                                                                          .

Äîêàçàòåëüñòâî. Ñîãëàñíî òåîðåìå Ìàê-Ýëëèñ ([2]) êîýôôèöèåíòû Ôóðüå Wf(u) äåëÿòñÿ íà
           äëÿ ëþáîãî u ∈ Vn. Îòñþäà ñ ó÷åòîì ôîðìóëû (2) ñëåäóåò, ÷òî

                                                                                                    

,

ãäå qx– íåêîòîðûå öåëûå ÷èñëà,                      .
Ïîëó÷àåì, ÷òî
                                                                                                   

.
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Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÐÅÀËÈÇÀÖÈß ÌÎÄÅËÈ ÑÈÑÒÅÌÛ ÐÅÀÃÈÐÎÂÀÍÈß ÍÀ DOS-ÀÒÀÊÈ
ÑÅÒßÌÈ ÏÅÒÐÈ

Ïîíÿòèå ñèñòåìû äîâîëüíî ìíîãîãðàííî. Òàê, Ñ. Êåëüòîí è Äæ. Ëîó â ñâîåé êíèãå «Èìèòàöèîííîå
ìîäåëèðîâàíèå» äàþò ñëåäóþùåå îïðåäåëåíèå: ñèñòåìà – ýòî ñîâîêóïíîñòü îáúåêòîâ, íàïðèìåð, ëþäåé
èëè ìåõàíèçìîâ, ôóíêöèîíèðóþùèõ è âçàèìîäåéñòâóþùèõ äðóã ñ äðóãîì äëÿ äîñòèæåíèÿ îïðåäåëåííîé
öåëè [1. Ñ. 20–23]. Äëÿ àíàëèçà ñèñòåìû èñïîëüçóþò ïðîâåäåíèå îïûòîâ ñ ðåàëüíîé ñèñòåìîé ëèáî
ýêñïåðèìåíòû ñ ìîäåëüþ ýòîé ñèñòåìû. Êîãäà ìîäåëü äîñòàòî÷íî ïðîñòà, ìîæíî âû÷èñëèòü åå
ñîîòíîøåíèÿ è ïàðàìåòðû è ïî-ëó÷èòü òî÷íîå àíàëèòè÷åñêîå ðåøåíèå. Îäíàêî íåêîòîðûå àíàëèòè÷åñêèå
ðåøåíèÿ ìîãóò áûòü ÷ðåçâû÷àéíî ñëîæíûìè è òðåáîâàòü ïðè ýòîì îãðîìíûõ êîìïüþòåðíûõ ðåñóðñîâ.
Â ýòîì ñëó÷àå ìîäåëü ñëåäóåò èçó÷àòü ñ ïîìîùüþ èìèòàöèîííîãî ìîäåëèðîâàíèÿ, òî åñòü ìíîãîêðàòíîãî
èñïûòàíèÿ ìîäåëè ñ íóæíûìè âõîäíûìè äàííûìè, ÷òîáû îïðåäåëèòü èõ âëèÿíèå íà âûõîäíûå êðèòåðèè
îöåíêè ðàáîòû ñèñòåìû. Ïðèìåíèòåëüíî ê ìîäåëè ïðîöåññà çàùèòû, èñõîäÿ èç òîãî, ÷òî ïðîöåññ çàùèòû
äîâîëüíî òðóäíî ïðåäñòàâèòü àíàëèòè÷åñêè, ïðåäïî÷òèòåëüíåå èìèòàöèîííûå ìåòîäû êàê íàèáîëåå
óíèâåðñàëüíûå, ïîýòîìó â êà÷åñòâå ïîäõîäà ê ìîäåëèðîâàíèþ ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè
ïðåäëàãàåòñÿ èñïîëüçîâàòü àïïàðàò ñåòåé Ïåòðè [7].

Ñåòè Ïåòðè – ýòî èíñòðóìåíò äëÿ ìàòåìàòè÷åñêîãî ìîäåëèðîâàíèÿ è èññëåäîâàíèÿ ñëîæíûõ
ñèñòåì. Öåëü ïðåäñòàâëåíèÿ ñèñòåìû â âèäå ñåòè Ïåòðè è ïîñëåäóþùåãî àíàëèçà ýòîé ñåòè ñîñòîèò â
ïîëó÷åíèè âàæíîé èíôîðìàöèè î ñòðóêòóðå è äèíàìè÷åñêîì ïîâåäåíèè ìîäåëèðóåìîé ñèñòåìû. Íà
äàííûé ìîìåíò òåîðèÿ ñåòåé Ïåòðè äîâîëüíî õîðîøî èçó÷åíà è èñïîëüçóåòñÿ â ðàçëè÷íûõ ïðåäìåòíûõ
îáëàñòÿõ, ê ïðèìåðó [2, 3, 4, 5, 6]. ×òî îñîáåííî âàæíî, òàê ýòî ñóùåñòâîâàíèå äëÿ ñåòåé Ïåòðè
àëãîðèòìè÷åñêè ýôôåêòèâíûõ ñïîñîáîâ ðåøåíèÿ çàäà÷ äîñòèæèìîñòè, áåçîïàñíîñòè è êîíå÷íîñòè ñåòåé,
ïðåäñòàâëÿþùèõ îñíîâíîé èíòåðåñ ïðè ìîäåëèðîâàíèè çàäà÷ èíôîðìàöèîííîé áåçîïàñíîñòè.

Â ñåòè Ïåòðè óñëîâèÿ ìîäåëèðóþòñÿ ïîçèöèÿìè, ñîáûòèÿ – ïåðåõîäàìè. Ïðè ýòîì âõîäû
ïåðåõîäà ÿâëÿþòñÿ ïðåäóñëîâèÿìè ñîîòâåòñòâóþùåãî ñîáûòèÿ; âûõîäû – ïîñòóñëîâèÿìè. Âîçíèêíîâåíèå
ñîáûòèÿ ìîäåëèðóåòñÿ çàïóñêîì ñîîòâåòñòâóþùåãî ïåðåõîäà. Âûïîëíåíèå óñëîâèÿ ïðåäñòàâëÿåòñÿ
ôèøêîé â ïîçèöèè, ñîîòâåòñòâóþùåé ýòîìó óñëîâèþ. Çàïóñê ïåðåõîäà óäàëÿåò ôèøêè, ïðåäñòàâëÿþùèå
âûïîëíåíèå ïðåäóñëîâèé, è îáðàçóåò íîâûå ôèøêè, êîòîðûå ïðåäñòàâëÿþò âûïîëíåíèå ïîñòóñëîâèé.

Âàæíàÿ îñîáåííîñòü ñåòåé Ïåòðè – ýòî èõ àñèíõðîííàÿ ïðèðîäà. Â ñåòÿõ Ïåòðè îòñóòñòâóåò èçìåðåíèå
âðåìåíè. Â íèõ ó÷èòûâàåòñÿ ëèøü âàæíåéøåå ñâîéñòâî âðåìåíè – ÷àñòè÷íîå óïîðÿäî÷åíèå ñîáûòèé.


