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Ïîíÿòèå ñèñòåìû äîâîëüíî ìíîãîãðàííî. Òàê, Ñ. Êåëüòîí è Äæ. Ëîó â ñâîåé êíèãå «Èìèòàöèîííîå
ìîäåëèðîâàíèå» äàþò ñëåäóþùåå îïðåäåëåíèå: ñèñòåìà – ýòî ñîâîêóïíîñòü îáúåêòîâ, íàïðèìåð, ëþäåé
èëè ìåõàíèçìîâ, ôóíêöèîíèðóþùèõ è âçàèìîäåéñòâóþùèõ äðóã ñ äðóãîì äëÿ äîñòèæåíèÿ îïðåäåëåííîé
öåëè [1. Ñ. 20–23]. Äëÿ àíàëèçà ñèñòåìû èñïîëüçóþò ïðîâåäåíèå îïûòîâ ñ ðåàëüíîé ñèñòåìîé ëèáî
ýêñïåðèìåíòû ñ ìîäåëüþ ýòîé ñèñòåìû. Êîãäà ìîäåëü äîñòàòî÷íî ïðîñòà, ìîæíî âû÷èñëèòü åå
ñîîòíîøåíèÿ è ïàðàìåòðû è ïî-ëó÷èòü òî÷íîå àíàëèòè÷åñêîå ðåøåíèå. Îäíàêî íåêîòîðûå àíàëèòè÷åñêèå
ðåøåíèÿ ìîãóò áûòü ÷ðåçâû÷àéíî ñëîæíûìè è òðåáîâàòü ïðè ýòîì îãðîìíûõ êîìïüþòåðíûõ ðåñóðñîâ.
Â ýòîì ñëó÷àå ìîäåëü ñëåäóåò èçó÷àòü ñ ïîìîùüþ èìèòàöèîííîãî ìîäåëèðîâàíèÿ, òî åñòü ìíîãîêðàòíîãî
èñïûòàíèÿ ìîäåëè ñ íóæíûìè âõîäíûìè äàííûìè, ÷òîáû îïðåäåëèòü èõ âëèÿíèå íà âûõîäíûå êðèòåðèè
îöåíêè ðàáîòû ñèñòåìû. Ïðèìåíèòåëüíî ê ìîäåëè ïðîöåññà çàùèòû, èñõîäÿ èç òîãî, ÷òî ïðîöåññ çàùèòû
äîâîëüíî òðóäíî ïðåäñòàâèòü àíàëèòè÷åñêè, ïðåäïî÷òèòåëüíåå èìèòàöèîííûå ìåòîäû êàê íàèáîëåå
óíèâåðñàëüíûå, ïîýòîìó â êà÷åñòâå ïîäõîäà ê ìîäåëèðîâàíèþ ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè
ïðåäëàãàåòñÿ èñïîëüçîâàòü àïïàðàò ñåòåé Ïåòðè [7].

Ñåòè Ïåòðè – ýòî èíñòðóìåíò äëÿ ìàòåìàòè÷åñêîãî ìîäåëèðîâàíèÿ è èññëåäîâàíèÿ ñëîæíûõ
ñèñòåì. Öåëü ïðåäñòàâëåíèÿ ñèñòåìû â âèäå ñåòè Ïåòðè è ïîñëåäóþùåãî àíàëèçà ýòîé ñåòè ñîñòîèò â
ïîëó÷åíèè âàæíîé èíôîðìàöèè î ñòðóêòóðå è äèíàìè÷åñêîì ïîâåäåíèè ìîäåëèðóåìîé ñèñòåìû. Íà
äàííûé ìîìåíò òåîðèÿ ñåòåé Ïåòðè äîâîëüíî õîðîøî èçó÷åíà è èñïîëüçóåòñÿ â ðàçëè÷íûõ ïðåäìåòíûõ
îáëàñòÿõ, ê ïðèìåðó [2, 3, 4, 5, 6]. ×òî îñîáåííî âàæíî, òàê ýòî ñóùåñòâîâàíèå äëÿ ñåòåé Ïåòðè
àëãîðèòìè÷åñêè ýôôåêòèâíûõ ñïîñîáîâ ðåøåíèÿ çàäà÷ äîñòèæèìîñòè, áåçîïàñíîñòè è êîíå÷íîñòè ñåòåé,
ïðåäñòàâëÿþùèõ îñíîâíîé èíòåðåñ ïðè ìîäåëèðîâàíèè çàäà÷ èíôîðìàöèîííîé áåçîïàñíîñòè.

Â ñåòè Ïåòðè óñëîâèÿ ìîäåëèðóþòñÿ ïîçèöèÿìè, ñîáûòèÿ – ïåðåõîäàìè. Ïðè ýòîì âõîäû
ïåðåõîäà ÿâëÿþòñÿ ïðåäóñëîâèÿìè ñîîòâåòñòâóþùåãî ñîáûòèÿ; âûõîäû – ïîñòóñëîâèÿìè. Âîçíèêíîâåíèå
ñîáûòèÿ ìîäåëèðóåòñÿ çàïóñêîì ñîîòâåòñòâóþùåãî ïåðåõîäà. Âûïîëíåíèå óñëîâèÿ ïðåäñòàâëÿåòñÿ
ôèøêîé â ïîçèöèè, ñîîòâåòñòâóþùåé ýòîìó óñëîâèþ. Çàïóñê ïåðåõîäà óäàëÿåò ôèøêè, ïðåäñòàâëÿþùèå
âûïîëíåíèå ïðåäóñëîâèé, è îáðàçóåò íîâûå ôèøêè, êîòîðûå ïðåäñòàâëÿþò âûïîëíåíèå ïîñòóñëîâèé.

Âàæíàÿ îñîáåííîñòü ñåòåé Ïåòðè – ýòî èõ àñèíõðîííàÿ ïðèðîäà. Â ñåòÿõ Ïåòðè îòñóòñòâóåò èçìåðåíèå
âðåìåíè. Â íèõ ó÷èòûâàåòñÿ ëèøü âàæíåéøåå ñâîéñòâî âðåìåíè – ÷àñòè÷íîå óïîðÿäî÷åíèå ñîáûòèé.
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Â äàííîé ñòàòüå ìû áóäåì ðàññìàòðèâàòü óïðîùåííóþ ñèòóàöèþ, ìîäåëèðóþùóþ ïðîöåññ
ïåðåíàïðàâëåíèÿ ïàêåòîâ ñ çàãëóøåííîãî (àòàêîâàííîãî) êàíàëà íà ñâîáîäíûé. Ýòà ìîäåëü îïèñûâàåò ñèñòåìó,
êîãäà èìååò ìåñòî òèï àòàêè «îòêàç â îáñëóæèâàíèè». Íà ðèñ. 1 ïðåäñòàâëåíà ñîîòâåòñòâóþùàÿ ñåòü Ïåòðè.

Ðèñ. 1. Ñåòü Ïåòðè, ìîäåëèðóþùàÿ ïðîöåññ ïåðåíàïðàâëåíèÿ ïàêåòîâ ñ çàãëóøåííîãî
(àòàêîâàííîãî) êàíàëà íà ñâîáîäíûé

Ïðåäñòàâèì ñåòü â âèäå îñíîâîïîëàãàþùèõ ïîíÿòèé: ñîáûòèé è óñëîâèé.
Óñëîâèÿìè äëÿ ñåòè ÿâëÿþòñÿ:
p1: ÷èñëî çàãëóøåííûõ êàíàëîâ, îæèäàþùèõ ïîèñêà;
p2: ÷èñëî àêòèâíûõ êàíàëîâ;
p3: ÷èñëî êàíàëîâ, îæèäàþùèõ ïåðåíàïðàâëåíèÿ;
p4: ÷èñëî ñâîáîäíûõ çàïàñíûõ êàíàëîâ;
p5: ÷èñëî çàãëóøåííûõ íåàêòèâíûõ êàíàëîâ;
p6: êîëè÷åñòâî âîçìîæíîñòåé (ðåñóðñà) ïîèñêà çàãëóøåííûõ êàíàëîâ.
Ñîáûòèÿìè äëÿ ñåòè ÿâëÿþòñÿ:
t1: àòàêà îáíàðóæåíà;
t2: ïîèñê çàãëóøåííîãî êàíàëà çàâåðøåí;
t3: ïåðåíàïðàâëåíèå ïàêåòîâ íà ñâîáîäíûé êàíàë çàâåðøåíî;
t4: êàíàë âîññòàíîâëåí.
Çàïèøåì ñåòü Ïåòðè âèäå ïàð ïåðåõîäîâ:
(p2,t1),(t1,p1),(p1,t2),(p6,t2),(t2,p3),(p3,t3),(p4,t3),(t3,p6),(t3,p2),(t3,p5),(p5,t4),(t4,p4).
Îïðåäåëèì ðàñøèðåííóþ âõîäíóþ ôóíêöèþ I è âûõîäíóþ ôóíêöèþ Î.
Íèæå ïðåäñòàâëåíà ñòðóêòóðà ñåòè Ïåòðè, êîòîðàÿ ñîñòîèò èç ìíîæåñòâà ïîçèöèé (Ð),

ìíîæåñòâà ïåðåõîäîâ (Ò), âõîäíîé ôóíêöèè (I : P →T∞) è âûõîäíîé ôóíêöèè (O : P→T∞).
I : P →→→→→T∞, O : P →→→→→T∞
Òàêèì îáðàçîì, ÷òî
# (tj, I(pj)) = # (pj, O(tj)), # (tj, O(pj)) = # (pj, I(tj)).
I (p1)={t1}, O (p1)={t2},
I (p2)={t3}, O (p2)={t1},
I (p3)={t2}, O (p3)={t3},
I (p4)={t4}, O (p4)={t3},
I (p5)={t3}, O (p5)={t4},
I (p6)={t3}, O (p6)={t2}.
C = (P, T, I, O),
P = {p1, p2, p3, p4, p5, p6},
T = {t1, t2, t3, t4},
I (t1)={p2 }, O (t1)={p1},
I (t2)={p1, p6}, O (t2)={p3},
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I (t3)={p3, p4}, O (t3)={p2, p5, p6},
I (t4)={p5}, O (t4)={p4}.
Èñïîëüçóåì ìàòðè÷íûå óðàâíåíèÿ äëÿ àíàëèçà äàííîé ñåòè Ïåòðè. Àëüòåðíàòèâíûì ïî

îòíîøåíèþ ê îïðåäåëåíèþ ñåòè Ïåòðè â âèäå (P, T, I, O) ÿâëÿåòñÿ îïðåäåëåíèå äâóõ ìàòðèö D+ è
D- , ãäå D = D+ - D- – ñîñòàâíàÿ ìàòðèöà èçìåíåíèé. Êàæäàÿ ìàòðèöà èìååò m ñòðîê (ïî îäíîé íà
ïåðåõîä) è n ñòîëáöîâ (ïî îäíîìó íà ïîçèöèþ). Îïðåäåëèì D- [j, i] = # (pj, I(tj)), à D+[j, i]= # (pj,
O(tj)). D- îïðåäåëÿåò âõîäû â ïåðåõîäû, D+ – âûõîäû.

Â íà÷àëüíîé ìàðêèðîâêå µ=(0,1,0,1,0,1) ïåðåõîä t1 ðàçðåøåí è ïðèâîäèò ê
ìàðêèðîâêå µ ;, ãäå

Ïîñëå àíàëèçà äàííîé ñåòè ïîñòîèì äåðåâî äîñòèæèìîñòè (ðèñ. 2).

Ðèñ. 2. Äåðåâî äîñòèæèìîñòè
Äàííàÿ ñåòü ñîñòîèò èç 6 ìåñò è 4 ïåðåõîäîâ. Ìû ðàññìàòðèâàåì ïðîñòåéøóþ ñèòóàöèþ: ó íàñ

åñòü îäèí àêòèâíûé êàíàë (ðèñ. 3). Îá ýòîì ñâèäåòåëüñòâóåò íàëè÷èå ôèøêè â Ð2. Íàëè÷èå ôèøêè
â Ð6 ãîâîðèò î òîì, ÷òî ó ñèñòåìû åñòü ðåñóðñû äëÿ ïîèñêà çàãëóøåííûõ êàíàëîâ, à íàëè÷èå ôèøêè â
Ð4 îáîçíà÷àåò íàëè÷èå ñâîáîäíûõ êàíàëîâ. Ïðè îáíàðóæåíèè àòàêè ñðàáàòûâàåò ïåðåõîä Ò1. Ôèøêà
èç Ð2 ïîïàäàåò â Ð1, ÷òî ãîâîðèò î ïîÿâëåíèè êàíàëîâ, îæèäàþùèõ ïåðåíàïðàâëåíèÿ.

Ïîñëå ýòîãî ïðîèñõîäèò ïîèñê çàãëóøåííîãî êàíàëà, è ïî çàâåðøåíèè ïîèñêà ñðàáàòûâàåò ïåðåõîä Ò2.
Ôèøêà, îêàçàâøèñü â Ð3, ñâèäåòåëüñòâóåò î òîì, ÷òî ïîÿâèëñÿ êàíàë, îæèäàþùèé

ïåðåíàïðàâëåíèÿ. Íàëè÷èå ôèøåê â Ð3 è Ð4 ãîâîðèò î òîì, ÷òî åñòü ñâîáîäíûé êàíàë, íà êîòîðûé
ìîæíî ïåðåíàïðàâèòü ïàêåòû ñ çàãëóøåííîãî êàíàëà.

Ïîñëå ïåðåíàïðàâëåíèÿ ïàêåòîâ è ñðàáàòûâàíèÿ ïåðåõîäà Ò3 ôèøêè îêàçûâàþòñÿ â Ð2, Ð6, Ð5.
Ïîñëå âîññòàíîâëåíèÿ ðàáîòîñïîñîáíîñòè êàíàëà ôèøêà èç Ð5 ÷åðåç ïåðåõîä Ò4 îêàçûâàåòñÿ â

Ð4, è ñèñòåìà ïåðåõîäèò â íà÷àëüíîå, âîññòàíîâëåííîå ñîñòîÿíèå.
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Ðèñ. 3. Äâèæåíèå ôèøåê â ñåòè Ïåòðè
Òàêèì îáðàçîì, ýòîò ïðèìåð ÿðêî äåìîíñòðèðóåò èñïîëüçîâàíèå â êà÷åñòâå ìîäåëè ñåòè Ïåòðè

äëÿ íàãëÿäíîãî ìîäåëèðîâàíèÿ ñèñòåìû, ðàññìîòðåííîãî ñ òî÷êè çðåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.
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