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Â ñòàòüå ðàññìàòðèâàþòñÿ ìåòîäû ôóíêöèîíàëüíî-ëîãè÷åñêîãî ïðîãíîçèðîâàíèÿ áåçîïàñíîñòè
ôóíêöèîíèðîâàíèÿ ìèêðîïðîãðàììíûõ ÁÈÑ, îñíîâàííûå íà ìîäåëè íå÷åòêîãî öèôðîâîãî àâòîìàòà Áðàóýðà. Ïðèâîäÿòñÿ
ðåêîìåíäàöèè ïî ìåòîäàì ïðîãíîçèðîâàíèÿ îñòàòî÷íûõ ðàäèàöèîííûõ ýôôåêòîâ â ìèêðîïðîãðàììíûõ ÁÈÑ. Â
êà÷åñòâå ïðèìåðà ïðèâåäåíû òåîðåòè÷åñêèå è ýêñïåðèìåíòàëüíûå ðåçóëüòàòû ïîêàçàòåëåé íàäåæíîñòè ÇÓ ïðè
ðåàëèçàöèè óãðîç áåçîïàñíîñòè èõ ôóíêöèîíèðîâàíèÿ â âèäå îñòàòî÷íûõ ïîâðåæäåíèé ìèêðîñòðóêòóðû ÈÑ.

Ñóùåñòâåííîå âëèÿíèå íà ïîâåäåíèå ÁÈÑ ïðè âîçäåéñòâèè èçëó÷åíèÿ ðàçëè÷íîé ïðèðîäû îêàçûâàþò
èõ îñîáåííîñòè ñõåìîòåõíè÷åñêîé, ôóíêöèîíàëüíî-ëîãè÷åñêîé è ñòðóêòóðíîé ðåàëèçàöèè, êîòîðûå âåñüìà
ñëîæíî ó÷åñòü òîëüêî â áàçèñå ìîäåëåé ýëåêòðè÷åñêîãî óðîâíÿ. Â ïåðâóþ î÷åðåäü ýòî êàñàåòñÿ ÁÈÑ
ìèêðîïðîãðàììíîãî òèïà, äëÿ êîòîðûõ ôóíêöèîíàëüíàÿ áåçîïàñíîñòü ðàáîòîñïîñîáíîñòè äîìèíèðóåò
íàä ïàðàìåòðè÷åñêîé. Ïðè ýòîì áîëüøîå ÷èñëî ðàçíîîáðàçíûõ âèäîâ ôóíêöèîíàëüíûõ îòêàçîâ íàðÿäó
ñ ïðàêòè÷åñêè íåîãðàíè÷åííûì ÷èñëîì ðåàëèçóåìûõ ÁÈÑ ôóíêöèé ïðèâîäèò ê ìàëîé èíôîðìàòèâíîñòè
òðàäèöèîííûõ óñðåäíåííûõ ïîäõîäîâ èõ îïèñàíèÿ.

Ìîäåëü êîíå÷íîãî àâòîìàòà ìèêðîïðîãðàììíûõ óñòðîéñòâ (ÌÏÓ) òðàäèöèîííî ñòðîèòñÿ â âèäå
êîìïîçèöèè îïåðàöèîííîãî è óïðàâëÿþùåãî àâòîìàòîâ [1]. Ýòî ïîçâîëÿåò ðåàëèçîâàòü àâòîìàò Áðàóýðà
(ÀÁ) ñõåìíîãî òèïà äëÿ ÌÏÓ â âèäå êîìáèíàöèè îïåðàöèîííîãî àâòîìàòà (ÎÀÁ) òèïà ÌÓÐÀ èëè
óïðàâëÿþùåãî àâòîìàòà (ÓÀÁ) òèïà ÌÈËÈ:

ãäå                    – ìíîæåñòâî äâîè÷íûõ ôàêòîðîâ âõîäíûõ äàííûõ è êîìàíä ÌÏÓ,
ìèêðîîïåðàöèé, óñëîâèé è âûõîäíûõ äàííûõ ÌÏÓ ñîîòâåòñòâåííî;                   – ìíîæåñòâî äâîè÷íûõ
âåêòîðîâ ñîñòîÿíèé ÎÀÁ è ÓÀÁ ñîîòâåòñòâåííî; fBOA1, fBOA2, fBÓA, fÏÎÀ, fÏÓÀ,– ôóíêöèè âûõîäà è
ïåðåõîäà ÎÀÁ è ÓÀÁ ñîîòâåòñòâåííî;          (i = 1, 2, 3; j = 1,2) – âåêòîðû êðèòåðèàëüíîé ôóíêöèè
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ïðèíàäëåæíîñòè (ÊÔÏ), îïðåäåëÿþùèå êà÷åñòâî ôóíêöèîíèðîâàíèÿ ìîäóëåé ÌÏÓ â óñëîâèÿõ
âîçäåéñòâèÿ ôàêòîðîâ; nj – íîìåðà òàêòîâ àâòîìàòíîãî âðåìåíè (n1 ≥ n2), ïðèíàäëåæàùèõ åäèíîìó
öèêëó âûïîëíåíèÿ ìèêðîîïåðàöèè.

Òðåáîâàíèå îáåñïå÷åíèÿ áåçîïàñíîñòè ôóíêöèîíèðîâàíèÿ ÌÏÓ ïðè âîçäåéñòâèè èîíèçèðóþùåãî
èçëó÷åíèÿ (ÈÈ) èëè îäèíî÷íûõ èìïóëüñîâ íàïðÿæåíèÿ (ÎÈÍ) ïîäðàçóìåâàåò ñîîòâåòñòâèå
ðåçóëüòàòîâ ôóíêöèîíèðîâàíèÿ ïðè çàäàííûõ óðîâíÿõ âîçäåéñòâèÿ, ñòðóêòóðå âõîäíûõ äàííûõ è
àëãîðèòìå ðàáîòû áóëåâîìó ýòàëîííîìó ðåçóëüòàòó (UÈÈ=0 Â). È ïîýòîìó áåçîïàñíîñòü
ôóíêöèîíèðîâàíèÿ ïðèìåíèòåëüíî ê âîçäåéñòâèþ ÈÈ â îáùåì ñëó÷àå õàðàêòåðèçóåòñÿ íåñêîëüêèìè
ïîêàçàòåëÿìè UÈÈ, ïðè êîòîðûõ íàáëþäàåòñÿ íàðóøåíèå åãî ðàáîòîñïîñîáíîñòè ïî íåñîîòâåòñòâèþ
âõîäíûõ äàííûõ (îöåíêà ïî fBOA1), ìèêðîîïåðàöèé fBÓA è óñëîâèé ïåðåõîäà ìèêðîïðîãðàììû fBOA2.

Äëÿ ïîëó÷åíèÿ óïðîùåííûõ îöåíîê ðàáîòîñïîñîáíîñòè ÌÏÓ ïðè âîçäåéñòâèè ÈÈ èëè ÎÈÍ
íåîáõîäèìî ïåðåéòè ê ðàññìîòðåíèþ íåêîòîðûõ âûáîðî÷íûõ ñîñòîÿíèé îáúåêòà. Â êà÷åñòâå ïîñëåäíèõ
ìîæíî ïðèâåñòè òåõíè÷åñêèå ñîñòîÿíèÿ ýëåìåíòîâ ïàìÿòè ÌÏÓ, ñîîòâåòñòâóþùèå ìèíèìàëüíîé Qmin
è ìàêñèìàëüíîé Qmax ÷óâñòâèòåëüíîñòè õàðàêòåðèñòèê ýòèõ ýëåìåíòîâ ïðè âîçäåéñòâèè ÈÈ. Èç òðåõ
òèïîâ áàçîâûõ ïåðåìåííûõ ìîäåëè àëãîðèòìè÷åñêîãî óðîâíÿ (äàííûå, ëîãè÷åñêèå óñëîâèÿ, îïåðàöèè)
èíôîðìàöèþ î êîíêðåòíûõ îñîáåííîñòÿõ ðåàëèçóåìîãî àëãîðèòìà ïðè íåèçâåñòíîé ñòðóêòóðå âõîäíûõ
äàííûõ ñîõðàíÿþò òîëüêî îïåðàöèè. Îäíàêî ïðè îöåíêå èõ ÊÔÏ íåîáõîäèìî ó÷èòûâàòü ôóíêöèè
ïðèíàäëåæíîñòè âñåõ òðåõ òèïîâ, ïîñêîëüêó îòêàç îáúåêòà íà ôóíêöèîíàëüíî-ëîãè÷åñêîì óðîâíå â
ðàâíîé ñòåïåíè èäåíòèôèöèðóåòñÿ ïî âûõîäó èç ïåðåìåííûõ                   [2].

Ïàðàìåòðàìè ÀÁ ñõåìíîãî òèïà, êîòîðûå ìîæíî èñïîëüçîâàòü â êà÷åñòâå ÊÔÏ ìèêðîîïåðàöèé,
ìîãóò áûòü ôóíêöèè ðàáîòîñïîñîáíîñòè (ÔÐ), èíâàðèàíòíûå ñòðóêòóðå âõîäíûõ äàííûõ ÎÀ:

Äëÿ ïîñòðîåíèÿ îáîáùåííîé ìîäåëè ÌÏÓ àëãîðèòìè÷åñêîãî òèïà åãî óäîáíî ïðåäñòàâèòü
ñòðóêòóðíîé ìîäåëüþ â âèäå îðèåíòèðîâàííîãî ãðàôà, âåðøèíàì êîòîðîãî ñîîòâåòñòâóþò ôóíêöèîíàëüíî-
çàêîí÷åííûå ôðàãìåíòû óñòðîéñòâà (ìîäóëè), îñóùåñòâëÿþùèå õðàíåíèå, îáðàáîòêó è ïåðåäà÷ó
èíôîðìàöèè ñ âåòâÿìè, êîòîðûì ñòàâÿòñÿ â ñîîòâåòñòâèå âîçìîæíûå ïóòè ïåðåäà÷è èíôîðìàöèè ìåæäó
ìîäóëÿìè è îïðåäåëåííûå ìèêðîêîìàíäû.

Êàæäîìó j-ìó ìîäóëþ ñòðóêòóðíîé ìîäåëè ÌÏÓ ïîñòàâèì â ñîîòâåòñòâèå òðè ÔÐ –
                              îïðåäåëÿþùèå òåõíè÷åñêîå ñîñòîÿíèå STj ýòîãî ôðàãìåíòà ïðè äàííîì U.
Íå÷åòêîñòü STj ïðè âûïîëíåíèè q-é ìèêðîîïåðàöèè, ñîîòâåòñòâóþùåé ôèêñèðîâàííûì
                          {Qmax,Qmin}, áóäåò îïðåäåëÿòüñÿ ìàêñèìàëüíîé èç íèõ:

                                                                                                .

Â ñâîþ î÷åðåäü, â êà÷åñòâå îöåíêè íå÷åòêîñòè âûïîëíåíèÿ q-é ìèêðîîïåðàöèè ïðèìåì
ìàêñèìàëüíóþ ÔÐ (                                   ) òåõíè÷åñêèõ ñîñòîÿíèé âñåõ ìîäóëåé ÌÏÓ, îáåñïå÷èâàþùèõ
åå ðåàëèçàöèþ:

ãäå nq – ìíîæåñòâî íîìåðîâ ìîäóëåé, àêòèâèçèðîâàííûõ â q-é ìèêðîîïåðàöèè.
Ðàâåíñòâî ΨÁ

q íóëþ ñîîòâåòñòâóåò, áåçóñëîâíî, ïðàâèëüíîìó âûïîëíåíèþ ìèêðîîïåðàöèè ïðè
çàäàííîì U. Ïîñêîëüêó â ðàññìàòðèâàåìîé îáîáùåííîé ìîäåëè êà÷åñòâà ôóíêöèîíèðîâàíèÿ ëîãè÷åñêèõ
óñëîâèé ó÷èòûâàþòñÿ â ΨÁ

q, à ëþáîé àëãîðèòì ìîæåò áûòü ôîðìàëüíî ïðåîáðàçîâàí ê ëèíåéíîé
ïîñëåäîâàòåëüíîñòè ìèêðîîïåðàöèé [1], òî ïîâåäåíèå ÌÏÓ ïðè âîçäåéñòâèè ÈÈ èëè ÎÈÍ ìîæåò
áûòü îöåíåíî ïî íàèõóäøåé ΨÁ

q (U) (q = 1,2, …), âõîäÿùåé â ìèêðîïðîãðàììó. Òîãäà ïîðîãîâûé
óðîâåíü âîçäåéñòâèÿ, íà÷èíàÿ ñ êîòîðîãî âîçìîæíû íàðóøåíèÿ ðàáîòîñïîñîáíîñòè ÌÏÓ õîòÿ áû â
îäíîì èç ôóíêöèîíàëüíûõ ðåæèìîâ, ìîæíî îïðåäåëèòü èç óñëîâèÿ:

0,, YYY yq

rrr
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,

ãäå nα– ìíîæåñòâî îïåðàöèé àëãîðèòìà.
Äèàïàçîí íåîäíîçíà÷íîñòè           , ãäå âîçìîæíû ýôôåêòû òèïà «ùåëåâûõ» ôóíêöèîíàëüíûõ

îòêàçîâ, îïðåäåëÿåòñÿ êàê:
                                                                                      ,

ãäå                                                       .

Â ðàìêàõ îáîáùåííîé ìîäåëè ÌÏÓ àëãîðèòìè÷åñêîãî òèïà êà÷åñòâà ôóíêöèîíèðîâàíèÿ áûë
ðåàëèçîâàí àâòîìàò Áðàóýðà ñõåìíîãî òèïà è ïðåäëîæåí àëãîðèòì ïîñòðîåíèÿ ñòðóêòóðíîé ìîäåëè â
âèäå îðèåíòèðîâàííîãî ãðàôà ñ âåòâÿìè, êîòîðûì ñòàâÿòñÿ â ñîîòâåòñòâèå ïóòè ïåðåäà÷è èíôîðìàöèè
ìåæäó ìîäóëÿìè è ñîîòâåòñòâóþùèå ìèêðîêîìàíäû. Â òàáë. 1 â êà÷åñòâå ïðèìåðà ïðèâåäåíû ðàñ÷åòíûå
çàâèñèìîñòè ÔÐ íàèáîëåå êðèòè÷íûõ ïóòåé ïåðåäà÷è èíôîðìàöèè â ÒÒËØ ÁÈÑ ÏÇÓ Ê1656ÐÅ4
â óñëîâèÿõ âîçíèêíîâåíèÿ äîëãîâðåìåííûõ èçìåíåíèé ñòàòè÷åñêèõ ïàðàìåòðîâ, îáóñëîâëåííûõ
ýôôåêòàìè ñìåùåíèÿ. Ìåòîä ïîñòðîåíèÿ ÊÔÏ ïðèâåäåí â ëèòåðàòóðå [2].

Òàáëèöà 1. Ðåçóëüòàòû ðàñ÷åòà îòäåëüíûõ èíôîðìàöèîííûõ ïóòåé ÒÒËØ ÁÈÑ
ÏÇÓ Ê1656ÐÅ4

Ñ öåëüþ ïðîâåðêè ïðåäëîæåííîé ìîäåëè è àëãîðèòìà ðàñ÷åòà áûë ïðîâåäåí öèêë ýêñïåðèìåíòîâ
ïî îïðåäåëåíèþ èíôîðìàöèîííîé áåçîïàñíîñòè â âèäå ïîðîãà ïàðàìåòðè÷åñêîãî è ôóíêöèîíàëüíîãî îòêàçîâ
ÁÈÑ Ê1656ÐÅ4. Íà ðèñ. 1 ïðèâåäåíû ýêñïåðèìåíòàëüíûå çàâèñèìîñòè Iî

âõ îò ôëþåíñà íåéòðîíîâ.
Ïðåäñòàâëåííûå â ðàáîòå ðåçóëüòàòû ìîæíî ñôîðìóëèðîâàòü ñëåäóþùèì îáðàçîì:
Ïðåäëîæåí ìåòîä ïîñòðîåíèÿ ñòðóêòóðíîé ìîäåëè ÌÏÓ â âèäå îðèåíòèðîâàííîãî ãðàôà ñ

âåòâÿìè, êîòîðûì ñòàâÿòñÿ â ñîîòâåòñòâèå ïóòè ïåðåäà÷è èíôîðìàöèè ìåæäó ìîäóëÿìè è ìèêðîêîìàíäû.
Îïðåäåëåí àëãîðèòì ïðîãíîçèðîâàíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ÁÈÑ â âèäå ôóíêöèî-

íàëüíûõ ðàäèàöèîííûõ îòêàçîâ, çàâèñÿùèõ îò âõîäíûõ ìèêðîêîìàíä íà îñíîâå ìåòîäà ÊÔÏ.
Ïîëó÷åííûå òåîðåòè÷åñêèå ðåçóëüòàòû ïîçâîëÿþò îáîñíîâàííî îïðåäåëÿòü äîïóñòèìûå ãðàíèöû

îáëàñòè ýêñïëóàòàöèè ÌÏÓ â êàæäîì êîíêðåòíîì ñëó÷àå.
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Ïðîâåäåíû ýêñïåðèìåíòàëüíûå èññëåäîâàíèÿ ÁÈÑ ÏÇÓ Ê1656ÐÅ4, êîòîðûå ïîäòâåðäèëè
ðàñ÷åòíûå ðåçóëüòàòû. Íàëè÷èå çàâèñèìîñòè ñòîéêîñòè ÏÇÓ îò âõîäíûõ ìèêðîêîìàíä ñîâïàäàåò ñ
ïîëó÷åííûìè ýêñïåðèìåíòàëüíûìè ðåçóëüòàòàìè. Òàê, ÁÈÑ ÏÇÓ â ðåæèìå õðàíåíèÿ èìååò áîëüøóþ
÷óâñòâèòåëüíîñòè ê îáëó÷åíèþ, ÷åì â ðåæèìå ñ÷èòûâàíèÿ.

Ðèñ. 1. Ýêñïåðèìåíòàëüíûå çàâèñèìîñòè Ioâõ îò ôëþåíñà íåéòðîíîâ ÒÒËØ ÁÈÑ ÏÇÓ
Ê1656ÐÅ4 ïðè îáëó÷åíèè â ïàññèâíîì (1) è àêòèâíîì (2) ðåæèìàõ ðàáîòû
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