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ÁÅÇÎÏÀÑÍÎÑÒÜ ÊÎÐÏÎÐÀÒÈÂÍÛÕ ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÏÎÐÒÀËÎÂ

1. Ââåäåíèå â Ïîðòàëû
Î÷åðåäíûì ýòàïîì â ýâîëþöèè ëîêàëüíûõ âû÷èñëèòåëüíûõ ñåòåé (ËÂÑ) ÿâëÿåòñÿ Èíòðàíåò,
ïîñòðîåííûé íà áàçå ñîâðåìåííûõ âåá-òåõíîëîãèé, íàøåäøèõ øèðîêîå ïðèìåíåíèå â Èíòåðíåòå. Äàííûå
ñåòè [1] êàê êîðïîðàòèâíûå óíèôèöèðîâàííûå èíôîðìàöèîííûå ñåòè áûëè çàäóìàíû äëÿ èíòåãðàöèè
ëþäåé, ïðîöåññîâ è èíôîðìàöèè âíóòðè îðãàíèçàöèé. Ïîðòàë â ðàìêàõ Èíòðàíåòà ïðåäñòàâëÿåò ñîáîé
åäèíóþ òî÷êó äîñòóïà ê åå ðåñóðñàì è îáåñïå÷èâàåò ïåðñîíàëèçèðîâàííûé äîñòóï ê ïðèëîæåíèÿì,
êîíòåíòó, ëþäÿì è ïðîöåññàì ÷åðåç åäèíûé âåá-èíòåðôåéñ. Ïðè ýòîì çà÷àñòóþ ïîðòàëû íå òðåáóþò
óñòàíîâêè íà ðàáî÷èå ìåñòà (ÀÐÌû) ïîëüçîâàòåëåé êàêîãî-ëèáî äîïîëíèòåëüíîãî ïðîãðàììíîãî
îáåñïå÷åíèÿ (ÏÎ) çà èñêëþ÷åíèåì ñòàíäàðòíîãî èíòåðíåò-îáîçðåâàòåëÿ.

Ïîðòàëû äåëÿò íà íåñêîëüêî êëàññîâ â çàâèñèìîñòè îò èõ òåõíè÷åñêèõ îñîáåííîñòåé è öåëåâîé
àóäèòîðèè. Òåðìèí «èíòðàíåò-ïîðòàë», èëè «êîðïîðàòèâíûé èíôîðìàöèîííûé ïîðòàë» (ÊÈÏ), ñòàë
øèðîêî èçâåñòåí ïðèìåðíî â 1998 ã. Äàííûé òèï ïîðòàëà èñïîëüçîâàëñÿ äëÿ îðãàíèçàöèè
öåíòðàëèçîâàííîé òî÷êè äîñòóïà ê èíôîðìàöèè è ñåðâèñàì äëÿ êëèåíòîâ, ñîòðóäíèêîâ è äåëîâûõ
ïàðòíåðîâ. ÊÈÏ èñïîëüçîâàëèñü äëÿ õðàíåíèÿ, îáðàáîòêè, àíàëèçà è êîíòðîëÿ äîñòóïà ê
ñòðóêòóðèðîâàííûì è íåñòðóêòóðèðîâàííûì äàííûì, êîòîðûå èñïîëüçîâàëèñü âî âíóòðåííèõ è âíåøíèõ
áèçíåñ-ïðîöåññàõ. Îíè àêêóìóëèðîâàëè äàííûå èç ðàçëè÷íûõ âíóòðåííèõ è âíåøíèõ èñòî÷íèêîâ, ïðè
ýòîì ïðåäîñòàâëÿÿ äîñòóï ê ýòèì äàííûì â ôîðìàòàõ, çàòðåáîâàííûõ ïîëüçîâàòåëÿì. Îäíîâðåìåííî ñ
ýòèì ÊÈÏ îáåñïå÷èâàëè âñïîìîãàòåëüíûå ñåðâèñû: ïîèñê, ñîâìåñòíóþ ðàáîòó, äîêóìåíòîîáîðîò è
áåçîïàñíîñòü, à òàêæå äîñòóïíîñòü èõ ñåðâèñîâ.

ÊÈÏ ïîçâîëèëè ðåøèòü ìíîæåñòâî ïðîáëåì, ñòîÿùèõ ïåðåä ñëóæáàìè IT-ïîäðàçäåëåíèé:
ìàñøòàáèðóåìîñòü è ïåðåíîñèìîñòü êîðïîðàòèâíûõ ïðèëîæåíèé, ïðèìåíåíèå ïðèíöèïîâ óíèôèöèðîâàííîé
òî÷êè àäìèíèñòðèðîâàíèÿ è ñîïðîâîæäåíèÿ, ïîääåðæêà ïðèíöèïà åäèíîé ðåãèñòðàöèè â ñåòè (Single Sign-
On, SSO), óìåíüøåíèå ðåñóðñîâ, íåîáõîäèìûõ äëÿ ñîïðîâîæäåíèÿ êîðïîðàòèâíîé èíôðàñòðóêòóðû, è ïð.

Â ñîîòâåòñòâèè ñ òî÷êîé çðåíèÿ Øàéëàêñà è Òèëìàíà, àíàëèòèêîâ êîìïàíèè Merrill Lynch [2],
ÊÈÏ – ýòî «ïðèëîæåíèÿ, ïîçâîëÿþùèå êîìïàíèÿì ðàñêðûâàòü èíôîðìàöèþ, õðàíÿùóþñÿ âíóòðè è
âíå îðãàíèçàöèè, è ïðåäîñòàâëÿòü ïîëüçîâàòåëÿì åäèíûé øëþç äîñòóïà ê ïåðñîíàëèçèðîâàííîé
èíôîðìàöèè, íåîáõîäèìîé äëÿ ïðèíÿòèÿ áèçíåñ-ðåøåíèé». Îíè ÿâëÿþòñÿ «…ñîâîêóïíîñòüþ
ïðîãðàììíûõ ïðèëîæåíèé, êîòîðûå êîíñîëèäèðóþò, óïðàâëÿþò, àíàëèçèðóþò è ðàñïðîñòðàíÿþò
èíôîðìàöèþ ïî âñåìó ïðåäïðèÿòèþ è çà åãî ïðåäåëàìè».

Â ïîðòàëüíûõ ðåøåíèÿõ ñî÷åòàþòñÿ ïðèëîæåíèÿ ðàçëè÷íîãî êëàññà: ñèñòåìû ïðèíÿòèÿ ðåøåíèé
(Business Intelligence), óïðàâëåíèÿ êîíòåíòîì (Content Management), õðàíåíèÿ è îáðàáîòêè äàííûõ
(Data Ware House & Data Mart) è ò. ï. Ñèñòåìû óïðàâëåíèÿ êîíòåíòîì îáðàáàòûâàþò, ôèëüòðóþò è
ïðåîáðàçóþò íåñòðóêòóðèðîâàííûå äàííûå è èíôîðìàöèþ (ïðè ýòîì çà÷àñòóþ âûïîëíÿÿ ôóíêöèè
ñòðóêòóðèçàöèè) è ñîõðàíÿþò èõ â êîðïîðàòèâíîì öåíòðàëèçîâàííîì/ðàñïðåäåëåííîì õðàíèëèùå.
Ñèñòåìû ïîääåðæêè ïðèíÿòèÿ ðåøåíèé îáåñïå÷èâàþò äîñòóï ê èíôîðìàöèè ñ âîçìîæíîñòüþ ñîçäàíèÿ
îò÷åòîâ è àíàëèòè÷åñêîé îáðàáîòêè èíôîðìàöèè â ðåæèìå ðåàëüíîãî âðåìåíè. Ñèñòåìû îáðàáîòêè è
àíàëèçà èíôîðìàöèè ïðåäîñòàâëÿþò ïîëüçîâàòåëÿì çíà÷èìóþ äëÿ íèõ èíôîðìàöèþ â óäîáî÷èòàåìîì
âèäå. Õðàíèëèùà äàííûõ ÿâëÿþòñÿ èíòåãðèðîâàííûìè, äîëãîâðåìåííûìè ìàññèâàìè äàííûõ,
ïîääåðæèâàþùèìè ñèñòåìû ïîääåðæêè ïðèíÿòèÿ ðåøåíèé (DSS). Ñèñòåìû óïðàâëåíèÿ äàííûìè
âûïîëíÿþò èçâëå÷åíèå, ïðåîáðàçîâàíèå è çàãðóçêó «÷èñòûõ äàííûõ, àäìèíèñòðèðîâàíèå è óïðàâëåíèå
ìåòàäàííûìè äëÿ õðàíèëèù äàííûõ è âèòðèí äàííûõ» [2]. Êàê ïðàâèëî, ÊÈÏ îáëàäàåò îòêðûòîé



 С. С. Велигодский, Н. Г. Милославская

66

àðõèòåêòóðîé, ïîçâîëÿþùåé ðàñøèðÿòü èõ ôóíêöèîíàëüíîñòü çà ñ÷åò äîáàâëåíèÿ ñòîðîííèõ ïðèëîæåíèé
èëè äîïîëíèòåëüíûõ êîìïîíåíòîâ.

Êàê âèäíî, äëÿ ïîääåðæêè ôóíêöèîíàëüíîñòè ïîðòàëîâ èñïîëüçóþòñÿ ïðàêòè÷åñêè âñå
ñîâðåìåííûå èíôîðìàöèîííûå è ñåòåâûå òåõíîëîãèè. Íàëè÷èå èçâåñòíûõ, íî íåèñïðàâëåííûõ èëè
íåèçâåñòíûõ óÿçâèìîñòåé â íèõ ìîæåò áûòü èñïîëüçîâàíî çëîóìûøëåííèêàìè è ïîâëèÿòü â öåëîì íà
èíôîðìàöèîííóþ áåçîïàñíîñòü (ÈÁ) ëþáîé ðåàëèçàöèè ïîðòàëüíîé òåõíîëîãèè èëè íà ëþáîé ýëåìåíò
èíôîðìàöèîííîé èíôðàñòðóêòóðû îðãàíèçàöèè.

2. Óÿçâèìîñòè è óãðîçû ÈÁ ÊÈÏ
Óñëîâèÿ âåäåíèÿ ñîâðåìåííîãî áèçíåñà òðåáóþò îò îðãàíèçàöèé ïðèìåíÿòü â ñâîèõ áèçíåñ-ïðîöåññàõ

ñëîæíûå è èíòåãðèðîâàííûå èíôîðìàöèîííûå ðåøåíèÿ è ðåøåíèÿ, îáåñïå÷èâàþùèå âîçìîæíîñòü
ñîâìåñòíîé ðàáîòû, êîòîðûå, âçàèìîäåéñòâóÿ, äîëæíû óäîâëåòâîðÿòü òåêóùèì ïîòðåáíîñòÿì
ïîëüçîâàòåëåé. Ïðè ýòîì îäíèì èç îñíîâíûõ âîïðîñîâ ÿâëÿåòñÿ ðàçðàáîòêà íàäåæíîé èíôðàñòðóêòóðû
áåçîïàñíîñòè, ïðåäñòàâëÿþùåé ñîáîé êîìïðîìèññ ìåæäó çàùèùåííûì äîñòóïîì ê èíôîðìàöèè è
óäîáñòâîì èñïîëüçîâàíèÿ ñèñòåì. Çà÷àñòóþ ðåøåíèÿ ïî ñàìîîáñëóæèâàíèþ ïîëüçîâàòåëåé èñïîëüçóþò
åäèíóþ òî÷êó äîñòóïà ê áèçíåñ-ïðîöåññàì ÷åðåç âåá îðèåíòèðîâàííûé èíòðàíåò-ïîðòàë. Ïðè ýòîì
ïîëüçîâàòåëè äîëæíû áûòü óâåðåíû â òîì, ÷òî èíôîðìàöèÿ, îáðàáàòûâàåìàÿ íà ïîðòàëå, è ôóíêöèè,
êîòîðûå îí ïðåäîñòàâëÿåò, ÿâëÿþòñÿ áåçîïàñíûìè. Òàê, íåîáõîäèìî äàòü ãàðàíòèè òîãî, ÷òî ìåðû
êîíòðîëÿ, ðåàëèçîâàííûå íà ïîðòàëå, ñîîòâåòñòâóþò òåêóùèì óãðîçàì (èíôîðìàöèîííûå ïîòîêè ìåæäó
ïîëüçîâàòåëÿìè è êîìïîíåíòàìè ïîðòàëà èäåíòèôèöèðîâàíû, ïðîòîêîëèðîâàíû è ïðîêîíòðîëèðîâàíû,
ïîëüçîâàòåëè, âûïîëíÿÿ ïðîöåäóðó âõîäà íà ïîðòàë, ïîëó÷àþò ïåðñîíàëèçèðîâàííûé äîñòóï òîëüêî ê
òîé èíôîðìàöèè, ê êîòîðîé èì ïðåäîñòàâëåí äîñòóï â ðàìêàõ èìåþùèõñÿ ó íèõ ïîëíîìî÷èé è ïð.).

Â òî æå âðåìÿ ÊÈÏ ñóùåñòâåííî óïðîñòèëè æèçíü çëîóìûøëåííèêàì. Íàïðèìåð, åñëè ðàíüøå
äîñòóï ê áèçíåñ-ñèñòåìàì ìîæíî áûëî îãðàíè÷èòü íà ñåòåâîì óðîâíå, à äëÿ ðåãèñòðàöèè â ñèñòåìàõ
íåîáõîäèìî áûëî èñïîëüçîâàòü ðàçëè÷íûå ó÷åòíûå çàïèñè, òî ïîñëå âíåäðåíèÿ ïîðòàëüíûõ òåõíîëîãèé
äîñòóï îðãàíèçóåòñÿ ÷åðåç åäèíûé îáùåäîñòóïíûé øëþç, êîíòðîëèðóåìûé íà ïðèêëàäíîì óðîâíå. Òàêèì
îáðàçîì, ñ òî÷êè çðåíèÿ ÈÁ ÊÈÏ ñòàíîâèòñÿ ïîäîáèåì «èíôîðìàöèîííîãî ñåðäöà îðãàíèçàöèè», íàðóøåíèå
ðàáîòîñïîñîáíîñòè è/èëè áåçîïàñíîñòè êîòîðîãî âåäåò ê óãðîçàì ÈÁ äëÿ âñåé èíôðàñòðóêòóðû. Ìàññîâûé
äîñòóï ïîëüçîâàòåëåé, áîëüøîå êîëè÷åñòâî êàê èçâåñòíûõ, òàê è íåèçâåñòíûõ óÿçâèìîñòåé â òåõíîëîãèÿõ,
èñïîëüçóåìûõ ïðè ïîñòðîåíèè ïîðòàëüíûõ ðåøåíèé, îøèáêè â êîíôèãóðàöèè ñèñòåì è âûáîðå ïîðòàëüíîé
àðõèòåêòóðû, à òàêæå ìíîãèå äðóãèå àñïåêòû æèçíåííîãî öèêëà ÊÈÏ ñóùåñòâåííî óâåëè÷èâàþò óãðîçû
íàðóøåíèÿ êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè ïîðòàëüíûõ ðåñóðñîâ.

ÊÈÏ ìîãóò áûòü ðåàëèçîâàíû ñ èñïîëüçîâàíèåì ðàçëè÷íûõ òåõíîëîãèé è àðõèòåêòóð, ïðè ýòîì
ïðîáëåìû áåçîïàñíîñòè â òîì èëè èíîì âèäå îñòàþòñÿ àêòóàëüíûìè äëÿ êàæäîãî èç íèõ. Â îáùåì
ñëó÷àå ÊÈÏ ÿâëÿåòñÿ êëàññè÷åñêèì âåá-ïðèëîæåíèåì ñ íàáîðîì ñòàíäàðòíûõ ïðîáëåì áåçîïàñíîñòè,
õàðàêòåðíûõ äëÿ íèõ. Ñîâðåìåííûå âåá-ïðèëîæåíèÿ ïðåäîñòàâëÿþò âîçìîæíîñòü ñ ïîìîùüþ
ñòàíäàðòíûõ èíòåðíåò-îáîçðåâàòåëåé (Microsoft Internet Explorer, Mozilla FireFox è ïð.) ïîëó÷àòü äîñòóï
ê öåíòðàëèçîâàííûì ðåñóðñàì, òàêèì êàê âåá-ñåðâåð, çà êîòîðûì ðàñïîëîæåíû îñòàëüíûå êîìïîíåíòû
ïðèëîæåíèÿ: ñåðâåð ïðèëîæåíèé è ÑÓÁÄ. Ôàêòè÷åñêè êàæäûé èç óêàçàííûõ ýëåìåíòîâ â êëèåíò-
ñåðâåðíîé âåá-àðõèòåêòóðå èìååò áîëüøîå êîëè÷åñòâî ñòàðûõ, õîðîøî èçó÷åííûõ, è íîâûõ óÿçâèìîñòåé,
êîòîðûå äåëÿò íà äåñÿòü îñíîâíûõ êëàññîâ:

1) íåïðîâåðÿåìûå âõîäíûå äàííûå;
2) óÿçâèìîñòü âñëåäñòâèå íåêîððåêòíîé ðåàëèçàöèè ìåõàíèçìîâ êîíòðîëÿ äîñòóïà;
3) óÿçâèìîñòü âñëåäñòâèå íåêîððåêòíîé ðåàëèçàöèè ïîäñèñòåì àóòåíòèôèêàöèè è óïðàâëåíèÿ ñåññèÿìè;
4) óÿçâèìîñòè êëàññà «ìåæñàéòîâûé ñêðèïòèíã»;
5) óÿçâèìîñòü âñëåäñòâèå íåïðàâèëüíîãî óïðàâëåíèÿ ïàìÿòüþ (àòàêè òèïà ïåðåïîëíåíèÿ áóôåðà);
6) íåêîððåêòíàÿ îáðàáîòêà óïðàâëÿþùèõ êîìàíä â ïàðàìåòðàõ çàïðîñîâ;
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7) íåêîððåêòíàÿ ðåàëèçàöèÿ ïîäñèñòåìû îáðàáîòêè îøèáîê;
8) óÿçâèìîñòü âñëåäñòâèå íåïðàâèëüíîãî õðàíåíèÿ ïðèêëàäíûõ è êîíôèãóðàöèîííûõ äàííûõ;
9) óÿçâèìîñòü âñëåäñòâèå íåïðàâèëüíîé ðàáîòû ñ ðåñóðñàìè (àòàêè òèïà «îòêàç â îáñëóæèâàíèè»);
10) óÿçâèìîñòü âñëåäñòâèå íåçàùèùåííîé ïîäñèñòåìû àäìèíèñòðèðîâàíèÿ (íåêîððåêòíîå

ðàçäåëåíèå ïîëíîìî÷èé àäìèíèñòðàòîðà è îáûêíîâåííîãî ïîëüçîâàòåëÿ, âîçìîæíîñòü ïîëó÷åíèÿ ïðàâ
àäìèíèñòðàòîðà è ò. ï.) [7].

Îäíîé èç íå ðåøåííûõ íà íàñòîÿùèé ìîìåíò ïðîáëåì ÿâëÿåòñÿ ñîõðàíåíèå è ïåðåäà÷à èäåíòèôèêàòîðîâ
ïîëüçîâàòåëüñêèõ ñåññèé (òàê íàçûâàåìûõ Session ID), êîòîðûå èñïîëüçóþòñÿ â ìåõàíèçìàõ àóòåíòèôèêàöèè
âåá-ïðèëîæåíèé. Íàèáîëåå èçâåñòíîé è øèðîêî ïðèìåíÿåìîé àòàêîé íà èäåíòèôèêàòîð ñåññèè ÿâëÿåòñÿ
àòàêà òèïà «ìåæñàéòîâûé ñêðèïòèíã» (cross-site scripting), îñíîâàííàÿ íà êðàæå èäåíòèôèêàòîðà ó àâòîðèçîâàííûõ
ïîëüçîâàòåëåé. Íå ðåøåíà òàêæå ïðîáëåìà «ôèøèíãîâûõ» àòàê (phishing), îñíîâàííûõ íà äîâåðèè ïîëüçîâàòåëÿ
çëîíàìåðåííûì âåá-ñàéòàì, çàìàñêèðîâàííûì çëîóìûøëåííèêîì ïîä äîâåðåííûå èíòåðíåò-ðåñóðñû.

Ñ äðóãîé ñòîðîíû, òåõíîëîãèè, èñïîëüçóåìûå ïðè ïîñòðîåíèè ïîðòàëüíûõ ðåøåíèé (òàêèå êàê
îáùèé äîñòóï ê äîêóìåíòàì, âèðòóàëüíûå ðàñïðåäåëåííûå ðàáî÷èå ãðóïïû, ðàçëè÷íûå
êîììóíèêàöèîííûå èíñòðóìåíòû è ïðîòîêîëû, õðàíèëèùà äàííûõ, ñèñòåìû ïóáëèêàöèé è ïð.),
íóæäàþòñÿ â çàùèòå îò ñïåöèôè÷íûõ äëÿ íèõ óãðîç, ïðèâîäÿùèõ ê ëîêàëüíûì è óäàëåííûì àòàêàì.
Íàïðèìåð, ìíîãèå ïîðòàëüíûå ðåøåíèÿ èìåþò â ñâîåì ñîñòàâå èíñòðóìåíòû äëÿ ïóáëèêàöèè èíôîðìàöèè
(ôîðóìû, ÷àòû, ðàáî÷èå ãðóïïû, äîñêè îáúÿâëåíèé), êîòîðûå ñóùåñòâåííî ïîâûøàþò ðèñêè
ðàñïðîñòðàíåíèÿ äåñòðóêòèâíîãî ÏÎ (âèðóñû, òðîÿíñêèå ïðîãðàììû è ïð.). Êðîìå òîãî, ñóùåñòâóåò
ïðîáëåìà ïîñòðîåíèÿ çàùèùåííîé ïîäñèñòåìû àóòåíòèôèêàöèè è àâòîðèçàöèè ïðè èíòåãðàöèè ðàçëè÷íûõ
ãåòåðîãåííûõ ñèñòåì â ñîñòàâå ïîðòàëà.

Â ðàìêàõ îäíîé ñòàòüè íåâîçìîæíî ðàññìîòðåòü âñå àñïåêòû áåçîïàñíîñòè ÊÈÏ. Îäíàêî
íåîáõîäèìî îòìåòèòü, ÷òî ïîðòàë, êàê â ïðèíöèïå è ëþáàÿ àâòîìàòèçèðîâàííàÿ ñèñòåìà, ïîäâåðæåí
àòàêàì âñåõ ñîâðåìåííûõ êëàññîâ. Ïðîâåäåííûé íàìè àíàëèç ïîçâîëèë âûÿâèòü ðÿä ïðîáëåì, ñòîÿùèõ
ïåðåä ðàçðàáîò÷èêàìè (è, áåç ñîìíåíèÿ, ïåðåä âëàäåëüöàìè) ïîðòàëüíûõ ðåøåíèé ïðè ïîçèöèîíèðîâàíèÿ
èõ â êà÷åñòâå äîâåðåííîãî èíñòðóìåíòà âåäåíèÿ áèçíåñà.

Òàêèì îáðàçîì, ïîðòàëüíûå ðåøåíèÿ â ñîîòâåòñòâèè ñ òåêóùèì óðîâíåì óãðîç ÈÁ äîëæíû
âêëþ÷àòü íàäåæíóþ ïîäñèñòåìó áåçîïàñíîñòè. Ýòî îçíà÷àåò óñèëåíèå àêöåíòîâ íà áåçîïàñíîñòè
ïîðòàëüíûõ ðåñóðñîâ, âêëþ÷àÿ òàêèå âàæíûå ýëåìåíòû, êàê êîíôèäåíöèàëüíîñòü, öåëîñòíîñòü êîíòåíòà,
íåîòêàçóåìîñòü îò îïåðàöèé, äîñòóïíîñòü è ò. ä. Ïîñêîëüêó áîëüøèíñòâó ïîëüçîâàòåëåé òðåáóþòñÿ
åùå è ãàðàíòèè áåçîïàñíîñòè, ðàçóìíî âûáðàòü ñîîòâåòñòâóþùèå òðåáîâàíèÿ áåçîïàñíîñòè ïîðòàëüíîãî
ðåøåíèÿ ñ ó÷åòîì èìåþùèõñÿ óãðîç ÈÁ è ðåàëèçîâàòü ñîîòâåòñòâóþùèå ìåðû ïî îáåñïå÷åíèþ ÈÁ ñ
èñïîëüçîâàíèåì êîìïëåêñíîãî ïîäõîäà (ðàçðàáîòêà ïîëèòèêè áåçîïàñíîñòè, âûáîð áåçîïàñíîé
àðõèòåêòóðû è òåõíîëîãèé, óñèëåííàÿ èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé, ìîíèòîðèíã è
àóäèò ÈÁ, ïðèìåíåíèå ñðåäñòâ âûÿâëåíèÿ óÿçâèìîñòåé è îáíàðóæåíèÿ âòîðæåíèé è ò. ä.).

3. Ïîëèòèêà ÈÁ ÊÈÏ
Çàùèùåííûé ÊÈÏ äîëæåí îáëàäàòü òðåìÿ îñíîâíûìè õàðàêòåðèñòèêàìè: êîíôèäåíöèàëüíîñòüþ,

öåëîñòíîñòüþ è äîñòóïíîñòüþ (õîòÿ â íàñòîÿùåå âðåìÿ ê ýòèì êëàññè÷åñêèì åùå ïðèíÿòî äîáàâëÿòü
íåîòêàçóåìîñòü/ïðè÷àñòíîñòü, àóòåíòè÷íîñòü/àâòîðñòâî, ó÷åòíîñòü è ôóíêöèîíàëüíîñòü/àäåêâàòíîñòü).

Òåõíîëîãèè è êîìïüþòåðû íå ìîãóò ñàìè ïî ñåáå îáåñïå÷èòü çàùèùåííîñòü îáðàáàòûâàåìîé,
õðàíèìîé èëè ïåðåäàâàåìîé èíôîðìàöèè. Çàùèòà ðåñóðñîâ ïîðòàëà è èíôîðìàöèè î åãî ïîëüçîâàòåëÿõ
äîëæíà îñóùåñòâëÿòüñÿ â ñîîòâåòñòâèè ñ ðèñêàìè íàðóøåíèÿ ÈÁ, ñâÿçàííûìè ñ îñîáåííîñòÿìè
ýêñïëóàòàöèè ïîðòàëüíûõ ñåðâèñîâ.

ÊÈÏ ïðåäîñòàâëÿåò äâà îñíîâíûõ òèïà îðãàíèçàöèè âåá-äîñòóïà: âíóòðåííèé ïîðòàë äëÿ
ñîòðóäíèêîâ (âíóòðåííèé ïîðòàë) è îáùåäîñòóïíûé ïîðòàë äëÿ êëèåíòîâ è ïàðòíåðîâ (âíåøíèé ïîðòàë).
Ñîîòâåòñòâåííî, ñóùåñòâóþò ðàçëè÷íûå òðåáîâàíèÿ áåçîïàñíîñòè äëÿ êàæäîãî èç äàííûõ òèïîâ äëÿ



 С. С. Велигодский, Н. Г. Милославская

68

çàùèòû îò äâóõ êëàññîâ çëîóìûøëåííèêîâ: «èíñàéäåðîâ» (â ëèöå âíóòðåííèõ ñîòðóäíèêîâ) è
«àóòñàéäåðîâ» (ïàðòíåðû, óäàëåííûå ïîëüçîâàòåëè è ò. ä.). Ïðè ýòîì âíóòðåííèé ïîðòàë äîëæåí
ïðåäîñòàâëÿòü áîëüøå èíôîðìàöèè è ñåðâèñîâ äëÿ ïîëüçîâàòåëåé, â òî âðåìÿ êàê âíåøíèé ïîðòàë
äîëæåí îáëàäàòü ñóùåñòâåííî áîëåå ñòðîãèìè îãðàíè÷åíèÿìè è ïîëèòèêîé âåðèôèêàöèè ïîëüçîâàòåëåé.

Îäíàêî â îáîèõ ñëó÷àÿõ äîëæíûì îáðàçîì ðàçðàáîòàííàÿ è âíåäðåííàÿ ïîëèòèêà ÈÁ ðåñóðñîâ è
êîìïîíåíòîâ ÊÈÏ ÿâëÿåòñÿ êëþ÷åâûì è ïåðâîñòåïåííûì ýòàïîì åãî çàùèòû. Áåç ïîëèòèêè áåçîïàñíîñòè
êîðïîðàòèâíîãî ïîðòàëà (ÏÁÊÏ) íåâîçìîæíî ñîçäàòü ôóíäàìåíòàëüíóþ áàçó êîðïîðàòèâíîé
áåçîïàñíîñòè. Ïåðâîíà÷àëüíî çàùèòà äîëæíà áûòü îáåñïå÷åíà ðåñóðñàì Èíòðàíåòà, à çàòåì ÊÈÏ êàê
ñðåäñòâà äîñòóïà ê äàííûì ðåñóðñàì. ÏÁÊÏ äîëæíà îáåñïå÷èâàòü êîîðäèíàöèþ ñèñòåìû áåçîïàñíîñòè
ÊÈÏ äëÿ ïîëüçîâàòåëåé è ñîòðóäíèêîâ îðãàíèçàöèè ïðè îáðàáîòêå, õðàíåíèè è ïåðåäà÷å äàííûõ è
îïðåäåëÿòü ðàçðåøåíèÿ è îãðàíè÷åíèÿ. ÏÁÊÏ ñîñòîèò èç îáùåé ïîëèòèêè äëÿ âñåãî ÊÈÏ (â íåé
äîëæíà áûòü ïðåäñòàâëåíà ñòðàòåãèÿ è òàêòèêà åãî èñïîëüçîâàíèÿ ñ ó÷åòîì öåëåé, çàäà÷è è òðåáîâàíèé
ÈÁ è ò. ï.) è ÷àñòíûõ ïîëèòèê èñïîëüçîâàíèÿ ó÷åòíûõ çàïèñåé, ïàðîëüíûõ ïîëèòèê, óäàëåííîãî äîñòóïà,
ïðàâèë äîñòóïà ê ðåñóðñàì è äðóãèõ àñïåêòîâ [3, 4]. ÏÁÊÏ äîëæíà áûòü êðàòêîé, ïîíÿòíîé, à ãëàâíîå,
âûïîëíèìîé. ÏÁÊÏ íåîáõîäèìî ðåãóëÿðíî îáíîâëÿòü äëÿ îòðàæåíèÿ â íåé ñóùåñòâåííûõ èçìåíåíèé,
êîòîðûå íåèçáåæíî ïðîèñõîäÿò â îðãàíèçàöèÿõ. Êðîìå òîãî, ÏÁÊÏ äîëæíà áûòü ñáàëàíñèðîâàíà äëÿ
èçáåæàíèÿ åå íåãàòèâíîãî âëèÿíèÿ íà áèçíåñ-ïðîöåññû. ÏÁÊÏ òàêæå äîëæíà ñîäåðæàòü ïîëîæåíèÿ,
îáúÿñíÿþùèå, ïî÷åìó äàííàÿ ïîëèòèêà âàæíà äëÿ îðãàíèçàöèè; îïèñûâàòü îáëàñòü ïðèìåíåíèÿ; îïðåäåëÿòü
êàòåãîðèè èíôîðìàöèè/äîñòóïà; îïðåäåëÿòü ïðàâèëà è îòâåòñòâåííîñòü äëÿ âíåøíèõ îðãàíèçàöèé;
îïèñûâàòü ïðàâèëà îáðàáîòêè íàðóøåíèé ÈÁ. Îáó÷åíèå ÏÁÊÏ äîëæíî áûòü ÷àñòüþ ïðîöåäóðû
ïîâûøåíèÿ êâàëèôèêàöèè ïåðñîíàëà â îòíîøåíèè ÊÈÏ è îñóùåñòâëÿòüñÿ íà ðåãóëÿðíîé îñíîâå.

Õîòÿ â íàñòîÿùåå âðåìÿ ñóùåñòâóåò ìíîæåñòâî îïðåäåëåíèé ìåõàíèçìîâ áåçîïàñíîñòè, äëÿ ïðîñòîòû
êëþ÷åâûå òåõíîëîãèè áåçîïàñíîñòè ÊÈÏ ìîæíî ïðåäñòàâèòü ñëåäóþùèì îáðàçîì: èäåíòèôèêàöèÿ è
àóòåíòèôèêàöèÿ, øèôðîâàíèå, öåíòðàëèçîâàííûé è ëîêàëüíûé ìîíèòîðèíã è àóäèò ÈÁ è êîíòðîëü äîñòóïà
[5], ñèñòåìû îáíàðóæåíèÿ/ïðåäîòâðàùåíèÿ âòîðæåíèé, ìåæñåòåâûå ýêðàíû è ñêàíåðû çàùèùåííîñòè.

Àóòåíòèôèêàöèÿ – ïðîöåäóðà ïðîâåðêè ïðåäúÿâëåííîãî èäåíòèôèêàòîðà (íàïðèìåð, èìåíè ó÷åòíîé
çàïèñè). Îíà ïîäòâåðæäàåò, ÷òî ïîëüçîâàòåëü ÿâëÿåòñÿ òåì, çà êîãî îí ñåáÿ âûäàåò. Íàïðèìåð, ïîëüçîâàòåëü
äîëæåí ïðåäîñòàâèòü èìÿ ó÷òåííîé çàïèñè è ïàðîëü è/èëè áèîìåòðè÷åñêèé ïðèçíàê, êîòîðûé ïðîâåðÿåòñÿ
äîâåðåííûì ó÷àñòíèêîì (íàïðèìåð, áàçîé äàííûõ èëè êîíòðîëëåðîì äîìåíà). Àâòîðèçàöèÿ – ïðîöåññ
ðàçðåøåíèÿ/çàïðåòà äîñòóïà ê ðåñóðñàì. Îí ïðåäñòàâëÿåò ñîáîé ðàçðåøåíèÿ, êîòîðûå ïîëüçîâàòåëü/ãðóïïà
èìååò ê êîíêðåòíîìó ðåñóðñó(àì) ÊÈÏ (ïîðòëåòàì èëè html-ñòðàíèöàì). Àóòåíòèôèêàöèÿ è àâòîðèçàöèÿ
äîëæíû êîíòðîëèðîâàòüñÿ öåíòðàëèçîâàííûì êîìïîíåíòîì áåçîïàñíîñòè (ìåíåäæåðîì áåçîïàñíîñòè).
Ïðèìåíÿåìûå ïàðîëüíûå ïîëèòèêè äîëæíû îáåñïå÷èâàòü ñîáëþäåíèå îáùåãî ôîðìàòà èìåí ó÷åòíûõ çàïèñåé
è òðåáîâàíèÿ ê ñòîéêîñòè ïàðîëåé, èõ ïîïûòîê íåïðàâèëüíîãî ââîäà è ïðàâèë îáíîâëåíèÿ.

Â îáîèõ òèïàõ ÊÈÏ (âíóòðåííèõ è âíåøíèõ) ñóùåñòâóåò ìíîæåñòâî ðàçíîîáðàçíûõ ïîòîêîâ
èíôîðìàöèè. Èñïîëüçîâàíèå ïðîòîêîëîâ øèôðîâàíèÿ è VPN-òóííåëåé âíóòðè è ñíàðóæè Èíòðàíåòà
îðãàíèçàöèè ãàðàíòèðóåò, ÷òî ïåðåäà÷à èíôîðìàöèè ÿâëÿåòñÿ êîíôèäåíöèàëüíîé è ïðè ïåðåäà÷å/
ïîëó÷åíèè èíôîðìàöèè îáåñïå÷åíà åå öåëîñòíîñòü.

Èòàê, çàùèùåííûé ÊÈÏ – ýòî ïðèëîæåíèå, â êîòîðîì óïðàâëåíèå äîñòóïîì îñóùåñòâëÿåòñÿ
öåíòðàëèçîâàííî ïðè ïîñòîÿííîì ìîíèòîðèíãå ñîáûòèé ÈÁ è àäåêâàòíîé ðåàêöèè íà íèõ. Ïðè áîëüøîì
êîëè÷åñòâå îáúåêòîâ è ðåñóðñîâ (ïîðòàë ìàñøòàáà ñðåäíåãî ïðåäïðèÿòèÿ) ïðåäñòàâëÿåòñÿ
çàòðóäíèòåëüíûì äåöåíòðàëèçîâàííîå óïðàâëåíèå ïîäñèñòåìîé àâòîðèçàöèè, òàêæå ýòî ìîæåò ïðèâåñòè
ê ïåðåãðóçêå êàíàëà çàïðîñîâ ê ïîäñèñòåìå àâòîðèçàöèè. Â ýòîì ñëó÷àå ðåñóðñû îáùåãî äîñòóïà èëè
ïîäîáíûå èì êîðïîðàòèâíûå ðåñóðñû ðàçìåùàþò ïîä öåíòðàëèçîâàííûì óïðàâëåíèåì â Èíòðàíåòå, à
áîëåå äåòàëüíûé êîíòðîëü äîñòóïà ê çàùèùàåìûì ðåñóðñàì ðåàëèçóåòñÿ ñðåäñòâàìè ÊÈÏ. Ïîðòàëó
ïðåäîñòàâëÿåòñÿ íåîãðàíè÷åííûé äîñòóï êî âñåì ðåñóðñàì, ðàçìåùåííûì íà íåì, è íà íåãî âîçëàãàþòñÿ
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ôóíêöèè ïî êîíòðîëþ äîñòóïà ïîëüçîâàòåëåé. Â ðàìêàõ äàííîé ìîäåëè êîíòðîëü äîñòóïà îñóùåñòâëÿåòñÿ
ñðåäñòâàìè ñàìîãî ïîðòàëà. Îäíàêî ïðè ýòîì âûñîêèå ïðèâèëåãèè, ïðåäîñòàâëåííûå ïîðòàëó, ñîçäàþò
óãðîçó êîìïðîìåòàöèè âñåõ åãî ðåñóðñîâ ïðè êîìïðîìåòàöèè âñåãî ëèøü îäíîãî (ïîñêîëüêó óÿçâèìîñòü
ñàìîãî ñëàáîãî çâåíà îçíà÷àåò óÿçâèìîñòü âñåé ñèñòåìû).

Ïðàâèëüíî ñïëàíèðîâàííûé ÊÈÏ äîëæåí îáëàäàòü ìåõàíèçìàìè èíâåíòàðèçàöèè è îðãàíèçàöèè
èñòî÷íèêîâ èíôîðìàöèè, îïðåäåëåíèÿ ïîëüçîâàòåëåé äàííîé èíôîðìàöèè è óñòàíîâëåíèÿ ïðàâèë îðãàíèçàöèè
è êîíòðîëÿ äîñòóïà ê íåé. Ïðè ýòîì ðåøåíèå ïî óïðàâëåíèþ äîñòóïîì äîëæíî â ïåðâóþ î÷åðåäü:
- áûòü óíèôèöèðîâàííûì;
- ïðåäîñòàâëÿòü ãèáêèå ìîäåëè àäìèíèñòðèðîâàíèÿ äëÿ ýôôåêòèâíîãî óïðàâëåíèÿ è ëåãêîé èíòåãðàöèè
ñ âåá îðèåíòèðîâàííûìè êîðïîðàòèâíûìè ïðèëîæåíèÿìè è ðàçëè÷íûìè èñòî÷íèêàìè èíôîðìàöèè;
- èìåòü îòêðûòûå èíòåðôåéñû è ïîääåðæêó òåõíîëîãèé, ïîñòðîåííûõ íà áàçå ñòàíäàðòîâ, ÷òî ïîçâîëÿåò
áûñòðî ðàçðàáàòûâàòü è âíåäðÿòü íîâûå ñåðâèñû;
- ïðåäóñìàòðèâàòü âîçìîæíîñòü ìîíèòîðèíãà èíôðàñòðóêòóðû â ðåæèìå ðåàëüíîãî âðåìåíè;
- áûòü ìàñøòàáèðóåìûì äëÿ óäîâëåòâîðåíèÿ òðåáîâàíèé ïîñòîÿííî ðàñòóùåãî áèçíåñà;
- èìåòü íàäåæíóþ è óíèâåðñàëüíóþ ïîäñèñòåìó áåçîïàñíîñòè.

Êðîìå òîãî, ïåðâûì ýòàïîì ðàçðàáîòêè è âíåäðåíèÿ ïîðòàëüíîãî ðåøåíèÿ äîëæíû ÿâëÿòüñÿ îïðåäåëåíèå
è ðàçðàáîòêà òðåáîâàíèé áåçîïàñíîñòè. Îòìåòèì, ÷òî ïðèâåäåííûå â äàííîé ñòàòüå òðåáîâàíèÿ áåçîïàñíîñòè,
ðàçäåëåííûå íà øåñòü îñíîâíûõ ãðóïï, ÿâëÿþòñÿ áàçîâûìè. Äàííûé ñïèñîê íå ïðåòåíäóåò íà ïîëíîòó è
ìîæåò äîïîëíÿòüñÿ â çàâèñèìîñòè îò ñïåöèôèêè ýêñïëóàòàöèè è äàëüíåéøåãî ðàçâèòèÿ ïîðòàëüíûõ òåõíîëîãèé.

3.1. Îáùèå òðåáîâàíèÿ áåçîïàñíîñòè
· Äîñòóï ê çàùèùåííûì ðåñóðñàì ïîðòàëà ïðåäîñòàâëÿåòñÿ òîëüêî ïîñëå óñïåøíîé ïðîöåäóðû

èäåíòèôèêàöèè è àâòîðèçàöèè. Âûáîð ïðîòîêîëîâ àóòåíòèôèêàöèè îñóùåñòâëÿåòñÿ èñõîäÿ èç êàòåãîðèè
èíôîðìàöèè.

· Âñå äåéñòâèÿ ïîëüçîâàòåëåé ïîðòàëà äîëæíû áûòü çàïðîòîêîëèðîâàíû. Óðîâåíü äåòàëèçàöèè
æóðíàëà ðåãèñòðàöèè äîëæåí áûòü ÷åòêî îïðåäåëåí.

· Äîëæíà áûòü îáåñïå÷åíà çàùèòà ïåðèìåòðà ÊÈÏ ïóòåì ïðèìåíåíèÿ äîïîëíèòåëüíîãî ÏÎ
èëè âñòðîåííûõ ïîäñèñòåì áåçîïàñíîñòè (íàïðèìåð, ìåæñåòåâûå ýêðàíû, ñèñòåìû îáíàðóæåíèÿ è
ïðåäîòâðàùåíèÿ âòîðæåíèé è ïð.).

· Ïîëüçîâàòåëÿì â ðàìêàõ ïîðòàëüíîãî èíòåðôåéñà íå äîëæíû áûòü äîñòóïíû èíòåðôåéñíûå
îáúåêòû (ññûëêè, êíîïêè, áëîêè äàííûõ è ïð.), âûïîëíÿþùèå äåéñòâèÿ, íå ðàçðåøåííûå äàííîìó
ïîëüçîâàòåëþ. Ïîëüçîâàòåëþ ìîãóò áûòü ïðåäîñòàâëåíû òîëüêî ñïðàâî÷íûå ýëåìåíòû, îïèñûâàþùèå
äåéñòâèÿ, êîòîðûå ìîãóò áûòü âûïîëíåíû ñ åãî ïðèâèëåãèÿìè, à òàêæå ôóíêöèè ïîèñêà, âîçâðàùàþùèå
ðåçóëüòàòû ïîèñêîâûõ çàïðîñîâ òîëüêî ïî òîé èíôîðìàöèè, äîñòóï ê êîòîðîé ïðåäîñòàâëåí ïîëüçîâàòåëþ.

· Ðàçðàáîò÷èêè ïîðòàëîâ äîëæíû îïðåäåëèòü òèïû ñåòåâîãî òðàôèêà, íåîáõîäèìîãî äëÿ
àäìèíèñòðèðîâàíèÿ è ðàáîòû ïîðòàëà. Îñòàëüíîé òðàôèê äîëæåí áûòü çàáëîêèðîâàí.

· Âçàèìîäåéñòâèå ñóáúåêòîâ äîñòóïà (ïîëüçîâàòåëè, ïðîöåññû) ñ îáúåêòàìè äîñòóïà (html-
ñòðàíèöû, ïîðòëåòû è ïð.) îïðåäåëÿåòñÿ îïåðàöèÿìè (ñîçäàíèå, ìîäèôèêàöèÿ, óäàëåíèå), ïðè ýòîì
ëþáîå âçàèìîäåéñòâèå äîëæíî îñóùåñòâëÿòüñÿ â ðàìêàõ ïðèíÿòîé ìîäåëè áåçîïàñíîñòè.

3.2. Òðåáîâàíèÿ ê ìîäåëè êîíòðîëÿ äîñòóïà
· Èíôîðìàöèÿ ïîäñèñòåìû êîíòðîëÿ äîñòóïà ÊÈÏ äîëæíà õðàíèòüñÿ öåíòðàëèçîâàííî â åäèíîé

ñòðóêòóðå ñ êîíòðîëåì öåëîñòíîñòè è ïðîòîêîëèðîâàíèÿ ñîâåðøåííûõ â íåé èçìåíåíèé.
· Ïîëüçîâàòåëè äîëæíû èìåòü âîçìîæíîñòü îòïðàâèòü çàÿâêó íà ðåãèñòðàöèþ ó÷åòíîé çàïèñè.

Ïðè ýòîì òîëüêî àâòîðèçîâàííûå ïîëüçîâàòåëè (àäìèíèñòðàòîðû) ìîãóò ñîçäàâàòü/óäàëÿòü ó÷åòíûå
çàïèñè ïîñëå ïîäòâåðæäåíèÿ ïîäàííîé çàÿâêè.

· Ïîðòàë äîëæåí âêëþ÷àòü ôóíêöèîíàëüíîñòü äëÿ ëîãè÷åñêîé êîíñîëèäàöèè ïîëüçîâàòåëåé â
ãðóïïû/ðîëè äëÿ ðàñïðåäåëåíèÿ ïðèâèëåãèé ïî íèì.
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· Ðàçðåøåíèå íà èñïîëüçîâàíèå ëþáîé ôóíêöèè ïîðòàëà äîëæíî ïðåäîñòàâëÿòüñÿ ïóòåì íàäåëåíèÿ
ñîîòâåòñòâóþùèìè ïðèâèëåãèÿìè ó÷åòíûõ çàïèñåé èëè ãðóïï, â êîòîðûå âõîäÿò äàííûå ó÷åòíûå çàïèñè.
Ïîëüçîâàòåëü, âõîäÿùèé â ãðóïïó, ïîëó÷àåò âñå ïðèâèëåãèè äàííîé ãðóïïû. Ãðóïïû âõîäÿò â ñîñòàâ
ðîëåé. Ðîëè îïðåäåëÿþò ôóíêöèîíàëüíóþ ïîçèöèþ ñîòðóäíèêà â îðãàíèçàöèè.

· Äîëæíû áûòü îïðåäåëåíû ñïèñêè âñåõ ïðèâèëåãèé ñ îïèñàíèåì âñåõ âîçìîæíûõ äåéñòâèé,
êîòîðûå ìîæíî âûïîëíèòü ÷åðåç ïîðòàëüíûé èíòåðôåéñ ñ èìåþùèìèñÿ ïðèâèëåãèÿìè.

· Êàæäûé çàïðîñ ê ÊÈÏ äîëæåí ïðîõîäèòü ÷åðåç ïðîöåäóðû àóòåíòèôèêàöèè è àâòîðèçàöèè.
· Çàðåãèñòðèðîâàííûå ïîëüçîâàòåëè ìîãóò îòïðàâëÿòü â ÊÈÏ äàííûå â ðàçëè÷íûõ ôîðìàòàõ.

Äàííàÿ èíôîðìàöèÿ äîëæíà ïîïàäàòü â õðàíèëèùå ïîðòàëà òîëüêî ïîñëå ïðîöåäóðû âåðèôèêàöèè (ïðîâåðêè
àíòèâèðóñíûì ÏÎ, êîíòðîëÿ êîððåêòíîñòè ôîðìàòîâ è ïð.), ìîäåðàöèè, êîíòåêñòíîãî àíàëèçà.

· Äîñòóï ê ôóíêöèÿì ïî óïðàâëåíèþ êîìïîíåíòàìè ÊÈÏ äîëæåí áûòü âîçìîæåí òîëüêî â
ðàìêàõ âûïîëíåíèÿ àäìèíèñòðàòèâíûõ îïåðàöèé ïîëüçîâàòåëÿì, îáëàäàþùèì ñîîòâåòñòâóþùèìè
ïîëíîìî÷èÿìè.

· Ïîñëå óñòàíîâëåííîãî àäìèíèñòðàòîðîì ïåðèîäà íåàêòèâíîñòè ó÷åòíàÿ çàïèñü ïîëüçîâàòåëÿ
äîëæíà áûòü çàáëîêèðîâàíà.

3.3. Òðåáîâàíèÿ ê ìåõàíèçìàì ïðîâåðêè ïîëüçîâàòåëüñêèõ äàííûõ
· Âñå äàííûå, ïåðåäàííûå ïîëüçîâàòåëåì ïîðòàëà ÷åðåç âåá-èíòåðôåéñ, äîëæíû ïðîõîäèòü

ïðîâåðêè íà èõ êîððåêòíîñòü (îòñóòñòâèå óïðàâëÿþùèõ ñèìâîëîâ, ïðàâèëüíàÿ êîäèðîâêà è ïð.)

3.4. Òðåáîâàíèÿ ê ïîðòàëüíîìó ðåøåíèþ
· Ïîðòàëüíîå ðåøåíèå äîëæíî áûòü óñòàíîâëåíî è íàñòðîåíî ñ ïðèìåíåíèåì ïðèíöèïà

ìèíèìàëüíûõ ïðèâèëåãèé.
· Ëþáîå ÏÎ, â êîòîðîì îòñóòñòâóåò íåîáõîäèìîñòü ïðè ðàáîòå ïîðòàëà, äîëæíî áûòü óäàëåíî.
· Äîëæåí áûòü ïðîâåäåí àíàëèç êîíôèãóðàöèîííûõ ïàðàìåòðîâ è èõ çíà÷åíèé, óñòàíîâëåííûõ

«ïî óìîë÷àíèþ» äëÿ èñïîëüçóåìîãî ÏÎ (âêëþ÷àÿ ÎÑ, ñåðâåðà ïðèëîæåíèé, âåá-ñåðâåðà è ïð.), äëÿ
âûÿâëåíèÿ íàñòðîåê, ïîòåíöèàëüíî ïðèâîäÿùèõ ê óÿçâèìîñòÿì ðåøåíèÿ.

· Íåîáõîäèìî ïðîâåäåíèå ðåãóëÿðíîãî àíàëèçà ðåñóðñîâ ïîðòàëà ñïåöèàëèçèðîâàííûìè ñêàíåðàìè
çàùèùåííîñòè ñ öåëüþ âûÿâëåíèÿ óÿçâèìûõ êîìïîíåíòîâ è ëèêâèäàöèè âîçìîæíûõ óãðîç ÈÁ.

3.5. Òðåáîâàíèÿ ê ïîäñèñòåìå îáðàáîòêè îøèáîê
· Ëþáàÿ ñòðàíèöà, ñîäåðæàùàÿ èíôîðìàöèþ îá îøèáêàõ, äîëæíà îòîáðàæàòü îáùåå îïèñàíèå

îøèáêè áåç äåòàëèçàöèè èíôîðìàöèè î íåé. Ëþáàÿ èíôîðìàöèÿ, ðàñêðûâàþùàÿ ðàáîòó âíóòðåííèõ
ìåõàíèçìîâ èëè ïðîöåññîâ, à òàêæå èíôîðìàöèÿ î òåêóùåì ñîñòîÿíèè ïîðòàëà äîëæíà áûòü èñêëþ÷åíà.

3.6. Òðåáîâàíèÿ ê ïðîöåññó ðàçðàáîòêè
· Âñå äàííûå, ñâÿçàííûå ñ ðàçðàáîòêîé ÊÈÏ (èñõîäíûå òåêñòû, êîíôèãóðàöèîííûå äàííûå, òåñòîâûå

ó÷åòíûå çàïèñè è ïð.), äîëæíû ïåðåäàâàòüñÿ ïî ïóáëè÷íûì ñåòÿì (Èíòåðíåò) â çàøèôðîâàííîì âèäå.
· Â ïðîöåññå ðàçðàáîòêè èëè òåñòèðîâàíèÿ äî óñòàíîâêè íîâûõ âåðñèé ÏÎ âñå ñóùåñòâóþùèå

âåðñèè äîëæíû áûòü óäàëåíû øòàòíûì îáðàçîì.
· Ðàçðàáîòêà èëè òåñòèðîâàíèå íà ðàáîòàþùåì ïîðòàëüíîì ñåðâåðå äîëæíû áûòü çàïðåùåíû.
· Â ñëó÷àå ïåðåâîäà àïïàðàòíûõ ñðåäñòâ, èñïîëüçîâàâøèõñÿ ïðè ðàçðàáîòêå, â ïðîìûøëåííóþ

ýêñïëóàòàöèþ óñòàíîâëåííîå ÏÎ äîëæíî áûòü ïîëíîñòüþ óäàëåíî è âûïîëíåíà ïðîöåäóðà î÷èñòêè
ñîäåðæèìîãî æåñòêèõ äèñêîâ.

4. Ìîäåëü çàùèùåííîãî ÊÈÏ
Ñåãîäíÿ ìíîãèå ïîðòàëüíûå ñåðâåðû ïðèëîæåíèé ïîääåðæèâàþò âñòðîåííûå ìåõàíèçìû

àóòåíòèôèêàöèè, àâòîðèçàöèè è àóäèòà. Äëÿ ïîðòàëüíûõ ðåøåíèé, îáðàáàòûâàþùèõ íåêðèòè÷íóþ
èíôîðìàöèþ, ðèñêè íàðóøåíèÿ êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè êîòîðîé íåâåëèêè,
äàííûõ ìåõàíèçìîâ ìîæåò îêàçàòüñÿ âïîëíå äîñòàòî÷íî.
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Ïðè íåîáõîäèìîñòè ïîâûøåíèÿ çàùèùåííîñòè ÊÈÏ ïðèìåíåíèå êîíöåïöèè òàê íàçûâàåìîãî
âíåøíåãî ìåíåäæåðà áåçîïàñíîñòè (ÂÌÁ) ïðåäîñòàâèò ãîðàçäî áîëåå ãèáêèå âîçìîæíîñòè äëÿ ïîñòðîåíèÿ
çàùèòû. Êðîìå òîãî, ÂÌÁ ïîçâîëÿåò öåíòðàëèçîâàòü óïðàâëåíèå áåçîïàñíîñòüþ âñåõ ïðèëîæåíèé,
âõîäÿùèõ â ñîñòàâ ïîðòàëüíîãî ðåøåíèÿ. Ñóùåñòâóåò äâà âîçìîæíûõ âàðèàíòà åãî ðåàëèçàöèè.

1. «Íàäñòðîåííàÿ» ïîäñèñòåìà èíôîðìàöèîííîé áåçîïàñíîñòè (ÏÈÁ). Ýòîò ïîäõîä
ïðèìåíèì, åñëè íåîáõîäèìî îáåñïå÷èòü áåçîïàñíîñòü ïîðòàëà, óæå íàõîäÿùåãîñÿ â ýêñïëóàòàöèè. Îäíàêî
îí îáëàäàåò ðÿäîì ñóùåñòâåííûõ íåäîñòàòêîâ. Íàäñòðîåííóþ ÏÈÁ äëÿ ñóùåñòâóþùåãî ÊÈÏ
ñëîæíåé ðàçðàáîòàòü, òàê êàê èçìåíåíèå ïîðòàëüíîé àðõèòåêòóðû â ñëó÷àå, åñëè ðàçðàáîò÷èêè ïîðòàëà
ïðè åãî ðåàëèçàöèè íå ïëàíèðîâàëè èñïîëüçîâàòü âíåøíèå êîìïîíåíòû áåçîïàñíîñòè, ìîæåò îêàçàòüñÿ
òðóäîåìêèì èëè íåâîçìîæíûì (èç-çà íåñîâìåñòèìîñòè, íàïðèìåð). Ïðè ýòîì ïîèñê óÿçâèìîñòåé â
ÏÈÁ â äàííîì ñëó÷àå áóäåò áîëåå ñëîæåí, ÷åì ðàçðàáîòêà êîìïëåêñíîé ñòðàòåãèè îáåñïå÷åíèÿ ÈÁ
ÊÈÏ ñ íà÷àëüíîãî ýòàïà. Ê òîìó æå íàðóøàåòñÿ ïðèíöèï íåïðåðûâíîñòè çàùèòû, ïîäðàçóìåâàþùèé
ïðîâåäåíèå îöåíêè óðîâíÿ áåçîïàñíîñòè íà âñåõ æèçíåííûõ öèêëàõ ïîðòàëüíîãî ðåøåíèÿ.

2. ÏÈÁ, ïîñòðîåííàÿ íà îñíîâå ÂÌÁ. Áîëåå ïðàâèëüíûì ÿâëÿåòñÿ èçíà÷àëüíàÿ ðàçðàáîòêà
ïîðòàëüíîãî ðåøåíèÿ îäíîâðåìåííî ñî âñòðîåííîé (èíòåãðèðîâàííîé) ÏÈÁ. Äàííûé ïîäõîä ïîçâîëÿåò
ó÷åñòü âñå íåîáõîäèìûå òðåáîâàíèÿ áåçîïàñíîñòè íà ñàìîì ðàííåì ýòàïå ïðîåêòèðîâàíèÿ è ãàðàíòèðóåò
ýôôåêòèâíóþ, öåëîñòíóþ çàùèòó ÊÈÏ.

Â òî æå âðåìÿ, ðàçðàáàòûâàÿ ÏÈÁ, íåîáõîäèìî ïðåäîñòàâèòü áèçíåñó íå òîëüêî ãàðàíòèè
íàäåæíîé çàùèòû ïîðòàëüíûõ ðåñóðñîâ, íî è âîçìîæíîñòü àäåêâàòíîãî óïðàâëåíèÿ äàííîé ñèñòåìîé,
÷òî ìîæåò áûòü îáåñïå÷åíî åäèíûì, öåíòðàëèçîâàííûì íà óðîâíå âñåé Èíòðàíåò Ìåíåäæåðîì
áåçîïàñíîñòè, êîòîðûé âçàèìîäåéñòâóåò ñ ñîîòâåòñòâóþùèìè ñåðâèñàìè áåçîïàñíîñòè.

Îñíîâíûå ïîäñèñòåìû çàùèùåííîãî ïîðòàëüíîãî ðåøåíèÿ ïðèâåäåíû íà ðèñ. 1.

Ðèñ. 1. Àðõèòåêòóðà çàùèùåííîãî ïîðòàëà
1. Ñåðâåð ïîðòàëà (ÑÏ). Îäèí èç îñíîâíûõ êîìïîíåíòîâ ïîðòàëà, ñ êîòîðûì íåïîñðåäñòâåííî

âçàèìîäåéñòâóþò ïîëüçîâàòåëè, âûïîëíÿþùèé ôóíêöèè îòîáðàæåíèÿ êîíòåíòà ïðèëîæåíèé è îñíîâíûå
îïåðàöèè.

2. Ðååñòð ïîëüçîâàòåëåé (ÐÏ). ÁÄ, ñîäåðæàùàÿ èíôîðìàöèþ îá ó÷åòíûõ çàïèñÿõ
ïîëüçîâàòåëåé, îáû÷íî ýòî ID ïîëüçîâàòåëÿ è ïàðîëü. Èñïîëüçóåòñÿ â ñîâðåìåííûõ ñèñòåìàõ åäèíîé
ðåãèñòðàöèè Single Sign-On.

3. Õðàíèëèùå ïîëüçîâàòåëåé (ÕÏ). ÁÄ, ñîäåðæàùàÿ èíôîðìàöèþ î ïðîôèëÿõ ó÷åòíûõ
çàïèñåé, íàïðèìåð: èìÿ èëè àäðåñ. Âîçìîæíî ðàçíåñåíèå ÐÏ è ÕÏ íà äâà íåçàâèñèìûõ õðàíèëèùà.

4. Êàòàëîã (Ê). Äàííàÿ ïîäñèñòåìà îáåñïå÷èâàåò ïîäñèñòåìó àóòåíòèôèêàöèè ñîîòâåòñòâóþùåé
èíôîðìàöèåé èç ÐÏ è èíôîðìàöèåé, õðàíèìîé â ïðîôèëå ïîëüçîâàòåëÿ â ÕÏ. Äîñòóï ê êàòàëîãó
ìîæåò áûòü ïðåäîñòàâëåí ïî ïðîòîêîëàì Lightweight Directory Access Protocol (LDAP). ÐÏ ìîæåò

 
Менеджер безопасности 

Сервер 
портала 

Каталог 

Хранилище 
пользовател

ей 

Реестр 
пользоват

елей 

Аутентифицирующий 
прокси сервер 

Политика/ 
Сервер 

авторизации 

Хранилище 
политик Сервер 

приложений 
Адаптер 



 С. С. Велигодский, Н. Г. Милославская

72

èñïîëüçîâàòü ñåðâèñ êàòàëîãà èëè ñîáñòâåííîå õðàíèëèùå. Â ñëó÷àå èñïîëüçîâàíèÿ âíåøíåãî ÂÌÁ
áîëåå ïðåäïî÷òèòåëüíûì ÿâëÿåòñÿ èñïîëüçîâàíèå ñåðâèñà êàòàëîãà. Â ñëó÷àå àâòîíîìíîãî ðåøåíèÿ
çàùèùåííîãî ïîðòàëà ëþáîé èç âàðèàíòîâ ìîæåò áûòü èñïîëüçîâàí. Îäíàêî LDAP â äàëüíåéøåì
ïîçâîëèò îñóùåñòâèòü áîëåå ïðîñòóþ èíòåãðàöèþ ñ ÂÌÁ.

5. Ñåðâåð ïðèëîæåíèé (ÑÏð). Êîìïîíåíò, îòâå÷àþùèé çà âñå áàçîâûå ïîðòàëüíûå ñåðâèñû
(íàïðèìåð, äîñòóï ê äîêóìåíòó, ãðóïïîâóþ ðàáîòó, ìåõàíèçìû èíäåêñàöèè, ïðèêëàäíûå øëþçû è
ïð.), îäíèì èç êîòîðûõ ÿâëÿåòñÿ ñåðâèñ áåçîïàñíîñòè.

6. Àóòåíòèôèöèðóþùèé ïðîêñè-ñåðâåð (ÀÏ). Âñå çàïðîñû è îòâåòû ïåðåíàïðàâëÿþòñÿ ÷åðåç
ÀÏ. Îí èñïîëüçóåò êàòàëîã äëÿ äîñòóïà ê ÐÏ äëÿ ïîëó÷åíèÿ èíôîðìàöèè îá ID ïîëüçîâàòåëÿ è åãî
ïàðîëå. Ðåâåðñèâíûé ïðîêñè-ñåðâåð – êîìïîíåíò, èñïîëüçóåìûé â îñíîâíîì äëÿ îñóùåñòâëåíèÿ URL-
îòîáðàæåíèé è óïðàâëåíèÿ ñåññèÿìè ïîëüçîâàòåëåé äëÿ çàùèòû ñòðóêòóðû ïîðòàëà îò âíåøíèõ àòàê,
òàêæå ìîæåò èñïîëüçîâàòüñÿ äëÿ àóòåíòèôèêàöèè. Äàííûé êîìïîíåíò îáû÷íî ðàçìåùàåòñÿ â ÄÌÇ-
ñåãìåíòå (äåìèëèòàðèçîâàííîé çîíå – ñïåöèàëèçèðîâàííîì ñåòåâîì ñåãìåíòå âíåøíåé ñåòè, îïðåäåëÿþùåì
ñòðîãèå îãðàíè÷åíèÿ íà îáìåí ïîòîêàìè èíôîðìàöèè) â êà÷åñòâå ôðîíòàëüíîé ÷àñòè ïîðòàëà.

7. Ïîëèòèêè/ñåðâåð àâòîðèçàöèè (ÏÀÑ). Êîìïîíåíò, îòâåòñòâåííûé çà óïðàâëåíèå
áåçîïàñíîñòüþ. ÏÀÑ ïîääåðæèâàåò îñíîâíîå õðàíèëèùå ïîëèòèê ñ äàííûìè ïîäñèñòåìû àâòîðèçàöèè
è êîíòðîëÿ äîñòóïà.

8. Õðàíèëèùå ïîëèòèê (ÕÏ). ÕÏ ÿâëÿåòñÿ õðàíèëèùåì ñïèñêîâ êîíòðîëÿ äîñòóïà (ACL-
ëèñòîâ), èñïîëüçóåìûõ ÏÀÑ äëÿ êîíòðîëÿ äîñòóïà ê ðåñóðñàì.

9. Àäàïòåð. Êîìïîíåíò, îòâå÷àþùèé çà âçàèìîäåéñòâèå ìåæäó ÑÏð è ÏÀÑ. Îí ïðîâåðÿåò
çàïðîñ è ïðåäîñòàâëÿåò ID ïîëüçîâàòåëÿ ÑÏð, ïîëó÷àÿ åãî îò ÏÀÑ.

10. Ìåíåäæåð áåçîïàñíîñòè (ÌÁ). Êîîðäèíèðóåò âñå ìåõàíèçìû áåçîïàñíîñòè, óïðàâëÿÿ èìè
öåíòðàëèçîâàííî.

Ïðîöåññ àóòåíòèôèêàöèè è àâòîðèçàöèè ïîëüçîâàòåëåé ïîðòàëà ïðåäñòàâëåí â òàáë. 1.
Òàáëèöà 1. Ïðîöåññ àóòåíòèôèêàöèè è àâòîðèçàöèè

Аóòåíòèфèêàöèÿ ïîëüçîâàòåëÿ ïîðòàëà 
Аâòîðèçàöèÿ: äîñòóï ê 
çàùèùåííîìó ðåñóðñó 

1. Çàïðîñ ïðèíèìàåòñÿ ÀÏ. 
2. ÀÏ îïðåäåëÿåò, ÷òî çàïðîøåííûé ðåñóðñ ÿâëÿåòñÿ 
çàùèùåííûì, ïîñëå ÷åãî ïåðåàäðåñóåò ïîëüçîâàòåëÿ íà 
ñòðàíèöó àóòåíòèôèêàöèè (íàïðèìåð, HTTP-
àóòåíòèôèêàöèÿ èëè àóòåíòèôèêàöèÿ íà îñíîâå html-ôîðì). 
3. Ïîëüçîâàòåëü ââîäèò è ïåðåäàåò ñâîé ID è ïàðîëü. 
4. ÀÏ ïðîâåðÿåò ïðåäúÿâëåííûé ID è ïàðîëü íà 
ñîîòâåòñòâèå õðàíèìûì â ÐÏ. Ïîñëå óñïåøíîé 
àóòåíòèôèêàöèè ñîçäàåòñÿ ID ñåññèè äëÿ äàëüíåéøåé 
èäåíòèôèêàöèè çàïðîñîâ ïîëüçîâàòåëÿ, êîòîðûé 
ñîõðàíÿåòñÿ â cookie-ôàéëàõ. 
5. ÀÏ ñîõðàíÿåò èíôîðìàöèþ î ñåññèè ïîëüçîâàòåëÿ â 
HTTP-çàãîëîâêàõ è ïåðåàäðåñóåò çàïðîñ ÑÏð. 
6. ÑÏð ïîëó÷àåò çàïðîñ è âûçûâàåò àäàïòåð äëÿ ïîëó÷åíèÿ 
èíôîðìàöèè î ïîëíîìî÷èÿõ ïîëüçîâàòåëÿ. 
7. ÑÏð âûïîëíÿåò ïîèñê ïîëüçîâàòåëÿ â ÐÏ. Â ñëó÷àå 
óñïåõà ÑÏð ñîçäàåò òîêåí, èäåíòèôèöèðóþùèé 
ïîëüçîâàòåëÿ. 
8. Çàïðîñ ïîñòóïàåò íà ÏÑ è ðåçóëüòàò âîçâðàùàåòñÿ ÷åðåç 
ÀÏ ïîëüçîâàòåëþ 

Ïðåäïîëîæèì, ÷òî ïîëüçîâàòåëü 
ïðåäâàðèòåëüíî ïðîøåë ïðîöåäóðó 
àóòåíòèôèêàöèè. 
1. Çàïðîñ ïîñòóïàåò íà ÀÏ. 
2. ÀÏ ïåðåíàïðàâëÿåò ïîëíîìî÷èÿ 
ïîëüçîâàòåëÿ ê ÑÏð. 
3. Ïîñêîëüêó ïîëüçîâàòåëü óæå ïðîøåë 
ïðîöåäóðó àóòåíòèôèêàöèè, åãî çàïðîñ 
ïåðåíàïðàâëÿåòñÿ ÑÏð ê ÕÏ. 
4. ÕÏ ïðîâåðÿåò íåîáõîäèìûå ïðàâà 
äîñòóïà äëÿ çàïðîøåííîãî ðåñóðñà. 
5. ÕÏ çàïðàøèâàåò ÏÀÑ íà ïðåäìåò 
íàëè÷èÿ ïîëüçîâàòåëåé/ãðóïï äëÿ 
ðîëåé çàïðîøåííîãî ðåñóðñà. 
6. Îïðåäåëÿåòñÿ óðîâåíü ñîîòâåòñòâèÿ 
ïðåäúÿâëåííûõ è íåîáõîäèìûõ 
ïîëíîìî÷èé è âîçâðàùàåòñÿ ðåçóëüòàò 
ïðîâåðêè ïîëíîìî÷èé 
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Èòàê, îñíîâíûìè ìåòîäàìè çàùèòû ÊÈÏ â ïðèâåäåííîé âûøå ìîäåëè ÿâëÿþòñÿ ñëåäóþùèå:
- ñòðîãàÿ àóòåíòèôèêàöèÿ ñóáúåêòîâ è îáúåêòîâ äîñòóïà;
- öåíòðàëèçîâàííûé è äåòàëèçèðîâàííûé êîíòðîëü äîñòóïà ê ïîðòàëüíûì ðåñóðñàì;
- âûáîð ïðàâèëüíîé àðõèòåêòóðû ïîðòàëà;
- ìîíèòîðèíã è àóäèò ñîáûòèé ÈÁ (âêëþ÷àÿ èñïîëüçîâàíèå, ó÷åò è àíàëèç èñïîëüçîâàíèÿ ðåñóðñîâ è
ðåçóëüòàòû ïðîâåðêè ïåðåäàííûõ ïîëüçîâàòåëÿìè äàííûõ);
- çàùèòà ñèñòåìíûõ êîìïîíåíò ïîðòàëà.

5. Âîçìîæíàÿ ðåàëèçàöèÿ çàùèùåííîãî êîðïîðàòèâíîãî ïîðòàëà
Ñóùåñòâóåò äâà ñïîñîáà ðåàëèçàöèè çàùèùåííîãî ÊÈÏ.
Ïåðâûé – ïðèîáðåñòè õîðîøî èçâåñòíîå íà ðûíêå ïðîìûøëåííîå ïîðòàëüíîå ðåøåíèå (IBM

WebSphere Portal, Microsoft SharePoint, Oracle Application Server Portal, SAP Enterprise Portal è ïð.),
ïîëàãàÿñü íà ìíåíèå ýêñïåðòîâ ïî áåçîïàñíîñòè. Â íàñòîÿùåå âðåìÿ êðóïíûå èãðîêè íà ðûíêå ïîðòàëüíîãî
ÏÎ îñîçíàëè íåîáõîäèìîñòü ïîääåðæêè â ñâîèõ ðåøåíèÿõ òåõíîëîãèé áåçîïàñíîñòè êîðïîðàòèâíûõ
ðåñóðñîâ è ïðåäëàãàþò óæå ãîòîâûå ðåøåíèÿ [6].

Âòîðîé âàðèàíò – ðàçðàáîòêà ñîáñòâåííîãî ðåøåíèÿ ñî âñåìè íåîáõîäèìûìè ñåðâèñàìè áåçîïàñíîñòè è
ñ ó÷åòîì ñïåöèôèêè áèçíåñ-ïðîöåññîâ è èíôîðìàöèîííîé èíôðàñòðóêòóðû îðãàíèçàöèè. Òîãäà ïîñòðîåíèå
çàùèùåííîãî ïîðòàëà òðåáóåò èñïîëüçîâàíèÿ áîëüøèíñòâà ñòàíäàðòíûõ òåõíîëîãèé áåçîïàñíîñòè (íàïðèìåð,
ïðîòîêîëîâ SSL/TLS). Ïîääåðæêà ïðîìûøëåííûõ ñòàíäàðòîâ (òàêèõ êàê LDAP, NTLM, NIS è ïð.)
äàåò îðãàíèçàöèÿì âîçìîæíîñòü èíòåãðàöèè ïîñòðîåííîãî ðåøåíèÿ ñî âñåé èíôîðìàöèîííîé èíôðàñòðóêòóðîé,
à òàêæå ãèáêîé àäàïòàöèè åãî íàñòðîåê áåçîïàñíîñòè ñ ó÷åòîì âîçìîæíîãî èçìåíåíèÿ òðåáîâàíèé áåçîïàñíîñòè.
Òàêæå äîëæíû ïðèìåíÿòüñÿ ñðåäñòâà ìîíèòîðèíãà è àóäèòà ÈÁ (âñòðîåííûé àóäèò, ñèñòåìû îáíàðóæåíèÿ/
ïðåäîòâðàùåíèÿ âòîðæåíèé è ïð.) çà âñåìè èíôîðìàöèîííûìè ïîòîêàìè äëÿ âûÿâëåíèÿ ñîáûòèé
èíôîðìàöèîííîãî îáìåíà, ïîòåíöèàëüíî óêàçûâàþùèõ íà âîçìîæíûå ïðîÿâëåíèÿ óãðîç ÈÁ.

Îäíîâðåìåííî ñ ýòèì ðàçðàáîòêà ïîðòàëüíîãî ðåøåíèÿ äîëæíà îñóùåñòâëÿòüñÿ ñ ïðèìåíåíèåì
ïðîâåðåííîé è íàèáîëåå íàäåæíîé ñ òî÷êè çðåíèÿ ÈÁ ñðåäû ðàçðàáîòêè.
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