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ÎÁÅÑÏÅ×ÅÍÈÅ ÁÀÇÎÂÎÃÎ ÓÐÎÂÍß ÁÅÇÎÏÀÑÍÎÑÒÈ ÃÎÐÎÄÑÊÈÕ
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×àñòü II Êîíöåïöèè èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíàõ èñïîëíèòåëüíîé âëàñòè ãîðîäà Ìîñêâû
(«Îòêðûòûå è êîíôèäåíöèàëüíûå èíôîðìàöèîííûå ðåñóðñû»), ïðèíÿòîé â ñåíòÿáðå 2005 ãîäà [1],
óñòàíàâëèâàåò êîìïëåêñíûé ïîäõîä ê îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíàõ
èñïîëíèòåëüíîé âëàñòè (ÎÈÂ) ãîðîäà Ìîñêâû. Êîìïëåêñíûé ïîäõîä âêëþ÷àåò ïðàâîâûå,
îðãàíèçàöèîííûå, òåõíè÷åñêèå, ïðîãðàììíûå, ñîöèàëüíûå è èíûå ìåõàíèçìû, ñïîñîáíûå îáåñïå÷èòü
öåëîñòíîñòü èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ ãîðîäà, ãàðàíòèðîâàííûé äîñòóï íàñåëåíèÿ,
õîçÿéñòâóþùèõ ñóáúåêòîâ è îðãàíîâ âëàñòè ê èíôîðìàöèè è èíôîðìàöèîííûì óñëóãàì, à òàêæå çàùèòó
èíôîðìàöèè â óñòàíîâëåííîì çàêîíîäàòåëüñòâîì ïîðÿäêå.

Îñíîâîé îðãàíèçàöèè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â ÎÈÂ ãîðîäà Ìîñêâû â ðàìêàõ
êîìïëåêñíîé ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè (ÊÑÈÁ) ÿâëÿåòñÿ äîñòèæåíèå áàçîâîãî óðîâíÿ
áåçîïàñíîñòè ãîðîäñêèõ àâòîìàòèçèðîâàííûõ ñèñòåì (ÀÑ).

Ïî îïðåäåëåíèþ Êîíöåïöèè áàçîâûé óðîâåíü èíôîðìàöèîííîé áåçîïàñíîñòè – ýòî óðîâåíü
áåçîïàñíîñòè, ïðè êîòîðîì óäîâëåòâîðÿåòñÿ óñòàíîâëåííûé ìèíèìàëüíûé îáúåì òðåáîâàíèé ïî
èíôîðìàöèîííîé áåçîïàñíîñòè, ïðèâîäÿùèé ê ïðèåìëåìîìó äëÿ âëàäåëüöåâ èíôîðìàöèè óðîâíþ ñíèæåíèÿ
ðèñêà åå êîìïðîìåòàöèè, òî åñòü ïðèåìëåìîìó äëÿ âëàäåëüöåâ èíôîðìàöèè óðîâíþ âîçìîæíîñòè óòåðè
êîíôèäåíöèàëüíîñòè èíôîðìàöèè, åå öåëîñòíîñòè èëè äîñòóïíîñòè [1. Ñ. 28].

Çàäàâàòü òðåáîâàíèÿ ê áàçîâîìó óðîâíþ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ) äëÿ êîíêðåòíîãî
îáúåêòà çàùèòû íåîáõîäèìî íà ïðåäïðîåêòíîé ñòàäèè ñîçäàíèÿ àâòîìàòèçèðîâàííîé ñèñòåìû. Â õîäå
åå ñîçäàíèÿ èëè ìîäåðíèçàöèè ïàðàëëåëüíî äîëæíà ñîçäàâàòüñÿ èëè ìîäåðíèçèðîâàòüñÿ îáåñïå÷èâàþùàÿ
áàçîâûé óðîâåíü ïîäñèñòåìà èíôîðìàöèîííîé áåçîïàñíîñòè. Ïî çàâåðøåíèè î÷åðåäíîãî ýòàïà ñîçäàíèÿ,
ìîäåðíèçàöèè, óñòàíîâëåííîãî êàëåíäàðíîãî ïåðèîäà ýêñïëóàòàöèè (êàê ïðàâèëî, íå ìåíåå ãîäà) äîëæåí
îïðåäåëÿòüñÿ òåêóùèé óðîâåíü ÈÁ îáúåêòà çàùèòû â öåëÿõ êîíòðîëÿ åãî ñîîòâåòñòâèÿ òðåáóåìîìó
óðîâíþ – òàê íàçûâàåìûé ïåðèîäè÷åñêèé êîíòðîëü. Â êðèòè÷åñêè âàæíûõ ýëåìåíòàõ ãîðîäñêîé
èíôîðìàöèîííîé èíôðàñòðóêòóðû äîïîëíèòåëüíî äîëæåí áûòü ïðåäóñìîòðåí ïîñòîÿííûé êîíòðîëü
çà ñîáëþäåíèåì áàçîâîãî óðîâíÿ – â ýòèõ öåëÿõ ñîçäàåòñÿ Ñèñòåìà ìîíèòîðèíãà ñîáûòèé èíôîðìàöèîííîé
áåçîïàñíîñòè ãîðîäà Ìîñêâû. Áàçîâûé óðîâåíü òàêæå ìîæåò óòî÷íÿòüñÿ â çàâèñèìîñòè îò óñòàíîâëåííûõ
êðèòåðèåâ åãî äîñòèæåíèÿ â ïðîöåññå ðàçðàáîòêè è ýêñïëóàòàöèè îáúåêòà çàùèòû.

Îñíîâíûì äîêóìåíòîì, îïðåäåëÿþùèì ïîäõîä ê îïðåäåëíèþ íåîáõîäèìîãî è äîñòàòî÷íîãî óðîâíÿ
èíôîðìàöèîííîé áåçîïàñíîñòè ÀÑ ãîðîäà Ìîñêâû, ÿâëÿåòñÿ óòâåðæäåííûé Ìýðîì Ìîñêâû äîêóìåíò
«Ìåòîäè÷åñêèå ðåêîìåíäàöèè ïî ôîðìèðîâàíèþ òðåáîâàíèé ê îáåñïå÷åíèþ èíôîðìàöèîííîé
áåçîïàñíîñòè èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ îðãàíîâ èñïîëíèòåëüíîé âëàñòè ãîðîäà Ìîñêâû» [2]
(äàëåå – Ìåòîäè÷åñêèå ðåêîìåíäàöèè).

Â êà÷åñòâå îáúåêòîâ çàùèòû Ìåòîäè÷åñêèå ðåêîìåíäàöèè îïðåäåëÿþò èíôîðìàöèîííûå ñèñòåìû
è ðåñóðñû ãîðîäà Ìîñêâû, âêëþ÷àþùèå:

– îáùåäîñòóïíóþ èíôîðìàöèþ;
– èíôîðìàöèþ îãðàíè÷åííîãî äîñòóïà, â òîì ÷èñëå èíôîðìàöèþ, ñîñòàâëÿþùóþ ñëóæåáíóþ òàéíó,

êîììåð÷åñêóþ òàéíó, ïðîôåññèîíàëüíóþ òàéíó è ïåðñîíàëüíûå äàííûå;
– ñðåäñòâà è ñèñòåìû ñâÿçè è ïåðåäà÷è äàííûõ â ÀÑ, ïðîãðàììíûå ñðåäñòâà (îïåðàöèîííûå

ñèñòåìû, ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ, äðóãîå îáùåñèñòåìíîå è ïðèêëàäíîå ïðîãðàììíîå
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îáåñïå÷åíèå), èñïîëüçóåìûå äëÿ ñáîðà, õðàíåíèÿ, îáðàáîòêè è ïåðåäà÷è èíôîðìàöèè, ñðåäñòâà çàùèòû
èíôîðìàöèè [2. Ñ. 31].

Â çàâèñèìîñòè îò ñîñòàâà (êàòåãîðèè) èíôîðìàöèè è ïîòåíöèàëüíûõ óãðîç äëÿ îïðåäåëåíèÿ
òðåáóåìûõ ìåðîïðèÿòèé ïî çàùèòå èíôîðìàöèè, à òàêæå äëÿ ìèíèìèçàöèè çàòðàò íà çàùèòó èíôîðìàöèè
óñòàíîâëåíî äâà áàçîâûõ óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè ÀÑ:

1) áàçîâûé óðîâåíü èíôîðìàöèîííîé áåçîïàñíîñòè ÀÑ, îáðàáàòûâàþùèõ îòêðûòóþ èíôîðìàöèþ –
îïðåäåëÿåòñÿ âëàäåëüöåì, ò. å. Ïðàâèòåëüñòâîì Ìîñêâû;

2) óðîâåíü èíôîðìàöèîííîé áåçîïàñíîñòè ÀÑ, ñîäåðæàùèõ èíôîðìàöèþ îãðàíè÷åííîãî äîñòóïà,
â òîì ÷èñëå êîíôèäåíöèàëüíóþ è ñåêðåòíóþ, – îïðåäåëÿåòñÿ íîðìàòèâíûìè äîêóìåíòàìè ôåäåðàëüíîãî
óðîâíÿ [2. Ñ. 7; 3. Ñ. 7].

Ðåàëèçàöèÿ áàçîâîãî óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè ìîæåò îáåñïå÷èâàòüñÿ èñïîëüçîâàíèåì
òèïîâûõ ïðîåêòíûõ ðåøåíèé.

Êàòåãîðèðîâàíèå èíôîðìàöèè â öåëÿõ îïðåäåëåíèÿ òðåáóåìîãî óðîâíÿ ÈÁ äîëæíî ïðîâîäèòüñÿ
â ñîîòâåòñòâèè ñ äåéñòâóþùèì çàêîíîäàòåëüñòâîì ÐÔ è ãîðîäà Ìîñêâû. Îñíîâîé êàòåãîðèðîâàíèÿ ÿâëÿåòñÿ
Ôåäåðàëüíûé çàêîí «Îá èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèÿõ è î çàùèòå èíôîðìàöèè» îò
27.07.2006 ¹ 149-ÔÇ [4]. Íà óðîâíå ãîðîäà Ìîñêâû ïîäõîäû ê êàòåãîðèðîâàíèþ èíôîðìàöèè
óñòàíîâëåíû â Êîíöåïöèè èíôîðìàöèîííîé áåçîïàñíîñòè â ÎÈÂ ãîðîäà Ìîñêâû [1. Ñ. 14, 49]. Êðîìå
òîãî, â öåëÿõ ñîçäàíèÿ êëàññèôèêàòîðà èíôîðìàöèè îãðàíè÷åííîãî äîñòóïà, öèðêóëèðóþùåé â ÎÈÂ
ãîðîäà Ìîñêâû, â  Ìîñêâå áûë ïðèíÿò ñîîòâåòñòâóþùèé äîêóìåíò – «Èíôîðìàöèîííàÿ áåçîïàñíîñòü
èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ îðãàíîâ èñïîëíèòåëüíîé âëàñòè ãîðîäà Ìîñêâû. Êëàññèôèêàòîð
êîíôèäåíöèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ â èíôîðìàöèîííûõ ñèñòåìàõ è ðåñóðñàõ îðãàíîâ
èñïîëíèòåëüíîé âëàñòè ãîðîäà Ìîñêâû» [5], à ñ öåëüþ îáåñïå÷åíèÿ ó÷åòà èíôîðìàöèè îãðàíè÷åííîãî
äîñòóïà  – äîêóìåíò «Ïîëîæåíèå î Ðååñòðå êîíôèäåíöèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ â èíôîðìà-
öèîííûõ ñèñòåìàõ è ðåñóðñàõ îðãàíîâ èñïîëíèòåëüíîé âëàñòè ãîðîäà Ìîñêâû» [6].

Ñîñòàâ óãðîç ÈÁ îïðåäåëÿåòñÿ â êàæäîì êîíêðåòíîì ñëó÷àå íà îñíîâàíèè ðåêîìåíäàöèé ÔÑÒÝÊ
ÐÔ, ãîññòàíäàðòîâ è Ìåòîäè÷åñêèõ ðåêîìåíäàöèé. Â ïðèëîæåíèè 3 ê Ìåòîäè÷åñêèì ðåêîìåíäàöèÿì
ïðèâåäåí ïîäðîáíûé êëàññèôèêàòîð óãðîç, ó÷èòûâàþùèé âûøåíàçâàííûå òðåáîâàíèÿ è ðåêîìåíäàöèè.

Îñíîâó òðåáîâàíèé áàçîâîãî óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè ÀÑ äîëæíû ñîñòàâëÿòü
êâàëèôèêàöèîííûå ìèíèìóìû òðåáîâàíèé ê âèäàì îáåñïå÷åíèÿ ÈÁ: ïðàâîâîìó, òåõíè÷åñêîìó,
îðãàíèçàöèîííîìó [2. Ñ. 9].

Íà íåîáõîäèìîì ìèíèìóìå òåõíè÷åñêèõ òðåáîâàíèé îñòàíîâèìñÿ íèæå.
Â öåëÿõ íîðìàòèâíî-ïðàâîâîãî îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè äîëæíû áûòü

ðàçðàáîòàíû ñîîòâåòñòâóþùèå äîêóìåíòû íà ñëåäóþùèõ óðîâíÿõ: ìàêðîóðîâåíü (Ðîññèéñêàÿ
Ôåäåðàöèÿ, ìåæäóíàðîäíûå îðãàíèçàöèè); ìåòàóðîâåíü (ãîðîä Ìîñêâà); ìèêðîóðîâåíü (ïðåäïðèÿòèå,
îðãàíèçàöèÿ – âëàäåëåö èíôîðìàöèè).

Îðãàíèçàöèîííîå îáåñïå÷åíèå áàçîâîãî óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè ñîñòîèò â
íåîáõîäèìîñòè âûïîëíåíèÿ êàæäûì âëàäåëüöåì èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ ãîðîäà Ìîñêâû
ðÿäà òðåáîâàíèé, â ÷èñëå êîòîðûõ ñëåäóþùèå:
- îáåñïå÷åíèå øòàòíîãî íàïîëíåíèÿ ñïåöèàëèñòàìè ïî èíôîðìàöèîííîé áåçîïàñíîñòè;
- ðàçðàáîòêà è êîíòðîëü ðåàëèçàöèè ïðîãðàìì è ïëàíîâ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ãîðîäà
è îòäåëüíûõ èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ;
- îïðåäåëåíèå ïîðÿäêà îáðàùåíèÿ ñ êàòåãîðèðîâàííîé èíôîðìàöèåé;
- êîíòðîëü âûïîëíåíèÿ ðåãëàìåíòîâ îðãàíîâ âëàñòè ãîðîäà â ÷àñòè îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè, ðåàëèçàöèè ìåõàíèçìîâ ïîîùðåíèÿ è íàêàçàíèÿ äîëæíîñòíûõ ëèö.

Áàçîâûé óðîâåíü èíôîðìàöèîííîé áåçîïàñíîñòè èíôîðìàöèîííîé ñèñòåìû êîíêðåòíîãî îðãàíà
âëàñòè îöåíèâàåòñÿ ñîâîêóïíîé ìåðîé îöåíîê ïîêàçàòåëåé íåéòðàëèçàöèè âñåõ óãðîç, óñòàíîâëåííûõ
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ïðè ñîçäàíèè ñèñòåìû ñ ó÷åòîì âûáðàííîãî êëàññà çàùèùåííîñòè àâòîìàòèçèðîâàííîé ñèñòåìû. Òàêóþ
îöåíêó ïðàâîìî÷íû îñóùåñòâëÿòü ãîñóäàðñòâåííûé çàêàç÷èê ñîçäàíèÿ àâòîìàòèçèðîâàííîé ñèñòåìû,
ðàçðàáîò÷èê ñ ïðèâëå÷åíèåì ñïåöèàëèñòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè.

Òàêèì îáðàçîì, äîñòèæåíèå áàçîâîãî óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíîâ èñïîëíèòåëüíîé
âëàñòè ãîðîäà Ìîñêâû îçíà÷àåò, ÷òî âî âñåõ ãîðîäñêèõ èíôîðìàöèîííûõ ñèñòåìàõ îáåñïå÷èâàåòñÿ çàùèòà
îò òåõ óãðîç, êîòîðûå áûëè îïðåäåëåíû âëàäåëüöàìè èíôîðìàöèè ñ ó÷åòîì òðåáîâàíèé ôåäåðàëüíîãî è
ìîñêîâñêîãî çàêîíîäàòåëüñòâà.

Òðåáîâàíèÿ áàçîâîãî óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè â ñëó÷àå ñîçäàíèÿ (ìîäåðíèçàöèè)
êîíêðåòíîé ÀÑ ìîãóò è äîëæíû (îñîáåííî â ñëó÷àå ñîçäàíèÿ (ìîäåðíèçàöèè) ÀÑ, ñîäåðæàùåé
èíôîðìàöèþ îãðàíè÷åííîãî äîñòóïà) äîïîëíÿòüñÿ òðåáîâàíèÿìè íîðìàòèâíûõ, íîðìàòèâíî-òåõíè÷åñêèõ
äîêóìåíòîâ ðàçëè÷íîãî óðîâíÿ ñ ó÷åòîì ïîëîæåíèé Ìåòîäè÷åñêèõ ðåêîìåíäàöèé.

Äëÿ òåõíè÷åñêîãî îáåñïå÷åíèÿ áàçîâîãî óðîâíÿ ÈÁ â ÀÑ äîëæíû áûòü ðåàëèçîâàíû ñëåäóþùèå
òðåáîâàíèÿ:
- ïî óïðàâëåíèþ äîñòóïîì, ðåãèñòðàöèè è ó÷åòó, îáåñïå÷åíèþ öåëîñòíîñòè íà ñðåäñòâàõ çàùèòû
îáùåñèñòåìíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ;
 - ïî àíòèâèðóñíîé çàùèòå;
 - ïî ðåçåðâíîìó êîïèðîâàíèþ è âîññòàíîâëåíèþ äàííûõ,
 - ïî êîíòðîëþ è óïðàâëåíèþ çàùèòîé íà ñïåöèàëüíûõ ïðîãðàììíî-òåõíè÷åñêèõ ñðåäñòâàõ çàùèòû.

Ïîäñèñòåìà óïðàâëåíèÿ äîñòóïîì äîëæíà îáåñïå÷èâàòü çàùèòó îò íåñàíêöèîíèðîâàííîãî äîñòóïà
(ÍÑÄ) ñåðâåðîâ, àâòîìàòèçèðîâàííûõ ðàáî÷èõ ìåñò (ÀÐÌ) ïîëüçîâàòåëåé è ïðèêëàäíûõ ñåðâèñîâ.
Êðîìå òîãî, äîëæíà áûòü îáåñïå÷åíà çàùèòà îò ÍÑÄ àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ, âëèÿþùèõ íà
ôóíêöèîíèðîâàíèå ñåãìåíòîâ èíôîðìàöèîííûõ ñåòåé, â êîòîðûõ îáðàáàòûâàåòñÿ çàùèùàåìàÿ èíôîðìàöèÿ.

Ïðè ñîçäàíèè ïîäñèñòåìû óïðàâëåíèÿ äîñòóïîì ìîãóò èñïîëüçîâàòüñÿ êàê íàëîæåííûå, òàê è
âñòðîåííûå â îïåðàöèîííûå ñèñòåìû è ïðèëîæåíèÿ ñðåäñòâà çàùèòû îò ÍÑÄ.

Äîñòóï ê çàùèùàåìûì ðåñóðñàì (èíôðàñòðóêòóðíûì è èíôîðìàöèîííûì) äîëæåí îñóùåñòâëÿòüñÿ
â ñîîòâåòñòâèè ñ ìàòðèöåé äîñòóïà. Ïðè ïîñòðîåíèè ìàòðèöû äîñòóïà îáúåêòû è ñóáúåêòû äîñòóïà
äîëæíû èäåíòèôèöèðîâàòüñÿ ïî óíèêàëüíûì ïàðàìåòðàì (íàïðèìåð, ïî ëîãè÷åñêèì èìåíàì).

Íàáîð èäåíòèôèêàòîðîâ ïîëüçîâàòåëÿ, íåîáõîäèìûé äëÿ ïðåäîñòàâëåíèÿ åìó äîñòóïà ê êàæäîìó
îòäåëüíîìó èíôðàñòðóêòóðíîìó èëè èíôîðìàöèîííîìó ðåñóðñó, êàê ìèíèìóì, âêëþ÷àåò â ñåáÿ ëîãè÷åñêîå
èìÿ, ïàðîëü, öèôðîâîé ñåðòèôèêàò èëè ýëåêòðîííûé êëþ÷. Ïåðåäà÷à èäåíòèôèêàöèîííûõ ïàðàìåòðîâ
äîëæíà îñóùåñòâëÿòüñÿ ïî çàùèùåííîìó êàíàëó ñâÿçè.

Ïîäñèñòåìà ðåãèñòðàöèè è ó÷åòà äîëæíà îáåñïå÷èâàòü ðåãèñòðàöèþ ñëåäóþùèõ ñîáûòèé:
à) çàïóñê è îñòàíîâêà ñðåäñòâ ðåãèñòðàöèè;
á) ñîáûòèÿ, ñâÿçàííûå ñ ôóíêöèîíàëüíûìè êîìïîíåíòàìè (ñðåäñòâàìè áåçîïàñíîñòè), íàïðèìåð,

òàêèå êàê:
– ëþáîå èñïîëüçîâàíèå ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ àóòåíòèôèêàöèè;
– ïðèíÿòèå èëè îòêëîíåíèå ëþáîãî èñïîëüçóåìîãî àòðèáóòà áåçîïàñíîñòè (íàïðèìåð, ïàðîëÿ èëè

öèôðîâîãî ñåðòèôèêàòà) ïðè àóòåíòèôèêàöèè;
– âñå ïîïûòêè óñòàíîâëåíèÿ ñåàíñîâ ïîëüçîâàòåëÿìè;
– èñòå÷åíèå ñðîêà äåéñòâèÿ àòðèáóòîâ áåçîïàñíîñòè (ïàðîëåé, öèôðîâûõ ñåðòèôèêàòîâ è ïð.);
– óñïåøíûå è íåóñïåøíûå ïîïûòêè àêòèâèçàöèè (çàïóñêà) ïðîãðàìì (ïðîöåññîâ) ñóáúåêòàìè

äîñòóïà (ïîëüçîâàòåëÿìè);
– èäåíòèôèêàòîð ïîëüçîâàòåëÿ èëè ñóáúåêòà äîñòóïà, íåóñïåøíî ïûòàâøåãîñÿ ïîëó÷èòü äîñòóï

ê îáúåêòó äîñòóïà (ñåðâèñó èëè ôàéëó);
– ëþáûå ïîïûòêè âûïîëíåíèÿ îïåðàöèé ñ ñèñòåìíûì æóðíàëîì, ò. å. ëþáûå ïîïûòêè ÷òåíèÿ,

èçìåíåíèÿ èëè óíè÷òîæåíèÿ ñèñòåìíîãî æóðíàëà.
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Ñðåäñòâà ðåãèñòðàöèè äîëæíû ïðèïèñûâàòü ê êàæäîé çàïèñè, ïî êðàéíåé ìåðå, ñëåäóþùèå
äàííûå: äàòó è âðåìÿ âîçíèêíîâåíèÿ ñîáûòèÿ, òèï ñîáûòèÿ, èäåíòèôèêàòîð ñóáúåêòà äîñòóïà è ðåçóëüòàò
çàâåðøåíèÿ ñîáûòèÿ (óñïåøíîå/íåóñïåøíîå).

Ïîäñèñòåìà îáåñïå÷åíèÿ öåëîñòíîñòè äîëæíà îáåñïå÷èâàòü öåëîñòíîñòü ïðîãðàììíûõ ñðåäñòâ
îáúåêòà çàùèòû, à òàêæå íåèçìåííîñòü ïðîãðàììíîé ñðåäû. Ïðè ýòîì:

– öåëîñòíîñòü îáúåêòà çàùèòû ïðîâåðÿåòñÿ ïðè çàãðóçêå ñèñòåìû ïî êîíòðîëèðóåìûì ñóììàì
êîìïîíåíò çàùèòû;

– öåëîñòíîñòü ïðîãðàììíîé ñðåäû îáåñïå÷èâàåòñÿ êàê çàïðåòîì íà ìîäèôèêàöèþ ïðîãðàìì è
êîíôèãóðàöèîííûõ ôàéëîâ ñ ïîìîùüþ íàëîæåííûõ èëè âñòðîåííûõ â îïåðàöèîííóþ ñèñòåìó ñðåäñòâàìè
çàùèòû îò ÍÑÄ, òàê è ïðèìåíåíèåì ñðåäñòâ ìîíèòîðèíãà ñîáûòèé èíôîðìàöèîííîé áåçîïàñíîñòè;

– äîëæíî ïðîâîäèòüñÿ ïåðèîäè÷åñêîå òåñòèðîâàíèå ôóíêöèé çàùèòû îáúåêòà çàùèòû ïðè
èçìåíåíèè ïðîãðàììíîé ñðåäû è ïåðñîíàëà ÀÑ ñ ïîìîùüþ òåñò-ïðîãðàìì, èìèòèðóþùèõ ïîïûòêè ÍÑÄ;

– äîëæíû áûòü â íàëè÷èè ñðåäñòâà âîññòàíîâëåíèÿ îáúåêòà çàùèòû, ïðåäóñìàòðèâàþùèå âåäåíèå
äâóõ êîïèé ïðîãðàììíûõ ñðåäñòâ çàùèòû îò ÍÑÄ è èõ ïåðèîäè÷åñêîå îáíîâëåíèå è êîíòðîëü
ðàáîòîñïîñîáíîñòè. Ðåãëàìåíòû ïî âîññòàíîâëåíèþ äîëæíû îïðåäåëÿòü îòâåòñòâåííûõ èñïîëíèòåëåé
(àäìèíèñòðàòîðîâ), ñðåäñòâà è ïåðèîä âðåìåíè, òðåáóåìûé íà âîññòàíîâëåíèå.

Ïîäñèñòåìà àíòèâèðóñíîé çàùèòû óñòàíàâëèâàåò ñëåäóþùèå òðåáîâàíèÿ:
– äîëæíû ïðèìåíÿòüñÿ òîëüêî ñåðòèôèöèðîâàííûå ñðåäñòâà àíòèâèðóñíîé çàùèòû. Óñòàíîâêà

è ðåãóëÿðíîå îáíîâëåíèå ñðåäñòâ àíòèâèðóñíîé çàùèòû íà àâòîìàòèçèðîâàííûõ ðàáî÷èõ ìåñòàõ è ñåðâåðàõ
ÀÑ äîëæíû îñóùåñòâëÿòüñÿ àäìèíèñòðàòîðàìè ÀÑ;

– äîëæíû áûòü ðàçðàáîòàíû è ââåäåíû â äåéñòâèå èíñòðóêöèè ïî àíòèâèðóñíîé çàùèòå,
ó÷èòûâàþùèå îñîáåííîñòè òåõíîëîãè÷åñêèõ ïðîöåññîâ îáðàáîòêè èíôîðìàöèè. Îñîáîå âíèìàíèå äîëæíî
áûòü óäåëåíî àíòèâèðóñíîé ôèëüòðàöèè òðàôèêà ýëåêòðîííîãî ïî÷òîâîãî îáìåíà;

– îòêëþ÷åíèå àíòèâèðóñíûõ ñðåäñòâ íå äîïóñêàåòñÿ. Óñòàíîâêà è îáíîâëåíèå àíòèâèðóñíûõ
ñðåäñòâ â îðãàíèçàöèè äîëæíû êîíòðîëèðîâàòüñÿ ïðåäñòàâèòåëÿìè ïîäðàçäåëåíèé (ëèöàìè) â
îðãàíèçàöèè, îòâåòñòâåííûìè çà îáåñïå÷åíèå ÈÁ;

– äîëæíû áûòü ðàçðàáîòàíû îðãàíèçàöèîííî-òåõíè÷åñêèå ìåðû, è ââåäåíû â äåéñòâèå èíñòðóêöèè
ïî îáåñïå÷åíèþ ðåæèìà áåçîïàñíîãî ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííîé ñèñòåìû â ñëó÷àå, êîãäà
íåâîçìîæíî îáåñïå÷èòü îáíîâëåíèå ñåðòèôèöèðîâàííûõ ñðåäñòâ àíòèâèðóñíîé çàùèòû.

Ïîäñèñòåìà ðåçåðâíîãî êîïèðîâàíèÿ, âîññòàíîâëåíèÿ è àðõèâèðîâàíèÿ óñòàíàâëèâàåò
ñëåäóþùèå òðåáîâàíèÿ:

– äîëæíû áûòü ïîäãîòîâëåíû ðåãëàìåíòû ïî ðåçåðâíîìó êîïèðîâàíèþ, âîññòàíîâëåíèþ è
àðõèâèðîâàíèþ ñ èñïîëüçîâàíèåì ñïåöèàëüíûõ ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ;

– ïðîöåäóðû ðåçåðâíîãî êîïèðîâàíèÿ, âîññòàíîâëåíèÿ è àðõèâèðîâàíèÿ äîëæíû îñíîâûâàòüñÿ íà
âåäåíèè öèêëè÷åñêè ïåðåçàïèñûâàåìûõ íåñêîëüêèõ (íå ìåíåå òðåõ) íàáîðîâ êîïèé, â òîì ÷èñëå
òåððèòîðèàëüíî ðàçíåñåííûõ.

Êîíòðîëü ôóíêöèîíèðîâàíèÿ äîëæåí îáåñïå÷èâàòüñÿ:
– ñèëàìè ñîáñòâåííîãî ïîäðàçäåëåíèÿ ïî çàùèòå èíôîðìàöèè (àäìèíèñòðàòîðà áåçîïàñíîñòè)

èëè ñèëàìè âíåøíåé ýêñïëóàòèðóþùåé îðãàíèçàöèè, îáëàäàþùåé íåîáõîäèìûìè ëèöåíçèÿìè;
– ïðîãðàììíî-òåõíè÷åñêèì êîìïëåêñîì ñèñòåìû çàùèòû èíôîðìàöèè.
Äëÿ öåëåé ðåàëèçàöèè òðåáîâàíèé áàçîâîãî óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè êîíêðåòíûõ

ÀÑ âàæíûìè ÿâëÿþòñÿ ñîçäàíèå è îáåñïå÷åíèå ôóíêöèîíèðîâàíèÿ èíôðàñòðóêòóðíîãî óðîâíÿ ÊÑÈÁ.
Â ñîîòâåòñòâèè ñ Êîíöåïöèåé èíôîðìàöèîííîé áåçîïàñíîñòè ÎÈÂ ãîðîäà Ìîñêâû

èíôðàñòðóêòóðíûé óðîâåíü ÊÑÈÁ äîëæåí âêëþ÷àòü:
– ñèñòåìó Óäîñòîâåðÿþùèõ öåíòðîâ ïî âûäà÷å è ïîäòâåðæäåíèþ öèôðîâûõ ñåðòèôèêàòîâ

îòêðûòûõ êëþ÷åé äëÿ êðèïòîãðàôè÷åñêîé àóòåíòèôèêàöèè ïîëüçîâàòåëåé è èñïîëüçîâàíèÿ ýëåêòðîííîé
öèôðîâîé ïîäïèñè ïðè ýëåêòðîííîì îáìåíå äàííûìè;
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– ñèñòåìó çàùèùåííûõ öåíòðîâ õðàíåíèÿ è îáðàáîòêè äàííûõ èíôîðìàöèîííûõ ðåñóðñîâ ãîðîäà
Ìîñêâû (ðåçåðâíûå öåíòðû);

– Öåíòð ìîíèòîðèíãà è çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ ãîðîäà Ìîñêâû îò âíåøíèõ è
âíóòðåííèõ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè;

– çàùèùåííûå ãîðîäñêèå èíôîðìàöèîííûå ïîðòàëû;
– çàùèùåííóþ ñèñòåìó ïåðåäà÷è äàííûõ ìåæäó îðãàíèçàöèÿìè, ïðåäïðèÿòèÿìè è îðãàíàìè

âëàñòè ãîðîäà Ìîñêâû;
– çàùèùåííóþ ñèñòåìó ýëåêòðîííîé ïî÷òû, îáåñïå÷èâàþùóþ ïåðåäà÷ó þðèäè÷åñêè çíà÷èìûõ

ýëåêòðîííûõ äîêóìåíòîâ ìåæäó îðãàíèçàöèÿìè, ïðåäïðèÿòèÿìè è îðãàíàìè âëàñòè ãîðîäà Ìîñêâû
[1. Ñ. 40].

Â íàñòîÿùåå âðåìÿ â ãîðîäå Ìîñêâå ñîçäàíà ñèñòåìà Óïîëíîìî÷åííûõ óäîñòîâåðÿþùèõ öåíòðîâ
îðãàíîâ èñïîëíèòåëüíîé âëàñòè ãîðîäà Ìîñêâû, óòâåðæäåíî Ïîëîæåíèå î íåé [7, 8].

Ê ìåðîïðèÿòèÿì Ãîðîäñêîé öåëåâîé ïðîãðàììû «Ýëåêòðîííàÿ Ìîñêâà», ðàçâèâàþùèì
èíôðàñòðóêòóðíûé óðîâåíü ÊÑÈÁ, îòíîñÿòñÿ ðàáîòû ïî ñîçäàíèþ è ðàçâèòèþ çàùèùåííîãî öåíòðà
ðåçåðâíîãî õðàíåíèÿ äàííûõ èíôîðìàöèîííûõ ðåñóðñîâ ãîðîäà Ìîñêâû, öåíòðàëèçîâàííîãî õðàíèëèùà
ýëåêòðîííûõ äîêóìåíòîâ, ïîäïèñàííûõ ýëåêòðîííîé öèôðîâîé ïîäïèñüþ, ñèñòåìû ìîíèòîðèíãà ñîáûòèé
èíôîðìàöèîííîé áåçîïàñíîñòè, ãîðîäñêîé ìóëüòèñåðâèñíîé òðàíñïîðòíîé ñåòè Ïðàâèòåëüñòâà Ìîñêâû.

Ïîñòàíîâëåíèåì Ïðàâèòåëüñòâà Ìîñêâû îò 14.06.2005 ¹ 439-ÏÏ «Î äàëüíåéøåì ïðîâåäåíèè
ðàáîò ïî ñîçäàíèþ Ìîñêîâñêîãî ãîðîäñêîãî ïîðòàëà» óòâåðæäåíà Êîíöåïöèÿ ñèñòåìû ãîðîäñêèõ ïîðòàëîâ,
âêëþ÷àþùàÿ â ñåáÿ òðåáîâàíèÿ ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè ñîçäàâàåìûõ â ÎÈÂ ãîðîäà
Ìîñêâû ïîðòàëîâ [9].

Òàêèì îáðàçîì, íåîáõîäèìàÿ èíôðàñòðóêòóðà äëÿ ðåàëèçàöèè áàçîâûõ òðåáîâàíèé èíôîðìàöèîííîé
áåçîïàñíîñòè ÀÑ â ãîðîäå Ìîñêâå ïðåäóñìîòðåíà è â íàñòîÿùåå âðåìÿ ñîçäàåòñÿ.

Îäíàêî ïîêà íå îòëàæåíû ìåõàíèçìû ðåàëèçàöèè è êîíòðîëÿ òðåáóåìîãî óðîâíÿ èíôîðìàöèîííîé
áåçîïàñíîñòè. Â «Îñíîâíûõ íàïðàâëåíèÿõ Ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè Ïðàâèòåëüñòâà
Ìîñêâû äî 2010 ãîäà» [10] îáîçíà÷åíû íàïðàâëåíèÿ ðàçâèòèÿ ïðàâîâîãî, îðãàíèçàöèîííîãî, òåõíè÷åñêîãî
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.

Äëÿ òîãî ÷òîáû çàäàòü áàçîâûé óðîâåíü ÈÁ êàê ñîâîêóïíîñòè ïðàâîâûõ, òåõíè÷åñêèõ è
îðãàíèçàöèîííûõ ìåð, ðóêîâîäèòåëÿì îòðàñëåâûõ, ôóíêöèîíàëüíûõ è òåððèòîðèàëüíûõ ÎÈÂ ãîðîäà
Ìîñêâû ïðåäëàãàåòñÿ ñëåäîâàòü äîêóìåíòàì Ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè ãîðîäà Ìîñêâû,
óòâåðæäåííûì â íîÿáðå 2006 ãîäà (1 î÷åðåäü) è îêòÿáðå 2007 ãîäà (2 î÷åðåäü), à òàêæå åäèíûì
òðåáîâàíèÿìè ê îôîðìëåíèþ, ñòðóêòóðå è ñîäåðæàòåëüíîé ÷àñòè òåõíè÷åñêèõ çàäàíèé («øàáëîí ÒÇ»)
ñ ðàçäåëîì ïî îáåñïå÷åíèþ áåçîïàñíîñòè èíôîðìàöèè, âêëþ÷àþùèì ìèíèìàëüíî íåîáõîäèìûé íàáîð
òðåáîâàíèé äëÿ îáúåêòîâ çàùèòû [11].

Ñëåäîâàíèå ïîëîæåíèÿì âûøåíàçâàííûõ äîêóìåíòîâ ïîçâîëèò çàäàòü òðåáóåìûé óðîâåíü
èíôîðìàöèîííîé áåçîïàñíîñòè ñîçäàâàåìûõ (ìîäåðíèçèðóåìûõ) ÀÑ ãîðîäà Ìîñêâû, à âûïîëíåíèå
ìåðîïðèÿòèé, çàäàííûõ â «Îñíîâíûõ íàïðàâëåíèÿõ Ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè
Ïðàâèòåëüñòâà Ìîñêâû äî 2010 ãîäà», ïîçâîëèò äîñòè÷ü áàçîâîãî óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè
ÀÑ ãîðîäñêèõ îðãàíîâ èñïîëíèòåëüíîé âëàñòè â öåëîì ê óêàçàííîìó ñðîêó.
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