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3. Ïîëîæåíèå î çàùèòå èíôîðìàöèè â èíôîðìàöèîííûõ ñèñòåìàõ è ðåñóðñàõ îðãàíîâ èñïîëíèòåëüíîé âëàñòè ãîðîäà Ìîñêâû.
Óòâåðæäåíî Ìýðîì Ìîñêâû Þ. Ì. Ëóæêîâûì 29 íîÿáðÿ 2006 ãîäà.
4. Ôåäåðàëüíûé çàêîí îò 27 èþëÿ 2006 ãîäà ¹149-ÔÇ «Îá èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèÿõ è î çàùèòå
èíôîðìàöèè» // Ñîáðàíèå çàêîíîäàòåëüñòâà ÐÔ îò 31.07.2006, ¹ 31 (×. 1). Ñ. 34–48.
5. Èíôîðìàöèîííàÿ áåçîïàñíîñòü èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ îðãàíîâ èñïîëíèòåëüíîé âëàñòè ãîðîäà Ìîñêâû.
Êëàññèôèêàòîð êîíôèäåíöèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ â èíôîðìàöèîííûõ ñèñòåìàõ è ðåñóðñàõ îðãàíîâ
èñïîëíèòåëüíîé âëàñòè ãîðîäà Ìîñêâû. Óòâåðæäåí Ìýðîì Ìîñêâû Þ. Ì. Ëóæêîâûì 29 íîÿáðÿ 2006 ãîäà.
6. Ïîëîæåíèå î Ðååñòðå êîíôèäåíöèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ â èíôîðìàöèîííûõ ñèñòåìàõ è ðåñóðñàõ îðãàíîâ
èñïîëíèòåëüíîé âëàñòè ãîðîäà Ìîñêâû. Óòâåðæäåíî Ìýðîì Ìîñêâû Þ. Ì. Ëóæêîâûì 29 íîÿáðÿ 2006 ãîäà.
7. Ïîñòàíîâëåíèå Ïðàâèòåëüñòâà Ìîñêâû îò 07.12.2004 ¹ 848-ÏÏ «Îá îïðåäåëåíèè Óïîëíîìî÷åííûõ óäîñòîâåðÿþùèõ
öåíòðîâ» // Âåñòíèê Ìýðà è Ïðàâèòåëüñòâà Ìîñêâû. ¹ 71. 22.12.2004;
8. Ïîñòàíîâëåíèå Ïðàâèòåëüñòâà Ìîñêâû îò 26.07.2005 ¹ 544-ÏÏ «Îá óòâåðæäåíèè Ïîëîæåíèÿ î ñèñòåìå óïîëíîìî÷åííûõ
óäîñòîâåðÿþùèõ öåíòðîâ îðãàíîâ èñïîëíèòåëüíîé âëàñòè  ãîðîäà Ìîñêâû» // Âåñòíèê Ìýðà è Ïðàâèòåëüñòâà Ìîñêâû. ¹ 46.
17.08.2005.
9. Ïîñòàíîâëåíèå Ïðàâèòåëüñòâà Ìîñêâû îò 14.06.2005 ¹ 439-ÏÏ «Î äàëüíåéøåì ïðîâåäåíèè ðàáîò ïî ñîçäàíèþ Ìîñêîâñêîãî
ãîðîäñêîãî ïîðòàëà» // Âåñòíèê Ìýðà è Ïðàâèòåëüñòâà Ìîñêâû. ¹ 40. 18.07.2005.
10. Îñíîâíûå íàïðàâëåíèÿ Ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè Ïðàâèòåëüñòâà Ìîñêâû äî 2010 ãîäà. Óòâåðæäåíû
Ìýðîì Ìîñêâû Þ. Ì. Ëóæêîâûì 29 íîÿáðÿ 2006 ãîäà.
11. Åäèíûå òðåáîâàíèÿ ê îôîðìëåíèþ, ñòðóêòóðå è ñîäåðæàòåëüíîé ÷àñòè òåõíè÷åñêèõ çàäàíèé. Óòâåðæäåíû Ïðèêàçîì
Óïðàâëåíèÿ èíôîðìàòèçàöèè ãîðîäà Ìîñêâû îò 16.03.2007 ¹64-06-13/07.

Å. Ñ. Äåðíîâà, Í. À. Ìîëäîâÿí (ä. ò. í.)
ÔÃÓÏ ÍÈÈ «Âåêòîð» – ÑÖÏÑ «Ñïåêòð», Ñàíêò-Ïåòåðáóðã

ÏÐÎÒÎÊÎËÛ ÊÎËËÅÊÒÈÂÍÎÉ ÖÈÔÐÎÂÎÉ ÏÎÄÏÈÑÈ, ÎÑÍÎÂÀÍÍÛÅ
ÍÀ ÑËÎÆÍÎÑÒÈ ÐÅØÅÍÈß ÄÂÓÕ ÒÐÓÄÍÛÕ ÇÀÄÀ×1

Ðàññìàòðèâàþòñÿ íîâûå êðèïòîãðàôè÷åñêèå ïðîòîêîëû êîëëåêòèâíîé ýëåêòðîííîé öèôðîâîé  ïîäïèñè
(ÊÝÖÏ). Ñ öåëüþ ñíèæåíèÿ âåðîÿòíîñòè êîìïðîìåòàöèè ïîäïèñè ïðåäëàãàþòñÿ ðåàëèçàöèè ñõåì ÊÝÖÏ, âçëîì
êîòîðûõ òðåáóåò îäíîâðåìåííîãî ðåøåíèÿ äâóõ ñëîæíûõ çàäà÷ – äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ íà ýëëèïòè÷åñêîé
êðèâîé è â êîíå÷íîé ÷èñëîâîé ãðóïïå áîëüøîãî ïîðÿäêà.

Ââåäåíèå
Îäíîé èç àêòóàëüíûõ çàäà÷ êðèïòîãðàôèè ÿâëÿåòñÿ ðàçðàáîòêà ïðîòîêîëîâ, îáåñïå÷èâàþùèõ
îäíîâðåìåííîå ïîäïèñàíèå äîêóìåíòà èëè ïàêåòà äîêóìåíòîâ (êîíòðàêòîâ) íåñêîëüêèìè ëèöàìè. Äðóãàÿ
âàæíàÿ çàäà÷à âîçíèêàåò ïðè ðàçðàáîòêå êîëëåêòèâíûõ ïðîåêòîâ è þðèäè÷åñêè çíà÷èìûõ ýëåêòðîííûõ
äîêóìåíòîâ è ñîîáùåíèé, êîòîðûå äîëæíû áûòü ïîäïèñàíû ñîâîêóïíîñòüþ ñóáúåêòîâ. Îíà ñîñòîèò â
òîì, ÷òîáû óìåíüøèòü îáúåì äîïîëíèòåëüíîé èíôîðìàöèè, íåîáõîäèìîé äëÿ àóòåíòèôèêàöèè
ýëåêòðîííûõ äîêóìåíòîâ, ò. å. òðåáóåòñÿ ñôîðìèðîâàòü êîëëåêòèâíóþ ýëåêòðîííóþ öèôðîâóþ ïîäïèñü
(ÊÝÖÏ) ñðàâíèòåëüíî ìàëîãî ðàçìåðà, ýêâèâàëåíòíóþ ïîëíîé ñîâîêóïíîñòè ýëåêòðîííûõ öèôðîâûõ
ïîäïèñåé (ÝÖÏ), ïðèíàäëåæàùèõ îòäåëüíûì ñóáúåêòàì. Àëãîðèòìû ôîðìèðîâàíèÿ êîìïàêòíîé
ÊÝÖÏ óñòðàíÿþò ñëåäóþùèå íåäîñòàòêè. Íå òðåáóåòñÿ âûïîëíÿòü ìíîãîêðàòíûå ïðîöåäóðû ïðîâåðêè
ïîäëèííîñòè êîëëåêòèâíîé ÝÖÏ è äîïîëíèòåëüíûå ïðîöåäóðû, íåîáõîäèìûå äëÿ ïðîâåðêè ïîëíîòû
è öåëîñòíîñòè ÊÝÖÏ, íàïðèìåð, ñ öåëüþ îáíàðóæåíèÿ àòàê, ñâÿçàííûõ ñ ôîðìèðîâàíèåì ÊÝÖÏ,

1 Ðàáîòà ïîääåðæàíà ãðàíòîì ÐÔÔÈ = 08-07-00096-à.
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ïðèíàäëåæàùåé ìåíüøåìó ÷èñëó ïîëüçîâàòåëåé. Ðàçìåð ïîäïèñè íå óâåëè÷èâàåòñÿ ïðîïîðöèîíàëüíî
÷èñëó ïîäïèñàâøèõ. Èíòåðåñåí íåäàâíî ïðåäëîæåííûé âàðèàíò ïîñòðîåíèÿ ÊÝÖÏ [1], îñíîâàííûé
íà ïîíÿòèè êîëëåêòèâíîãî (îáùåãî) îòêðûòîãî êëþ÷à, ôîðìèðóåìîãî íà îñíîâå äàííûõ, èìåþùèõñÿ â
ñòàíäàðòíûõ ñïðàâî÷íèêàõ îòêðûòûõ êëþ÷åé. Ñóùåñòâóþò ðåàëèçàöèè ïðîòîêîëà ÊÝÖÏ íà îñíîâå
àëãîðèòìîâ ÝÖÏ, áåçîïàñíîñòü êîòîðûõ îñíîâûâàåòñÿ íà ñëîæíîñòè ðåøåíèÿ çàäà÷è äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ [2], íîâîé ñëîæíîé çàäà÷è – èçâëå÷åíèÿ êîðíåé áîëüøîé ïðîñòîé ñòåïåíè ïî
áîëüøîìó ïðîñòîìó ìîäóëþ ñïåöèàëüíîãî âèäà, ïðåäëîæåííîé â ðàáîòå [1]. Ïðåäñòàâëÿåò èíòåðåñ
ðàçðàáîòêà ñõåì ÊÝÖÏ, êîòîðûå îáëàäàþò ïîâûøåííîé ñòîéêîñòüþ â ñìûñëå óìåíüøåíèÿ âåðîÿòíîñòè
èõ âçëîìà ïðè ðåøåíèè ñëîæíîé çàäà÷è, ïîëîæåííîé â èõ îñíîâó. Â äàííîé ðàáîòå ýòîò âîïðîñ ðåøàåòñÿ
ïóòåì ñîçäàíèÿ ñõåì, â îñíîâå êîòîðûõ ëåæàò äâå ñëîæíûå çàäà÷è, ïðè÷åì âçëîì àëãîðèòìà ÊÝÖÏ
òðåáóåò îäíîâðåìåííîãî ðåøåíèÿ ýòèõ çàäà÷, áëàãîäàðÿ ÷åìó äîñòèãàåòñÿ îòìå÷åííàÿ öåëü.

1. Îïèñàíèå ïðîòîêîëà êîëëåêòèâíîé öèôðîâîé ïîäïèñè
Ïðîòîêîë êîëëåêòèâíîé ïîäïèñè èçÿùíî ðåøàåò çàäà÷ó îäíîâðåìåííîãî äèñòàíöèîííîãî ïîäïèñàíèÿ

ýëåêòðîííîãî äîêóìåíòà ïðîèçâîëüíûì ÷èñëîì ëèö, ïîñêîëüêó ÊÝÖÏ ôîðìèðóåòñÿ îäíîâðåìåííî âñåìè
ëèöàìè, êîòîðûå ÿâëÿþòñÿ ó÷àñòíèêàìè åäèíîé ïðîöåäóðû ãåíåðàöèè ïîäïèñè. Ïðè ýòîì ÊÝÖÏ èìååò
ðàçìåð îáû÷íîé èíäèâèäóàëüíîé ïîäïèñè, êîòîðûé íå çàâèñèò îò êîëè÷åñòâà ó÷àñòíèêîâ ïðîòîêîëà,
ïîäïèñûâàþùèõ äîêóìåíò, è â ïðîòîêîë íå âîâëåêàåòñÿ êàêàÿ-ëèáî äîâåðåííàÿ ñòîðîíà, êîòîðîé
ïîäïèñûâàþùèå ïåðåäàþò ñâîè ñåêðåòíûå êëþ÷è. Áîëåå òîãî, ïðîòîêîë îáåñïå÷èâàåò äîêàçóåìîñòü òîãî,
÷òî êàæäûé ïîëüçîâàòåëü ïîäïèñàë ñîîáùåíèå, è íåâîçìîæíîñòü âû÷èñëèòü óðåçàííóþ èëè ðàñøèðåííóþ
ÊÝÖÏ [3]. Â ïðîòîêîëå ÊÝÖÏ èñïîëüçóåòñÿ ïîíÿòèå êîëëåêòèâíîãî êëþ÷à íåêîòîðîé ïðîèçâîëüíî
çàäàâàåìîé ñîâîêóïíîñòè m ïîëüçîâàòåëåé, êîòîðûé ïðåäñòàâëÿåò ñîáîé ôóíêöèþ èõ îòêðûòûõ êëþ÷åé
r1, r2,…, rm : r = f(r1, r2,…, rm). Îáùàÿ ñõåìà ôîðìèðîâàíèÿ ÊÝÖÏ ïðåäñòàâëåíà íà ðèñ 1.

Ðèñ. 1. Ñõåìà ôîðìèðîâàíèÿ êîëëåêòèâíîé ïîäïèñè
Â ñîîòâåòñòâèè ñ ïðîòîêîëîì ÊÝÖ êàæäûé i-é ïîëüçîâàòåëü ãåíåðèðóåò ðàçîâûé ñåêðåòíûé

êëþ÷ ui, èñïîëüçóÿ êîòîðûé îí ôîðìèðóåò îòêðûòûé ïàðàìåòð ðàíäîìèçèçàöèè wi, èãðàþùèé ðîëü åãî
ðàçîâîãî èíäèâèäóàëüíîãî îòêðûòîãî êëþ÷à. Ñôîðìèðîâàííûå ïàðàìåòðû îáúåäèíÿþòñÿ â êîëëåêòèâíûé
ðàçîâûé îòêðûòûé êëþ÷ w, ÿâëÿþùèéñÿ îáùèì ïàðàìåòðîì ðàíäîìèçàöèè (w – ýòî ñâåðòêà âñåõ
çíà÷åíèé wi, i = 1, 2,…, m) è èñïîëüçóåìûé ïðè ôîðìèðîâàíèè êîëëåêòèâíîé ïîäïèñè ê ýëåêòðîííîìó
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äîêóìåíòó M, êîòîðîìó ñîîòâåòñòâóåò çíà÷åíèå õýø-êîäà H = FH(M), ãäå FH – ôóíêöèÿ
õýøèðîâàíèÿ. Çíà÷åíèå R ÿâëÿåòñÿ ïåðâûì ýëåìåíòîì êîëëåêòèâíîé ïîäïèñè. Âòîðûì ýëåìåíòîì
êîëëåêòèâíîé ïîäïèñè ÿâëÿåòñÿ ÷èñëî S, ïðåäñòàâëÿþùåå ñîáîé ñâåðòêó äîëåé Si, i = 1, 2,…, m,
ãåíåðèðóåìûõ ïîäïèñûâàþùèìè â çàâèñèìîñòè îò ïðåäâàðèòåëüíî âû÷èñëåííîãî ïàðàìåòðà w, ñåêðåòíîãî
êëþ÷à xi è çíà÷åíèÿ H. Äîëè Si ÿâëÿþòñÿ îáùåäîñòóïíûìè è ëþáîé èç ïîëüçîâàòåëåé ìîæåò âû÷èñëèòü
ñâåðòêó S. Ïðè ýòîì â ïðîòîêîëå ìîæíî ïðåäóñìîòðåòü ïðîöåäóðû àóòåíòèôèêàöèè èíäèâèäóàëüíûõ
çíà÷åíèé wi è Si, îäíàêî ýòîò ìîìåíò íå ÿâëÿåòñÿ êðèòè÷íûì, ïîñêîëüêó ëþáîå íàðóøåíèå ïðîòîêîëà
ïðèâåäåò ê íåïðàâèëüíîìó çíà÷åíèþ ÊÝÖÏ, êîòîðîå íå áóäåò óäîâëåòâîðÿòü ïðîâåðî÷íîìó óðàâíåíèþ.
Ïðè ýòîì ïîëó÷åííîå çíà÷åíèå ÊÝÖÏ íå áóäåò èìåòü íèêàêîé ñâÿçè ñ êàêèì-ëèáî ïîëüçîâàòåëåì èëè
ãðóïïîé ïîëüçîâàòåëåé êàê öèôðîâàÿ ïîäïèñü, ò. å. áóäåò ïîëó÷åíî ñëó÷àéíîå «ïîñòîðîííåå» çíà÷åíèå.
Ïðè ýòîì êîìïðîìåòàöèè ñåêðåòíûõ êëþ÷åé íå ïðîèñõîäèò, à ïîëüçîâàòåëÿ, êîòîðûé îñóùåñòâèë
íåïðàâèëüíûå äåéñòâèÿ, ëåãêî óñòàíîâèòü ïî åãî èíäèâèäóàëüíûì çíà÷åíèÿì wi è Si. Îáùàÿ ñõåìà
ïðîöåäóðû ïðîâåðêè ÊÝÖÏ ïðåäñòàâëåíà íà ðèñ. 2.

Ðèñ. 2. Ñõåìà ïðîâåðêè ïîäëèííîñòè êîëëåêòèâíîé ïîäïèñè
Â ïðîöåäóðå ïðîâåðêè èñïîëüçóåòñÿ ñòàíäàðòíûé ñïðàâî÷íèê îòêðûòûõ êëþ÷åé èëè ñîâîêóïíîñòü

ñòàíäàðòíûõ ñåðòèôèêàòîâ âñåõ ïîäïèñûâàþùèõ, èç êîòîðûõ èçâëåêàþòñÿ èõ èíäèâèäóàëüíûå îòêðûòûå
êëþ÷è. Êîëëåêòèâíûé îòêðûòûé êëþ÷ âû÷èñëÿåòñÿ êàê ñâåðòêà âñåõ èíäèâèäóàëüíûõ îòêðûòûõ êëþ÷åé
ïîäïèñûâàþùèõ, íàïðèìåð, â íåêîòîðûõ àëãîðèòìàõ ÊÝÖÏ ñâåðòêà âû÷èñëÿåòñÿ êàê ïðîèçâåäåíèå
èíäèâèäóàëüíûõ îòêðûòûõ êëþ÷åé ïî ìîäóëþ áîëüøîãî ïðîñòîãî ÷èñëà, à â äðóãèõ àëãîðèòìàõ – êàê ñóììà
òî÷åê ýëëèïòè÷åñêîé êðèâîé. Äàëåå êîëëåêòèâíûé îòêðûòûé êëþ÷ è ÊÝÖÏ ïîäñòàâëÿþòñÿ â îáû÷íîå
óðàâíåíèå ïðîâåðêè ïîäïèñè, êîòîðîå ïðè m = 1 ñîâïàäàåò ñ óðàâíåíèåì ïðîâåðêè èíäèâèäóàëüíîé ÝÖÏ.

Íàèáîëåå ðàçíîîáðàçíûå âàðèàíòû ïîñòðîåíèÿ ñõåì ÊÝÖÏ, â áåçîïàñíîñòü êîòîðûõ âíîñÿò
âêëàä äâå ðàçëè÷íûå âû÷èñëèòåëüíî ñëîæíûå çàäà÷è, ìîãóò áûòü ïîëó÷åíû ïóòåì êîìáèíèðîâàíèÿ
äâóõ ñõåì ÝÖÏ ñ èñïîëüçîâàíèåì îáùåãî ïàðàìåòðà ðàíäîìèçàöèè. Äàííûé ñïîñîá ïîñòðîåíèÿ àëãîðèòìîâ
ÝÖÏ íà îñíîâå äâóõ ñëîæíûõ çàäà÷ õîðîøî àïðîáèðîâàí äëÿ ñëó÷àÿ îáû÷íûõ èíäèâèäóàëüíûõ ÝÖÏ
[4]. Îñîáåííîñòüþ ýòîãî ñïîñîáà ÿâëÿåòñÿ òî, ÷òî ïàðàìåòð ðàíäîìèçàöèè ÿâëÿåòñÿ îäíèì ýëåìåíòîì
ÝÖÏ, êîòîðûé îïðåäåëÿåò äâà äðóãèõ ýëåìåíòà ÝÖÏ, âû÷èñëÿåìûõ â çàâèñèìîñòè îò íåãî è îò
ñåêðåòíîãî êëþ÷à. Ïðè ýòîì ñåêðåòíûé êëþ÷ ñîñòîèò èç äâóõ ýëåìåíòîâ, îòíîñÿùèõñÿ ê ðàçíûì
ñëîæíûì çàäà÷àì. Òàêîé ìåõàíèçì ïîçâîëÿåò îáúåäèíÿòü ñëîæíûå çàäà÷è, îòíîñÿùèåñÿ ê ðàçëè÷íûì
àëãåáðàè÷åñêèì ñòðóêòóðàì, è ôîðìèðîâàòü ïîäïèñü ñðàâíèòåëüíî íåáîëüøîãî ðàçìåðà (400–480

Ýëåêòðîííûé 
äîêóìåíò 
H(M) Ñïðàâî÷íèê îòêðûòûõ êëþ÷åé 

Ôîðìèðîâàíèå êîëëåêòèâíîãî 
îòêðûòîãî êëþ÷à r= f(r1,r2, …rm) 

Ïðîâåðêà ïîäëèííîñòè 
ÊÝÖÏ 

ÊÝÖÏ (w,S) 

Ðåçóëüòàò ïðîâåðêè ÊÝÖÏ 

Y 

r1 r2 rm 
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áèò). Äåòàëè ïîñòðîåíèÿ òàêèõ àëãîðèòìîâ ÝÖÏ äîñòàòî÷íî ïîäðîáíî ïðåäñòàâëåíû â ðàáîòå [4]. Ïðèìåíåíèå
ïîäîáíîãî ïîäõîäà ê ïîâûøåíèþ áåçîïàñíîñòè ê àëãîðèòìàì êîëëåêòèâíîé ïîäïèñè äî íàñòîÿùåé ðàáîòû íå
ðàññìàòðèâàëñÿ. Ìû âïåðâûå ïîêàçûâàåì, ÷òî îí ìîæåò áûòü ïðèìåíåí è ïðè ïîñòðîåíèè ïðîòîêîëîâ ÊÝÖÏ.

2. Ñõåìû ÊÝÖÏ, âçëîì êîòîðûõ òðåáóåò ðåøåíèÿ äâóõ ñëîæíûõ çàäà÷ îäíîâðåìåííî
Â êà÷åñòâå áàçîâîé ñõåìû ÝÖÏ âûáåðåì ñõåìó, ñëîæíîñòü êîòîðîé îñíîâûâàåòñÿ íà îäíîâðåìåííîì

ðåøåíèè çàäà÷ äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â êîíå÷íîì ïîëå è íà ýëëèïòè÷åñêèõ êðèâûõ. Âûáåðåì
íåêîòîðûé ïðîñòîé ìîäóëü n è ïàðàìåòð α – ÷èñëî, îòíîñÿùååñÿ ê ïîêàçàòåëþ γ ïî ìîäóëþ n. Ïåðâûé
ýëåìåíò îòêðûòîãî êëþ÷à r çàäàäèì â ñîîòâåòñòâèè ñ âûðàæåíèåì r = αt mod n, ãäå t – ïåðâûé
ýëåìåíò ñåêðåòíîãî êëþ÷à, âûáèðàåìûé ñëó÷àéíûì îáðàçîì [5]. Ïóñòü òàêæå çàäàíà íåêîòîðàÿ
êðèïòîãðàôè÷åñêè ñòîéêàÿ ýëëèïòè÷åñêàÿ êðèâàÿ (ÝÊ) íàä ïîëåì ñ õàðàêòåðèñòèêîé p [6], íà êîòîðîé
èìååòñÿ ïîäãðóïïà òî÷åê äîñòàòî÷íî áîëüøîãî ïîðÿäêà q, à ãåíåðàòîðîì ýòîé ïîäãðóïïû ÿâëÿåòñÿ
òî÷êà G, ïðèíàäëåæàùàÿ ÝÊ. Òîãäà âòîðûì ýëåìåíòîì îòêðûòîãî êëþ÷à áóäåò òî÷êà R = s*G, ãäå
s – ýòî âòîðîé ýëåìåíò ñåêðåòíîãî êëþ÷à, à «*» – ýòî îïåðàöèÿ óìíîæåíèÿ òî÷êè G íà ÷èñëî s.
Îáîçíà÷èì, ÷åðåç Ψ[R] ôóíêöèþ îò òî÷êè R(xR, yR), êîòîðàÿ âîçâðàùàåò xR – êîîðäèíàòó òî÷êè R.
Òîãäà ñõåìà ÝÖÏ çàäàåòñÿ ñëåäóþùèì óðàâíåíèåì ïðîâåðêè:
                                                                                                            , (1)

ãäå (k, g, v) – ïîäïèñü ê ñîîáùåíèþ, õýø-ôóíêöèÿ îò êîòîðîãî èìååò çíà÷åíèå H, (r, R) –
îòêðûòûé êëþ÷, δ – ñæèìàþùèé ïàðàìåòð, êîòîðûé â îáùåì ñëó÷àå íå ñâÿçàí ñî çíà÷åíèÿìè n è p è
îáû÷íî èìååò äëèíó 160 áèò.

Àëãîðèòì ôîðìèðîâàíèÿ öèôðîâîé ïîäïèñè èìååò ñëåäóþùèé âèä.
1.Âû÷èñëÿåòñÿ õýø-ôóíêöèÿ H îò ñîîáùåíèÿ M: H = FH(M).
2. Ãåíåðèðóþòñÿ ñëó÷àéíûå u′ è u″.
3. Âû÷èñëÿþòñÿ çíà÷åíèÿ k, g è v â ñëåäóþùåì ïîðÿäêå:
3.1 . k=(αu′modn + Ψ[u″ *G])modδ.
3.2.                           .

3.3.                             .
4. Òðîéêà ÷èñåë (k, g, v) ÿâëÿåòñÿ ïîäïèñüþ ê äîêóìåíòó M.
Íà îñíîâå îïèñàííîé âûøå ñõåìû ÝÖÏ ïðåäëàãàåòñÿ ñëåäóþùèé ïðîòîêîë êîëëåêòèâíîé

ïîäïèñè, ò. å. öèôðîâîé ïîäïèñè, ïðèíàäëåæàùåé íåêîòîðîé ñîâîêóïíîñòè èç m ïîëüçîâàòåëåé. Ïóñòü
íåêîòîðàÿ ñèñòåìà ÝÖÏ èìååò ñâîèìè àáîíåíòàìè z ïîëüçîâàòåëåé, êîòîðûå ÿâëÿþòñÿ âëàäåëüöàìè
îòêðûòûõ êëþ÷åé (r1, R1), (r2, r2), …, (rz, Rz), êîòîðûì ñîîòâåòñòâóþò ñåêðåòíûå êëþ÷è (t1, s1),
(t2, s2), …, (tz, sz). Ïðåäïîëîæèì, ÷òî íåêîòîðûå m ïîëüçîâàòåëåé æåëàþò ïîäïèñàòü äîêóìåíò M,
íå ðàñêðûâàÿ êîìó-ëèáî ñâîèõ ëè÷íûõ ñåêðåòíûõ êëþ÷åé. Âñå èõ ïîäïèñè ìîãóò áûòü îáúåäèíåíû â
îäíó ïîäïèñü, ðàçìåð êîòîðîé íå çàâèñèò îò ÷èñëà ïîäïèñûâàþùèõ m è ðàâåí äëèíå ïîäïèñè îäíîãî
ïîëüçîâàòåëÿ. Ýòî ìîæåò áûòü îñóùåñòâëåíî â ñîîòâåòñòâèè ñî ñëåäóþùèì ïðîòîêîëîì.

1. Âû÷èñëÿåòñÿ õýø-ôóíêöèÿ H îò ñîîáùåíèÿ M: H = FH(M).
2. Êàæäûé i-é ïîëüçîâàòåëü ãåíåðèðóåò ïàðó ñëó÷àéíûõ ÷èñåë ui′ è ui″, âû÷èñëÿåò çíà÷åíèÿ

÷èñëà wi = αui′ modn è òî÷êè ÝÊ Zi = ui″ *G è ðàññûëàåò èõ äðóãèì ïîëüçîâàòåëÿì.
3. Ïîëó÷èâ âñå çíà÷åíèÿ wi è òî÷êè ÝÊ Zi, i = 1, 2, …, m, ïîëüçîâàòåëè (âñå èëè íåêîòîðûå

èç íèõ) âû÷èñëÿþò:

3.1.                           .

3.2.                                   .

3.3. k=(w + Ψ[Z])modδ .
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4. Êàæäûé i-é ïîëüçîâàòåëü âû÷èñëÿåò çíà÷åíèå                                          , ðàññûëàåò âû÷èñëåííîå
çíà÷åíèå gi âñåì äðóãèì ó÷àñòíèêàì ïðîòîêîëà.

5. Ïîëó÷èâ âñå çíà÷åíèÿ gi, ïîëüçîâàòåëè âû÷èñëÿþò âòîðîé ýëåìåíò êîëëåêòèâíîé ïîäïèñè:
                         .

6. Êàæäûé i-é ïîëüçîâàòåëü âû÷èñëÿåò ñâîþ äîëþ â òðåòüåì ýëåìåíòå êîëëåêòèâíîé ïîäïèñè
                                 , ðàññûëàåò âû÷èñëåííîå çíà÷åíèå vi.

7. Ïîëó÷èâ âñå çíà÷åíèÿ vi, êàæäûé ïîëüçîâàòåëü (èëè íåêîòîðûå èç íèõ) âû÷èñëÿþò òðåòèé
ýëåìåíò ÊÝÖÏ                           .

Ïîëó÷åííàÿ òðîéêà ÷èñåë (k, g, v)  ÿâëÿåòñÿ êîëëåêòèâíîé öèôðîâîé ïîäïèñüþ ê ñîîáùåíèþ Ì,
ïðåäñòàâëåííîìó õýø-êîäîì H.

Ïðîâåðêà ÊÝÖÏ âûïîëíÿåòñÿ ïî óðàâíåíèþ (1), à êîëëåêòèâíûé îòêðûòûé êëþ÷ (y, R),
èñïîëüçóåìûé â ýòîì ñîîòíîøåíèè, ôîðìèðóåòñÿ ñëåäóþùèì îáðàçîì.

1. Âû÷èñëÿåòñÿ êîëëåêòèâíîå çíà÷åíèå                                , ïðåäñòàâëÿþùåå ñîáîé ïåðâûé
ýëåìåíò êîëëåêòèâíîãî îòêðûòîãî êëþ÷à.

2. Âû÷èñëÿåòñÿ îáùàÿ òî÷êà íà ÝÊ                               (ñóììà îòêðûòûõ êëþ÷åé ïîäïèñûâàþùèõ),
ïðåäñòàâëÿþùàÿ ñîáîé âòîðîé ýëåìåíò êîëëåêòèâíîãî îòêðûòîãî êëþ÷à.

Ïîäñòàâëÿÿ çíà÷åíèå êîëëåêòèâíîãî îòêðûòîãî êëþ÷à è ÊÝÖÏ â ïðàâóþ ÷àñòü ïðîâåðî÷íîãî
óðàâíåíèÿ, ëåãêî ïîêàçàòü êîððåêòíîñòü ðàññìàòðèâàåìîãî àëãîðèòìà. Äåéñòâèòåëüíî, ìû èìååì:

Òàêèì îáðàçîì, ïðè èñïîëüçîâàíèè çíà÷åíèÿ êîëëåêòèâíîãî îòêðûòîãî êëþ÷à, ñîîòâåòñòâóþùåãî
çàäàííîé ñîâîêóïíîñòè ïîëüçîâàòåëåé, è ïîäñòàíîâêå çíà÷åíèÿ ïîäïèñè â ïðàâóþ ÷àñòü ïðîâåðî÷íîãî
óðàâíåíèÿ (1) ïîëó÷àåì çíà÷åíèå, ðàâíîå ëåâîé ÷àñòè (1), ò. å. ïîäëèííàÿ ïîäïèñü óäîâëåòâîðÿåò
ïðîâåðî÷íîìó óðàâíåíèþ.

Â êà÷åñòâå äðóãîãî âàðèàíòà ðåàëèçàöèè ïðîòîêîëà êîëëåêòèâíîé ïîäïèñè íà äâóõ ñëîæíûõ
çàäà÷àõ ðàññìîòðèì âàðèàíò, ñòîéêîñòü êîòîðîãî îñíîâûâàåòñÿ íà ðåøåíèè äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ
íà ýëëèïòè÷åñêèõ êðèâûõ ðàçíîãî òèïà. Ïóñòü çàäàíû äâå ýëëèïòè÷åñêèå êðèâûå ÝÊ1 è ÝÊ2,
îïðåäåëåííûå íàä ïîëÿìè ñ õàðàêòåðèñòèêàìè p′ è p″, òî÷êà G′ − ãåíåðàòîð ïîäãðóïïû òî÷åê ïîðÿäêà
q′ íà ýëëèïòè÷åñêîé êðèâîé ÝÊ1, òî÷êà G″ − ãåíåðàòîð ãðóïïû òî÷åê ïîðÿäêà q″ íà ÝÊ2. Èñõîäíàÿ
ñõåìà ÝÖÏ çàäàåòñÿ ñëåäóþùèì óðàâíåíèåì ïðîâåðêè:

        k={Ψ[k * R′ + gH * G′]+Ψ[kg * R″ + vgH * G″]}modδ,                                    (2)
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ãäå òðîéêà ÷èñåë (k, g, v) ÿâëÿåòñÿ ïîäïèñüþ ê ñîîáùåíèþ H. Îòêðûòûì êëþ÷îì ÿâëÿåòñÿ ïàðà
òî÷åê (R′, R″), êîòîðûå âû÷èñëÿåòñÿ êàê R′ = s′ *G′ è R″ = s″ *G″, si′, si″ – ñåêðåòíûå êëþ÷è
ñîîòâåòñòâåííî. Ïàðàìåòð δ – ñæèìàþùèé ïàðàìåòð, êîòîðûé îáû÷íî èìååò äëèíó 160 áèò.

Àëãîðèòì ôîðìèðîâàíèå èíäèâèäóàëüíîé ÝÖÏ èìååò ñëåäóþùèé âèä.
1.Âû÷èñëÿåòñÿ õýø-ôóíêöèÿ H îò ñîîáùåíèÿ M: H = FH(M).
2. Ïîëüçîâàòåëü ãåíåðèðóåò ïàðó ñëó÷àéíûõ ÷èñåë u′ è u″, âû÷èñëÿåò òî÷êè ÝÊ  W = u′ *G′

è Z = u″ *G″.
3. Ïîëüçîâàòåëü âûïîëíÿåò ïîñëåäîâàòåëüíî ñëåäóþùèå âû÷èñëåíèÿ:
3.1. k = (Ψ[W] + Ψ[Z])modδ.
3.2.                     .
3.3.                        .
Ïîäïèñüþ ê äîêóìåíòó M ÿâëÿåòñÿ òðîéêà ÷èñåë (k, g, v). Íà îñíîâå ýòîé ñõåìû ÝÖÏ

ïðåäëàãàåòñÿ ñëåäóþùèé ïðîòîêîë êîëëåêòèâíîé ïîäïèñè. Ïóñòü s ïîëüçîâàòåëåé ÿâëÿþòñÿ âëàäåëüöàìè
îòêðûòûõ êëþ÷åé (R′1, R″1), (R′2, R″2) … (R′z, R″z), êîòîðûì ñîîòâåòñòâóþò ñåêðåòíûå êëþ÷è
(s′1, s″1), (s′2, s″2) … (s′z, s″z), è m èç íèõ íåîáõîäèìî ïîäïèñàòü äîêóìåíò M. Âñå èõ ïîäïèñè ìîãóò
áûòü îáúåäèíåíû â îäíó ïîäïèñü, ðàçìåð êîòîðîé íå çàâèñèò îò m è ðàâåí äëèíå ïîäïèñè îäíîãî
ïîëüçîâàòåëÿ. Ýòî ìîæåò áûòü îñóùåñòâëåíî â ñîîòâåòñòâèè ñî ñëåäóþùèì ïðîòîêîëîì.

1. Âû÷èñëÿåòñÿ õýø-ôóíêöèÿ H îò ñîîáùåíèÿ M: H = FH(M).
2. Êàæäûé i-é ïîëüçîâàòåëü ãåíåðèðóåò ïàðó ñëó÷àéíûõ ÷èñåë ui′ è ui″, âû÷èñëÿåò òî÷êè ÝÊ

Wi = ui′ *G′ è Zi = u″ *G″ , êîòîðûå ðàññûëàåò îñòàëüíûì ó÷àñòíèêàì ïðîòîêîëà.
3. Âñå ó÷àñòíèêè ïðîòîêîëà (èëè õîòÿ áû îäèí èç íèõ) âû÷èñëÿþò:
3.1                                 .

3.2                              .

3.3 k = (Ψ[W] + Ψ[Z])modδ.
4. Êàæäûé i-é ïîëüçîâàòåëü âû÷èñëÿåò çíà÷åíèå                                                      è ðàññûëàåò âû÷èñëåííîå

çíà÷åíèå gi äðóãèì ó÷àñòíèêàì ïðîòîêîëà.
5. Ïîëó÷èâ âñå çíà÷åíèÿ gi, ó÷àñòíèêè ïðîòîêîëà âû÷èñëÿþò âåëè÷èíó                                            (ýòî

ìîæåò ñäåëàòü îäèí èç ïîëüçîâàòåëåé, à ïîòîì ðàçîñëàòü îñòàëüíûì ïîëó÷åííîå çíà÷åíèå g).
6. Êàæäûé i-é ïîëüçîâàòåëü âû÷èñëÿåò çíà÷åíèå                                             è ðàññûëàåò

âû÷èñëåííîå çíà÷åíèå vi äðóãèì ó÷àñòíèêàì ïðîòîêîëà.
7. Ïîëó÷èâ âñå çíà÷åíèÿ vi, ó÷àñòíèêè ïðîòîêîëà âû÷èñëÿþò âåëè÷èíó                                      (ýòî

ìîæåò ñäåëàòü îäèí èç ïîëüçîâàòåëåé, à ïîòîì ðàçîñëàòü îñòàëüíûì ïîëó÷åííîå çíà÷åíèå v).
Ïîëó÷åííàÿ òðîéêà ÷èñåë (k, g, v) ÿâëÿåòñÿ êîëëåêòèâíîé ïîäïèñüþ ê ñîîáùåíèþ Ì, ñîîòâåòñòâóþùåìó

çíà÷åíèþ õýø-êîäà H. Ïðîâåðêà ÊÝÖÏ âûïîëíÿåòñÿ ïî óðàâíåíèþ (2) ïðè èñïîëüçîâàíèè îòêðûòîãî
êëþ÷à (R′, R′′), ýëåìåíòû êîòîðîãî ïðåäñòàâëÿþò ñîáîé òî÷êè ÝÊ, âû÷èñëÿåìûå ñëåäóþùèì îáðàçîì.

1.Âû÷èñëÿåòñÿ îáùàÿ òî÷êà íà ïåðâîé ÝÊ                      .

2. Âû÷èñëÿåòñÿ îáùàÿ òî÷êà íà âòîðîé ÝÊ                        .
Ïîêàæåì, ÷òî óðàâíåíèå ïðîâåðêè äåéñòâèòåëüíî âûïîëíÿåòñÿ. Äåéñòâèòåëüíî, ïîäñòàâëÿÿ

çíà÷åíèå ÊÝÖÏ â ïðàâóþ ÷àñòü ïðîâåðî÷íîãî óðàâíåíèÿ, ïîëó÷àåì:

modu ksg q
H
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Çàêëþ÷åíèå
Â ñòàòüå ïðåäëîæåíû äâå ðåàëèçàöèè ïðîòîêîëà êîëëåêòèâíîé ïîäïèñè, â îñíîâå êîòîðûõ ëåæàò

äâå ñëîæíûå çàäà÷è, ñâÿçàííûå ñ äèñêðåòíûì ëîãàðèôìèðîâàíèåì íà ýëëèïòè÷åñêèõ êðèâûõ è â êîíå÷íîì
÷èñëîâîì ïîëå. Îòìåòèì, ÷òî îáà ïðåäëîæåííûõ âàðèàíòà ïðîòîêîëà êîëëåêòèâíîé ïîäïèñè îáëàäàþò
ñëåäóþùèìè ñâîéñòâàìè:

· Äëèíà êîëëåêòèâíîé ïîäïèñè íå çàâèñèò îò ÷èñëà ëèö, êîòîðûå ïîäïèñàëè ýëåêòðîííûé äîêóìåíò.
· Èç îòäåëüíûõ äîëåé ïîäïèñè âû÷èñëèòåëüíî ñëîæíî ñôîðìèðîâàòü ïîäïèñü, ñîîòâåòñòâóþùóþ

ñîêðàùåííîìó êîëëåêòèâó ïîäïèñàâøèõ. Ýòî ñâîéñòâî ÿâëÿåòñÿ âàæíûì äëÿ îáåñïå÷åíèÿ íåîòêàçóåìîñòè îò
êîëëåêòèâíîé ïîäïèñè ñî ñòîðîíû ëþáîãî ñóáúåêòà, ó÷àñòâîâàâøåãî â ôîðìèðîâàíèè êîëëåêòèâíîé ïîäïèñè.

· Ñõåìû îáëàäàþò ïîâûøåííîé áåçîïàñíîñòüþ, äîñòèãíóòîé áëàãîäàðÿ êîìáèíèðîâàíèþ äâóõ
ñëîæíûõ çàäà÷.

· Èäåÿ èñïîëüçîâàíèÿ îáùåãî çíà÷åíèÿ ðàíäîìèçàöèè ïîçâîëÿåò ïîëó÷èòü ïîäïèñü íåáîëüøîãî
ðàçìåðà (400–480 áèò ïðè îáåñïå÷åíèè óðîâíÿ áåçîïàñíîñòè, ñîîòâåòñòâóþùåãî 1024-áèòîâîìó
âàðèàíòó àëãîðèòìà RSA).

Ýòè ñâîéñòâà, îñîáåííî ðåçêîå óìåíüøåíèå âåðîÿòíîñòè âçëîìà çà ñ÷åò ïðîãðåññà â ðåøåíèè
âû÷èñëèòåëüíî ñëîæíûõ çàäà÷, äåëàþò ïðåäëîæåííûå ñõåìû ÝÖÏ ïðèâëåêàòåëüíûìè äëÿ èõ
ïðàêòè÷åñêîãî ïðèìåíåíèÿ.

Ïðåäñòàâëÿåò èíòåðåñ ðàçðàáîòêà àëãîðèòìîâ ÊÝÖÏ, îñíîâàííûõ íà êîìáèíèðîâàíèè çàäà÷
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ äëÿ ñëåäóþùèõ ñëó÷àåâ: 1) â êîíå÷íîì ÷èñëîâîì ïîëå è â êîíå÷íîé ãðóïïå
ìàòðèö, 2) â ãðóïïå òî÷åê ÝÊ è â êîíå÷íîé ãðóïïå ìàòðèö è 3) â êîíå÷íûõ ãðóïïàõ ìàòðèö ðàçëè÷íîé
ðàçìåðíîñòè. Òàêèå àëãîðèòìû ìîãóò áûòü ïîñòðîåíû ïî àíàëîãèè ñî ñõåìàìè ÊÝÖÏ, ïðåäëîæåííûìè â
äàííîé ñòàòüå, îäíàêî òðåáóåòñÿ âûïîëíèòü ïðåäâàðèòåëüíûé ýòàï èññëåäîâàíèé, âêëþ÷àþùèé âîïðîñ
îáîñíîâàíèÿ âûáîðà è ïðèìåíåíèÿ êîíå÷íûõ ãðóïï ìàòðèö â êà÷åñòâå êðèïòîãðàôè÷åñêîãî ïðèìèòèâà.
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