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Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÊÎÍÒÐÎËÜ ÖÅËÎÑÒÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ
ÐÅÑÓÐÑÎÂ ÏÐÈ ÐÀÑÏÐÅÄÅËÅÍÍÎÌ ÕÐÀÍÅÍÈÈ ÄÀÍÍÛÕ

Ïðåäñòàâëåíû îñíîâíûå ðåçóëüòàòû èññëåäîâàíèÿ, íàïðàâëåííîãî íà ðåøåíèå çàäà÷è êîíòðîëÿ öåëîñòíîñòè
èíôîðìàöèîííûõ ìàññèâîâ, ïîäâåðãàåìûõ áèåêòèâíûì ïðåîáðàçîâàíèÿì, ïðè ðàñïðåäåëåííîì ñïîñîáå èõ õðàíåíèÿ â
êîìïüþòåðíîé ñèñòåìå. Ðàçðàáîòàíû àëãîðèòìû ôîðìèðîâàíèÿ ïðîâåðî÷íûõ êîäîâ ïðåîáðàçîâàííîãî ìàññèâà è
êîíòðîëÿ ïî íèì öåëîñòíîñòè èñõîäíîãî ìàññèâà. Àëãîðèòìû ðåàëèçóþò äâà ñïîñîáà êîíòðîëÿ: ïîëíûé è
âåðîÿòíîñòíûé.

Ââåäåíèå
Ðàçâèòèå ìåòîäîâ è òåõíè÷åñêèõ ñðåäñòâ ðàñïðåäåëåííîãî õðàíåíèÿ è îáðàáîòêè äàííûõ îòêðûâàåò
øèðîêèå âîçìîæíîñòè äëÿ ïðèìåíåíèÿ ðàñïðåäåëåííîãî õðàíåíèÿ èíôîðìàöèîííûõ ðåñóðñîâ â ðàçëè÷íûõ
ñôåðàõ èíôîðìàöèîííûõ òåõíîëîãèé. Îðãàíèçàöèÿ ðàñïðåäåëåííîãî õðàíåíèÿ èíôîðìàöèîííûõ ðåñóðñîâ
ïîçâîëÿåò ðåøàòü ðàçíîîáðàçíûå ñèñòåìîòåõíè÷åñêèå è ïðèêëàäíûå çàäà÷è. Â êà÷åñòâå ïðèìåðîâ íàçîâåì
òå èç íèõ, êîòîðûå íàïðÿìóþ ñâÿçàíû ñ çàäà÷àìè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè:

· ïîâûøåíèå æèâó÷åñòè ðàñïðåäåëåííûõ êîìïüþòåðíûõ ñèñòåì (ÐÊÑ) â ÷àñòè óñòîé÷èâîñòè ê óòðàòå
ïîëüçîâàòåëüñêîé è ñèñòåìíîé èíôîðìàöèè â ñëó÷àå ðàçðóøåíèÿ ÷àñòè àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ ÐÊÑ;

· îáåñïå÷åíèå òðåáóåìûõ ïîêàçàòåëåé äîñòîâåðíîñòè è ñîõðàííîñòè èíôîðìàöèè â áàçàõ äàííûõ
è ñèñòåìàõ ñåòåâîãî õðàíåíèÿ äàííûõ;

· ïîñòðîåíèå êðèïòîñèñòåì, ñòîéêèõ ê êîìïðîìåòàöèè, ðàçðóøåíèþ èëè óòðàòå êëþ÷åé, êàê
ñåêðåòíûõ, òàê è îòêðûòûõ, çà ñ÷åò ïðèìåíåíèÿ ñõåì ðàçäåëåíèÿ ñåêðåòà, ðàñïðåäåëåííîãî õðàíåíèÿ
ðåïîçèòîðèåâ ñåðòèôèêàòîâ, èäåíòèôèêàöèîííîé èíôîðìàöèè è äðóãèõ âèäîâ êëþ÷åâîãî ìàòåðèàëà.

Ïîä èíôîðìàöèîííûì ðåñóðñîì â íàñòîÿùåé ðàáîòå ïîíèìàåòñÿ èíôîðìàöèîííûé ìàññèâ
ïðîèçâîëüíîé, íî êîíå÷íîé äëèíû, êîòîðûé ìîæåò ñîäåðæàòü èíôîðìàöèþ ëþáîãî òèïà: áàçó äàííûõ,
ôàéëû, ïðîãðàììíûé êîä è ò. ä. Â ñàìîì îáùåì âèäå ðàñïðåäåëåííîå õðàíåíèå èíôîðìàöèîííîãî ìàññèâà
ðåàëèçóåò ïðèíöèï ââåäåíèÿ èçáûòî÷íîñòè è àíàëèòè÷åñêèõ çàâèñèìîñòåé ìåæäó áëîêàìè äàííûõ,
êîòîðûå ñîõðàíÿþòñÿ íà íîñèòåëÿõ óñòðîéñòâ õðàíåíèÿ äàííûõ (ÓÕÄ) è ïðåäñòàâëÿþò îáðàç
èíôîðìàöèîííîãî ìàññèâà. Èñõîäíûé ìàññèâ ÿâëÿåòñÿ ïî îòíîøåíèþ ê íèì ïðîîáðàçîì.

1. Çàäà÷à êîíòðîëÿ öåëîñòíîñòè èíôîðìàöèîííûõ ðåñóðñîâ ïðè ðàñïðåäåëåííîì õðàíåíèè
äàííûõ

Ñôîðìóëèðóåì çàäà÷ó êîíòðîëÿ öåëîñòíîñòè èíôîðìàöèîííîãî ðåñóðñà. Ïðåîáðàçîâàíèå
èíôîðìàöèîííîãî ðåñóðñà ïðè ðàñïðåäåëåííîì ñïîñîáå åãî õðàíåíèÿ ìîæíî ïðåäñòàâèòü ñëåäóþùèì îáðàçîì.
Ïóñòü F – èñõîäíûé ìàññèâ. Îáîçíà÷èì ÷åðåç A àëãîðèòì ïðÿìîãî ïðåîáðàçîâàíèÿ ìàññèâà, âûïîëíÿåìûé
ïðè ñîõðàíåíèè åãî â ÐÊÑ, ÷åðåç A−1 – îáðàòíûé àëãîðèòì, âûïîëíÿåìûé ïðè âîññòàíîâëåíèè ìàññèâà.
Àëãîðèòìû A è A−1 îáÿçàòåëüíî äîëæíû îñóùåñòâëÿòü áèåêòèâíîå ïðåîáðàçîâàíèå ìàññèâà. Ïðèìåðîì
òàêèõ ïðåîáðàçîâàíèé ñ äîêàçàííûì ñâîéñòâîì áèåêòèâíîñòè ÿâëÿþòñÿ àëãîðèòìû áåçîïàñíîãî ðàçìåùåíèÿ
äàííûõ â ÐÊÑ, ðàíåå ïðåäëîæåííûå àâòîðîì íàñòîÿùåé ðàáîòû [1]. Åñëè äëèíà ìàññèâà çíà÷èòåëüíà, îí
ìîæåò ðàçáèâàòüñÿ íà ïîñëåäîâàòåëüíîñòü ôðàãìåíòîâ {F[1], F[2], ...,F[s]}, êàæäûé èç êîòîðûõ
îáðàáàòûâàåòñÿ ÐÊÑ çà îäíî îáðàùåíèå ê àëãîðèòìàì A è A−1. Åñëè åãî äëèíà íåâåëèêà, òî òàêîé ìàññèâ
ñ÷èòàåòñÿ ñîñòîÿùèì èç åäèíñòâåííîãî ôðàãìåíòà.

Çàïèøåì óðàâíåíèå ïðÿìîãî ïðåîáðàçîâàíèÿ:
W[m] = A (V[m]),

è óðàâíåíèå îáðàòíîãî ïðåîáðàçîâàíèÿ:
 V[m] = A−1 (W[m]).

→ →

→ →
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Çäåñü  V[m] = (Vm, ...,Vm+k) – ïîñëåäîâàòåëüíîñòü áëîêîâ èñõîäíîãî ôðàãìåíòà F[j], j ∈ {1, ..., s},
êîòîðàÿ ïðåîáðàçóåòñÿ â îäíó ñåðèþ áëîêîâ W[m] = (WI1

[m], ...,WIn
[m]) ðàçìåùàåìûõ íà íîñèòåëÿõ

ÓÕÄ, çà îäíî îáðàùåíèå ê àëãîðèòìó, à m = 1, s.
Òàêèì îáðàçîì, ïîñëå ïðåîáðàçîâàíèÿ ôðàãìåíòà ìàññèâà F[j], m = 1, s ïîëó÷àþòñÿ

ïîñëåäîâàòåëüíîñòè áëîêîâ äàííûõ {(WI1
[1], WI1

[2], ...,WI1
[s]}, {(WI2

[1], WI2
[2], ...,WI2

[s]}, ..., {(WIn
[1],

WIn
[2], ...,WIn

[s]}, ðàçìåùåííûå íà óçëàõ ÐÊÑ ñ èäåíòèôèêàòîðàìè I1, I2, ..., In  ñîîòâåòñòâåííî.
Òðåáóåòñÿ ïðîâåðèòü òîò ôàêò, ÷òî èç ýòèõ ïîñëåäîâàòåëüíîñòåé áëîêîâ ïî àëãîðèòìó A−1 ìîæíî â òî÷íîñòè
âîññòàíîâèòü èñõîäíûé ìàññèâ.

2. Ôîðìèðîâàíèå ïðîâåðî÷íûõ êîäîâ ìàññèâà
Ïóñòü ïðè âûïîëíåíèè àëãîðèòìà A äëÿ êàæäîãî ïîëó÷åííîãî ôðàãìåíòà ñ öåëüþ êîíòðîëÿ åãî

öåëîñòíîñòè âû÷èñëÿåòñÿ ïî íåêîòîðîìó àëãîðèòìó êîíòðîëüíûé êîä C(WX[r]), ãäå X = I1, I2, ..., In,
r = 1, s. Â êà÷åñòâå êîíòðîëüíûõ êîäîâ ìîãóò ïðèìåíÿòüñÿ ðàçëè÷íûå âèäû êîäîâ, îáíàðóæèâàþùèõ è
èñïðàâëÿþùèõ îøèáêè, à òàêæå õýø-êîäû, âû÷èñëåííûå ñ ïîìîùüþ êðèïòîãðàôè÷åñêèõ õýø-ôóíêöèé.
Â ðåçóëüòàòå ïðåîáðàçîâàíèÿ ôðàãìåíòà ìàññèâà ïîëó÷àåòñÿ ñîâîêóïíîñòü áëîêîâ äàííûõ è èõ êîíòðîëüíûõ
êîäîâ, ïîêàçàííàÿ íà ðèñ. 1. Äëÿ ôîðìèðîâàíèÿ ïðîâåðî÷íûõ êîäîâ áëîêîâ äàííûõ, ðàñïðåäåëåííûõ ïî
óçëàì ÐÊÑ, è èõ ïîñëåäóþùåé ïðîâåðêè ïðåäëàãàåòñÿ èñïîëüçîâàòü ñëåäóþùèå àëãîðèòìû.

Ðèñ. 1. Ñõåìà ðàçìåùåíèÿ áëîêîâ äàííûõ ïðåîáðàçîâàííîãî ìàññèâà ïî óçëàì ÐÊÑ
Àëãîðèòì 1 (ôîðìèðîâàíèå ïðîâåðî÷íûõ êîäîâ ñîâîêóïíîñòè ðàçìåùåííûõ íà óçëàõ ÐÊÑ

áëîêîâ äàííûõ)
1. Èíòåðïðåòèðóåì êàæäîå çíà÷åíèå êîíòðîëüíûõ êîäîâ áëîêîâ äàííûõ C(WX[r]), ãäå X = I1,

I2, ..., In,  r = 1, s êàê ýëåìåíò ïîëÿ GF(2m), ãäå m – äëèíà C(WX[r]) â áèòàõ.
2. Äëÿ êîäèðîâàíèÿ êàæäîé ñîâîêóïíîñòè êîíòðîëüíûõ êîäîâ {C(WI1

[r]), C(WI2
[r]), ..., C(WIn

[r])},
r = 1, s, ïðèìåíèì (n,2t) – êîä Ðèäà – Ñîëîìîíà [2. Ñ. 273–275], ãäå t – çàäàâàåìîå íàïåðåä ïðåäåëüíî
äîïóñòèìîå êîëè÷åñòâî óòðàò óçëîâ ÐÊÑ, ïðè êîòîðîì äîëæíà ñîõðàíÿòüñÿ àóòåíòè÷íîñòü ôðàãìåíòà ìàññèâà
F[j]. Îáîçíà÷èì ïîëó÷åííîå êîäîâîå ñëîâî ÷åðåç

J[r] = RS (C(WI1
[r]), C(WI2

[r]), ..., C(WIn
[r])).

→

→

         ... 
         ... 
         ... 

   ... 
   ... 
   ... 

... ... ... 
     ... ... ... 

... ... ... 

   ... 
   ... 
   ... 

 
 
 
 
 
 
 
 

F[j] 

C(F[j]) 

WI1[s] WI1[2] WI1[1] ... 
... 

C(WI1[1])] C(WI1[2]) C(WI1[s])] 

WIn[s] WIn[2] WIn[1] ... 
... 

 C(WIn[1])] C(WIn[2])] C(WIn[s])] 

WI2[s] WI2[2] WI2[1] ... 
... 
 C(WI2[1])] C(WI2[2])] C(WI2[s])] 

V1 

Vk 

Vk+1 

V2k 

Vsk 

V(s-1)k+1 

... 

... 

... 

... 

... 

... 

... 

... 
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3. Ñîõðàíèì êîäîâîå ñëîâî J[r] íà êàæäîì èç óçëîâ ÐÊÑ ñ èäåíòèôèêàòîðîì X ∈ {Ι 1, Ι 2, ..., In}
âìåñòå ñ áëîêîì WX[r] è êîíòðîëüíûì êîäîì C(WX[r]).

Êîíåö àëãîðèòìà.
Åñëè âûáðàí ñèñòåìàòè÷åñêèé êîä Ðèäà – Ñîëîìîíà, òî íà êàæäîì èç óçëîâ ÐÊÑ äîñòàòî÷íî

ñîõðàíèòü òîëüêî ïðîâåðî÷íûå ðàçðÿäû êîäîâîãî ñëîâà J[r]. Òîãäà îáúåì äàííûõ, ñîõðàíÿåìûõ íà êàæäîì èç
óçëîâ, ðàâåí                                                                                                      áèò. Åñëè êîä íåñèñòåìàòè÷åñêèé,
òî êîäîâûå ñëîâà íåîáõîäèìî ñîõðàíÿòü öåëèêîì, è òîãäà îáúåì ñîõðàíÿåìûõ íà êàæäîì óçëå äàííûõ ñîñòàâèò
                                                                       áèò.

Åñëè äîïîëíèòåëüíî ê îáåñïå÷åíèþ öåëîñòíîñòè òðåáóåòñÿ ïîäòâåðæäåíèå ïîäëèííîñòè ñîõðàíÿåìîãî
â ÐÊÑ èíôîðìàöèîííîãî ðåñóðñà, òî âñåì óçëàì ÐÊÑ íåîáõîäèìî âûäàòü äîëè ñåêðåòíîãî êëþ÷à ñõåìû
ýëåêòðîííîé öèôðîâîé ïîäïèñè (ÝÖÏ), ðàñïðåäåëåííîãî ñ ïîìîùüþ ëþáîé (t, n)-ïîðîãîâîé ñõåìû ðàçäåëåíèÿ
ñåêðåòà:                                                 , è äîáàâèòü ê àëãîðèòìó 1 ñëåäóþùèé äîïîëíèòåëüíûé øàã: âñå óçëû
ñ èäåíòèôèêàòîðàìè I1, I2, ..., In ñîâìåñòíî âûïîëíÿþò ïðîòîêîë ãåíåðàöèè öèôðîâîé ïîäïèñè äëÿ êîäîâîãî
ñëîâà J[r], èñïîëüçóÿ ëþáóþ ïîðîãîâóþ ñõåìó ÝÖÏ, íàïðèìåð, ñõåìû [3, 4].

Ôîðìèðóåìûå òàêèì îáðàçîì ïðîâåðî÷íûå êîäû äëÿ ïðåîáðàçîâàííîãî è ðàñïðåäåëåííîãî ïî
óçëàì ÐÊÑ ìàññèâà ïîçâîëÿþò îñóùåñòâëÿòü êîíòðîëü öåëîñòíîñòè ìàññèâà, â òîì ÷èñëå äèñòàíöèîííûé.
Òàêîé êîíòðîëü ìîæåò ñîâìåùàòüñÿ ñ ïðîöåäóðîé âîññòàíîâëåíèÿ èíôîðìàöèîííîãî ìàññèâà ëèáî
âûïîëíÿòüñÿ ïåðèîäè÷åñêè âî âðåìÿ õðàíåíèÿ åãî íà óçëàõ ÐÊÑ.

3. Ïîëíûé êîíòðîëü öåëîñòíîñòè ìàññèâà
Ïîëíûé êîíòðîëü öåëîñòíîñòè ìîæåò áûòü îñóùåñòâëåí ïóòåì òîòàëüíîé ïðîâåðêè âñåõ êîäîâûõ

ñëîâ J[r], r = 1, s.
Àëãîðèòì 2 (ïîëíûé êîíòðîëü öåëîñòíîñòè ïðåîáðàçîâàííîãî ìàññèâà, ðàñïðåäåëåííîãî ïî

óçëàì ÐÊÑ)
1. Ïîëîæèòü i = 1, ri ≡ i.
2. Äëÿ ñ÷èòàòü                     ñ ÓÕÄ óçëà ÐÊÑ áëîê äàííûõ [ẀIm

[ri], C̀(ẀIm
[ri]), ..., J̀m[ri]] è

âû÷èñëèòü C̀(ẀIm
[ri]) ïî àëãîðèòìó ôîðìèðîâàíèÿ êîíòðîëüíûõ êîäîâ, ïðèíÿòîìó â ñèñòåìå.

3. Äëÿ                        ñðàâíèòü: C̀(ẀIm
[ri]) = C̀(ẀIm

[ri]). Åñëè ∃m, äëÿ êîòîðîãî ðàâåíñòâî íå
âûïîëíåíî, òî âûäàòü ñîîáùåíèå î íàðóøåíèè öåëîñòíîñòè áëîêà äàííûõ ñ óêàçàíèåì çíà÷åíèé m, ri.

4. Åñëè êîëè÷åñòâî áëîêîâ, äëÿ êîòîðûõ ðàâåíñòâî íå âûïîëíåíî, ïðåâûøàåò t, òî âûäàòü
ñîîáùåíèå î íàðóøåíèè öåëîñòíîñòè ìàññèâà ñ óêàçàíèåì çíà÷åíèÿ ri.

5. Èñïîëüçóÿ àëãîðèòì ôîðìèðîâàíèÿ (n, 2t)-êîäîâ Ðèäà – Ñîëîìîíà, ïîëó÷èòü J[ri] = RS
(C(ẀI1

[r]), C(ẀI2
[r]), ...,C(ẀIn

[r])).
6. Ñðàâíèòü âåëè÷èíû J `m[ri], ñ÷èòàííûå ñî âñåõ óçëîâ Im, m=1, n. Åñëè ñðåäè íèõ åñòü

íåñîâïàäàþùèå, òî ïðèíÿòü çà J̀[ri] òàêîå çíà÷åíèå, êîòîðîå âñòðå÷àåòñÿ íàèáîëüøåå ÷èñëî ðàç. Åñëè
òàêèõ çíà÷åíèé îêàçàëîñü íåñêîëüêî, òî âûäàòü ñîîáùåíèå î íàðóøåíèè öåëîñòíîñòè ìàññèâà ñ óêàçàíèåì
çíà÷åíèÿ ri.

7. Ñðàâíèòü íàéäåííóþ íà øàãå (5) âåëè÷èíó ñ âåëè÷èíîé, ïîëó÷åííîé íà øàãå (6): J[ri] = J̀[ri].
Åñëè ðàâåíñòâî íå èìååò ìåñòà, òî âûïîëíèòü äëÿ J̀[ri] àëãîðèòì Áåðëåêýìïà – Ìåññè [5. Ñ. 211–
221] äëÿ îòûñêàíèÿ ëîêàòîðîâ îøèáîê σ1, ..., σu. Åñëè u > 1, òî âûäàòü ñîîáùåíèå î íàðóøåíèè
öåëîñòíîñòè ìàññèâà ñ óêàçàíèåì çíà÷åíèÿ ri. Åñëè 0 < u ≤ 1, òî âûäàòü ñîîáùåíèå î íàðóøåíèè
öåëîñòíîñòè áëîêîâ ñ óêàçàíèåì σ1, ..., σu, ri.

8. Ïðîâåðèòü: i < s ? Åñëè äà, òî ïîëîæèòü i ← i + 1 è ïåðåéòè ê øàãó (1). Â ïðîòèâíîì ñëó÷àå
âûäàòü ïîäòâåðæäåíèå öåëîñòíîñòè ìàññèâà.

Êîíåö àëãîðèòìà.
Âåðîÿòíîñòü ïîÿâëåíèÿ îøèáêè â äåêîäèðîâàííîì ñèìâîëå êîäîâ Ðèäà – Ñîëîìîíà îöåíèâàåòñÿ

ñëåäóþùåé âåëè÷èíîé [6. Ñ. 461]:
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                                                                                             ,

ãäå p – âåðîÿòíîñòü ïîÿâëåíèÿ îøèáêè â ñèìâîëå (n, 2t) êîäà Ðèäà – Ñîëîìîíà, ò. å. â äàííîì
ñëó÷àå â êîíòðîëüíîì êîäå áëîêà, m – äëèíà êàæäîãî èç C(WX 

[r]) â áèòàõ.
Ïðèíÿâ ïðåäïîëîæåíèå î òîì, ÷òî âñå íàðóøåíèÿ àóòåíòè÷íîñòè âûçâàíû äåÿòåëüíîñòüþ

ïðîòèâíèêà è ïðîèñõîäÿò ñ èíòåíñèâíîñòüþ µ, ïîëó÷àåì ôîðìóëó äëÿ îöåíêè âåðîÿòíîñòè íåîáíàðóæåíèÿ
íàðóøåíèé öåëîñòíîñòè ôðàãìåíòà F[j]:

(1)

ãäå | λ |– äëèíà âðåìåííîãî èíòåðâàëà, äëÿ êîòîðîãî âûïîëíÿåòñÿ îöåíêà, âûðàæåííàÿ â óñëîâíûõ
åäèíèöàõ âðåìåíè.

4. Âåðîÿòíîñòíûé êîíòðîëü öåëîñòíîñòè ìàññèâà
Ïðîöåäóðà ïîëíîãî êîíòðîëÿ öåëîñòíîñòè äîâîëüíî òðóäîåìêà: àëãîðèòì 2 òðåáóåò sn âû÷èñëåíèé

êîíòðîëüíûõ êîäîâ áëîêîâ äàííûõ è s âû÷èñëåíèé êîäîâûõ ñëîâ (n, 2t) êîäà Ðèäà – Ñîëîìîíà. È
ïîýòîìó äëÿ ïåðèîäè÷åñêîãî êîíòðîëÿ öåëîñòíîñòè öåëåñîîáðàçíî ïðèìåíÿòü âåðîÿòíîñòíûé ìåòîä
êîíòðîëÿ: âûáîðî÷íî îïðîáîâàòü íåêîòîðûå áëîêè äàííûõ è ñ îïðåäåëåííîé âåðîÿòíîñòüþ äåëàòü âûâîä
î öåëîñòíîñòè ìàññèâà ëèáî îáíàðóæèâàòü íàðóøåíèå åãî öåëîñòíîñòè. Äëÿ ðàçðàáîòêè ïðîöåäóðû
âåðîÿòíîñòíîãî êîíòðîëÿ äîêàçûâàåòñÿ âñïîìîãàòåëüíîå óòâåðæäåíèå.

Óòâåðæäåíèå 1. Ïóñòü s – ïîëíîå êîëè÷åñòâî áëîêîâ äàííûõ, ðàçìåùåííûõ íà êàæäîì èç óçëîâ
I1, I2, ..., In. Ïóñòü c – êîëè÷åñòâî êîíòðîëèðóåìûõ áëîêîâ äàííûõ, c ≤ s. Ïóñòü d – êîëè÷åñòâî áëîêîâ
äàííûõ, ðàçðóøåííûõ ïðîòèâíèêîì, d ≤ s. Òîãäà âåðîÿòíîñòü Pîáí òîãî, ÷òî ñðåäè êîíòðîëèðóåìûõ
áëîêîâ îêàæåòñÿ õîòÿ áû îäèí, ðàçðóøåííûé ïðîòèâíèêîì, îöåíèâàåòñÿ ñëåäóþùèì âûðàæåíèåì:

(2)

Äîêàçàòåëüñòâî: Îáîçíà÷èì ÷åðåç X ñëó÷àéíóþ âåëè÷èíó, êîòîðàÿ ðàâíà êîëè÷åñòâó âûáðàííûõ
äëÿ êîíòðîëÿ áëîêîâ, ñîâïàäàþùèõ ñ îäíèì èç áëîêîâ, ðàçðóøåííûõ ïðîòèâíèêîì. Òîãäà:

Ïîñêîëüêó âñåãäà                                                         , òî îòñþäà íåïîñðåäñòâåííî ñëåäóþò âåðõíÿÿ
è íèæíÿÿ îöåíêè:                             è                                          .

Òàêèì îáðàçîì, óòâåðæäåíèå äîêàçàíî.
Íà ðèñ. 2 ïðèâåäåíû ïðèìåðû ãðàôèêîâ, ïîêàçûâàþùèõ âåëè÷èíó Pîáí ïðè ðàçëè÷íûõ s, c, d.

Èñõîäÿ èç àíàëèçà çàâèñèìîñòåé, ìîæíî ñäåëàòü ñëåäóþùåå íàáëþäåíèå: êîãäà c è d âûðàæåíû â
ïðîöåíòàõ îò îáùåãî êîëè÷åñòâà áëîêîâ s, òî íàðóøåíèå öåëîñòíîñòè îáíàðóæèâàåòñÿ ñ îïðåäåëåííîé
âåðîÿòíîñòüþ ïðè êîíòðîëå ôèêñèðîâàííîãî êîëè÷åñòâà áëîêîâ, êîòîðîå íå çàâèñèò îò îáùåãî êîëè÷åñòâà
áëîêîâ. Òàê, åñëè d = 1% îò s, òî äëÿ òîãî, ÷òîáû äîñòè÷ü âåðîÿòíîñòè Pîáí = 99%, íåîáõîäèìî
îïðîñèòü c = 460 áëîêîâ, à ÷òîáû äîñòè÷ü âåðîÿòíîñòè Pîáí = 95%, íåîáõîäèìî c = 300 áëîêîâ.
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Ðèñ. 2. Âåðîÿòíîñòè îáíàðóæåíèÿ íàðóøåíèÿ öåëîñòíîñòè ìàññèâà â çàâèñèìîñòè îò åãî
äëèíû è ÷èñëà êîíòðîëèðóåìûõ áëîêîâ

Èç âûðàæåíèÿ (1) ñëåäóåò, ÷òî åñëè çàäàíà âåðîÿòíîñòü Pîáí, èçâåñòåí èíòåðâàë âðåìåíè λ è
èíòåíñèâíîñòü àòàê ïðîòèâíèêà µ, òî íåîáõîäèìîå êîëè÷åñòâî êîíòðîëèðóåìûõ áëîêîâ îïðåäåëÿåòñÿ ïî ôîðìóëå:

(3)

Àëãîðèòì 3 (âåðîÿòíîñòíûé êîíòðîëü öåëîñòíîñòè ïðåîáðàçîâàííîãî ìàññèâà,
ðàñïðåäåëåííîãî ïî óçëàì ÐÊÑ)

1. Çàäàòü Pîáí, íàéòè c ïî ôîðìóëå (3) è âûáðàòü ñëó÷àéíûå ÷èñëà r1, r2, ..., rc ∈ Ζ òàêèå, ÷òî 1 ≤
rl ≤ s äëÿ               .

2. Ïîëîæèòü i = 1.
3. Âûïîëíèòü øàãè (2) – (7) àëãîðèòìà 3.
4. Ïðîâåðèòü: i < c ? Åñëè äà, òî ïîëîæèòü i ← i + 1 è ïåðåéòè ê øàãó (3). Â ïðîòèâíîì ñëó÷àå

âûäàòü ïîäòâåðæäåíèå öåëîñòíîñòè ìàññèâà è çàâåðøèòü ðàáîòó àëãîðèòìà.
Êîíåö àëãîðèòìà.
Èç óòâåðæäåíèÿ 1 è ôîðìóë (1), (2) ñëåäóåò, ÷òî àëãîðèòì 3 îáíàðóæèâàåò íàðóøåíèÿ

öåëîñòíîñòè ñ âåðîÿòíîñòüþ:
                                                                                        .
Ïóñòü t – ïîðîã äîïóñòèìîãî êîëè÷åñòâà óòðàò ÓÕÄ, çàâèñÿùèé îò àëãîðèòìîâ A è A−1. Åñëè

àëãîðèòìû 2 è 3 íå îáíàðóæèâàþò íàðóøåíèé öåëîñòíîñòè ìàññèâà, è ñóùåñòâóåò íå ìåíåå t óçëîâ Im,
òàêèõ, ÷òî äëÿ              íå áûëî îáíàðóæåíî íàðóøåíèé öåëîñòíîñòè áëîêîâ WIm

[r], òî ìàññèâ
ãàðàíòèðîâàííî ìîæåò áûòü âîññòàíîâëåí ïî àëãîðèòìó A−1. Åñëè æå òàêèõ óçëîâ Im ìåíåå t, òî äëÿ
âîññòàíîâëåíèÿ òàêîãî ñèëüíî ïîâðåæäåííîãî ìàññèâà íåîáõîäèìî ñîñòàâèòü êàðòó ðàçìåùåíèÿ
ïîâðåæäåííûõ áëîêîâ è äëÿ                   îòûñêèâàòü òàêèå ïîäìíîæåñòâà óçëîâ X ⊆ {I1, ..., In}, |X| ≥
n − t êîòîðûå ñîäåðæàò íåïîâðåæäåííûå áëîêè WIx

[r], ãäå Ix ∈ X, è èç íèõ ïî îòäåëüíîñòè
âîññòàíàâëèâàòü ïîñëåäîâàòåëüíîñòü áëîêîâ V[r] = (Vr, ...,Vr+k). Åñëè äëÿ êàêîãî-ëèáî r íè îäíîãî òàêîãî
ìíîæåñòâà X íå ñóùåñòâóåò, òî ìàññèâ íå ìîæåò áûòü âîññòàíîâëåí.

Çàêëþ÷åíèå
Â ñòàòüå ñôîðìóëèðîâàíà è ðåøåíà çàäà÷à êîíòðîëÿ öåëîñòíîñòè èíôîðìàöèîííûõ ðåñóðñîâ ïðè

ðàñïðåäåëåííîì ñïîñîáå èõ õðàíåíèÿ. Êàê ïîêàçàíî â ðàáîòå, â îáùåì ñëó÷àå ïðè ðàñïðåäåëåííîì õðàíåíèè
îñóùåñòâëÿåòñÿ áèåêòèâíîå ïðåîáðàçîâàíèå ìåæäó ïðîîáðàçîì – èñõîäíûì èíôîðìàöèîííûì ìàññèâîì

SS

c, â % îò s                                         c, â % îò s

à) d = 1% îò s                                      á) d = 5% îò s
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– è åãî îáðàçîì – ìíîæåñòâîì áëîêîâ äàííûõ, êîòîðûå ñîõðàíÿþòñÿ íà íîñèòåëÿõ ñåòåâûõ óñòðîéñòâ õðàíåíèÿ
äàííûõ. Ðàçðàáîòàíà ñèñòåìà àëãîðèòìîâ, ïðåäíàçíà÷åííûõ äëÿ ðåøåíèÿ ïîñòàâëåííîé çàäà÷è, à èìåííî:

· àëãîðèòì ôîðìèðîâàíèÿ ïðîâåðî÷íûõ êîäîâ ñîâîêóïíîñòè ðàçìåùåííûõ íà óçëàõ ÐÊÑ áëîêîâ äàííûõ;
· àëãîðèòì ïîëíîãî êîíòðîëÿ öåëîñòíîñòè ïðåîáðàçîâàííîãî ìàññèâà, ðàñïðåäåëåííîãî ïî óçëàì ÐÊÑ;
· àëãîðèòì âåðîÿòíîñòíîãî êîíòðîëÿ öåëîñòíîñòè ïðåîáðàçîâàííîãî ìàññèâà, ðàñïðåäåëåííîãî ïî

óçëàì ÐÊÑ.
Äëÿ êàæäîãî èç äâóõ ñïîñîáîâ êîíòðîëÿ – ïîëíîãî è âåðîÿòíîñòíîãî – íàéäåíû âåðîÿòíîñòè

íåîáíàðóæåíèÿ íåñàíêöèîíèðîâàííûõ èçìåíåíèé ìàññèâà (íàðóøåíèé åãî öåëîñòíîñòè). Ðåçóëüòàòû
ðàáîòû íàøëè ïðèìåíåíèå ïðè ðàçðàáîòêå àëãîðèòìè÷åñêîãî è ïðîòîêîëüíîãî îáåñïå÷åíèÿ ñèñòåìû
êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè, ñòîéêîé ê ÷àñòè÷íîìó ðàçðóøåíèþ êëþ÷åâîé ñèñòåìû.
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