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ÂÛÁÎÐÅ ÊËÞ×ÅÉ

Ïîëó÷åíû âûðàæåíèÿ âåðîÿòíîñòåé óñïåõà èìèòàöèè è ïîäìåíû ÷åðåç ïàðàìåòðû ìàòðèöû êîäèðîâàíèÿ
äëÿ êîäîâ àóòåíòèôèêàöèè ñ äâóìÿ ñîñòîÿíèÿìè èñòî÷íèêà è ðàâíîâåðîÿòíûì âûáîðîì êëþ÷åé.

Êîä àóòåíòèôèêàöèè (A-êîä) – ýòî ìàòåìàòè÷åñêàÿ ìîäåëü ñèñòåìû àóòåíòèôèêàöèè èíôîðìàöèè,
îñíîâíàÿ öåëü êîòîðîé – îáåñïå÷åíèå çàùèòû (õðàíèìûõ, îáðàáàòûâàåìûõ èëè ïåðåäàâàåìûõ) äàííûõ
îò àêòèâíûõ àòàê. Ê àêòèâíûì àòàêàì îòíîñÿòñÿ äåéñòâèÿ çëîóìûøëåííèêà ïî ôàëüñèôèêàöèè èëè
ìîäèôèêàöèè äàííûõ. Îáû÷íî ýòè äåéñòâèÿ íàçûâàþò ñîîòâåòñòâåííî ïîïûòêàìè èìèòàöèè è ïîäìåíû.
Òåðìèí «êîä àóòåíòèôèêàöèè» ââåäåí Ã. Ñèììîíñîì â íà÷àëå 70-õ ãîäîâ XX âåêà. Ðàçðàáîòêå
êîíñòðóêöèé A-êîäîâ è îöåíêå èõ ñòîéêîñòè ïîñâÿùåíî áîëüøîå ÷èñëî ðàáîò. Íàèáîëåå ïîëíûé ñïèñîê
ïóáëèêàöèé ïî ýòîé òåìàòèêå ïðèâåäåí â ìîíîãðàôèè [1].

Ñòîéêîñòü A-êîäîâ îáåñïå÷èâàåòñÿ èñïîëüçîâàíèåì ñåêðåòíûõ êëþ÷åé (êàê è ïðè ñèììåòðè÷íîì
øèôðîâàíèè) è îöåíèâàåòñÿ âåëè÷èíîé âåðîÿòíîñòåé óñïåõà àêòèâíûõ àòàê. ×åì ìåíüøå ýòà âåðîÿòíîñòü,
òåì áîëåå ñòîåê A-êîä ê ñîîòâåòñòâóþùåé àòàêå. Èñïîëüçóþòñÿ ðàçëè÷íûå îïðåäåëåíèÿ âåðîÿòíîñòåé
óñïåõà àêòèâíûõ àòàê. Îäíè ïðåäóñìàòðèâàþò ñëó÷àéíûé âûáîð êëþ÷åé â ñîîòâåòñòâèè ñî ñïåöèàëüíûì
ðàñïðåäåëåíèåì âåðîÿòíîñòåé (íàçûâàåìûì îïòèìàëüíîé ñòðàòåãèåé çàùèòû), êîòîðîå, âîîáùå
ãîâîðÿ, ìîæåò îòëè÷àòüñÿ îò ðàâíîìåðíîãî (ñì. [2]), äðóãèå ïðåäóñìàòðèâàþò ëèøü ñëó÷àéíûé è
ðàâíîâåðîÿòíûé âûáîð êëþ÷åé. Äëÿ îäíèõ A-êîäîâ âåðîÿòíîñòè óñïåõà àêòèâíîé àòàêè, âû÷èñëåííûå
â ñîîòâåòñòâèè ñ ðàçíûìè îïðåäåëåíèÿìè, ìîãóò íåçíà÷èòåëüíî ðàçëè÷àòüñÿ èëè äàæå ñîâïàäàòü, äëÿ
äðóãèõ A-êîäîâ ñîîòâåòñòâóþùèå âåðîÿòíîñòè ìîãóò ñóùåñòâåííî ðàçëè÷àòüñÿ [3]. Êàæäîå îïðåäåëåíèå
èìååò ñâîè ïðåèìóùåñòâà è íåäîñòàòêè. Îñíîâíûì ïðåèìóùåñòâîì îïðåäåëåíèé, èñïîëüçóþùèõ
ðàâíîâåðîÿòíûé âûáîð êëþ÷åé, ÿâëÿåòñÿ òî, ÷òî çíà÷èòåëüíî óïðîùàåòñÿ îöåíêà âåðîÿòíîñòè óñïåõà
àêòèâíîé àòàêè. Îäíàêî òàêàÿ îöåíêà ìîæåò áûòü çàâûøåííîé ïî ñðàâíåíèþ ñî çíà÷åíèåì âåðîÿòíîñòè,
ñîîòâåòñòâóþùåé îïòèìàëüíîé ñòðàòåãèè çàùèòû. Âìåñòå ñ òåì, åñëè A-êîä óäîâëåòâîðÿåò óñëîâèþ
ñòîéêîñòè ïðè ðàâíîâåðîÿòíîì âûáîðå êëþ÷åé, òî îí áóäåò óäîâëåòâîðÿòü óñëîâèþ ñòîéêîñòè è ïðè
èñïîëüçîâàíèè îïòèìàëüíîé ñòðàòåãèè çàùèòû. Ýòî îïðàâäûâàåò èñïîëüçîâàíèå ðàâíîâåðîÿòíîãî âûáîðà
êëþ÷åé A-êîäà âî ìíîãèõ ïðàêòè÷åñêèõ ïðèëîæåíèÿõ.

Â äàííîé ñòàòüå âûðàæàþòñÿ çíà÷åíèÿ âåðîÿòíîñòåé óñïåõà àòàê èìèòàöèè è ïîäìåíû äëÿ A-êîäîâ
ñ ìèíèìàëüíî âîçìîæíûì ÷èñëîì ñîñòîÿíèé èñòî÷íèêà è ðàâíîâåðîÿòíûì âûáîðîì êëþ÷åé ÷åðåç ïàðàìåòðû
ìàòðèöû êîäèðîâàíèÿ.

Íàïîìíèì îñíîâíûå îïðåäåëåíèÿ. Ïóñòü S, M, E – ìíîæåñòâà ñîñòîÿíèé èñòî÷íèêà,
ñîîáùåíèé è ïðàâèë êîäèðîâàíèÿ ñîîòâåòñòâåííî. Êàæäîå ïðàâèëî êîäèðîâàíèÿ ïðåäñòàâëÿåò ñîáîé
èíúåêòèâíîå îòîáðàæåíèå e:S→M. Îíî îïðåäåëÿåò îáðàòíîå îòîáðàæåíèå e–1:M→S∪{0} ôîðìóëîé:

ãäå e(S)={e(s): s∈S}. Ïðè ýòîì ïîëàãàþò, ÷òî 0∉S. Èç óñëîâèÿ èíúåêòèâíîñòè ïðàâèëà
êîäèðîâàíèÿ ñëåäóåò, ÷òî äëÿ ëþáûõ s∈S è e∈E âûïîëíÿåòñÿ  ðàâåíñòâî:
                                          e–1(e(s))=s,                                                             (1)

îçíà÷àþùåå, ÷òî ñîîáùåíèå è ïðàâèëî êîäèðîâàíèÿ îäíîçíà÷íî âîññòàíàâëèâàþò ñîñòîÿíèå
èñòî÷íèêà. Ïîëàãàþò, ÷òîáû âûïîëíÿëîñü ðàâåíñòâî:

                                                         (2)
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îçíà÷àþùåå,  ÷òî  êàæäîå  ñîîáùåíèå ÿâëÿåòñÿ ðåçóëüòàòîì ïðèìåíåíèÿ íåêîòîðîãî  ïðàâèëà
êîäèðîâàíèÿ ê íåêîòîðîìó ñîñòîÿíèþ èñòî÷íèêà.

Êîä àóòåíòèôèêàöèè – ýòî òðîéêà êîíå÷íûõ ìíîæåñòâ (S, E, M), ãäå |S|≥2, |E|≥3, |M|≥3,
óäîâëåòâîðÿþùèõ óñëîâèÿì (1) è (2). Äëÿ óäîáñòâà âûáîðà ïðàâèë êîäèðîâàíèÿ ìíîæåñòâî E èíäåêñèðóåòñÿ
êëþ÷àìè. Äëÿ àóòåíòèôèêàöèè ïåðåäàâàåìûõ ñîñòîÿíèé èñòî÷íèêà ïåðåäàò÷èê è ïðèåìíèê âûáèðàþò (â
ñåêðåòå îò îïïîíåíòà) îáùåå ïðàâèëî êîäèðîâàíèÿ e. Ïåðåäàò÷èê âû÷èñëÿåò m=e(s) è íàïðàâëÿåò
ñîîáùåíèå m ïðèåìíèêó. Êðèòåðèåì àóòåíòè÷íîñòè ïîëó÷åííîãî ñîîáùåíèÿ ÿâëÿåòñÿ óñëîâèå e–1(m)≠0.

Ñîñòîÿíèÿ èñòî÷íèêà ïîÿâëÿþòñÿ ñëó÷àéíî â ñîîòâåòñòâèè ñ çàäàííûì ðàñïðåäåëåíèåì
âåðîÿòíîñòåé P(S)=(pS(s), s∈S}. Ïóñòü S ` – ñëó÷àéíàÿ âåëè÷èíà, îïðåäåëåííàÿ äëÿ ëþáîãî s∈S
ðàâåíñòâîì P{S̀ =s}=pS(s). Ïåðåäàò÷èêó è ïðèåìíèêó öåëåñîîáðàçíî âûáèðàòü ïðàâèëà êîäèðîâàíèÿ
ñëó÷àéíî. Ïðè ýòîì îíè ïðèíèìàþò ðåøåíèå î ââåäåíèè íà ìíîæåñòâå E íåêîòîðîãî ðàñïðåäåëåíèÿ
âåðîÿòíîñòåé P(E)=(pE(e),e∈E) (ñòðàòåãèÿ çàùèòû). Ïóñòü È – ñîîòâåòñòâóþùàÿ ñëó÷àéíàÿ
âåëè÷èíà. Ïîëàãàåòñÿ, ÷òî ñëó÷àéíûå âåëè÷èíû S̀ è È íåçàâèñèìû. Îíè èíäóöèðóþò ñëó÷àéíóþ âåëè÷èíó
M̀ ñ ìíîæåñòâîì èñõîäîâ M. Âåðîÿòíîñòü pM(m) âû÷èñëÿåòñÿ ïî ôîðìóëå:

                                             (3)

ãäå E(m)={e∈E: e–1(m)≠0}.
A-êîä ìîæíî çàäàòü |E|×|M| – ìàòðèöåé, íàçûâàåìîé ìàòðèöåé êîäèðîâàíèÿ. Còðîêè ìàòðèöû

çàíóìåðîâàíû ïðàâèëàìè êîäèðîâàíèÿ e∈E, ñòîëáöû – ñîîáùåíèÿìè m∈M; íà ïåðåñå÷åíèè ñòðîêè ñ íîìåðîì
e è ñòîëáöà ñ íîìåðîì m ðàñïîëîæåí ýëåìåíò e–1(m). Ïîìèìî ìàòðèöû êîäèðîâàíèÿ ââîäèòñÿ ìàòðèöà
èíöèäåíòíîñòè A-êîäà – XA, èìåþùàÿ òå æå ðàçìåðû. Åå ýëåìåíòû x(e,m) îïðåäåëÿþòñÿ ôîðìóëîé:

Åñòåñòâåííî ïîòðåáîâàòü ([1]), ÷òîáû ìàòðèöà XA íå ñîäåðæàëà íóëåâûõ ñòðîê è ñòîëáöîâ,
ñîäåðæàëà õîòÿ áû îäèí íîëü è íå ìåíåå äâóõ åäèíèö â êàæäîé ñòðîêå è êàæäîì ñòîëáöå è íå ñîäåðæàëà
äâóõ è áîëåå îäèíàêîâûõ ñòîëáöîâ.

Áóäåì îöåíèâàòü ñòîéêîñòü A-êîäà ê àòàêå èìèòàöèè âåðîÿòíîñòüþ p0, îïðåäåëÿåìîé ñëåäóþùèì
îáðàçîì. Ïóñòü P(E) – ðàâíîìåðíîå ðàñïðåäåëåíèå è pè(m) – âåðîÿòíîñòü ñîáûòèÿ “m∈e(S)” ïðè
ñëó÷àéíîì âûáîðå e∈E. Ýòî âåðîÿòíîñòü òîãî, ÷òî ñîîáùåíèå m∈M áóäåò ïðèíÿòî êàê àóòåíòè÷íîå.
Îíà âûðàæàåòñÿ ôîðìóëîé:

pè=(m)=∑e∈E(m)pE(e).
Òîãäà p0 îïðåäåëèì êàê

                                            (4)

Ñòîéêîñòü A-êîäà ê àòàêå ïîäìåíû áóäåì îöåíèâàòü âåðîÿòíîñòüþ p1, îïðåäåëÿåìîé ñëåäóþùèì
îáðàçîì. Ïóñòü P(E) – ðàâíîìåðíîå ðàñïðåäåëåíèå, è m,n∈M – ðàçëè÷íûå ñîîáùåíèÿ. Ïóñòü pï(n/
m) – âåðîÿòíîñòü òîãî, ÷òî äëÿ ñëó÷àéíî âûáðàííîé ïàðû (e,s) îïïîíåíò äîáüåòñÿ óñïåõà ïðè ïîäìåíå
íàáëþäàåìîãî ñîîáùåíèÿ m∈M ñîîáùåíèåì n≠m. Ýòà âåðîÿòíîñòü âû÷èñëÿåòñÿ ïî ôîðìóëå:

pï(n/m)=1/pM(m). ∑  pE(e)pS(e
–1(m)),

ãäå E(m,n)=E(m)∩E(n). Ïóñòü
pï=(m)=max pï(n/m).

Òîãäà
            p1= ∑  pM(m)pï(m)= ∑ max  ∑   pE(e)pS(e

–1(m))=1/|E|. ∑ max ∑  pS(e
–1(m)).         (5)

Â ÷àñòíîì ñëó÷àå, êîãäà ðàñïðåäåëåíèå P(S) ðàâíîìåðíî, ôîðìóëà (5) ïðèíèìàåò âèä:
                                                 (6)

,))(()()(
)(

1∑
∈

−⋅=
mEe

SEM mepepmp

⎪⎩

⎪
⎨
⎧

=
≠= −

−

.0)(если,0
,0)(если,1),( 1

1

me
memex

.|||)(|max)(max и0 EmEmpp
MmMm ∈∈

==

e∈E(m,n)

n≠m

m∈M m∈M n≠m e∈E(m,n) m∈M n≠m e∈E(m,n)

.|),(|max
||||

1
1 ∑

∈ ≠⋅
=

Mm mn
nmE

SE
p



 А. Ю. Зубов

94

Îïðåäåëåíèå âåðîÿòíîñòè óñïåõà ïîäìåíû ïî ôîðìóëàì (5) è (6) èñïîëüçóåò ïîäõîä «â ñðåäíåì».
Ïîìèìî ýòîãî, èñïîëüçóåòñÿ è ïîäõîä «â õóäøåì ñëó÷àå», êîãäà âåðîÿòíîñòü óñïåõà ïîäìåíû
îïðåäåëÿåòñÿ êàê

                 (7)

Â ÷àñòíîì ñëó÷àå, êîãäà è ðàñïðåäåëåíèå P(S) ðàâíîìåðíî:
                                               (8)

ßñíî, ÷òî âûïîëíÿåòñÿ íåðàâåíñòâî p′1  ≥ p1
Èçâåñòíû (ñì. [1]) äîñòèæèìûå íèæíèå îöåíêè ýòèõ âåðîÿòíîñòåé:

                                      
 (9)

Îöåíêè (9) íàçûâàþòñÿ êîìáèíàòîðíûìè. Èìåþòñÿ òàêæå ýíòðîïèéíûå îöåíêè âèäà:
                                 log2 p0≥Η (Ὲ /M̀) – H(Ὲ ) è log2 p1≥–Η (Ὲ /M `),                                   (10)

ãäå H(Ὲ ), Η (Ὲ /M̀) – ýíòðîïèÿ è óñëîâíàÿ ýíòðîïèÿ ñëó÷àéíîé âåëè÷èíû Ὲ.
Ïîëó÷èì íîâûå êîìáèíàòîðíûå îöåíêè âåðîÿòíîñòåé p0, p1, p′1  äëÿ A-êîäîâ ñ äâóìÿ ñîñòîÿíèÿìè

èñòî÷íèêà. Òàêèå A-êîäû ìîãóò áûòü èñïîëüçîâàíû, íàïðèìåð, ïðè ïåðåäà÷å ñîîáùåíèé î ðåçóëüòàòàõ
ñëó÷àéíîãî áðîñàíèÿ ìîíåòû.

Ïóñòü S={H,T}, P(S)=(pS(H)=p, pS(T)=1–p), ïðè÷åì p≥0,5. Îáîçíà÷èì |M|=ν, |E|=b.
Ïóñòü A – ìàòðèöà êîäèðîâàíèÿ A-êîäà. Îíà èìååò ðàçìåðû b×ν. Â êàæäîé åå ñòðîêå èìååòñÿ ðîâíî
2 íåíóëåâûõ ýëåìåíòà – H è T. Ïóñòü MH(MT) – ïîäìíîæåñòâî ñîîáùåíèé, êîòîðûì ñîîòâåòñòâóþò
ñòîëáöû ìàòðèöû A, ñîñòîÿùèå èç ýëåìåíòîâ {0,H} ({0,T}). Îáîçíà÷èì |MT|=t.

Çàìåòèì, ÷òî äëÿ A-êîäà ñ äâóìÿ ñîñòîÿíèÿìè èñòî÷íèêà äëÿ ëþáûõ ñîîáùåíèé m,n∈M, n≠m,
âûïîëíÿþòñÿ íåðàâåíñòâà 2≤|E(m)|, |E(m,n)|≤2, ïðè÷åì |E(m,n)|=2 â òîì è òîëüêî â òîì ñëó÷àå, åñëè
e1(H)=e2(T)=m, e1(T)=e2(H)=n. Ïóñòü

M2(H,T)={m∈M: ∃n∈M(|E(m,n)|=2)},
è |M2(H,T)|=λ. Î÷åâèäíî, ÷òî λ≤b/2.
Ïðè ïîäñ÷åòå ÷èñëà íåíóëåâûõ ýëåìåíòîâ ìàòðèöû Α ïî ñòðîêàì è ïî ñòîëáöàì ïîëó÷àåì ôîðìóëó:

∑m∈M|E(m)|=2b
èç êîòîðîé ñëåäóåò, ÷òî

max| E(m)|≥2b/ν,
è p0≥2/ν. Ýòî ñîâïàäàåò ñ íåðàâåíñòâîì, óêàçàííûì â (9). Èç òîãî, ÷òî 2≤|E(m)|, ïîïóòíî ïîëó÷àåì

íåðàâåíñòâî ν≤b, îçíà÷àþùåå, ÷òî äëÿ A-êîäà ñ äâóìÿ ñîñòîÿíèÿìè èñòî÷íèêà ÷èñëî ïðàâèë êîäèðîâàíèÿ
äîëæíî áûòü íå ìåíüøå ÷èñëà ñîîáùåíèé. Îòìåòèì òàêæå, ÷òî ðàâåíñòâî p0=2/ν âûïîëíÿåòñÿ â òîì è
òîëüêî â òîì ñëó÷àå, åñëè |E(m)|=2b/ν äëÿ ëþáîãî ñîîáùåíèÿ m∈M. Â ÷àñòíîñòè, 2b äåëèòñÿ íà ν.

Ïîëó÷èì òåïåðü ôîðìóëó äëÿ p1.
Ðàññìîòðèì ñëàãàåìîå èç ñóììû, óêàçàííîé â (5). Îíî ïðåäñòàâëÿåòñÿ â âèäå:

pM(m)pï(m)=(1/b).max ∑e∈E(m,n)pS(e–1(m)).
Â ñèëó ñêàçàííîãî âûøå:

    0, åñëè |E(m,n)|=0,
            p, åñëè |E(m,n)|=1 è m∈MH ,
              1–p, åñëè |E(m,n)|=1 è m∈MT ,

     1, åñëè |E(m,n)|=2 ,
è

       1/b,      åñëè m∈M2(H,T) ,
                     pM(m)pï(m)=    p/b,      åñëè m∉MT∪M2(H,T) ,

(1–p)/b, åñëè m∈MT .
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Îòñþäà ïîëó÷àåì:
Óòâåðæäåíèå 1. Äëÿ A-êîäà ñ äâóìÿ ñîñòîÿíèÿìè èñòî÷íèêà âåðîÿòíîñòü p1 óñïåõà

ïîäìåíû âûðàæàåòñÿ ôîðìóëîé:
                          ν/b,                     åñëè M2(H,T)=M,
1/b (2λ + t(1–p)+(ν – 2λ–t)p), åñëè M2(H,T)≠M.

Ñëåäñòâèå 1. Åñëè äëÿ A-êîäà ñ äâóìÿ ñîñòîÿíèÿìè èñòî÷íèêà íå áîëåå îäíîãî ïðàâèëà
êîäèðîâàíèÿ äîïóñòèìî äëÿ ëþáîé ïàðû ñîîáùåíèé (λ=0), òî

                                             p1=(1/b)(νp–t(2p–1)).                                                  (12)
Åñëè äîïîëíèòåëüíî ìàòðèöà A íå ñîäåðæèò ñòîëáöîâ, ñîñòîÿùèõ ëèøü èç ýëåìåíòîâ

{0,T}, (λ=t=0), òî p1=νp/b.
Çàìåòèì, ÷òî âî âòîðîì ñëó÷àå ñëåäñòâèÿ âåëè÷èíà 1/p1 ïðåäñòàâëÿåò ñîáîé ñðåäíåå ÷èñëî

íåíóëåâûõ ýëåìåíòîâ â ñòîëáöå ìàòðèöû A.
Ñëåäñòâèå 2. Äëÿ A-êîäà ñ äâóìÿ ðàâíîâåðîÿòíûìè ñîñòîÿíèÿìè èñòî÷íèêà (p=0,5):

p1=ν/2b.
Ïîëó÷åííûå óòâåðæäåíèÿ ïîçâîëÿþò ïî âíåøíåìó âèäó ìàòðèöû êîäèðîâàíèÿ ëåãêî âû÷èñëÿòü

âåðîÿòíîñòè p0 è p1. Ðàññìîòðèì ïðèìåðû.
Ïðèìåð 1. Ïóñòü ìàòðèöà Α èìååò âèä:

H T 0 0 . 0 0
H 0 T 0 . 0 0
H 0 0 T . 0 0
 .   .  .   .  .  .  .
H 0 0 0 . T 0
0 T 0 0 . 0 H
0 0 T 0 . 0 H
0 0 0 T . 0 H
 .   .  .   .  .  .  .
0 0 0 0 . T H

Äëÿ òàêîãî A-êîäà âûïîëíÿþòñÿ ñîîòíîøåíèÿ ν=(b/2)+2=, t=ν –2=b/2, λ=0, èç êîòîðûõ
ïîëó÷àåì çíà÷åíèå p1=0,5–p(1–ν/b).

Â ïðèìåðå 1 âåëè÷èíà t ïðèíèìàåò (ïðè ôèêñèðîâàííûõ ïàðàìåòðàõ b è ν) ìàêñèìàëüíî âîçìîæíîå
çíà÷åíèå, ïîýòîìó âåðîÿòíîñòü p1, âû÷èñëåííàÿ ïî ôîðìóëå (12), ïðèíèìàåò ìèíèìàëüíî âîçìîæíîå
çíà÷åíèå. Ñ ðîñòîì ÷èñëà êëþ÷åé ýòà âåðîÿòíîñòü ñòðåìèòñÿ ê 0. Âìåñòå ñ òåì ëåãêî óâèäåòü, ÷òî
p0=0,5, ïîýòîìó òàêîé A-êîä íå ÿâëÿåòñÿ ñòîéêèì. Ïðèâåäåì ïðèìåð ñòîéêîãî A-êîäà.

Ïðèìåð 2. Ïóñòü ν – ïðîèçâîëüíîå íàòóðàëüíîå ÷èñëî. Ðàññìîòðèì A-êîä ñ äâóìÿ  ñîñòîÿíèÿìè
èñòî÷íèêà, ìàòðèöà êîäèðîâàíèÿ êîòîðîãî ñîäåðæèò ìàêñèìàëüíî âîçìîæíîå ÷èñëî ñòðîê, ðàâíîå ÷èñëó
ðàçìåùåíèé A2

ν  =ν (ν–1)=b. ßñíî, ÷òî êàæäûé ñòîëáåö òàêîé ìàòðèöû ñîäåðæèò îäèíàêîâîå ÷èñëî
íåíóëåâûõ ýëåìåíòîâ – |E(m)|=2b/ν=2(ν −1), îòêóäà ñëåäóåò, ÷òî p0 ïðèíèìàåò ìèíèìàëüíî âîçìîæíîå
çíà÷åíèå, ðàâíîå 2/ν. Äëÿ äàííîãî A-êîäà âûïîëíÿåòñÿ ðàâåíñòâî M2(H,T)=M, ïîýòîìó ñîãëàñíî (11) è p1
ïðèíèìàåò ìèíèìàëüíî âîçìîæíîå çíà÷åíèå p1=ν/b=1/(ν −1). Åñëè ñ÷èòàòü ñòîéêèì A-êîä, äëÿ êîòîðîãî
âûïîëíÿåòñÿ íåðàâåíñòâî max{p0,p1}≤ε, ãäå ε– âûáðàííûé ïîðîã ñòîéêîñòè, òî äëÿ ïðåäëîæåííîãî A-
êîäà íåðàâåíñòâî âûïîëíÿåòñÿ ïðè ν≥2/ε. Íàïðèìåð, äëÿ ε=2–20 ñòîéêîñòü îáåñïå÷èâàåòñÿ ïðè
b=221(221–1)≈242. Äëÿ âûáîðà ñåêðåòíîãî ïðàâèëà êîäèðîâàíèÿ òðåáóåòñÿ 42 áèòà êëþ÷à.

Ïîëó÷èì ôîðìóëó äëÿ âû÷èñëåíèÿ âåðîÿòíîñòè p′1 . Îáîçíà÷èì ÷åðåç hm ÷èñëî âõîæäåíèé
ñîñòîÿíèÿ èñòî÷íèêà H â ñòîëáåö ìàòðèöû A ñ íîìåðîì m. Íàïîìíèì, ÷òî A-êîä íàçûâàåòñÿ A-êîäîì
áåç ñåêðåòíîñòè (êðàòêî – A/-êîäîì), åñëè M=MH∪MT. Â ïðîòèâíîì ñëó÷àå A-êîä íàçûâàåòñÿ À-
êîäîì ñ ñåêðåòíîñòüþ. Íàèáîëüøåå ðàñïðîñòðàíåíèå â ïðàêòè÷åñêèõ ïðèëîæåíèÿõ ïîëó÷èëè A/-êîäû.

p1= { (11)
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Çàìåòèì, ÷òî

(13)

Ââåäåì ñëåäóþùèå îáîçíà÷åíèÿ:

Èç (7) è (13) ñëåäóåò:
Óòâåðæäåíèå 2. Äëÿ A-êîäà ñ äâóìÿ ñîñòîÿíèÿìè èñòî÷íèêà âåðîÿòíîñòü p′1  óñïåõà

ïîäìåíû âûðàæàåòñÿ ôîðìóëîé:
                       p′1 =max{   max   F1(m),     max      F2(m),   max   F3(m)}.                     (14)

Ñëåäñòâèå 1. Äëÿ A/-êîäà ñ äâóìÿ ñîñòîÿíèÿìè èñòî÷íèêà
p′1 =max1/|E(m)|.

Ñëåäñòâèå 2. Äëÿ A-êîäà ñ äâóìÿ ðàâíîâåðîÿòíûìè ñîñòîÿíèÿìè èñòî÷íèêà (p=0,5)
p′1 =max{ max  F1(m),   max   2F1(m)}.

Ñëåäñòâèå 3. Åñëè äëÿ A/-êîäà ñ äâóìÿ ñîñòîÿíèÿìè èñòî÷íèêà p0=2/ν, òî p′1 =ν/2b.
Çàìåòèì, ÷òî A-êîä èç ïðèìåðà 1 ÿâëÿåòñÿ A////// -êîäîì. Ñîãëàñíî ñëåäñòâèþ 1 äëÿ íåãî p′1  =0,5, â òî

âðåìÿ êàê p1=0,5–p(1–ν/b). Êàê âèäèì, ðàçíèöà ìåæäó çíà÷åíèÿìè p1 è p′1  ìîæåò ïðèáëèæàòüñÿ ê 0,5.
A-êîä èç ïðèìåðà 2 íå ÿâëÿåòñÿ A/ -êîäîì. Äëÿ íåãî âûïîëíÿþòñÿ ñîîòíîøåíèÿ |E(m)|=2(ν–1), hm=ν– 1,
äëÿ ëþáîãî m∈M, è M=M2(H,T), îòêóäà ñëåäóåò, ÷òî p′1=1/(ν–1). Äëÿ ýòîãî A-êîäà p1 è p′1  ñîâïàäàþò.
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