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ÏÐÎÖÅÑÑÛ Â ÇÀÙÈÙÅÍÍÛÕ ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌÀÕ

Îñíîâîïîëàãàþùèìè òåîðåìàìè ïðè ðåøåíèè ïðîáëåìû ñèíòåçà ñèñòåì ðàñïîçíàâàíèÿ âðåäîíîñíûõ
âîçäåéñòâèé íà èíôîðìàöèîííûå ïðîöåññû çàùèùåííûõ èíôîðìàöèîííûõ ñèñòåì ÿâëÿþòñÿ òåîðåìà îá
îáúåêòèâíîñòè ôàêòîðîâ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè è çàùèòû îò èõ âðåäîíîñíîãî
âîçäåéñòâèÿ è òåîðåìà î íàëè÷èè ïðè÷èííî-ñëåäñòâåííûõ ñâÿçåé ïðè ðåàëèçàöèè óãðîç.

Â ñîîòâåòñòâèè ñ ïåðâîé òåîðåìîé çàùèùåííûå èíôîðìàöèîííûå ñèñòåìû ðàçëè÷íûõ êëàññîâ,
èõ êîìïîíåíòû è îáðàáàòûâàåìàÿ â íèõ èíôîðìàöèÿ ÿâëÿþòñÿ îáúåêòîì âîçäåéñòâèÿ ðàçëè÷íûõ óãðîç,
à ñëåäîâàòåëüíî, è îáúåêòîì çàùèòû è îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.

Äëÿ äîêàçàòåëüñòâà ýòîãî, íà ïåðâûé âçãëÿä, ïðîñòîãî ïîëîæåíèÿ âîñïîëüçóåìñÿ àïïàðàòîì òåîðèè
ìíîæåñòâ è ïî àíàëîãèè ñ [1] óñòàíîâèì ñîîòâåòñòâèÿ ìåæäó  çàêîíîìåðíîñòÿìè ôóíêöèîíèðîâàíèÿ
çàùèùåííûõ èíôîðìàöèîííûõ ñèñòåì, âîçíèêíîâåíèÿ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè è ðåàëèçàöèè
ìåõàíèçìîâ çàùèòû èíôîðìàöèè.

Ïðè ýòîì ðàññìîòðèì äâà ñëó÷àÿ îïðåäåëåíèÿ îáëàñòåé îòïðàâëåíèÿ è ïðèáûòèÿ ñîîòâåòñòâèé.
Â ïåðâîì  ñëó÷àå îáëàñòüþ îòïðàâëåíèÿ ñîîòâåòñòâèÿ {Õ} áóäåò ìíîæåñòâî çàêîíîìåðíîñòåé

ôóíêöèîíèðîâàíèÿ çàùèùåííîé èíôîðìàöèîííîé ñèñòåìû, â êà÷åñòâå îáëàñòè ïðèáûòèÿ ñîîòâåòñòâèÿ –
ìíîæåñòâî {Y} çàêîíîìåðíîñòåé âîçíèêíîâåíèÿ óãðîç, èõ âîçìîæíîñòåé ïî âîçäåéñòâèþ íà èíôîðìàöèþ,
öèðêóëèðóþùóþ â çàùèùåííîé èíôîðìàöèîííîé ñèñòåìå.

Âî âòîðîì ñëó÷àå îáëàñòüþ îòïðàâëåíèÿ ñîîòâåòñòâèÿ áóäåò ìíîæåñòâî {Y}, â êà÷åñòâå îáëàñòè
ïðèáûòèÿ ñîîòâåòñòâèÿ – ìíîæåñòâî {Z} çàêîíîìåðíîñòåé ðåàëèçàöèè ìåõàíèçìîâ çàùèòû èíôîðìàöèè.

Äîêàçàòåëüñòâî òåîðåìû ïðåäëàãàåòñÿ îñóùåñòâëÿòü íà îñíîâå îïðåäåëåíèÿ ñïîñîáà ñîïîñòàâëåíèÿ
ýëåìåíòîâ ýòèõ ìíîæåñòâ. Òàêèì îáðàçîì, âûÿâëÿþòñÿ è ïðåäñòàâëÿþòñÿ â âèäå êîìïîçèöèè ñîîòâåòñòâèÿ
q, îáëàñòåé èíòåðåñîâ çëîóìûøëåííèêà ê çàùèùåííîé èíôîðìàöèîííîé ñèñòåìå è ìåõàíèçìîâ çàùèòû
èíôîðìàöèè ê çëîóìûøëåííèêó. Ïðè ýòîì äîïóñêàåòñÿ ñîïîñòàâëåíèå íå ïîëíîãî, à îãðàíè÷åííîãî
êîëè÷åñòâà ýëåìåíòîâ ìíîæåñòâ {X}, {Y}, {Z}, ïðåäñòàâëÿþùèõ íàèáîëåå õàðàêòåðíûå çàêîíîìåðíîñòè
óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè çàùèùåííûì èíôîðìàöèîííûì ñèñòåìàì è çàùèòû  îò èõ âîçäåéñòâèÿ.
Ýòî ìîæíî ïðåäñòàâèòü âûðàæåíèÿìè q = (X, Y, Q) è s = (Y, Z, S) ñîîòâåòñòâåííî,

ãäå {Õ} – ñîâîêóïíîñòü ýëåìåíòîâ, ñîïîñòàâëÿåìûõ ñ ýëåìåíòàìè {Y};
{Y} – ñîâîêóïíîñòü ýëåìåíòîâ, ñîïîñòàâëÿåìûõ ñ ýëåìåíòàìè {Õ} è {Z};
{Z} – ñîâîêóïíîñòü ýëåìåíòîâ, ñîïîñòàâëÿåìûõ ñ ýëåìåíòàìè {Y};
{Q ⊂ X × Y} – ìíîæåñòâî, îïðåäåëÿþùåå çàêîí, â ñîîòâåòñòâèè ñ êîòîðûì îñóùåñòâëÿåòñÿ

îïðåäåëåíèå q, ïðåäñòàâëÿþùåå ñîáîé ïåðå÷èñëåíèå âñåõ ïàð (x, y), ó÷àñòâóþùèõ â ñîïîñòàâëåíèè;
{S ⊂ Y × Z} – ìíîæåñòâî, îïðåäåëÿþùåå çàêîí, â ñîîòâåòñòâèè ñ êîòîðûì îñóùåñòâëÿåòñÿ

îïðåäåëåíèå s, ïðåäñòàâëÿþùåå ñîáîé ïåðå÷èñëåíèå âñåõ ïàð (y, z), ó÷àñòâóþùèõ â ñîïîñòàâëåíèè.
Ðàññìîòðèì ñîäåðæàíèå íàèáîëåå õàðàêòåðíûõ çàêîíîìåðíîñòåé âîçäåéñòâèÿ óãðîç íà çàùèùåííûå

èíôîðìàöèîííûå ñèñòåìû.
Ëþáàÿ çàùèùåííàÿ èíôîðìàöèîííàÿ ñèñòåìà â ñèëó ñâîåãî èñêëþ÷èòåëüíîãî ïðåäíàçíà÷åíèÿ,

ðàçíîîáðàçèÿ èñïîëüçóåìûõ òåõíè÷åñêèõ ñðåäñòâ è ðåøàåìûõ çàäà÷ ÿâëÿåòñÿ îáúåêòîì âðåäîíîñíûõ
âîçäåéñòâèé â ñèëó ñëåäóþùèõ çàêîíîìåðíîñòåé:
- íàëè÷èå èíôîðìàöèîííîãî ïîòîêà – õ1;
- íàëè÷èå ñòàíäàðòíûõ ïðàâèë îðãàíèçàöèè âû÷èñëèòåëüíîãî ïðîöåññà – õ2;
- íàëè÷èå ìåõàíèçìîâ çàêðûòèÿ èíôîðìàöèè – õ3;
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- èñïîëüçîâàíèå â êà÷åñòâå íîñèòåëåé èíôîðìàöèè ïàêåòîâ äàííûõ, ïîäâåðãàþùèõñÿ òðàññèðîâêå,
èñêàæåíèþ, ïåðåõâàòó è âûäåëåíèþ ñîäåðæàùåéñÿ â íèõ èíôîðìàöèè, – õ4;
- íàëè÷èå óçëîâ êîíöåíòðàöèè òåõíè÷åñêèõ ñðåäñòâ îáðàáîòêè è ïåðåäà÷è èíôîðìàöèè, îáúåêòèâíî
îòðàæàþùèõ àðõèòåêòóðó è òîïîëîãèþ çàùèùåííîé èíôîðìàöèîííîé ñèñòåìû, ñïîñîáñòâóþùåå
âñêðûòèþ è îïðåäåëåíèþ ìåõàíèçìîâ ñáîðà, îáðàáîòêè è îáìåíà èíôîðìàöèåé,  – õ5;
- íàëè÷èå îáúåêòèâíûõ äåìàñêèðóþùèõ ïðèçíàêîâ, îáåñïå÷èâàþùèõ ðåàëèçàöèþ âðåäîíîñíûõ
âîçäåéñòâèé, – õ6;
- íàëè÷èå ñòàíäàðòíûõ äàííûõ â ìàññèâàõ çàùèùàåìîé èíôîðìàöèè, ñïîñîáñòâóþùèõ ïîëó÷åíèþ
íàðóøèòåëåì äîñòîâåðíîé èíôîðìàöèè, – õ7.
Îñíîâíûìè îáúåêòèâíûìè çàêîíîìåðíîñòÿìè âðåäîíîñíîãî âîçäåéñòâèÿ ÿâëÿþòñÿ:
- îòñóòñòâèå çàùèòíûõ ìåõàíèçìîâ â ðåàëèçàöèè ïðàâèë ïàêåòîîáðàçîâàíèÿ, ïðîÿâëÿþùèõñÿ ïðè ïåðåäà÷å
äàííûõ , – ó1 ;
- âîçìîæíîñòü èñïîëüçîâàíèÿ çëîóìûøëåííèêîì â êà÷åñòâå èñòî÷íèêîâ èíôîðìàöèè ôèçè÷åñêèõ ëèíèé
ïåðåäà÷è äàííûõ –y2;
- âîçìîæíîñòü èñïîëüçîâàíèÿ òåõíè÷åñêèõ ñðåäñòâ äëÿ ðåøåíèÿ çàäà÷ ïåðåõâàòà è òðàññèðîâàíèÿ ïàêåòîâ
äàííûõ – y3;
- âîçìîæíîñòü ìîäèôèêàöèè ïàêåòîâ ïåðåäàâàåìûõ äàííûõ è ââåäåíèÿ â íèõ ëîæíîé èíôîðìàöèè – y4;
- âîçìîæíîñòü àíàëèçà äàííûõ î ñðåäñòâàõ çàùèòû èíôîðìàöèè, àðõèòåêòóðå è òîïîëîãèè èõ
èñïîëüçîâàíèÿ â ìåõàíèçìàõ îáðàáîòêè è õðàíåíèÿ äàííûõ – y5;
- âîçìîæíîñòü âíåñåíèÿ  èçìåíåíèé â ïðîöåññ ôóíêöèîíèðîâàíèÿ çàùèùåííîé èíôîðìàöèîííîé ñèñòåìû
ñ öåëüþ ïðèäàíèÿ âðåäîíîñíûõ ñâîéñòâ ïðîãðàììíîìó îáåñïå÷åíèþ – y6;
- îáåñïå÷åíèå ïðèçíàêîâîé äîñòóïíîñòè, ïîçâîëÿþùåé îñóùåñòâëÿòü ïðèâÿçêó ñðåäñòâ îáðàáîòêè
èíôîðìàöèè ê êîíêðåòíûì öåíòðàì îáðàáîòêè èíôîðìàöèè,  – y7;
- ñïîñîáíîñòü âûäåëåíèÿ ïðè ôóíêöèîíèðîâàíèè çàùèùåííîé èíôîðìàöèîííîé ñèñòåìû ðàçëè÷íûõ âèäîâ
èíôîðìàöèè, ÷òî ïîçâîëÿåò âåñòè ïðÿìîé åå ïåðåõâàò ñ èñïîëüçîâàíèåì íåäîêóìåíòèðîâàííûõ
âîçìîæíîñòåé ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ, – y8.

Àíàëîãè÷íûì îáðàçîì âðåäîíîñíûå âîçäåéñòâèÿ íà èíôîðìàöèþ ÿâëÿþòñÿ îáúåêòîì ïðîòèâîäåéñòâèÿ
óãðîçàì èíôîðìàöèîííîé áåçîïàñíîñòè â ñèëó âîçìîæíîñòè âûÿâëåíèÿ äåéñòâèé çëîóìûøëåííèêà, ñâÿçàííûõ
ñ ïîïûòêàìè:
- àíàëèçà çàùèùåííîñòè èíôîðìàöèîííîé ñèñòåìû – z1;
- âñêðûòèÿ ìåõàíèçìîâ îáåñïå÷åíèÿ çàùèùåííîñòè – z2;
- âíåäðåíèÿ ëîæíîãî äîâåðåííîãî ñóáúåêòà∗ äîñòóïà ê çàùèùåííîé èíôîðìàöèîííîé ñèñòåìå – z3;
- àíàëèçà èíôîðìàöèè, ïðîõîäÿùåé ÷åðåç âíåäðåííûé äîâåðåííûé îáúåêò, –z4;
- íåñàíêöèîíèðîâàííîãî âîçäåéñòâèÿ íà èíôîðìàöèþ – z5;
- ñîêðûòèÿ ñëåäîâ íåñàíêöèîíèðîâàííîãî âîçäåéñòâèÿ íà èíôîðìàöèþ – z6.

Ðàññìîòðåííûå îñíîâíûå çàêîíîìåðíîñòè ñâîéñòâ è ïðèçíàêîâ èíôîðìàöèîííîé ñèñòåìû è âðåäîíîñíûõ
âîçäåéñòâèé ìîæíî ïðåäñòàâèòü ñîîòâåòñòâåííûìè îáëàñòÿìè îòïðàâëåíèÿ (1), (2) è ïðèáûòèÿ (2),  (3):

Õ = {õ1, õ2, õ3, õ4, õ5, õ6, õ7};                                 (1)
Y = {y1, y2, y3, y4, y5, y6, y7, y8};                                          (2)
Z = {z1, z2, z3, z4, z5, z6}.                                      (3)
Ñîäåðæàòåëüíîå îïèñàíèå çàêîíîâ ñîîòâåòñòâèÿ, Q ⊂ X × Y è S ⊂ Y × Z ïðåäñòàâèì ïðÿìûì

ïðîèçâåäåíèåì ìíîæåñòâ:
X & Y = {(õi, yj)| xi ∈ Õ, yj ∈ Y, i = 1, 2, …, 7, j = 1, 2, …, 8};          (4)
Y & Z = {(yj, zk)| yj ∈ Y, zk ∈ Z, j = 1, 2, …, 8, k = 1, 2, …, 6}.                      (5)
Ýòè ìíîæåñòâà äàþò âîçìîæíîñòü ïîëó÷èòü ðÿä èçâåñòíûõ ñîîòâåòñòâèé q = (X, Y, Q) è s =

*  Ñóáúåêò äîñòóïà – ëèöî èëè ïðîöåññ, äåéñòâèÿ êîòîðîãî ðåãëàìåíòèðóþòñÿ ïðàâèëàìè çàêðûòèÿ èíôîðìàöèè.
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(Y, Z, S), ïîäòâåðæäàþùèõ, ÷òî çàùèùåííûå èíôîðìàöèîííûå ñèñòåìû îáúåêòèâíî ÿâëÿþòñÿ êàê
îáúåêòîì óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè, òàê è îáúåêòîì çàùèòû îò èõ âðåäîíîñíîãî âîçäåéñòâèÿ.

Ê òàêèì ñîîòâåòñòâèÿì îòíîñÿòñÿ:
q1 = (õ1, y1); R11q1 = {õ1}; R21q1 = {y1}, (6)
q2 = (õ1, y2); R12q2 = {õ1}; R22q2 = {y2}, (7)
q3 = (õ1, y4); R13q3 = {õ1}; R23q3 = {y1}, (8)
q4 = (õ2, y3); R14q4 = {õ2}; R24q4 = {y3}, (9)
q5 = (õ2, y4); R15q5 = {õ2}; R25q5 = {y4}, (10)
q6 = (õ2, y5); R16q6 = {õ2}; R26q6 = {y5}, (11)
q7 = (õ3, y5); R17q7 = {õ3}; R27q7 = {y5}, (12)
q8 = (õ3, y7); R18q8 = {õ3}; R28q8 = {y7}, (13)
q9 = (õ3, y8); R19q9 = {õ3}; R29q9 = {y8}, (14)
q10 = (õ4, y3); R110q10 = {õ4}; R210q10 = {y3}, (15)
q11 = (õ4, y4); R111q11 = {õ4}; R211q11 = {y4}, (16)
q12 = (õ4, y8); R112q12 = {õ4}; R212q12 = {y8}, (17)
q13 = (õ5, y2); R113q13 = {õ5}; R213q13 = {y2}, (18)
q14 = (õ5, y3); R114q14 = {õ5}; R214q14 = {y3}, (19)
q15 = (õ5, y6); R115q15 = {õ5}; R215q15 = {y6}; (20)
q16 = (õ6, y3); R116q16 = {õ6}; R216q16 = {y3}, (21)
q17 = (õ6, y4); R117q17 = {õ6}; R217q17 = {y4}, (22)
q18 = (õ6, y6); R118q18 = {õ6}; R218q18 = {y6}, (23)
q19 = (õ6, y7); R119q19 = {õ6}; R219q19 = {y7}, (24)
q20 = (õ7, y5); R120q20 = {õ7}; R220q20 = {y5}, (25)
s1 = (y3, z1); R31s1 = {y3}; R41s1 = {z1}, (26)
s2 = (y5, z1); R32s2 = {y5}; R42s2 = {z1}, (27)
s3 = (y8, z1); R33s3 = {y8}; R43s3 = {z1}, (28)
s4 = (y4, z2); R34s4 = {y4}; R44s4 = {z2}, (29)
s5 = (y6, z2); R35s5 = {y6}; R45s5 = {z2}, (30)
s6 = (y2, z3); R36s6 = {y2}; R46s6 = {z3}, (31)
s7 = (y6, z3); R37s7 = {y6}; R47s7 = {z3}, (32)
s8 = (y7, z3); R38s8 = {y7}; R48s8 = {z3}, (33)
s9 = (y1, z4); R39s9 = {y1}; R49s9 = {z4}, (34)
s10 = (y5, z4); R310s10 = {y5}; R410s10 = {z4}, (35)
s11 = (y4, z5); R311s11 = {y4}; R411s11 = {z5}, (36)
s12 = (y6, z5); R312s12 = {y6}; R412s12 = {z5}, (37)
s13 = (y6, z6); R313s13 = {y6}; R413s13 = {z6},                     (38)
ãäå R1iqi – îáëàñòü îïðåäåëåíèÿ ñîîòâåòñòâèÿ, â êîòîðîå âõîäÿò ýëåìåíòû {Õ}, ó÷àñòâóþùèå â

ñîïîñòàâëåíèè cî ìíîæåñòâîì {Y};
R2iqj – îáëàñòü çíà÷åíèé ñîîòâåòñòâèÿ, â êîòîðîå âõîäÿò ýëåìåíòû ìíîæåñòâà {Y}, ó÷àñòâóþùèå

â ñîïîñòàâëåíèè cî ìíîæåñòâîì {X};
R3jsj  – îáëàñòü çíà÷åíèé ñîîòâåòñòâèÿ, â êîòîðîå âõîäÿò ýëåìåíòû ìíîæåñòâà {Y}, ó÷àñòâóþùèå

â ñîïîñòàâëåíèè cî ìíîæåñòâîì {Z};
R4jsk – îáëàñòü çíà÷åíèé ñîîòâåòñòâèÿ, â êîòîðîå âõîäÿò ýëåìåíòû ìíîæåñòâà {Z}, ó÷àñòâóþùèå

â ñîïîñòàâëåíèè cî ìíîæåñòâîì {Y}.
Â ñîîòâåòñòâèè ñî âòîðîé òåîðåìîé ñóùåñòâóþò ïðè÷èííî-ñëåäñòâåííûå ñâÿçè êàê ïðè âûïîëíåíèè

ôóíêöèé âðåäîíîñíûõ âîçäåéñòâèé,   òàê è ïðè âûïîëíåíèè ôóíêöèé çàùèòû èíôîðìàöèè.  Ýòî
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ïðåäïîëàãàåò ðåàëèçàöèþ ýëåìåíòîâ ìíîæåñòâ ñîîòâåòñòâèÿ {Y} è {Z} ëèøü â îïðåäåëåííîé
ïîñëåäîâàòåëüíîñòè. Ñ öåëüþ äîêàçàòåëüñòâà ýòîé òåîðåìû ðàññìîòðèì ñîîòâåòñòâèÿ (6) – (38). Êàê
ñëåäóåò èç ñîäåðæàíèÿ ýòèõ ñîîòâåòñòâèé, èìåþò ìåñòî ñëåäóþùèå ïîñëåäîâàòåëüíîñòè:

â êîòîðûõ âûðàæåíèå  ym → yn (zg → zh) îçíà÷àåò, ÷òî çàêîíîìåðíîñòü yn (zg) ìîæåò áûòü ðåàëèçîâàíà
ëèøü ïðè óñëîâèè ðåàëèçàöèè çàêîíîìåðíîñòè ym (zh), ïðè÷åì îïðåäåëåííîñòü ïîñëåäîâàòåëüíîñòåé ýëåìåíòîâ
ìíîæåñòâà {Z} ÿâëÿåòñÿ ñëåäñòâèåì ïîðÿäêà ðåàëèçàöèè ýëåìåíòîâ ìíîæåñòâà {Y}.

Òàêèì îáðàçîì, äîêàçàíû:
- îáúåêòèâíàÿ äîñòóïíîñòü ñâåäåíèé î çàùèùåííîé èíôîðìàöèîííîé ñèñòåìå äëÿ ðåàëèçàöèè âðåäîíîñíîãî
âîçäåéñòâèÿ íà åå èíôîðìàöèîííûå ðåñóðñû;
- íàëè÷èå ïðè÷èííî-ñëåäñòâåííûõ ñâÿçåé êàê ïðè âûïîëíåíèè ôóíêöèé âðåäîíîñíûõ âîçäåéñòâèé, òàê
è ïðè âûïîëíåíèè ôóíêöèé çàùèòû èíôîðìàöèè â òàêîãî ðîäà ñèñòåìàõ.

Ïðèâåäåííûå òåîðåìû ÿâëÿþòñÿ îñíîâîé ìåòîäîâ ñèíòåçà ñèñòåì ðàñïîçíàâàíèÿ âðåäîíîñíûõ
âîçäåéñòâèé íà èíôîðìàöèîííûå ïðîöåññû â çàùèùåííûõ èíôîðìàöèîííûõ ñèñòåìàõ.
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z1 → z2;
z1 → z3; z2 → z3;

z2 →z4;        z3 → z4;         z4 → z5;       z5 → z6;
z2 → z3;

y4 → y7;         y5 → y7;
y1 → y2;        y2 → y3;         y3 → y5;

y3 → y8;

y3 → y4;  y4 → y6;         y5 → y6;  y8 → y5;


