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À. Í. Ìàêàðîâ
ÂÍÈÈÏÂÒÈ

ÌÅÒÎÄ ÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍÍÎÃÎ ÏÎÈÑÊÀ ÏÐÎÃÐÀÌÌÍÛÕ
ÎØÈÁÎÊ

Òåñòèðîâàíèå ÿâëÿåòñÿ âàæíîé ñîñòàâëÿþùåé æèçíåííîãî öèêëà ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ).
Îøèáêè, äîïóùåííûå íà ðàçëè÷íûõ ñòàäèÿõ ñîçäàíèÿ ÏÎ, âëèÿþò íå òîëüêî íà íàäåæíîñòü
ôóíêöèîíèðîâàíèÿ, íî è íà áåçîïàñíîñòü ÏÎ. Ìåòîäû, ïîçâîëÿþùèå ñîêðàòèòü âðåìÿ ïîèñêà îøèáîê,
â êîíå÷íîì èòîãå ïîçâîëÿþò ïîâûñèòü óðîâåíü áåçîïàñíîñòè ÏÎ.

Ðàññìîòðèì ðàçðàáîòàííûé àâòîðîì ìåòîä àâòîìàòèçèðîâàííîãî ïîèñêà ïðîãðàììíûõ îøèáîê
(ÀÏÏÎ). Ìåòîä ÀÏÏÎ îñíîâàí íà ìåòîäå «÷åðíîãî ÿùèêà» è âûïîëíÿåò ñòðåññîâîå òåñòèðîâàíèå
[1, 4] èññëåäóåìîãî ÏÎ. Îñíîâíûå îñîáåííîñòè ìåòîäà:

– ìåòîä îðèåíòèðîâàí íà ïðèìåíåíèå â óñëîâèÿõ îòñóòñòâèÿ èñõîäíîãî êîäà èññëåäóåìîãî ÏÎ;
– ìåòîä ïðåäíàçíà÷åí äëÿ âûÿâëåíèÿ îøèáîê êîäèðîâàíèÿ («ïðîãðàììèñòñêèõ» îøèáîê) ÏÎ,

êîòîðûå, êàê ïðàâèëî, òðóäíî âûÿâèòü, îñíîâûâàÿñü íà ôîðìàëüíûõ ìåòîäàõ âåðèôèêàöèè ÏÎ;
– ìåòîä ÿâëÿåòñÿ äèíàìè÷åñêèì (àíàëèç èññëåäóåìîãî ÏÎ ïðîâîäèòñÿ âî âðåìÿ åãî ðàáîòû,

ò. å. èññëåäîâàíèþ ïîäâåðãàåòñÿ íå ñàìî ÏÎ, à ïðîöåññ, ïîðîæäåííûé ÏÎ);
– ìåòîä ïðèìåíèì äëÿ òåñòèðîâàíèÿ øèðîêîãî êëàññà ÏÎ, íàïðèìåð, ÏÎ, îáðàáàòûâàþùåå ôàéëû

ñ íåòðèâèàëüíîé âíóòðåííåé ñòðóêòóðîé èëè ïðîãðàììíûå êîìïîíåíòû îïåðàöèîííîé ñèñòåìû (ÎÑ);
– ìåòîä íå ïðèâÿçàí ê êàêîé-ëèáî ñóùåñòâóþùåé àïïàðàòíî-ïðîãðàììíîé ïëàòôîðìå.
Ìåòîä ÀÏÏÎ íå ÿâëÿåòñÿ àëüòåðíàòèâîé èçâåñòíûì ìåòîäàì òåñòèðîâàíèÿ, êîòîðûå

ïðèìåíÿþòñÿ ê ÏÎ ñ èñõîäíûì êîäîì. Âìåñòå ñ òåì îïûò ïðèìåíåíèÿ ìåòîäà ÀÏÏÎ ïîêàçûâàåò,
÷òî äàííûé ìåòîä â ñîñòîÿíèè íàéòè ïðîãðàììíûå îøèáêè, êîòîðûå íå áûëè íàéäåíû íà ïðåäûäóùèõ
ñòàäèÿõ òåñòèðîâàíèÿ ÏÎ. Ïîñêîëüêó ìåòîä ÿâëÿåòñÿ äèíàìè÷åñêèì, òî ðåàëèçàöèÿ ìåòîäà íà ïðàêòèêå
íå âñåãäà ïðèìåíèìà ê ÏÎ, êîòîðîå èñïîëüçóåò ðàçëè÷íûå àíòèîòëàäî÷íûå ïðèåìû.

Ââåäåì îáîçíà÷åíèÿ:
– B0 = ∅ – ïîñëåäîâàòåëüíîñòü íóëåâîé äëèíû;
– B = B1 = {0, …, 255} – ìíîæåñòâî ïîñëåäîâàòåëüíîñòåé åäèíè÷íîé äëèíû;
– Bn – ìíîæåñòâî ïîñëåäîâàòåëüíîñòåé äëèíû n, ãäå n –íàòóðàëüíîå ÷èñëî, ïðè ýòîì åñëè b ∈

Bn, òî b=(b0,..,bn-1), ãäå äëÿ ëþáîãî 0 ≤ i < n âûïîëíÿåòñÿ bi ∈ B;
– B* = {Bi, ãäå i = 1, 2,…} – ìíîæåñòâî âñåõ ïîñëåäîâàòåëüíîñòåé ïðîèçâîëüíîé êîíå÷íîé äëèíû.
Îïðåäåëåíèå. Ïðîöåññîì ÎÑ áóäåì íàçûâàòü ñîâîêóïíîñòü ñëåäóþùèõ ýëåìåíòîâ: S, I, p, s0, ãäå S

⊂ BN – ìíîæåñòâî âñåõ ñîñòîÿíèé ïðîöåññà, ãäå N ôèêñèðîâàííîå äëÿ êàæäîãî ïðîöåññà, I ⊂ B* – ìíîæåñòâî
âñåõ âõîäíûõ äàííûõ, p: I × S → S – ôóíêöèÿ ïåðåõîäà ïðîöåññà èç îäíîãî ñîñòîÿíèÿ â äðóãîå â çàâèñèìîñòè
îò âõîäíûõ äàííûõ, s0 ∈ S – íà÷àëüíîå ñîñòîÿíèå ïðîöåññà. Ïðîöåññ ÎÑ îáîçíà÷èì ÷åðåç P<S, I, p, s0>.

Çàìå÷àíèå. Ôóíêöèþ ïåðåõîäà p ñëåäóåò ðàññìàòðèâàòü êàê ïîñëåäîâàòåëüíîñòü èñïîëíÿåìûõ
èíñòðóêöèé, êîòîðàÿ çàäàíà ðàçðàáîò÷èêàìè ÏÎ.

Îïðåäåëåíèå. Àâàðèéíîå çàâåðøåíèå ïðîöåññà P<S, I, p, s0>  – ñîñòîÿíèå a ∈ S ïðîöåññà P,
âûçâàííîå îáðàáîòêîé âõîäíûõ äàííûõ, òàêîå, ÷òî äëÿ ëþáîãî i∈I âûïîëíÿåòñÿ ðàâåíñòâî p(i,a) = a.
Åñëè ïðîöåññ ïåðåõîäèò â àâàðèéíîå ñîñòîÿíèå, òî áóäåì ãîâîðèòü, ÷òî ïðîöåññ P çàâåðøèëñÿ àâàðèéíî.

Çàìå÷àíèå. Åñëè ïðîèñõîäèò àâàðèéíîå çàâåðøåíèå ïðîöåññà ÎÑ, òî äàëüíåéøåå ôóíêöèîíèðîâàíèå
ïðîöåññà P áåç âìåøàòåëüñòâà äðóãèõ ïðîöåññîâ ÎÑ íåâîçìîæíî. Ïðè àâàðèéíîì çàâåðøåíèè ïðîöåññà
ÎÑ, êàê ïðàâèëî, óäàëÿåò ïðîöåññ èç ñèñòåìû, îñâîáîæäàÿ çàíÿòûå ïðîöåññîì ðåñóðñû (åñëè ýòî âîçìîæíî).
Åñëè â ÎÑ ôóíêöèîíèðóþò ñðåäñòâà îòëàäêè, òî óäàëåíèå ïðîöåññà èç ñèñòåìû ìîæåò áûòü ïðèîñòàíîâëåíî,
à ïîñëåäóþùåå óïðàâëåíèå õîäîì âûïîëíåíèÿ ïðîöåññà ïåðåäàåòñÿ ñðåäñòâàì îòëàäêè.
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Îïðåäåëåíèå. Ýòàëîííûå âõîäíûå äàííûå – ýòî âõîäíûå äàííûå, êîòîðûå ñîçäàíû øòàòíûìè
ñðåäñòâàìè èññëåäóåìîãî ïðîöåññà, è èõ îáðàáîòêà, ïî îïðåäåëåíèþ, íå ïðèâîäèò ê àâàðèéíîìó çàâåðøåíèþ
ïðîöåññà.

Îïðåäåëåíèå. Ïðîãðàììíàÿ îøèáêà – ýòî îøèáêà ðåàëèçàöèè ÏÎ, äîïóùåííàÿ ðàçðàáîò÷èêàìè
ÏÎ íà ýòàïå êîäèðîâàíèÿ, êîòîðàÿ ïðèâîäèò ê àâàðèéíîìó çàâåðøåíèþ èññëåäóåìîãî ïðîöåññà.

Ââåäåì îáîçíà÷åíèÿ:
– A ⊂ S – ìíîæåñòâî àâàðèéíûõ ñîñòîÿíèé ïðîöåññà P;
– IS ⊂ I – ìíîæåñòâî ýòàëîííûõ âõîäíûõ äàííûõ äëÿ ïðîöåññà P, ïðè ýòîì äëÿ ëþáîãî i ∈ IS

è s ∈ S \ A âûïîëíÿåòñÿ óñëîâèå p(i, s) ∉ A;
– IF ⊂ I – ìíîæåñòâî âõîäíûõ äàííûõ, ïðè îáðàáîòêå êîòîðûõ ïðîèñõîäèò àâàðèéíîå çàâåðøåíèå

ïðîöåññà P, ïðè ýòîì, ïî îïðåäåëåíèþ, âûïîëíÿåòñÿ  IF ∩ IS = ∅;
– F – ìíîæåñòâî ïðîãðàììíûõ îøèáîê, ñîäåðæàùèõñÿ â ïðîöåññå P, ïðè ýòîì áóäåì ñ÷èòàòü,

÷òî F={f | f=(a, i1, …,in)}, ãäå n – ÷èñëî âõîäíûõ äàííûõ, ïîäàâàåìûõ íà âõîä èññëåäóåìîìó ïðîöåññó,
a ∈A, äëÿ ëþáîãî 1 ≤ k ≤ n âûïîëíÿåòñÿ óñëîâèå ik ∈ I, (i1, …, in) – óïîðÿäî÷åííàÿ ïîñëåäîâàòåëüíîñòü
âõîäíûõ äàííûõ, ïåðåäàâàåìûõ íà îáðàáîòêó ïðîöåññó P, òàêàÿ, ÷òî âûïîëíÿåòñÿ ðàâåíñòâî:

                                        p(in, p(in-1, … p(i2, p(i1, s0)) … )) = a;
– G – ïðîöåäóðà âíåñåíèÿ èñêàæåíèé â ýòàëîííûå âõîäíûå äàííûå, êîòîðóþ áóäåì íàçûâàòü

ïðîöåäóðîé ôîðìèðîâàíèÿ âõîäíûõ äàííûõ (ÏÔÂÄ).

Ìåòîä ÀÏÏÎ
Ïóñòü èìååòñÿ ïðîãðàììíîå ñðåäñòâî (ÏÑ), êîòîðîå ðåàëèçóåò ìåòîä ÀÏÏÎ, òîãäà ïðèìåíåíèå

ìåòîäà çàêëþ÷àåòñÿ â âûïîëíåíèè ñëåäóþùèõ òðåõ ýòàïîâ.
Ýòàï 1. Ïðîâîäèòñÿ àíàëèç èññëåäóåìîãî ÏÎ ñ öåëüþ âûÿñíèòü, êàêèì îáðàçîì îíî ìîæåò áûòü

àêòèâèðîâàíî (çàïóùåí èññëåäóåìûé ïðîöåññ) ÏÑ è êàêèì îáðàçîì èññëåäóåìîìó ïðîöåññó áóäóò
ïåðåäàâàòüñÿ âõîäíûå äàííûå. Îïðåäåëÿåòñÿ âèä âõîäíûõ äàííûõ, êîòîðûå ìîãóò áûòü, íàïðèìåð,
ôàéëîì, ñåòåâûì ïàêåòîì, ïîñëåäîâàòåëüíîñòüþ ñîáûòèé íàæàòèÿ êëàâèø íà êëàâèàòóðå.

Ýòàï 2. ÏÑ îñóùåñòâëÿåò àâòîìàòèçèðîâàííûé ïîèñê ïðîãðàììíûõ îøèáîê. Ïîèñê çàêëþ÷àåòñÿ
â òîì, ÷òî ÏÑ çàïóñêàåò èññëåäóåìûé ïðîöåññ. Êàæäûé çàïóñê ïðîöåññà íàçîâåì òåñòîì. Ïðè âûïîëíåíèè
îäíîãî òåñòà èññëåäóåìîìó ïðîöåññó ïåðåäàþòñÿ ñïåöèàëüíî ñôîðìèðîâàííûå äëÿ ýòîãî òåñòà âõîäíûå
äàííûå. Åñëè â ðåçóëüòàòå îáðàáîòêè âõîäíûõ äàííûõ ïðîöåññ çàâåðøèëñÿ àâàðèéíî (íàéäåíà ïðîãðàììíàÿ
îøèáêà), òî óïðàâëåíèå âîçâðàùàåòñÿ ÏÑ, êîòîðîå ôèêñèðóåò ñîñòîÿíèå ïðîöåññà è âõîäíûå äàííûå,
îáðàáîòêà êîòîðûõ ñòàëà ïðè÷èíîé àâàðèéíîãî çàâåðøåíèÿ ïðîöåññà.

Ýòàï 3. Ïðîâîäèòñÿ àíàëèç íàéäåííûõ íà âòîðîì ýòàïå ïðîãðàììíûõ îøèáîê. Öåëü àíàëèçà –
îïðåäåëèòü, êàêèå èç ïðîãðàììíûõ îøèáîê ÿâëÿþòñÿ íàèáîëåå «êðèòè÷åñêèìè».

Îñíîâíûì ïðè ðåàëèçàöèè ÿâëÿåòñÿ âòîðîé ýòàï, ïîýòîìó ðàññìîòðèì åãî ïîäðîáíåé. Âòîðîé
ýòàï ïîëíîñòüþ àâòîìàòèçèðîâàí. Ïîñêîëüêó íà áîëüøèíñòâå òåñòîâ èññëåäóåìûé ïðîöåññ íå áóäåò
çàâåðøàòüñÿ àâàðèéíî, öåëåñîîáðàçíî, ÷òîáû ÷èñëî ïðîâåäåííûõ òåñòîâ áûëî êàê ìîæíî áîëüøå (äåñÿòêè
òûñÿ÷ òåñòîâ äëÿ îäíîãî èññëåäóåìîãî ÏÎ).

Êàæäûé òåñò âûïîëíÿåòñÿ çà ÷åòûðå øàãà.
Øàã 1. Íà ïåðâîì øàãå ñ ïîìîùüþ ñïåöèàëüíî ðàçðàáîòàííûõ  ïðîöåäóð ôîðìèðîâàíèÿ âõîäíûõ

äàííûõ (ÏÔÂÄ) ïîäãîòàâëèâàþòñÿ âõîäíûå äàííûå, êîòîðûå áóäóò ïåðåäàíû èññëåäóåìîìó ïðîöåññó.
Ïîäðîáíåå ÏÔÂÄ áóäóò ðàññìîòðåíû äàëåå.

Øàã 2. Íà âòîðîì øàãå ÏÑ çàïóñêàåò èññëåäóåìûé ïðîöåññ è ïåðåäàåò åìó ñôîðìèðîâàííûå íà
ïåðâîì øàãå âõîäíûå äàííûå.

Øàã 3. Íà òðåòüåì øàãå ÏÑ ðåãèñòðèðóåò ñîñòîÿíèå èññëåäóåìîãî ïðîöåññà ñ èñïîëüçîâàíèåì
ñïåöèàëüíî ðàçðàáîòàííûõ ïðîöåäóð ðåãèñòðàöèè è èíòåðïðåòàöèè îøèáîê. Åñëè èññëåäóåìûé ïðîöåññ
íà ïåðåäàííûõ åìó âõîäíûõ äàííûõ çàâåðøàåò ðàáîòó àâàðèéíî, òî äàííûé ôàêò ðåãèñòðèðóåòñÿ. Â
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ïðîñòåéøåì ñëó÷àå (ýòî ìèíèìóì òîãî, ÷òî íåîáõîäèìî äåëàòü) ðåãèñòðèðóåòñÿ, íà êàêèõ âõîäíûõ
äàííûõ ïðîöåññ çàâåðøèëñÿ àâàðèéíî.

Øàã 4. Íà ÷åòâåðòîì øàãå òåñòà â ñëó÷àå àâàðèéíîãî çàâåðøåíèÿ èññëåäóåìîãî ïðîöåññà
âîññòàíàâëèâàåòñÿ êîððåêòíîñòü åãî ïîñëåäóþùèõ çàïóñêîâ äëÿ íåçàâèñèìîãî âûïîëíåíèÿ î÷åðåäíîãî òåñòà.

Îïèøåì àëãîðèòì âûïîëíåíèÿ òåñòîâ, êîòîðûé íàçîâåì àëãîðèòìîì ÀÏÏÎ.
Àëãîðèòì ÀÏÏÎ. Ïóñòü äàíû: ïðîöåññ P<S, I, p, s0>, êîíå÷íîå ïîäìíîæåñòâî ìíîæåñòâà

ýòàëîííûõ âõîäíûõ äàííûõ IS1⊂IS: |IS1| = n – ìîùíîñòü ìíîæåñòâà IS1, G – ÏÔÂÄ. ×åðåç s îáîçíà÷èì
òåêóùåå ñîñòîÿíèå ïðîöåññà P. Òîãäà àëãîðèòì ÀÏÏÎ îñóùåñòâëÿåò ïîèñê ïðîãðàììíûõ îøèáîê
F1 ⊂ F â ðåçóëüòàòå âûïîëíåíèÿ ñëåäóþùåé ïîñëåäîâàòåëüíîñòè øàãîâ:

1) F1 := ∅, s:=s0;
2) åñëè IS1 ≠ ∅, òî âûáèðàþòñÿ âõîäíûå ýòàëîííûå äàííûå i∈IS1,  è óäàëÿåòñÿ i èç IS1: IS1 :=

IS1\{i}, èíà÷å ïîèñê çàâåðøåí;
3) ñ ïîìîùüþ ÏÔÂÄ G ôîðìèðóåòñÿ ìíîæåñòâî âõîäíûõ äàííûõ IT := G(i), IT  = {i1,…,im,… ,ik},

ãäå IT∈I;
4) åñëè IT ≠ ∅, òî âûáèðàþòñÿ âõîäíûå äàííûå im∈IT, ãäå m∈{1,…,k}, è óäàëÿåòñÿ im èç IT:  IT :=

IT\{im}, èíà÷å îñóùåñòâëÿåòñÿ ïåðåõîä íà øàã 2;
5) ïðîöåññó P ïåðåäàþòñÿ âõîäíûå äàííûå im: s:= p(im,s);
6) ïðîâåðÿåòñÿ, çàâåðøèëñÿ ëè ïðîöåññ P àâàðèéíî s∈A, åñëè äà, òî çàïîìèíàþòñÿ âõîäíûå

äàííûå i1,…,im è ñîñòîÿíèå ïðîöåññà s âî ìíîæåñòâå ïðîãðàììíûõ îøèáîê F1 = F1 ∪ {(s,i1,…,im)},
à ñîñòîÿíèå ïðîöåññà P ïåðåâîäèòñÿ â íà÷àëüíîå ñîñòîÿíèå s: = s0;

7) îñóùåñòâëÿåòñÿ ïåðåõîä íà øàã 4.
Çàìå÷àíèå. Îïèñàííûé àëãîðèòì ÀÏÏÎ èçëîæåí äëÿ  ïðîèçâîëüíîãî ÏÎ. Â òî æå âðåìÿ, äëÿ

ïðèìåíåíèÿ åãî ïðè èññëåäîâàíèè ðàçëè÷íûõ òèïîâ ÏÎ (íàïðèìåð, òåêñòîâîãî ðåäàêòîðà èëè ïî÷òîâîãî
êëèåíòà), òðåáóåòñÿ ñîîòâåòñòâóþùàÿ ìîäèôèêàöèÿ àëãîðèòìà ÀÏÏÎ, ó÷èòûâàþùàÿ îñîáåííîñòè
èññëåäóåìîãî ÏÎ. Â çàâèñèìîñòè îò òèïà èññëåäóåìîãî ÏÎ àëãîðèòì ÀÏÏÎ ìîæåò áûòü óïðîùåí.

Ïðîöåäóðû ôîðìèðîâàíèÿ âõîäíûõ äàííûõ
Ðàññìîòðèì íàçíà÷åíèå ÏÔÂÄ â àëãîðèòìå ÀÏÏÎ. ÏÔÂÄ äîëæíû ñôîðìèðîâàòü âõîäíûå

äàííûå, êîòîðûå ïðîéäóò ïðîâåðêó èññëåäóåìûì ïðîöåññîì è áóäóò ïðèíÿòû ê îáðàáîòêå.
Çíàíèå ôîðìàòà êîäèðîâàíèÿ âõîäíûõ äàííûõ ñóùåñòâåííî îáëåã÷àåò çàäà÷ó ïîäãîòîâêè êîððåêòíûõ

âõîäíûõ äàííûõ. Íî, êàê ïðàâèëî, ôîðìàò âõîäíûõ äàííûõ ìîæåò áûòü ïîëíîñòüþ èëè ÷àñòè÷íî
íåèçâåñòåí, â ñâÿçè ñ ÷åì ñôîðìèðîâàòü âõîäíûå äàííûå, êîòîðûå ïðîéäóò ïðîâåðêó íà êîððåêòíîñòü, íî
âìåñòå ñ òåì âûÿâÿò ïðîãðàììíóþ îøèáêó, íà êîòîðîé ïðîöåññ çàâåðøèòñÿ àâàðèéíî, – çàäà÷à íåòðèâèàëüíàÿ.

Îñíîâíàÿ îñîáåííîñòü ÏÔÂÄ â òîì, ÷òî îíè ôîðìèðóþò âõîäíûå äàííûå èç ýòàëîííûõ âõîäíûõ
äàííûõ, ò. å. âõîäíûõ äàííûõ, êîòîðûå áûëè ñôîðìèðîâàíû øòàòíûìè ñðåäñòâàìè èññëåäóåìîãî ÏÎ
è, ñëåäîâàòåëüíî, ïðèíèìàþòñÿ ê îáðàáîòêå èññëåäóåìûì ïðîöåññîì. ÏÔÂÄ îñóùåñòâëÿþò ïîèñê
ñòðîê èëè äëèí âî âõîäíûõ ýòàëîííûõ äàííûõ è ìîäèôèöèðóþò èõ ñ òàêèì ðàñ÷åòîì, ÷òîáû èññëåäóåìûé
ïðîöåññ ïðè îáðàáîòêå ìîäèôèöèðîâàííûõ ñòðóêòóð çàâåðøèëñÿ àâàðèéíî. Ïîäîáíûé ïîäõîä ê
òåñòèðîâàíèþ ÏÎ ïðèâåäåí â ðàáîòå [3] è ïîëó÷èë íàçâàíèå «çàøóìëåíèå» (fuzzing).

Ðàçóìååòñÿ, ÷òî ÏÔÂÄ çàâèñèò îò ñòðîåíèÿ âõîäíûõ äàííûõ èññëåäóåìîãî ÏÎ. Ïðèâåäåì
ïðèìåð ÏÔÂÄ äëÿ ïîèñêà 32-áèòîâûõ öåëî÷èñëåííûõ ïåðåìåííûõ äëÿ áèíàðíûõ âõîäíûõ äàííûõ
(íàïðèìåð, äëÿ áèíàðíûõ OLE äîêóìåíòîâ), íî, ïðåæäå ÷åì îïèñûâàòü ÏÔÂÄ, äàäèì îïðåäåëåíèå.

Îïðåäåëåíèå. Îïðåäåëèì îïåðàöèþ êîíêàòåíàöèè “+” íàä ïîñëåäîâàòåëüíîñòÿìè èç B*: äëÿ
ëþáûõ a ∈ Bn è b ∈ Bk ïî îïðåäåëåíèþ a + b = (a0,…,an-1,b0,…,bk-1) ∈ Bn+k. Ïðè ýòîì B4 –
ìíîæåñòâî âñåõ 32-áèòîâûõ öåëî÷èñëåííûõ ïåðåìåííûõ.

Ïðîöåäóðà ÏÔÂÄ 1. Ïóñòü äàíû: ýòàëîííûå âõîäíûå äàííûå äëèíû n: i∈Bn, ãäå n≥0 –
ôèêñèðîâàííîå ÷èñëî, i = (i0,…,in-1); k – íåîòðèöàòåëüíûé èíäåêñ: 0 ≤ k ≤ n-4; m – ÷èñëî



А. Н. Макаров

104

«ïðåîáðàçóåìûõ» áèò, m∈{0,…,31}; f: B4→B4 – ïàðàìåòð-ôóíêöèÿ,  ïðåîáðàçóþùàÿ 32-áèòîâûå
öåëî÷èñëåííûå ïåðåìåííûå. Òîãäà ÏÔÂÄ G ôîðìèðóåò ìíîæåñòâî âõîäíûõ äàííûõ IT ⊂ I â
ðåçóëüòàòå âûïîëíåíèÿ ñëåäóþùåé ïîñëåäîâàòåëüíîñòè øàãîâ:

1) IT := ∅, k := 0;
2) åñëè k > n-4, òî ÏÔÂÄ G çàâåðøàåò ðàáîòó;
3) ïîñëåäîâàòåëüíîñòü i ïðåäñòàâëÿåòñÿ êàê êîíêàòåíàöèÿ òðåõ ïîäïîñëåäîâàòåëüíîñòåé:

i=i(1)+i(2)+i(3), ãäå i(1)=(i0,...,ik-1)∈Bk, i(2)=(ik,...,ik+3)∈B4, i(3)=(ik+4,...,in-1)∈Bn-k-4;
4) åñëè ñòàðøèå m áèò 32-áèòîâîé öåëî÷èñëåííîé ïåðåìåííîé i(2) íå ðàâíû 0, òî  îñóùåñòâëÿåòñÿ

ïåðåõîä íà øàã 6;
5) ôîðìèðóåòñÿ íîâàÿ ïîñëåäîâàòåëüíîñòü è äîáàâëÿåòñÿ  êî ìíîæåñòâó IT := IT ∪ {i(1) + f(i(2)) + i(3)};
6) k:= k + 1 – óâåëè÷èâàåòñÿ èíäåêñ;
7) îñóùåñòâëÿåòñÿ ïåðåõîä íà øàã 2.
Çàìå÷àíèå î âûáîðå ïàðàìåòðà m. Ïàðàìåòð m â ÏÔÂÄ 1 âûáèðàåòñÿ â çàâèñèìîñòè îò

äëèíû n ýòàëîííûõ âõîäíûõ äàííûõ i. Èç ïðåäïîëîæåíèÿ î òîì, ÷òî â ýòàëîííûõ âõîäíûõ äàííûõ
öåëî÷èñëåííûå ïåðåìåííûå ñîäåðæàò äëèíû è ñìåùåíèÿ ñòðîê èëè ñòðóêòóð, ñëåäóåò, ÷òî çíà÷åíèÿ
öåëî÷èñëåííûõ ïåðåìåííûõ íå ìîãóò áûòü áîëüøå, ÷åì çíà÷åíèå äëèíû ýòàëîííûõ âõîäíûõ äàííûõ.

Çàìå÷àíèå î âûáîðå ïàðàìåòðà f. Ïàðàìåòð-ôóíêöèÿ f â ÏÔÂÄ 1 âûáèðàåòñÿ, èñõîäÿ èç
ïðèíöèïà, êîòîðûì ðóêîâîäñòâóþòñÿ, âûáèðàÿ äàííûå äëÿ òåñòèðîâàíèÿ ñ ïðèìåíåíèåì ìåòîäà
ýêâèâàëåíòíûõ ðàçáèåíèé íà îñíîâå ðåçóëüòàòîâ àíàëèçà ãðàíè÷íûõ çíà÷åíèé [2].

Ïðîöåäóðà ÏÔÂÄ 2 (íåôîðìàëüíîå îïèñàíèå). Åñëè âõîäíûå äàííûå ïðåäñòàâëåíû â ôîðìàòå,
íàïðèìåð, RTF  èëè HTML, òî â êà÷åñòâå ïðèìåðà ðàññìîòðèì ÏÔÂÄ, ðåàëèçóþùóþ ñëåäóþùèé àëãîðèòì:

1) èñõîäíûå äàííûå ïðåîáðàçóþòñÿ â ïðîìåæóòî÷íîå ïðåäñòàâëåíèå – äåðåâî ðàçáîðà;
2) áåðåòñÿ î÷åðåäíîé ýëåìåíò äåðåâà ðàçáîðà è ìîäèôèöèðóåòñÿ (ðàçìåð ýëåìåíòà ìíîãîêðàòíî

óâåëè÷èâàåòñÿ, â çíà÷åíèå ýëåìåíòà âíîñÿòñÿ íåäîïóñòèìûå ñèìâîëû è ò. ä.);
3) ïîñëå èçìåíåíèÿ îäíîãî ýëåìåíòà èç äåðåâà ðàçáîðà ñîáèðàþòñÿ «íîâûå» âõîäíûå äàííûå;
4) ìîäèôèöèðîâàííûé ýëåìåíò âîññòàíàâëèâàåòñÿ, ïîñëå ÷åãî îñóùåñòâëÿåòñÿ ïåðåõîä íà øàã 2.

Çàêëþ÷åíèå
Îòñóòñòâèå íàéäåííûõ îøèáîê â èññëåäóåìîì ÏÎ ïðè ïðèìåíåíèè ìåòîäà ÀÏÏÎ íå ÿâëÿåòñÿ

îñíîâàíèåì äëÿ òîãî, ÷òîáû ñ÷èòàòü, ÷òî ÏÎ íå ñîäåðæèò ïðîãðàììíûõ îøèáîê. Ïðàêòè÷åñêîå
ïðèìåíåíèå ìåòîäà ÀÏÏÎ âûÿâèëî, ÷òî ðåçóëüòàòèâíîñòü ìåòîäà (îöåíåííàÿ êîëè÷åñòâîì íàéäåííûõ
ïðîãðàììíûõ îøèáîê) ñóùåñòâåííî çàâèñèò îò ðåàëèçàöèè ÏÔÂÄ.

Äëÿ ýìïèðè÷åñêîé îöåíêè ðåçóëüòàòèâíîñòè òåñòèðîâàíèÿ ââåäåí ïàðàìåòð K – îòíîñèòåëüíîå
÷èñëî àâàðèéíûõ çàâåðøåíèé, êîòîðûé ÿâëÿåòñÿ îòíîøåíèåì ÷èñëà òåñòîâ, çàâåðøèâøèõñÿ àâàðèéíî, ê
îáùåìó ÷èñëó ïðîâåäåííûõ òåñòîâ. Îïûò ïðèìåíåíèÿ îïèñàííîãî ìåòîäà ãîâîðèò î òîì, ÷òî ïðè çíà÷åíèè
K îêîëî 0,1% (íà 1000 òåñòîâ îäèí òåñò çàâåðøàåòñÿ àâàðèéíî) è âûøå ðåçóëüòàòèâíîñòü ìåòîäà äëÿ
äàííîãî ÏÎ ìîæíî ïðèçíàòü óäîâëåòâîðèòåëüíîé. Ïîñêîëüêó âðåìÿ ïðîâåäåíèÿ îäíîãî òåñòà, êàê
ïðàâèëî, çàíèìàåò íå áîëåå 10 ñåêóíä (íà òèïîâîì êîìïüþòåðå), òî ïðè çíà÷åíèè K ïîðÿäêà 0,1% è
âûøå ïðîãðàììíûå îøèáêè áóäóò íàéäåíû çà ïðèåìëåìîå âðåìÿ. Ýêñïåðèìåíòû ïîêàçàëè, ÷òî
ñóùåñòâóåò ÏÎ, äëÿ êîòîðîãî çíà÷åíèå K äîñòèãàåò 5–6%.

Òàêèì îáðàçîì, ìåòîä ÀÏÏÎ ìîæåò óñïåøíî äîïîëíèòü ìåòîäû òåñòèðîâàíèÿ ñ äîñòóïíûì
èñõîäíûì êîäîì ÏÎ, à òàêæå óñïåøíî îñóùåñòâèòü ïîèñê ïðîãðàììíûõ îøèáîê â ÏÎ, êîãäà åãî
èñõîäíûå êîäû îòñóòñòâóþò.
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È. Â. Ìàøêèíà (ê. ò. í., äîöåíò), Ì. Á. Ãóçàèðîâ (ä. ò. í., ïðîôåññîð)
Óôèìñêèé ãîñóäàðñòâåííûé àâèàöèîííûé òåõíè÷åñêèé óíèâåðñèòåò

ÌÅÒÎÄÛ ÐÀÇÐÀÁÎÒÊÈ ÔÓÍÊÖÈÎÍÀËÜÍÎÉ ÌÎÄÅËÈ ÓÏÐÀÂËÅÍÈß
ÇÀÙÈÒÎÉ ÈÍÔÎÐÌÀÖÈÈ

Íà ñåãîäíÿøíèé äåíü ðåàëüíàÿ ïðàêòèêà ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ) â
áîëüøèíñòâå ñëó÷àåâ ñâîäèòñÿ ê íàáîðàì ïðàâèë, â ñîîòâåòñòâèè ñ êîòîðûìè ôóíêöèîíèðóåò îòäåë
ÈÁ, íàáîðàì ïîëîæåíèé è èíñòðóêöèé, êîòîðûå ñëàáî ñòðóêòóðèðîâàíû è âçàèìîñâÿçàíû.

Ýòî îáóñëîâëåíî îòñóòñòâèåì ïîíÿòèÿ ôóíêöèîíàëüíîé ìîäåëè óïðàâëåíèÿ ÈÁ.
Ñ ïîìîùüþ ìîäåëèðîâàíèÿ ìåíåäæìåíòà ÈÁ ìîæíî ýôôåêòèâíî àíàëèçèðîâàòü ïðîáëåìû óïðàâëåíèÿ

è îïòèìèçèðîâàòü çàòðàòû íà çàùèòó èíôîðìàöèè. Â ðàáîòå ïðåäëàãàåòñÿ ïîäõîä ê ðàçðàáîòêå ìàòåìàòè÷åñêîãî
ìåòîäà ïðèíÿòèÿ ðåøåíèé ïî îðãàíèçàöèîííî-òåõíè÷åñêîìó óïðàâëåíèþ çàùèòîé èíôîðìàöèè (ÇÈ),
ïîñòðîåíèþ ìîäåëè ñèñòåìû óïðàâëåíèÿ (ÑÓ) ÇÈ ñ èñïîëüçîâàíèåì IDEF-BPWin òåõíîëîãèè.

1. Çàäà÷à ïðèíÿòèÿ ðåøåíèé ïî óïðàâëåíèþ ìîäóëüíûì ñîñòàâîì ÑÇÈ è ìåòîä åå ðåøåíèÿ
Â òå÷åíèå ïåðèîäà ýêñïëóàòàöèè îáúåêòà èíôîðìàòèçàöèè (ÎÈ), êàê ïðàâèëî, íåîäíîêðàòíî

èçìåíÿþòñÿ ïëàíû îáðàáîòêè èíôîðìàöèè è ñîîòâåòñòâóþùèå èì òðåáîâàíèÿ ê óðîâíþ çàùèùåííîñòè [1].
Ê òîìó æå ïîñòîÿííî ïðîèñõîäèò îáíîâëåíèå èíôîðìàöèîííîé ñèñòåìû, èçìåíÿåòñÿ åå ñòðóêòóðà,
èñïîëüçóþòñÿ íîâûå ÈÒ, îðãàíèçóþòñÿ íîâûå ïîäêëþ÷åíèÿ ê ñèñòåìå. Ó÷åò ýòèõ ôàêòîðîâ òðåáóåò
ðàçðàáîòêè íîâûõ ïîäõîäîâ ê îáåñïå÷åíèþ ÇÈ.

Òàêèì ïîäõîäîì ìîæåò áûòü ïðîåêòèðîâàíèå ñèñòåìû çàùèòû èíôîðìàöèè (ÑÇÈ), ñâîéñòâà è
ïàðàìåòðû êîòîðîé äèíàìè÷íî èçìåíÿþòñÿ â çàâèñèìîñòè îò óðîâíÿ êðèòè÷íîñòè èíôîðìàöèè,
îáðàáàòûâàåìîé â äàííûé ïåðèîä âðåìåíè íà îáúåêòå çàùèòû.

Äëÿ ýòîãî äîëæíû áûòü ðåàëèçîâàíû ìåõàíèçìû îðãàíèçàöèîííî-òåõíè÷åñêîãî óïðàâëåíèÿ
(ÎÒÓ) ÇÈ, îäíîé èç çàäà÷ êîòîðûõ ÿâëÿåòñÿ îáîñíîâàíèå íàáîðîâ ñðåäñòâ çàùèòû, èñïîëüçóåìûõ
â ÑÇÈ â îïðåäåëåííûå ïåðèîäû ôóíêöèîíèðîâàíèÿ ÎÈ.

Äëÿ ñîâåðøåíñòâîâàíèÿ, ðàçâèòèÿ è ïîâûøåíèÿ ýôôåêòèâíîñòè ÑÇÈ íåîáõîäèìû ðàçðàáîòêà è
ïðàêòè÷åñêîå ïðèìåíåíèå ìåòîäè÷åñêîãî îáåñïå÷åíèÿ, ñâÿçàííîãî ñ ðåøåíèåì çàäà÷ ïðîåêòèðîâàíèÿ
ÑÇÈ è îðãàíèçàöèîííî-òåõíè÷åñêîãî óïðàâëåíèÿ çàùèòîé èíôîðìàöèè: ñèíòåç ñòðóêòóðû è ðàçðàáîòêà
àëãîðèòìîâ ôóíêöèîíèðîâàíèÿ ñèñòåìû ïîääåðæêè ïðèíÿòèÿ ðåøåíèé (ÏÐ) äëÿ ñèñòåìû ÎÒÓ ÇÈ.

Â ðàáîòå èñïîëüçóåòñÿ èäåÿ ìîðôîëîãè÷åñêîãî ïîäõîäà äëÿ ìîäåëèðîâàíèÿ è ñèíòåçà ðàöèîíàëüíûõ
íàáîðîâ ñðåäñòâ çàùèòû (ÑðÇ) äëÿ ÑÇÈ.

Ìîðôîëîãè÷åñêèé ìåòîä ñèíòåçà öåëåñîîáðàçíî èñïîëüçîâàòü ïðè ïðîåêòèðîâàíèè ÑÇÈ è â
ïðîöåññå ÎÒÓ ÇÈ [2], ïîñêîëüêó äàííûé ìåòîä ïîçâîëÿåò ðåàëèçîâàòü ìíîãîàëüòåðíàòèâíûé è
ìíîãîêðèòåðèàëüíûé âûáîð, êîãäà ñèñòåìà ïðåäñòàâëÿåò ñîáîé ñëîæíûé êîìïëåêñ ÑðÇ, âêëþ÷àþùèé â
ñåáÿ íàáîðû ñðåäñòâ çàùèòû äëÿ îïðåäåëåííûõ òî÷åê èõ óñòàíîâêè íà îáúåêòå çàùèòû; êàæäûé íàáîð


