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ÂÎÇÌÎÆÍÎÑÒÈ ÑÒÅÃÀÍÎÃÐÀÔÈ×ÅÑÊÎÃÎ ÑÎÊÐÛÒÈß ÈÍÔÎÐÌÀÖÈÈ
Â ÒÅÊÑÒÎÂÛÕ ÔÀÉËÀÕ-ÊÎÍÒÅÉÍÅÐÀÕ

Îïèñàíû óãðîçû, êîòîðûå ìîæåò íåñòè â ñåáå òåêñòîâûé ôàéë, îòôîðìàòèðîâàííûé ñïåöèàëüíûì
îáðàçîì. Ïðåäñòàâëåíû ðåçóëüòàòû èññëåäîâàíèé ïðåäåëüíûõ âîçìîæíîñòåé ñîêðûòèÿ èíôîðìàöèè â òåêñòîâûõ
ôàéëàõ-êîíòåéíåðàõ.

Â íàñòîÿùåå âðåìÿ ïðàêòè÷åñêè íà ëþáîì ïðåäïðèÿòèè èìååò ìåñòî ïåðåäà÷à òåêñòîâûõ äîêóìåíòîâ
êàê ïî âíóòðåííèì êàíàëàì ïðåäïðèÿòèÿ, òàê è â ðàìêàõ èíôîðìàöèîííîãî îáìåíà ñ êîíòðàãåíòàìè.
Ñïîñîáû ñîêðûòèÿ èíôîðìàöèè â òåêñòîâûõ äîêóìåíòàõ èçâåñòíû ÷åëîâå÷åñòâó åùå ñ äðåâíèõ âðåìåí
[1, 10, 11]. Òàêèì îáðàçîì, òåêñòîâûå ôàéëû íåñóò â ñåáå ïîòåíöèàëüíóþ óãðîçó óòå÷êè
êîíôèäåíöèàëüíîé èíôîðìàöèè. Îñîáîå ìåñòî çàíèìàþò òåêñòû, îòôîðìàòèðîâàííûå îïðåäåëåííûì
îáðàçîì – âûðîâíåííûå ïî îáîèì êðàÿì ïðè ïîìîùè äîáàâëåíèÿ ïðîáåëîâ ìåæäó ñëîâàìè (â íàñòîÿùåå
âðåìÿ ïîäîáíûì îáðàçîì ìîæíî îòôîðìàòèðîâàòü òåêñò â òåêñòîâûõ ðåäàêòîðàõ vim è emac,
ðàçðàáîòàííûõ ïîä Unix-ïîäîáíûå îïåðàöèîííûå ñèñòåìû (Linux, Solaris è ò. ï.); òàêæå â ñåòè Èíòåðíåò
äîâîëüíî ìíîãî ýëåêòðîííûõ êíèã, îòôîðìàòèðîâàííûõ ïîäîáíûì îáðàçîì). Äî ñèõ ïîð ñ÷èòàåòñÿ, ÷òî
åñëè èíôîðìàöèÿ âñòðîåíà çà ñ÷åò íåçíà÷èòåëüíîãî èçìåíåíèÿ ðàññòàíîâêè ïðîáåëîâ âíóòðè ñòðîê òåêñòà,
òî ïðàêòè÷åñêè íåâîçìîæíî îáíàðóæèòü ôàêò íàëè÷èÿ âñòðîåííîé â òåêñò èíôîðìàöèè.

Öåëü íàñòîÿùèõ èññëåäîâàíèé – ïîäòâåðäèòü ëèáî îïðîâåðãíóòü ýòî ìíåíèå, äàâ
ñîîòâåòñòâóþùèå êîëè÷åñòâåííûå õàðàêòåðèñòèêè (ãëàâíûé âîïðîñ íàñòîÿùåé ðàáîòû).

Ñòîëü çíà÷èòåëüíîå âíèìàíèå èìåííî òåêñòîâûì ôàéëàì áûëî óäåëåíî ïîòîìó, ÷òî îáìåí òåêñòîâûìè
ôàéëàìè íîñèò íàèáîëåå ìàññîâûé õàðàêòåð ïðè îáìåíå äàííûìè ïðàêòè÷åñêè íà ëþáîì ïðåäïðèÿòèè.

Îñíîâíûå îïðåäåëåíèÿ
Ñëîâî «ñòåãàíîãðàôèÿ» èìååò ãðå÷åñêèå êîðíè è áóêâàëüíî îçíà÷àåò «òàéíîïèñü», êîòîðàÿ

îñóùåñòâëÿåòñÿ ñàìûìè ðàçëè÷íûìè ñïîñîáàìè. Îáùåé ÷åðòîé ýòèõ ñïîñîáîâ ÿâëÿåòñÿ òî, ÷òî ñêðûâàåìîå
ñîîáùåíèå âñòðàèâàåòñÿ â íåêîòîðûé áåçîáèäíûé, íå ïðèâëåêàþùèé âíèìàíèå îáúåêò. Çàòåì ýòîò îáúåêò
îòêðûòî òðàíñïîðòèðóåòñÿ àäðåñàòó [10].

Êîíòåéíåð – ëþáàÿ èíôîðìàöèÿ, ïðåäíàçíà÷åííàÿ äëÿ ñîêðûòèÿ òàéíûõ ñîîáùåíèé. Ïóñòîé
êîíòåéíå ð – êîíòåéíåð áåç âñòðîåííîãî ñîîáùåíèÿ, çàïîëíåííûé êîíòåéíåð, èëè ñòåãî – êîíòåéíåð,
ñîäåðæàùèé âñòðîåííóþ èíôîðìàöèþ [6, 15].

Âñòðîåííîå (ñêðûòîå) ñîîáùåíèå – ñîîáùåíèå, âñòðàèâàåìîå â êîíòåéíåð [6, 15].
Ñòåãàíîãðàôè÷åñêèé êàíàë (îòêðûòûé êàíàë) – êàíàë ïåðåäà÷è ñòåãî.
Ñòåãîàíàëèç – íàó÷íîå íàïðàâëåíèå, â ðàìêàõ êîòîðîãî èçó÷àþòñÿ âîïðîñû îáíàðóæåíèÿ è

èçâëå÷åíèÿ ñêðûòûõ ñîîáùåíèé.
Ñòåãîàíàëèòèê (íàáëþäàòåëü, àòàêóþùèé) – îáúåêò (óñòðîéñòâî, ïðîãðàììíîå îáåñïå÷åíèå

èëè ÷åëîâåê), îñóùåñòâëÿþùèé ñòåãîàíàëèç.
Îáîáùåííàÿ ìîäåëü ñèñòåìû ïåðåäà÷è ñêðûòûõ ñîîáùåíèé ïðèâåäåíà íà ðèñ. 1.
Îòìåòèì, ÷òî íåêîòîðûå àëãîðèòìû âñòðàèâàíèÿ ñêðûâàåìîé èíôîðìàöèè, íàïðèìåð, [1–5], ïîìèìî

êîíòåéíåðà è ñàìîé ñêðûâàåìîé èíôîðìàöèè, èñïîëüçóþò äîïîëíèòåëüíûå äàííûå, êîòîðûå äîëæíû áûòü
èçâåñòíû êàê îòïðàâèòåëþ, òàê è ïîëó÷àòåëþ, íî íè â êîåì ñëó÷àå íå äîëæíû ñòàòü èçâåñòíû ñòåãîàíàëèòèêó.
Íà ðèñ. 1 ýòè äîïîëíèòåëüíûå äàííûå íàçâàíû ñåêðåòíîé êîäîâîé êîìáèíàöèåé.

Ìîíîøèðèííûé òåêñò – òåêñò, âûðîâíåííûé ïî ëåâîìó è ïðàâîìó êðàÿì ïðè ïîìîùè ïðîáåëîâ
òàê, ÷òî äëèíà ñòðîêè îñòàåòñÿ ïîñòîÿííîé, çà èñêëþ÷åíèåì, áûòü ìîæåò, ïåðâîé è ïîñëåäíåé ñòðîê àáçàöà.

Ñòîéêîñòü ê îáíàðóæåíèþ (âû÷èñëèòåëüíàÿ) – ïðèçíàê, ïîçâîëÿþùèé ñóäèòü, íàñêîëüêî ñëîæíî
îáíàðóæèòü ôàêò íàëè÷èÿ ñêðûòîãî ñîîáùåíèÿ â ñîîáùåíèè, ïåðåäàâàåìîì ïî ñòåãàíîãðàôè÷åñêîìó êàíàëó.
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Ðèñ. 1. Îáîáùåííàÿ ìîäåëü ñèñòåìû ïåðåäà÷è ñêðûòûõ ñîîáùåíèé
Íåñàíêöèîíèðîâàííîå èçâëå÷åíèå èíôîðìàöèè – èçâëå÷åíèå ñòåãîàíàëèòèêîì ñêðûòîé

èíôîðìàöèè âíóòðè êîíòåéíåðà, ïåðåäàâàåìîãî ïî ñòåãàíîãðàôè÷åñêîìó êàíàëó.

Èñòîðè÷åñêèé îáçîð
Åñëè îáðàòèòüñÿ ê èñòîðèè, òî ïåðâûì «íàó÷íûì òðóäîì» ïî ñòåãàíîãðàôèè ñòàëà êíèãà ìîíàõà

Òðèòåìèóñà (1462–1516), ïîëó÷èâøàÿ íàçâàíèå «Steganographia» [13], â íåé áûëî ñîáðàíî áîëüøîå
êîëè÷åñòâî ìåòîäîâ ñîêðûòèÿ òàéíûõ ñîîáùåíèé, â òîì ÷èñëå, â òåêñòå. Ôàêòè÷åñêè ýòî áûëà ïåðâàÿ
ïîïûòêà ñèñòåìàòèçèðîâàòü â îäíîì òðóäå çíàíèÿ, íàêîïëåííûå â äàííîé îáëàñòè.

Â 1996 ãîäó ñîñòîÿëàñü ïåðâàÿ ìåæäóíàðîäíàÿ êîíôåðåíöèÿ [14], íà êîòîðîé áûëà ïðåäïðèíÿòà
ïåðâàÿ ïîïûòêà, â ÷àñòíîñòè, âûðàáîòàòü åäèíóþ òåðìèíîëîãèþ. Â òîì æå ãîäó â IBM Systems Journal
âûøëà ñòàòüÿ W. Bender «Techniques for Data Hiding» [15], â êîòîðîé àâòîðû óêàçàëè îáëàñòè ïðèìåíåíèÿ
ñòåãàíîãðàôèè, êà÷åñòâåííóþ çàâèñèìîñòü ñòîéêîñòè ê îáíàðóæåíèþ îò êîëè÷åñòâà âñòðîåííîé èíôîðìàöèè,
à òàêæå îïèñàëè íåñêîëüêî ñïîñîáîâ âñòðàèâàíèÿ èíôîðìàöèè â òåêñò; äàëüíåéøèå èññëåäîâàíèÿ W. Bender
è åãî ñîàâòîðîâ â ýòîì íàïðàâëåíèè ïðèâåäåíû â [16], âûøåäøåé â ñâåò â 2000 ãîäó.

Ñðåäè ðóññêîÿçû÷íûõ ðàáîò ïî ñòåãàíîãðàôèè ïðèâåäåì [6], [10], [17].
Èçó÷àÿ ëèòåðàòóðó, àâòîðàì íàñòîÿùåé ñòàòüè íå óäàëîñü îáíàðóæèòü îïèñàíèé ñòåãàíîãðàôè÷åñêè

ñòîéêèõ àëãîðèòìîâ ñîêðûòèÿ èíôîðìàöèè â òåêñòîâûé ôàéë â îòêðûòîé ëèòåðàòóðå, à òàêæå ðåçóëüòàòîâ
èññëåäîâàíèé ñòîéêîñòè òåêñòîâûõ ôàéëîâ ê ñòåãîàíàëèçó. Àâòîðû íàäåþòñÿ, ÷òî ðàáîòû [1–5],
à òàêæå íàñòîÿùàÿ ñòàòüÿ âîñïîëíÿò ýòîò ïðîáåë.

Ìàòåìàòè÷åñêàÿ ìîäåëü
Êðàòêî ïðåäñòàâèì ìàòåìàòè÷åñêóþ ôîðìóëèðîâêó çàäà÷è âû÷èñëåíèÿ ìàêñèìàëüíîé åìêîñòè

òåêñòà (ôàéëà-êîíòåéíåðà), âûðîâíåííîãî ïî ëåâîìó è ïðàâîìó êðàÿì ïðè ïîìîùè ïðîáåëîâ [3], ò. å.
îïðåäåëåíèÿ âåðõíåé ãðàíèöû BC.

Ïóñòü òåêñò T ìîíîøèðèííûé, ñîäåðæèò N ñòðîê.
Ïóñòü ïîÿâëåíèå 0 è 1 â êîäîâîé ïîñëåäîâàòåëüíîñòè, êîòîðóþ ìû ðàññìàòðèâàåì â êà÷åñòâå

ñêðûâàåìîé âíóòðè êîíòåéíåðà, ðàâíîâåðîÿòíî (ìåðà Õàðäëè [7]).
Ïóñòü ìàíèïóëÿöèè ñ ðàññòàíîâêîé ïðîáåëîâ â ñòðîêå îãðàíè÷åíû òîëüêî ýòîé ñòðîêîé.
Ïóñòü ñòðîêà òåêñòà i ñîäåðæèò ni èíòåðâàëîâ ìåæäó ñëîâàìè, à òàêæå mi èçáûòî÷íûõ ïðîáåëîâ.

Çàäà÷à îïðåäåëåíèÿ êîëè÷åñòâà èíôîðìàöèè Ki, êîòîðàÿ ìîæåò ñîäåðæàòüñÿ â ñòðîêå i, ñâîäèòñÿ ê
îïðåäåëåíèþ êîëè÷åñòâà ñïîñîáîâ Si, êîòîðûìè ìîæíî ðàçìåñòèòü mi èçáûòî÷íûõ ïðîáåëîâ â ni èíòåðâàëàõ.
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Ki = [log2 Si]                        (2)       [7]

(3)

Â (3) ÊÒ – ýòî êîëè÷åñòâî âñòðàèâàåìîé â ôàéë-êîíòåéíåð èíôîðìàöèè, êîòîðóþ ìîæåò
ñîäåðæàòü â ñåáå òåêñòîâûé ôàéë Ò (íà îñíîâå äîïóùåíèÿ).

Íåîáõîäèìî îòìåòèòü, ÷òî ïðàêòè÷åñêèå ìåòîäû, èçâåñòíûå ê íàñòîÿùåìó ìîìåíòó, èñïîëüçóþò
äàëåêî íå âñå âîçìîæíûå êîìáèíàöèè ðàññòàíîâêè ïðîáåëîâ â èíòåðâàëàõ ñòðîêè. Ýòî îáóñëîâëåíî
ñòðåìëåíèåì êàê ìîæíî ìåíüøå èñêàçèòü èñõîäíîå ôîðìàòèðîâàíèå òåêñòà [8].

 BC = ÊÒ – ýòî âåðõíÿÿ îöåíêà êîëè÷åñòâà èíôîðìàöèè, êîòîðàÿ ìîæåò áûòü ñêðûòà â òåêñòå Ò.
 BC = 0 – ýòî íèæíÿÿ îöåíêà êîëè÷åñòâà èíôîðìàöèè, êîòîðàÿ ìîæåò áûòü ñêðûòà â òåêñòå T.

Ýòî îáóñëîâëåíî òåì, ÷òî òåêñò äîëæåí èìåòü èçáûòî÷íûå ïðîáåëû, ñ ïîìîùüþ êîòîðûõ òåêñò
âûðàâíèâàåòñÿ ïî øèðèíå [1–4], èíûìè ñëîâàìè, íå êàæäûé òåêñò óäîâëåòâîðÿåò ýòèì òðåáîâàíèÿì.

Ïóñòü Ñ – êîëè÷åñòâî èíôîðìàöèè, êîòîðîå ìîæíî ñêðûòü â òåêñòå ëþáûì ìåòîäîì èç êëàññà, òîãäà
 Ñ < C < BC. (4)

Àëãîðèòìû âñòðàèâàíèÿ èíôîðìàöèè
Äàëåå ïðèâåäåíû 2 àëãîðèòìà çàïîëíåíèÿ êîíòåéíåðà èíôîðìàöèåé, êîòîðûå ïðèìå÷àòåëüíû

òåì, ÷òî çíàíèÿ òîëüêî ñàìèõ àëãîðèòìîâ äëÿ äîñòîâåðíîãî èçâëå÷åíèÿ èíôîðìàöèè íå äîñòàòî÷íî,
íåîáõîäèìî çíàòü äîïîëíèòåëüíûå äàííûå, êîòîðûå èçâåñòíû îòïðàâèòåëþ è ïîëó÷àòåëþ. Àëãîðèòì,
ïîäðîáíî îïèñàííûé â [1] (äàëåå – À1), èíòåðåñåí òåì, ÷òî íå âíîñèò çíà÷èòåëüíûõ èçìåíåíèé â
èñõîäíîå ôîðìàòèðîâàíèå ñòðîêè, îäíàêî ÑÒ äëÿ äàííîãî àëãîðèòìà çíà÷èòåëüíî ìåíüøå BC. Äðóãîé
àëãîðèòì (äàëåå –À2, îïèñàí íèæå) çíàìåíàòåëåí òåì, ÷òî ÑÒ  ≈ BC, îäíàêî èñõîäíîå ôîðìàòèðîâàíèå
ñòðîêè ìîæåò áûòü ñèëüíî èñêàæåíî.

Áëîê-ñõåìà àëãîðèòìà À1 ïðèâåäåíà íà ðèñ. 2.
Äëÿ âñòðàèâàíèÿ èíôîðìàöèè ñ ïîìîùüþ À1 ïîäõîäèò ëþáîé ìîíîøèðèííûé òåêñò, ñîäåðæàùèé

õîòÿ áû îäíó ñòðîêó, òàêóþ, ÷òî â êàæäîì èíòåðâàëå ñîäåðæèòñÿ íå ìåíåå 2 ïðîáåëîâ.
Îòìåòèì, ÷òî íåêîòîðûå òåêñòîâûå ðåäàêòîðû îñòàâëÿþò ïîñëåäíþþ ñòðîêó àáçàöà

ìîíîøèðèííîãî òåêñòà âûðîâíåííîé ïî ëåâîìó êðàþ, ò. å. ìåæäó ñëîâàìè ðîâíî îäèí ïðîáåë.
Ïåðâàÿ ñòðîêà àáçàöà ìîæåò èìåòü îòñòóï ñëåâà, ñîñòîÿùèé èç íåñêîëüêèõ ïðîáåëîâ ëèáî çíàêà

òàáóëÿöèè.
Ïðàâèëî âñòðàèâàíèÿ èíôîðìàöèè: íîëü êîäèðóåòñÿ íå÷åòíûì ÷èñëîì ïðîáåëîâ, à åäèíèöà –

÷åòíûì.
Îñîáåííîñòè: â êàæäîé ñòðîêå ïðèñóòñòâóåò ñëóæåáíûé èíòåðâàë, ïîçâîëÿþùèé âûðîâíÿòü

ñòðîêó ïîñëå âñòðàèâàíèÿ èíôîðìàöèè ñ òî÷íîñòüþ äî îäíîãî çíàêà; ìåñòîïîëîæåíèå ñëóæåáíîãî
èíòåðâàëà îïðåäåëÿåòñÿ ïðè ïîìîùè ÃÑÏ× (êðèïòîãðàôè÷åñêè ñòîéêîãî [11]); ïàðàìåòðû ÃÑÏ× –
òà ñàìàÿ äîïîëíèòåëüíàÿ èíôîðìàöèÿ, êîòîðàÿ èçâåñòíà îòïðàâèòåëþ è ïîëó÷àòåëþ, íî íå äîëæíà áûòü
èçâåñòíà ñòåãîàíàëèòèêó.

Ñòîéêîñòü À1. Ïóñòü òåêñò Ò ñîäåðæèò n ñòðîê, ïðè÷åì â ñòðîêå i mi èíòåðâàëîâ. Òîãäà
âåðîÿòíîñòü îáíàðóæåíèÿ ìåñòîïîëîæåíèÿ ñëóæåáíîãî èíòåðâàëà ñòðîêè i                      . Çàìåòèì, ÷òî
âåðîÿòíîñòè îáíàðóæåíèÿ ìåñòîïîëîæåíèÿ ñëóæåáíîãî èíòåðâàëà â ñòðîêàõ i è j (äëÿ i≠j) íåçàâèñèìûå.
Ñëåäîâàòåëüíî, âåðîÿòíîñòü îáíàðóæåíèÿ ìåñòîïîëîæåíèÿ ñëóæåáíîãî èíòåðâàëà â ñòðîêå n ïðè óñëîâèè,
÷òî âî âñåõ 1…(n-1) ñòðîêàõ ñëóæåáíûé èíòåðâàë îáíàðóæåí, ò. å. âåðîÿòíîñòü íåñàíêöèîíèðîâàííîãî
èçâëå÷åíèÿ èíôîðìàöèè                                       .
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Ðèñ. 2. Áëîê-ñõåìà àëãîðèòìà À1
Ïðèìåð. Ïóñòü òåêñò Ò ñëåäóþùèé:

Проблема   защиты   информации   становится  острее  с 
каждым  годом.  Если  на 
заре  Интернета  и  глобальных  сетей  вопросам 
безопасности  уделяли  внимание 
в   основном   военные  организации  и  крупные 
корпорации,  то  сейчас  хакеры 
представляют серьёзную угрозу для интернет-банков. 
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Â íåãî ìîæíî âñòðîèòü 23 áèòà èíôîðìàöèè (ïî ÷èñëó ïðîáåëîâ, çà èñêëþ÷åíèåì ñëóæåáíûõ;
ïîñëåäíÿÿ ñòðîêà íå ó÷àñòâóåò). Ïóñòü ýòî áóäåò ñëåäóþùàÿ èíôîðìàöèÿ: 0100 0000 0100 0011
1010 000. Ïóñòü ñëóæåáíûì èíòåðâàëîì äëÿ âñåõ ñòðîê áóäåò ïîñëåäíèé èíòåðâàë.

Ïîñëå âñòðàèâàíèÿ èíôîðìàöèè òåêñò Ò áóäåò âûãëÿäåòü òàê:

Äëÿ òîãî ÷òîáû èçâëå÷ü èíôîðìàöèþ, âñòðîåííóþ â òåêñò Ò, äîñòàòî÷íî ïðîàíàëèçèðîâàòü äëèíó
èíòåðâàëîâ ñòðîê çà èñêëþ÷åíèåì ñëóæåáíûõ. Íàèáîëåå íàãëÿäíî ýòîò ïðîöåññ ïîÿñíÿåò ðèñ. 3.

Ðèñ. 3. Èçâëå÷åíèå èíôîðìàöèè, âñòðîåííîé ñîãëàñíî À1
Â ðåçóëüòàòå îáðàáîòêè ïåðâîé ñòðîêè ïîëó÷èëè: 0100 0000
Óïðîùåííàÿ áëîê-ñõåìà àëãîðèòìà À2 ïðèâåäåíà íà ðèñ. 4.
Ïðàâèëî âñòðàèâàíèÿ èíôîðìàöèè. Ãåíåðèðóåòñÿ òàáëèöà âàðèàíòîâ ðàçìåùåíèé èçáûòî÷íûõ

ïðîáåëîâ â èíòåðâàëàõ ñòðîêè, ïîñëå ÷åãî êàæäîìó âàðèàíòó ñòàâèòñÿ â ñîîòâåòñòâèå êîäîâàÿ êîìáèíàöèÿ.
Îòìåòèì, ÷òî âàðèàíòîâ ðàçìåùåíèÿ ïðîáåëîâ â èíòåðâàëàõ áóäåò áîëüøå, ÷åì êîäîâûõ êîìáèíàöèé – ýòî
îáóñëîâëåíî ôîðìóëàìè (1) è (2), ñëåäîâàòåëüíî, ÷àñòü âàðèàíòîâ ðàçìåùåíèé îñòàíåòñÿ íåèñïîëüçîâàííîé.

Ïðèìåð òàêîé òàáëèöû (äëÿ ñòðîêè, ñîäåðæàùåé 3 èíòåðâàëà è 2 èçáûòî÷íûõ ïðîáåëà) – òàáë. 1.
Òàáëèöà 1.

Îñîáåííîñòè. Äëÿ ñòðîêè i ÷àñòü âàðèàíòîâ ðàçìåùåíèé ki îñòàíåòñÿ íåèñïîëüçîâàííîé. Äëÿ
òîãî ÷òîáû îïðåäåëèòü, êàêèå èìåííî (äëÿ äàííîé ñòðîêè!), èñïîëüçóåì ÃÑÏ× (êðèïòîãðàôè÷åñêè

Проблема   защиты  информации   становится   острее с 
каждым   годом. Если  на 
заре Интернета  и   глобальных сетей   вопросам 
безопасности  уделяли   внимание 
в  основном    военные   организации  и крупные 
корпорации, то   сейчас хакеры 
представляют серьёзную угрозу для интернет-банков. 
 

Варианты размещения 
избыточных пробелов в 
интервалах 
№ 
п/п 

Интер-
вал 1 

Интер-
вал 2 

Интер-
вал 3 

Кодовая 
комбинация 

1 ОО   00 
2 О О  01 
3 О  О 10 
4  ОО  11 
5  О О - 
6   ОО - 
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ñòîéêèé [11]); ïàðàìåòðû ÃÑÏ× – òà ñàìàÿ äîïîëíèòåëüíàÿ èíôîðìàöèÿ, êîòîðàÿ èçâåñòíà îòïðàâèòåëþ
è ïîëó÷àòåëþ, íî íå äîëæíà áûòü èçâåñòíà ñòåãîàíàëèòèêó.

ki = Si - iK2 (7)

Ðèñ. 4. Áëîê-ñõåìà àëãîðèòìà À2
Ñòîéêîñòü. Âåðîÿòíîñòü íåñàíêöèîíèðîâàííîãî èçâëå÷åíèÿ èíôîðìàöèè äëÿ âñåãî òåêñòà

                            , ãäå  POi
– âåðîÿòíîñòü îáíàðóæåíèÿ èíôîðìàöèè â ñòðîêå i (àíàëîãè÷íî À1). Îäíàêî

ðàñ÷åò POi ñóùåñòâåííî óñëîæíÿåòñÿ äëÿ ñëó÷àÿ, êîãäà ki ≥ 2.
Ïðèìåð. Ïóñòü òåêñò Ò ñëåäóþùèé:

Ðàññìîòðèì âòîðóþ ñòðîêó. Â íåé 6 èíòåðâàëîâ è 5 èçáûòî÷íûõ ïðîáåëîâ. Çàïèøåì âàðèàíòû
ðàçìåùåíèÿ èçáûòî÷íûõ ïðîáåëîâ, ïîñòàâèâ èì â ñîîòâåòñòâèå êîäîâûå êîìáèíàöèè. Îòìåòèì, ÷òî èç
(1) è (2)

— âàðèàíòîâ ðàçìåùåíèÿ èçáûòî÷íûõ ïðîáåëîâ – 210,
— áèò èíôîðìàöèè, êîòîðûå ìîæíî âñòðîèòü – 7.

∏
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LaserJet   trademark   and   DisplayWrite   are 
trademarks  of 
International Business Machines Corporation. 
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Òàêèì îáðàçîì, èç 210 âàðèàíòîâ ðàçìåùåíèé çàäåéñòâîâàííûìè îêàæóòñÿ 128. Ñîîòâåòñòâèå
âàðèàíòîâ ðàçìåùåíèÿ êîäîâûì êîìáèíàöèÿì ïðèâåäåíî â òàáë. 2.

Òàáëèöà 2.

Âñòðîèì â ñòðîêó êîäîâóþ êîìáèíàöèþ 0111111. Ïîñëå âñòðàèâàíèÿ èíôîðìàöèè ñòðîêà 2 áóäåò
âûãëÿäåòü ñëåäóþùèì îáðàçîì:

Corporation. · · · · Htwlett - Packard · · is · a · registered · · trademark · and¶
Èçâëå÷åíèå èíôîðìàöèè ñâîäèòñÿ ê ñîïîñòàâëåíèþ âàðèàíòà ðàçìåùåíèÿ êîäîâîé êîìáèíàöèè íà

îñíîâàíèè òàáëèöû. Â íàøåì ñëó÷àå ýòî òàáë. 2.
Àëãîðèòìû àíàëèçà ïàðàìåòðîâ òåêñòà ñâîäÿòñÿ ê âû÷èñëåíèþ (1)–(7), ïîýòîìó èõ áëîê-ñõåìû

íå ïðèâîäÿòñÿ.

Ðåçóëüòàòû èññëåäîâàíèé
Áûëè îïèñàíû óãðîçû, êîòîðûå ìîæåò íåñòè â ñåáå òåêñòîâûé ôàéë, îòôîðìàòèðîâàííûé

ñïåöèàëüíûì îáðàçîì.
Îïèñàíà ìàòåìàòè÷åñêàÿ ìîäåëü òåêñòà, ïîçâîëÿþùàÿ âû÷èñëèòü ìàêñèìàëüíîå êîëè÷åñòâî

èíôîðìàöèè, êîòîðîå òåîðåòè÷åñêè ìîæåò áûòü âñòðîåíî â êîíòåéíåð (âåðõíÿÿ îöåíêà).
Îïèñàíû òàêæå äâà àëãîðèòìà çàïîëíåíèÿ êîíòåéíåðà èíôîðìàöèåé (À1 è À2), êîòîðûå

ïðèìå÷àòåëüíû òåì, ÷òî çíàíèÿ òîëüêî ñàìèõ àëãîðèòìîâ äëÿ äîñòîâåðíîãî èçâëå÷åíèÿ èíôîðìàöèè
íåäîñòàòî÷íî, íåîáõîäèìî çíàòü äîïîëíèòåëüíûå äàííûå, êîòîðûå èçâåñòíû îòïðàâèòåëþ è ïîëó÷àòåëþ.
À1 èíòåðåñåí òåì, ÷òî íå âíîñèò çíà÷èòåëüíûõ èçìåíåíèé â èñõîäíîå ôîðìàòèðîâàíèå ñòðîêè, îäíàêî
ÑÒ äëÿ äàííîãî àëãîðèòìà çíà÷èòåëüíî ìåíüøå BC. À2 èíòåðåñåí òåì, ÷òî ÑÒ  ≈ BC, îäíàêî èñõîäíîå
ôîðìàòèðîâàíèå ñòðîêè ìîæåò áûòü ñèëüíî èñêàæåíî.

Варианты размещения «лишних» пробелов в 
интервалах 

Биты 
информации 

№ п\п 1 2 3 4 5 6 Кодовая 
комбинация 

1 ooooo - - - - - 0000000 

2 oooo o - - - - 0000001 

… 

64 ooo o - - o - 0111111 

… 

128 oo - oo o - - 1111111 

129 0 0 00 0 - - - 

… 

210 - - - - - ooooo - 

ƒ ƒƒ ƒ ƒ
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