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Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÐÅÀËÈÇÀÖÈß ÀÍÀËÈÇÀ ÏÎËÍÎÒÛ È ÎÒÑÓÒÑÒÂÈß ÈÇÁÛÒÎ×ÍÎÑÒÈ
ÈÑÕÎÄÍÛÕ ÒÅÊÑÒÎÂ ÍÀ ÓÐÎÂÍÅ ÔÀÉËÎÂ

Îïèñûâàåòñÿ ìåòîäèêà ïðîâåäåíèÿ àíàëèçà ïîëíîòû è îòñóòñòâèÿ èçáûòî÷íîñòè â èñõîäíûõ òåêñòàõ
íà óðîâíå ôàéëîâ ïðîãðàììíîãî îáåñïå÷åíèÿ, ïîäëåæàùåãî ñåðòèôèêàöèè ïî òðåáîâàíèÿì ÔÑÒÝÊ.

Ïðè ñåðòèôèêàöèè ïðîãðàììíûõ ïðîäóêòîâ ïî òðåáîâàíèÿì ÔÑÒÝÊ [1] îäíèì èç ãëàâíûõ è
ïåðâîî÷åðåäíûõ òðåáîâàíèé ÿâëÿåòñÿ ïðîâåäåíèå êîíòðîëÿ ïîëíîòû è îòñóòñòâèÿ èçáûòî÷íîñòè
èñõîäíûõ òåêñòîâ íà óðîâíå ôàéëîâ. Â íàñòîÿùåå âðåìÿ äàííûé âèä êîíòðîëÿ ïðîâîäÿò ìíîãèå
ñåðòèôèêàöèîííûå ëàáîðàòîðèè, â îñíîâíîì ïðîâîäÿ êîìïèëÿöèþ ïðåäñòàâëåííûõ èñõîäíûõ òåêñòîâ
ïðè îïðåäåëåíèè ïîëíîòû è îòñëåæèâàÿ ñâÿçü ôàéëîâ ïî ñëóæåáíûì çàãîëîâêàì (include) ïðè îïðåäåëåíèè
èçáûòî÷íîñòè, îäíàêî ýòîãî ìàëî äëÿ ïîëó÷åíèÿ ðåàëüíûõ äàííûõ ïî ýòîìó âèäó êîíòðîëÿ.

Öåëü äàííîé ñòàòüè – äàòü ïîäðîáíîå îïèñàíèå ïðîöåññà ïðîâåäåíèÿ ïðîâåðêè íà ïîëíîòó è
îòñóòñòâèå èçáûòî÷íîñòè íà óðîâíå ôàéëîâ, îïèñàòü âîçìîæíûå ïðîáëåìû è ïðåäëîæèòü ïóòè èõ
ðåøåíèÿ. Ïðè ýòîì íåîáõîäèìî ðåøèòü ñëåäóþùèå îñíîâíûå çàäà÷è:

– îáåñïå÷èòü ãàðàíòèè ïîëíîòû ïðåäñòàâëåííûõ èñõîäíûõ òåêñòîâ (ïðèñóòñòâèÿ âñåõ
íåîáõîäèìûõ äëÿ ôóíêöèîíèðîâàíèÿ èññëåäóåìîãî ïðîãðàììíîãî ïðîäóêòà ôàéëîâ);

– èñêëþ÷èòü ïðèñóòñòâèå ôàéëîâ, íå ñîäåðæàùèõ íåîáõîäèìîé èíôîðìàöèè äëÿ êîððåêòíîãî
(äåêëàðèðîâàííîãî â äîêóìåíòàöèè íà ïðîãðàììíûé ïðîäóêò) ôóíêöèîíèðîâàíèÿ èññëåäóåìîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ).

Ðàññìîòðèì îñíîâíûå ñïîñîáû ðåøåíèÿ ýòèõ çàäà÷.
Íà ïåðâîì ýòàïå íåîáõîäèìî ïðîâåñòè âû÷èñëåíèå êîíòðîëüíûõ ñóìì äëÿ ôàéëîâ ïðîåêòà è

ñîñòàâëåíèå ñïèñêà ôàéëîâ ïðîåêòà.
Îáùåé ïðîâåðêîé äëÿ ïðîâåäåíèÿ êîíòðîëÿ ïîëíîòû è îòñóòñòâèÿ èçáûòî÷íîñòè èñõîäíûõ

òåêñòîâ ÿâëÿåòñÿ ñðàâíåíèå ïîëó÷åííîãî ñïèñêà ôàéëîâ è êîíòðîëüíûõ ñóìì ñî ñïèñêîì, ïðåäñòàâëåííûì
â äîêóìåíòàöèè ê èññëåäóåìîìó ïðîãðàììíîìó ïðîäóêòó.

Ïîëíîòà èñõîäíûõ òåêñòîâ ìîæåò áûòü îïðåäåëåíà ïóòåì ñáîðêè (êîìïèëÿöèè) èññëåäóåìîãî ïðîäóêòà,
ïðîâåðêîé êîíòðîëüíûõ ñóìì ïîëó÷èâøèõñÿ èñïîëíÿåìûõ ôàéëîâ ñ êîíòðîëüíûìè ñóììàìè, óêàçàííûìè â
äîêóìåíòàöèè ê ïðîåêòó, à òàêæå ïðîâåðêîé ðàáîòîñïîñîáíîñòè ïîëó÷åííîãî ïðîãðàììíîãî ïðîäóêòà.

Âûáîð ìåòîäèêè ïðîâåäåíèÿ êîíòðîëÿ èçáûòî÷íîñòè èñõîäíûõ òåêñòîâ íà óðîâíå ôàéëîâ çàâèñèò îò
èñïîëüçóåìîãî ïðè ðàçðàáîòêå ÿçûêà ïðîãðàììèðîâàíèÿ. Ðàññìîòðèì ñëó÷àè èñïîëüçîâàíèÿ ÿçûêîâ Ñ è Ñ++.
Â ñëó÷àå ïðèìåíåíèÿ ýòèõ ÿçûêîâ ïðîãðàììèðîâàíèÿ çàäà÷à ñâîäèòñÿ ê âûïîëíåíèþ ñëåäóþùèõ ïðîâåðîê:

ÁÈÒÁÈÒÁÈÒÁÈÒÁÈÒ

ÒÐÈÁÓÍÀÒÐÈÁÓÍÀÒÐÈÁÓÍÀÒÐÈÁÓÍÀÒÐÈÁÓÍÀ
ÌÎËÎÄÛÕ Ó×ÅÍÛÕÌÎËÎÄÛÕ Ó×ÅÍÛÕÌÎËÎÄÛÕ Ó×ÅÍÛÕÌÎËÎÄÛÕ Ó×ÅÍÛÕÌÎËÎÄÛÕ Ó×ÅÍÛÕ
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– àíàëèçèðóþòñÿ ôàéëû ñáîðêè (ñöåíàðèè êîìïèëÿöèè «Makefile»), îïðåäåëÿþòñÿ ôàéëû,
ó÷àñòâóþùèå â êîìïèëÿöèè;

– ïðîâîäèòñÿ àíàëèç ñëóæåáíûõ çàãîëîâêîâ (include), ïî êîòîðûì îïðåäåëÿþòñÿ ïîäêëþ÷àåìûå ôàéëû;
– ïðîâîäèòñÿ àíàëèç ñîäåðæèìîãî èñõîäíûõ òåêñòîâ íà íàëè÷èå ôóíêöèé ðàáîòû ñ ôàéëàìè (fopen,

fread, freopen è äð.) è ôàéëîâûõ ïîòîêîâ (ifstream), âûÿâëÿÿ ôàéëû, âûçûâàåìûå â ïðîöåññå ðàáîòû ïðîãðàììû.
Ïðè ýòîì ó÷èòûâàþòñÿ ñóùåñòâóþùèå ôàéëû, à ñîçäàâàåìûå ïðè âûçîâå ôóíêöèé íå ó÷èòûâàþòñÿ;

– ïî ïîëó÷åííûì äàííûì ñòðîèòñÿ ñëåäóþùàÿ ìàòðèöà (ãðàô) ñâÿçàííîñòè (âûçîâîâ) ôàéëîâ
M=(N,Z), ãäå N – ìíîæåñòâî ôàéëîâ ïðîåêòà, à Z – ìíîæåñòâî ñâÿçåé ìåæäó íèìè:

M=                                      , (1)

ãäå n – êîëè÷åñòâî ôàéëîâ ïðîåêòà, ìåæäó êîòîðûìè îïðåäåëÿåòñÿ ñâÿçü, ki,j – ðåçóëüòàò
ñâÿçè ìåæäó i è j ôàéëàìè, ki,j ∈ Z. Åñëè i = j, òî  ki,j = 0 (ðåêóðñèÿ íà óðîâíå ôàéëîâ íå ïðèìåíèìà).
Çíà÷åíèÿ ki,j=[0, 1] èìåþò ñëåäóþùèé ñìûñë:

– 0 – îòñóòñòâóåò ñâÿçü ìåæäó ôàéëàìè;
– 1 – i-é ôàéë ïðîèçâîäèò âûçîâ èëè âûçûâàåòñÿ j-ì ôàéëîì.
Äëÿ ïðîâåäåíèÿ êîíòðîëÿ èçáûòî÷íîñòè íà óðîâíå ôàéëîâ ââåäåì ïàðàìåòð K, êîòîðûé áóäåò

îïèñûâàòü ñóììó çíà÷åíèé (ñóììó ðåçóëüòàòîâ ñâÿçåé ìåæäó ôàéëàìè) ìàòðèöû Ì.
Ñëåäóþùåå âûðàæåíèå îïèñûâàåò ñóììó ðåçóëüòàòîâ ñâÿçåé ìåæäó ôàéëàìè:
              , åñëè i=j, òî ki,j = 0. (2)
Ïðîâåäåíèå èññëåäîâàíèÿ òðåáóåò îïðåäåëåíèÿ âçàèìîñâÿçè êàæäîãî ôàéëà ñ îñòàëüíûìè ôàéëàìè

ïðîåêòà, ïîýòîìó ââåäåì ïàðàìåòðû: Ki – ñóììà ðåçóëüòàòîâ ñâÿçè ìåæäó i-ì ôàéëîì è îñòàëüíûìè
ôàéëàìè ïðîåêòà è Kj – ìåæäó j-ì ôàéëîì è îñòàëüíûìè ôàéëàìè.

Äëÿ îïèñàíèÿ ýòèõ ïàðàìåòðîâ âûðàæåíèå (2) ïðèíèìàåò âèä:
äëÿ i-îãî ôàéëà          , åñëè i = j, òî ki,j = 0, (3)
èëè
äëÿ j-ãî ôàéëà               , åñëè i = j, òî ki,j = 0. (4)
Äàëüíåéøåå ðàññìîòðåíèå öåïî÷åê ñâÿçàííîñòåé áóäåò ïðîâîäèòüñÿ ñ Ki.
Âû÷èñëèì Ki, òîãäà (3) äëÿ âñåõ ôàéëîâ ïðèíèìàåò ñëåäóþùèé âèä:

                 , åñëè i = j, òî ki,j = 0. (5)

Ïîëó÷åííûå ðåçóëüòàòû ïðåäñòàâëÿåì â âèäå ìàòðèöû T:

       , ãäå                               .       (6)
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Ðåçóëüòàòû, ãäå ti=0, óêàçûâàþò, ÷òî âûÿâëåííûå ôàéëû íå èìåþò öåïî÷åê ñâÿçàííîñòåé, ò. å.
óêàçûâàþò íà èçáûòî÷íîñòü i-ãî ôàéëà, îäíàêî íåëüçÿ ñðàçó óòâåðæäàòü, ÷òî âñå âûÿâëåííûå òàêèì
îáðàçîì ôàéëû èçáûòî÷íû.

Äëÿ ïðîâåäåíèÿ êîíòðîëÿ èçáûòî÷íîñòè íà óðîâíå ôàéëîâ ïîëó÷åííûõ ðåçóëüòàòîâ íåäîñòàòî÷íî,
òàê êàê

– ñóùåñòâóåò âåðîÿòíîñòü íåîáíàðóæåíèÿ ñâÿçè ñ äðóãèìè ôàéëàìè (ïðèíÿòèå ôàéëà çà èçáûòî÷íûé);
– îäèí èëè íåñêîëüêî ôàéëîâ ïðîåêòà ìîãóò ÿâëÿòüñÿ íåçàâèñèìûìè êîìïîíåíòàìè è íå èìåòü

ñâÿçåé ñ äðóãèìè ôàéëàìè;
– ìîæåò ïðèñóòñòâîâàòü ñâÿçü ìåæäó ôàéëàìè, íî îíè, â ñâîþ î÷åðåäü, íå âçàèìîäåéñòâóþò ñ

îñíîâíûìè ôàéëàìè èññëåäóåìîãî ÏÎ è íå âëèÿþò íà ðàáîòó ïðîãðàììû â öåëîì (ôàéëû ìåæäó ñîáîé
ïåðåäàþò èíôîðìàöèþ, à â ïðîåêòå íå çàäåéñòâîâàíû);

– ñóùåñòâóåò âîçìîæíîñòü ïðèñóòñòâèÿ ñâÿçè ìåæäó ôàéëàìè ïî ôîðìàëüíîìó ïðèçíàêó (ñëó÷àè
ïîäêëþ÷åíèÿ íåèñïîëüçóåìûõ áèáëèîòåê èëè ôàéëîâ, èñïîëüçóåìûõ ïðè òåñòèðîâàíèè íà ñòàäèè
ðàçðàáîòêè è îòëàäêè), ïðè êîòîðîé íåò ïåðåäà÷è èíôîðìàöèè ìåæäó íèìè.

Èìååòñÿ äâà âàðèàíòà ðåøåíèÿ ýòèõ ïðîáëåì:
– äîïîëíèòåëüíûé ðó÷íîé àíàëèç ïîëó÷åííûõ ðåçóëüòàòîâ. Ïðè ýòîì íåîáõîäèìî ïðîâîäèòü

àíàëèç âûÿâëåííûõ èçáûòî÷íûõ ôàéëîâ íà âîçìîæíóþ ñâÿçàííîñòü ñ ïðîåêòîì, êîòîðàÿ íå áûëà
îáíàðóæåíà ïðè ïîëó÷åíèè ìàòðèöû T. Äàííûé âèä àíàëèçà ÿâëÿåòñÿ ñëîæíûì: òðåáóåò äëèòåëüíîãî
âðåìåíè ïðîâåäåíèÿ è íàêëàäûâàåò îãðàíè÷åíèÿ ïî óðîâíþ ïðîôåññèîíàëüíîé ïîäãîòîâêè íà ëèö, åãî
ïðîâîäÿùèõ. Ïðÿìî ïðîïîðöèîíàëüíî ðîñòó îáúåìà èññëåäóåìûõ èñõîäíûõ òåêñòîâ ïàäàåò ïðàêòè÷åñêàÿ
âîçìîæíîñòü èõ îáðàáîòêè â òàêîì ðåæèìå çà îïðåäåëåííûé ïðîìåæóòîê âðåìåíè, ÷òî âåäåò ê
íåïðèìåíèìîñòè äàííîãî âàðèàíòà àíàëèçà ïðè î÷åíü áîëüøèõ îáúåìàõ èñõîäíûõ òåêñòîâ;

– ïðîâåäåíèå àíàëèçà ñ ïîìîùüþ ìåòîäà, ïîçâîëÿþùåãî ñíèçèòü âðåìåííûå çàòðàòû íà àíàëèç
ïðîãðàììíîãî ïðîäóêòà è íå âíîñèòü îãðàíè÷åíèé ïî îáúåìó èññëåäóåìîãî èñõîäíîãî òåêñòà.

Äëÿ ïðîâåäåíèÿ òàêîãî àíàëèçà íåîáõîäèìî
– âûäåëèòü ôàéëû ñ èñõîäíûìè òåêñòàìè, èç êîòîðûõ íåïîñðåäñòâåííî êîìïèëèðóþòñÿ èñïîëíÿåìûå

ôàéëû. Ðåçóëüòàòîì ýòîãî èññëåäîâàíèÿ ÿâëÿåòñÿ ìíîæåñòâî (ñïèñîê) S ñ èõ íîìåðàìè â ìàòðèöå T.
sr ∈ S, ãäå sr – çíà÷åíèå (íîìåð ôàéëà) èç ïîëó÷åííîãî ñïèñêà, r =1..z, z – êîëè÷åñòâî ôàéëîâ â ñïèñêå;

– ïîñòðîèòü ìàòðèöó T′, òàêîé æå ðàçìåðíîñòè, ÷òî è T, ýëåìåíòàìè êîòîðîé ÿâëÿþòñÿ çíà÷åíèÿ
t′i (ãäå i=1..n), ïîëó÷åííûå ñëåäóþùèì ñïîñîáîì:

1) äëÿ êàæäîãî çíà÷åíèÿ sr èç ñïèñêà ïðîàíàëèçèðîâàòü ñâÿçè             â ìàòðèöå M, ãäå r =1..z, j =1..n;
2) åñëè     =0, ïåðåéòè ê ïóíêòó 4. Åñëè        ≠ 0, òî    =1. Ïåðåéòè ê ïóíêòó 3;
3) sr=j, ðåêóðñèâíî âûïîëíÿåì ïóíêò 2 äî òåõ ïîð, ïîêà â öåïî÷êå ñâÿçàííîñòè íå îñòàíåòñÿ ñòðîê,

ñîäåðæàùèõ çíà÷åíèÿ          ≠ 0. Ïîñëå ýòîãî âîçâðàùàåì ïåðâîíà÷àëüíûå çíà÷åíèÿ (äî âûïîëíåíèÿ
ðåêóðñèâíîãî àíàëèçà) sr è j;

4) j=j+1; åñëè j ≤ n, âûïîëíÿåì ïóíêò 2, èíà÷å ïóíêò 5;
5) r=r+1, åñëè r ≤ z , j=1 è âûïîëíÿåì ïóíêò 2.
Ïîñëå òîãî, êàê ïðîèçîéäåò çàïîëíåíèå ìàòðèöû T′, àíàëèçèðóþòñÿ åå çíà÷åíèÿ t′i è äåëàåòñÿ

çàêëþ÷åíèå î ïðîâåäåííûõ èññëåäîâàíèÿõ. Åñëè t′i=0, òî ñ îïðåäåëåííîé âåðîÿòíîñòüþ ìîæíî
óòâåðæäàòü, ÷òî i-é ôàéë èçáûòî÷åí.

Ïðè èñïîëüçîâàíèè òàêîãî ñïîñîáà àíàëèçà èçáûòî÷íîñòè èñõîäíûõ òåêñòîâ ÏÎ íà óðîâíå ôàéëîâ
ïîëó÷àþòñÿ ìàêñèìàëüíî äîñòîâåðíûå ðåçóëüòàòû èññëåäîâàíèÿ. Äàííûé ìåòîä ñâîäèò ê ìèíèìóìó
âîçìîæíîñòü âîçíèêíîâåíèÿ îøèáîê ïðè ïðîâåäåíèè èññëåäîâàíèé è ïîçâîëÿåò îáðàáàòûâàòü áîëüøèå
îáúåìû èñõîäíûõ òåêñòîâ çà âûäåëåííîå äëÿ ñåðòèôèêàöèè âðåìÿ.
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ÑÏÈÑÎÊ ËÈÒÅÐÀÒÓÐÛ

1. Ðóêîâîäÿùèé äîêóìåíò. Çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè. Ãîñóäàðñòâåííàÿ òåõíè÷åñêàÿ êîìèññèÿ
ïðè Ïðåçèäåíòå Ðîññèéñêîé Ôåäåðàöèè. 1999 ã. ×àñòü 1. Ïðîãðàììíîå îáåñïå÷åíèå ñðåäñòâ çàùèòû èíôîðìàöèè. Êëàññè-
ôèêàöèÿ ïî óðîâíþ êîíòðîëÿ îòñóòñòâèÿ íåäåêëàðèðîâàííûõ âîçìîæíîñòåé.

Å. À. Âàñèëüåâà, Í. Â. Ìåäâåäåâ (ê. ò. í., äîöåíò)
Ìîñêîâñêèé ãîñóäàðñòâåííûé òåõíè÷åñêèé óíèâåðñèòåò èì. Í. Ý. Áàóìàíà

ÌÅÒÎÄÈÊÀ ÒÅÑÒÈÐÎÂÀÍÈß ÌÅÆÑÅÒÅÂÛÕ ÝÊÐÀÍÎÂ

Ðàññìàòðèâàþòñÿ îñîáåííîñòè ðåàëèçàöèè ìåæñåòåâûõ ýêðàíîâ ñ èíñïåêöèåé ñîñòîÿíèÿ, è ïðåäëàãàåòñÿ
ïîäõîä ê èõ òåñòèðîâàíèþ.

Ââåäåíèå
Íà ñåãîäíÿøíèé äåíü îäíèìè èç ñàìûõ âîñòðåáîâàííûõ ñðåäñòâ çàùèòû ñåòåâîãî âçàèìîäåéñòâèÿ
ÿâëÿþòñÿ ìåæñåòåâûå ýêðàíû. Ìåæñåòåâîé ýêðàí (ÌÝ) ïðåäñòàâëÿåò ñîáîé ïðîãðàììíûé,
àïïàðàòíûé èëè ïðîãðàììíî-àïïàðàòíûé êîìïëåêñ, ðåàëèçóþùèé ôóíêöèè ôèëüòðàöèè ñåòåâîãî
òðàôèêà (èíôîðìàöèîííûõ ïîòîêîâ) ìåæäó äâóìÿ èëè áîëåå àâòîìàòèçèðîâàííûìè ñèñòåìàìè ïî
íåêîòîðîìó íàáîðó ïðàâèë, îïðåäåëÿåìûõ ïîëèòèêîé áåçîïàñíîñòè çàùèùàåìîé ñåòè. Ñóùåñòâóåò
ìíîæåñòâî ðàçëè÷íûõ êëàññèôèêàöèé ÌÝ [1–3]. Íåñìîòðÿ íà ýòî, ìîæíî âûäåëèòü îñíîâíûå
êàòåãîðèè ÌÝ: ïàêåòíûå ôèëüòðû (packet filter), ïðèêëàäíûå ïîñðåäíèêè (application proxy),
èíñïåêòîðû ñîñòîÿíèÿ (stateful inspection firewalls).

Â áîëüøèíñòâå ñëó÷àåâ ïðîâåðèòü è ñðàâíèòü çàÿâëåííûå âîçìîæíîñòè ÌÝ ðàçëè÷íûõ
ïðîèçâîäèòåëåé íå âûçûâàåò ïðîáëåì [4]. Èññëåäîâàíèå (òåñòèðîâàíèå) æå èíñïåêòîðîâ ñîñòîÿíèÿ
èç-çà îñîáåííîñòåé ôóíêöèîíèðîâàíèÿ ñòàâèò ïåðåä ñïåöèàëèñòàìè ðÿä âîïðîñîâ. Îñíîâíàÿ ñëîæíîñòü
çàêëþ÷àåòñÿ â òîì, ÷òî ïîäðîáíûå àëãîðèòìû èõ ôóíêöèîíèðîâàíèÿ ÿâëÿþòñÿ àâòîðñêèìè ðàçðàáîòêàìè
è íå ðàñêðûâàþòñÿ ïðîèçâîäèòåëÿìè. Ñèòóàöèÿ îñëîæíÿåòñÿ òåì, ÷òî íà ñåãîäíÿøíèé äåíü íå
ñóùåñòâóåò ñïåöèàëüíûõ ïðèêëàäíûõ ñðåäñòâ, ïðåäíàçíà÷åííûõ äëÿ ïðîâåäåíèÿ òàêèõ òåñòîâ.

Îñíîâíîé ïðèíöèï ðàáîòû èíñïåêòîðà ñîñòîÿíèÿ çàêëþ÷àåòñÿ â ñëåäóþùåì [1]: íè îäèí
ñåòåâîé ïàêåò íå áóäåò ïðîïóùåí, åñëè îí íå ïðèíàäëåæèò ê íåêîòîðîìó âèðòóàëüíîìó ñîåäèíåíèþ,
àññîöèèðîâàííîìó ÌÝ ñ ðàíåå óñòàíîâëåííûì ñîåäèíåíèåì (ðèñ. 1). Èñêëþ÷åíèå ñîñòàâëÿþò
ïàêåòû, ðàçðåøåííûå ïîëèòèêîé áåçîïàñíîñòè è ïðèíàäëåæàùèå òåêóùåé ñòàäèè óñòàíîâëåííîãî
ñîåäèíåíèÿ. Èíôîðìàöèÿ îáî âñåõ âèðòóàëüíûõ ñîåäèíåíèÿõ õðàíèòñÿ â ñïåöèàëüíîé òàáëèöå,
íàçûâàåìîé òàáëèöåé ñîñòîÿíèé.


