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ÑÏÈÑÎÊ ËÈÒÅÐÀÒÓÐÛ

1. Ðóêîâîäÿùèé äîêóìåíò. Çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè. Ãîñóäàðñòâåííàÿ òåõíè÷åñêàÿ êîìèññèÿ
ïðè Ïðåçèäåíòå Ðîññèéñêîé Ôåäåðàöèè. 1999 ã. ×àñòü 1. Ïðîãðàììíîå îáåñïå÷åíèå ñðåäñòâ çàùèòû èíôîðìàöèè. Êëàññè-
ôèêàöèÿ ïî óðîâíþ êîíòðîëÿ îòñóòñòâèÿ íåäåêëàðèðîâàííûõ âîçìîæíîñòåé.

Å. À. Âàñèëüåâà, Í. Â. Ìåäâåäåâ (ê. ò. í., äîöåíò)
Ìîñêîâñêèé ãîñóäàðñòâåííûé òåõíè÷åñêèé óíèâåðñèòåò èì. Í. Ý. Áàóìàíà

ÌÅÒÎÄÈÊÀ ÒÅÑÒÈÐÎÂÀÍÈß ÌÅÆÑÅÒÅÂÛÕ ÝÊÐÀÍÎÂ

Ðàññìàòðèâàþòñÿ îñîáåííîñòè ðåàëèçàöèè ìåæñåòåâûõ ýêðàíîâ ñ èíñïåêöèåé ñîñòîÿíèÿ, è ïðåäëàãàåòñÿ
ïîäõîä ê èõ òåñòèðîâàíèþ.

Ââåäåíèå
Íà ñåãîäíÿøíèé äåíü îäíèìè èç ñàìûõ âîñòðåáîâàííûõ ñðåäñòâ çàùèòû ñåòåâîãî âçàèìîäåéñòâèÿ
ÿâëÿþòñÿ ìåæñåòåâûå ýêðàíû. Ìåæñåòåâîé ýêðàí (ÌÝ) ïðåäñòàâëÿåò ñîáîé ïðîãðàììíûé,
àïïàðàòíûé èëè ïðîãðàììíî-àïïàðàòíûé êîìïëåêñ, ðåàëèçóþùèé ôóíêöèè ôèëüòðàöèè ñåòåâîãî
òðàôèêà (èíôîðìàöèîííûõ ïîòîêîâ) ìåæäó äâóìÿ èëè áîëåå àâòîìàòèçèðîâàííûìè ñèñòåìàìè ïî
íåêîòîðîìó íàáîðó ïðàâèë, îïðåäåëÿåìûõ ïîëèòèêîé áåçîïàñíîñòè çàùèùàåìîé ñåòè. Ñóùåñòâóåò
ìíîæåñòâî ðàçëè÷íûõ êëàññèôèêàöèé ÌÝ [1–3]. Íåñìîòðÿ íà ýòî, ìîæíî âûäåëèòü îñíîâíûå
êàòåãîðèè ÌÝ: ïàêåòíûå ôèëüòðû (packet filter), ïðèêëàäíûå ïîñðåäíèêè (application proxy),
èíñïåêòîðû ñîñòîÿíèÿ (stateful inspection firewalls).

Â áîëüøèíñòâå ñëó÷àåâ ïðîâåðèòü è ñðàâíèòü çàÿâëåííûå âîçìîæíîñòè ÌÝ ðàçëè÷íûõ
ïðîèçâîäèòåëåé íå âûçûâàåò ïðîáëåì [4]. Èññëåäîâàíèå (òåñòèðîâàíèå) æå èíñïåêòîðîâ ñîñòîÿíèÿ
èç-çà îñîáåííîñòåé ôóíêöèîíèðîâàíèÿ ñòàâèò ïåðåä ñïåöèàëèñòàìè ðÿä âîïðîñîâ. Îñíîâíàÿ ñëîæíîñòü
çàêëþ÷àåòñÿ â òîì, ÷òî ïîäðîáíûå àëãîðèòìû èõ ôóíêöèîíèðîâàíèÿ ÿâëÿþòñÿ àâòîðñêèìè ðàçðàáîòêàìè
è íå ðàñêðûâàþòñÿ ïðîèçâîäèòåëÿìè. Ñèòóàöèÿ îñëîæíÿåòñÿ òåì, ÷òî íà ñåãîäíÿøíèé äåíü íå
ñóùåñòâóåò ñïåöèàëüíûõ ïðèêëàäíûõ ñðåäñòâ, ïðåäíàçíà÷åííûõ äëÿ ïðîâåäåíèÿ òàêèõ òåñòîâ.

Îñíîâíîé ïðèíöèï ðàáîòû èíñïåêòîðà ñîñòîÿíèÿ çàêëþ÷àåòñÿ â ñëåäóþùåì [1]: íè îäèí
ñåòåâîé ïàêåò íå áóäåò ïðîïóùåí, åñëè îí íå ïðèíàäëåæèò ê íåêîòîðîìó âèðòóàëüíîìó ñîåäèíåíèþ,
àññîöèèðîâàííîìó ÌÝ ñ ðàíåå óñòàíîâëåííûì ñîåäèíåíèåì (ðèñ. 1). Èñêëþ÷åíèå ñîñòàâëÿþò
ïàêåòû, ðàçðåøåííûå ïîëèòèêîé áåçîïàñíîñòè è ïðèíàäëåæàùèå òåêóùåé ñòàäèè óñòàíîâëåííîãî
ñîåäèíåíèÿ. Èíôîðìàöèÿ îáî âñåõ âèðòóàëüíûõ ñîåäèíåíèÿõ õðàíèòñÿ â ñïåöèàëüíîé òàáëèöå,
íàçûâàåìîé òàáëèöåé ñîñòîÿíèé.
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Ðèñ. 1. Àëãîðèòì ôóíêöèîíèðîâàíèÿ ïîñðåäíèêà óðîâíÿ ñîåäèíåíèÿ
1. Ñòðóêòóðà ñòåíäà òåñòèðîâàíèÿ

Àíàëèç îñíîâíûõ ôóíêöèé è ñõåìû ðàáîòû èíñïåêòîðîâ ñîñòîÿíèÿ ïîçâîëÿåò ðàçðàáîòàòü ñòðóêòóðó
àïïàðàòíî-ïðîãðàììíîãî ñòåíäà òåñòèðîâàíèÿ äëÿ èññëåäîâàíèÿ èíñïåêòîðîâ ñîñòîÿíèÿ ìåæñåòåâûõ
ýêðàíîâ. Ëîãè÷åñêàÿ ñõåìà ñòåíäà òåñòèðîâàíèÿ ïðåäñòàâëåíà íà ðèñ. 2.

Ðèñ. 2. Ëîãè÷åñêàÿ ñõåìà òåñòèðîâàíèÿ
Ëîãè÷åñêè ñòðóêòóðà ñòåíäà äåëèòñÿ íà âíóòðåííþþ (çàùèùàåìóþ) è âíåøíþþ ñåòè, êîòîðûå âçàèìîäåéñòâóþò
÷åðåç ÌÝ (1 – âíóòðåííèé èíòåðôåéñ ÌÝ, 2 – âíåøíèé èíòåðôåéñ, 3 – èíòåðôåéñ óïðàâëåíèÿ).

Âî âíóòðåííåé ñåòè íåîáõîäèìî âûäåëèòü ñåðâåð (ýòî ìîæåò áûòü web-ñåðâåð, ïî÷òîâûé ñåðâåð,
Telnet-ñåðâåð è äð.); àíàëèçàòîð òðàôèêà; ñåðâåð ïðîòîêîëèðîâàíèÿ (Syslog). Âî âíåøíåé ñåòè íåîáõîäèìî
âûäåëèòü êëèåíòà (ñ óñòàíîâëåííûìè êëèåíòàìè ïðèêëàäíûõ ñëóæá) è àíàëèçàòîð òðàôèêà. Ñåðâåð âíóòðåííåé
ñåòè èñïîëüçóåòñÿ äëÿ îáñëóæèâàíèÿ çàïðîñîâ êëèåíòà âíåøíåé ñåòè. Âçàèìîäåéñòâèå ìîæåò áûòü îðãàíèçîâàíî
ñ èñïîëüçîâàíèåì ëþáîãî ïðîòîêîëà ïðèêëàäíîãî óðîâíÿ (íàïðèìåð, HTTP, FTP, SMTP, Telnet).

Àíàëèçàòîðû òðàôèêà ñëóæàò äëÿ ðåãèñòðàöèè è ðàçáîðà ïàêåòîâ, ïåðåäàþùèõñÿ ÷åðåç ÌÝ, à
òàêæå äëÿ ðåãèñòðàöèè èçìåíåíèé, âíîñèìûõ â ïàêåòû ìåæñåòåâûì ýêðàíîì. Äëÿ òåñòèðîâàíèÿ
èíñïåêòîðà ñîñòîÿíèÿ àíàëèçàòîðû òðàôèêà äîëæíû ïîääåðæèâàòü ôóíêöèþ ãåíåðàöèè òðàôèêà.

Ñåðâåð Syslog âî âíóòðåííåé ñåòè ñëóæèò äëÿ ïîëó÷åíèÿ, ñîõðàíåíèÿ è àíàëèçà ñèñòåìíîãî
æóðíàëà ñîáûòèé ÌÝ.
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2. Ïîëó÷åíèå òåñòîâûõ íàáîðîâ
Íåïîñðåäñòâåííî ïåðåä ïðîâåäåíèåì òåñòîâ íåîáõîäèìî âûïîëíèòü ñëåäóþùèå ïðåäâàðèòåëüíûå øàãè:
– çàïóñòèòü àíàëèçàòîðû òðàôèêà âî âíóòðåííåé è âíåøíåé ñåòè;
– îòêðûòü ðàçðåøåííîå ñîåäèíåíèå ìåæäó êëèåíòîì è ñåðâåðîì; ïðè ýòîì ðåãèñòðèðóåòñÿ

ñåòåâîé òðàôèê â îáîèõ ñåãìåíòàõ ñåòè;
– çàêðûòü ñîåäèíåíèå ñ êëèåíòîì îáû÷íûì îáðàçîì íà ïðèêëàäíîì óðîâíå;
– îñòàíîâèòü ðåãèñòðàöèþ òðàôèêà ñåòåâûìè àíàëèçàòîðàìè.
Â ðåçóëüòàòå âûïîëíåíèÿ ýòèõ äåéñòâèé ïîëó÷àþòñÿ «ñíèìêè» ðàçðåøåííîãî ñîåäèíåíèÿ âî

âíóòðåííåì è âíåøíåì ñåãìåíòàõ. Ïîëó÷åííûå ñíèìêè áóäóò èñïîëüçîâàòü â êà÷åñòâå òåñòîâûõ ïàêåòîâ.
Î÷åâèäíî ïðåèìóùåñòâî äàííîãî ìåòîäà: íàáîð òåñòîâûõ ïàêåòîâ áûë ïîëó÷åí àâòîìàòè÷åñêè, è äàííûå
ïàêåòû ïðèíàäëåæàëè ðàçðåøåííîìó ïîëèòèêîé áåçîïàñíîñòè ñîåäèíåíèþ.

3. Äîïóùåíèÿ î ðàáîòå èíñïåêòîðà ñîñòîÿíèÿ
Ïîëíîöåííàÿ èíñïåêöèÿ ñîñòîÿíèÿ ðåàëèçóåòñÿ òîëüêî äëÿ ïðîòîêîëà TCP, ïîýòîìó òåñòèðîâàíèå

ëîãè÷íî ïðîâîäèòü ñ èñïîëüçîâàíèåì ýòîãî ïðîòîêîëà.
Òàê êàê ÌÝ â ïðîöåññå äàííîãî òåñòèðîâàíèÿ ïðåäñòàâëÿåò ñîáîé «÷åðíûé ÿùèê», ò. å. òî÷íûå

àëãîðèòìû èíñïåêöèè ñîñòîÿíèÿ ïðîèçâîäèòåëåì íå ðàñêðûâàþòñÿ, òåñòèðîâàíèå îðãàíèçóåì íà îñíîâå
ïðåäïîëîæåíèé. Ëîãè÷íî ïðåäïîëîæèòü, ÷òî ëþáîé ÌÝ, ôèëüòðóþùèé ïàêåòû íà îñíîâå äàííûõ
ñîñòîÿíèÿ ïðîõîäÿùèõ ÷åðåç íåãî ñåññèé TCP, äîëæåí, êàê ìèíèìóì,

– ïðîñìàòðèâàòü IP-àäðåñà âçàèìîäåéñòâóþùèõ óçëîâ;
– ïðîñìàòðèâàòü íîìåðà òðàíñïîðòíûõ ïîðòîâ íà êàæäîì êîíöå ñîåäèíåíèÿ;
– ïðîñìàòðèâàòü óñòàíîâëåííûå ôëàãè çàãîëîâêà ïðîòîêîëà TCP – SYN, ACK, RST, FIN,

èñïîëüçóåìûå ïðè óñòàíîâëåíèè, êâèòèðîâàíèè, ñèíõðîíèçàöèè è çàêðûòèè ñîåäèíåíèÿ;
– êîíòðîëèðîâàòü ïîòîê ïàêåòîâ, îòêðûâàþùèõ, ïîääåðæèâàþùèõ è çàâåðøàþùèõ ñîåäèíåíèå;
– àíàëèçèðîâàòü ïîðÿäêîâûå íîìåðà TCP-ïîñëåäîâàòåëüíîñòåé (TCP Sequence Numbers).

4. Ìåòîäèêà òåñòèðîâàíèÿ
Îñíîâûâàÿñü íà ñäåëàííûõ ïðåäïîëîæåíèÿõ, ìîæíî ïðåäëîæèòü êîìïëåêñíûé íàáîð òåñòîâ äëÿ

âûÿâëåíèÿ îñîáåííîñòåé ðåàëèçàöèè èíñïåêòîðà ñîñòîÿíèÿ â ÌÝ. Òåñòèðîâàíèå èíñïåêòîðà ñîñòîÿíèÿ
ïðåäëàãàåòñÿ ïðîâîäèòü â äâóõ ðåæèìàõ:

– ïðè îòñóòñòâèè àêòèâíûõ ñåññèé ÷åðåç ÌÝ;
– ïðè íàëè÷èè àêòèâíîé ñåññèè, óñòàíîâëåííîé ÷åðåç ÌÝ ìåæäó êëèåíòîì âíåøíåé ñåòè è

ñåðâåðîì âíóòðåííåé ñåòè.
Òåñò ïðè îòñóòñòâèè àêòèâíûõ ñåññèé çàêëþ÷àåòñÿ â ïðîâåðêå ïðîõîæäåíèÿ ÷åðåç ÌÝ

ïðîèçâîëüíîãî ïàêåòà (ïàðàìåòðû ïàêåòà ðàçðåøåíû ïîëèòèêîé áåçîïàñíîñòè ÌÝ) èç ïîëó÷åííîãî
«ñíèìêà» ïðè îòñóòñòâèè îòêðûòûõ ñîåäèíåíèé. ÌÝ íå äîëæåí ïðîïóñòèòü íè îäèí òàêîé ïàêåò,
êðîìå SYN-ïàêåòà, îòêðûâàþùåãî ñîåäèíåíèå è äîáàâëÿþùåãî çàïèñü â òàáëèöó ñîñòîÿíèé. Ïðàâèëüíîå
ïðîõîæäåíèå ÌÝ äàííîãî òåñòà ãîâîðèò î ñàìîì ôàêòå íàëè÷èÿ â ÌÝ ðåàëèçîâàííîé òåõíîëîãèè
ìåæñåòåâîãî ýêðàíèðîâàíèÿ. Êîððåêòíîñòü æå ðåàëèçàöèè è îòñóòñòâèå óÿçâèìîñòåé ïîçâîëÿåò óñòàíîâèòü
òåñòèðîâàíèå ïðè íàëè÷èè àêòèâíûõ ñåññèé.

Òåñò ïðè íàëè÷èè àêòèâíûõ ñåññèé ïðîâåðÿåò, áóäóò ëè ïðîïóùåíû ñåòåâûå ïàêåòû,
ïðèíàäëåæàùèå òåêóùåìó îòêðûòîìó TCP-ñîåäèíåíèþ, íî ñ èçìåíåííûìè ïàðàìåòðàìè, íàïðèìåð
îòïðàâëåííûå «íå â ñâîå âðåìÿ». Ñëîæíîñòü ýòîãî òåñòà çàêëþ÷àåòñÿ â òîì, ÷òî èçíà÷àëüíî îòñóòñòâóþò
äàííûå î ïàðàìåòðàõ âèðòóàëüíîãî ñîåäèíåíèÿ, ñîçäàâàåìîãî ÌÝ. Îñîáåííî âàæíûì è íåèçâåñòíûì
ïàðàìåòðîì â äàííîì ñëó÷àå ÿâëÿåòñÿ äèàïàçîí äîïóñòèìûõ íîìåðîâ TCP-ïîñëåäîâàòåëüíîñòåé. Â
ïðåäïîëîæåíèè, ÷òî äèàïàçîí íîìåðîâ ïîñëåäîâàòåëüíîñòåé íà÷èíàåòñÿ ñ íà÷àëüíûõ íîìåðîâ
èíèöèàëèçàöèè TCP-ñîåäèíåíèÿ, ïðåäëàãàåòñÿ ñëåäóþùèé àëãîðèòì äåéñòâèÿ:
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1) çàïóñòèòü îáà àíàëèçàòîðà òðàôèêà;
2) îòêðûòü ðàçðåøåííîå TCP-ñîåäèíåíèå;
3) ïîääåðæèâàòü ñîåäèíåíèå îòêðûòûì (ýòî ìîæíî ñäåëàòü, íàïðèìåð, ïóòåì ïåðåäà÷è êîìàíä

èëè äàííûõ íà ïðèêëàäíîì óðîâíå);
4) îñòàíîâèòü àíàëèçàòîð òðàôèêà âíåøíåé ñåòè;
5) âûáðàòü ïàêåò èç «ñíèìêà», èçìåíèâ ïðè íåîáõîäèìîñòè íîìåðà ïîñëåäîâàòåëüíîñòåé èëè

äðóãèå ïàðàìåòðû (â çàâèñèìîñòè îò òåñòà);
6) îòïðàâèòü âûáðàííûé ïàêåò ÷åðåç ÌÝ, ïðè ýòîì TCP-ñîåäèíåíèå îñòàåòñÿ îòêðûòûì;
7) îñòàíîâèòü àíàëèçàòîð òðàôèêà âíóòðåííåé ñåòè.
Äëÿ ïðîâåäåíèÿ êîìïëåêñíîãî òåñòèðîâàíèÿ ïðåäëàãàåòñÿ ñëåäóþùèé íàáîð òåñòîâ ïðè íàëè÷èè

àêòèâíûõ ñåññèé (Òàáëèöà 1).
                                                                                              Òàáëèöà 1. Íàáîð òåñòîâ.

Ðåçóëüòàòû òåñòèðîâàíèÿ ÌÝ ñðàâíèâàþòñÿ ñ ïîâåäåíèåì ýòàëîííîãî èíñïåêòîðà ñîñòîÿíèÿ, è äåëàþòñÿ
âûâîäû îá îñîáåííîñòÿõ ðåàëèçàöèè ôóíêöèè èíñïåêöèè ñîñòîÿíèÿ, íàëè÷èè èëè îòñóòñòâèè óÿçâèìîñòåé.

Âûâîäû
Ïðåäëîæåííàÿ ìåòîäèêà ïîäõîäèò äëÿ ïðîâåäåíèÿ èñïûòàíèé íà ýòàïå âíåäðåíèÿ (âûáîðà)

ÌÝ, à òàêæå äëÿ ïðîâåäåíèÿ ñåðòèôèêàöèîííûõ èñïûòàíèé äëÿ ïðîâåðêè êîððåêòíîñòè ðåàëèçàöèè
òåõíîëîãèè èíñïåêöèè ñîñòîÿíèÿ.

 

№ 
òåñòà 

Ñîäåðæàíèå òåñòà Ðåàêöèÿ ýòàëîííîãî ÌÝ  

1  Ïðîâåðêà áëîêèðîâàíèÿ ïàêåòîâ ACK c êîððåêòíûìè 
íîìåðàìè ïîðòîâ, íî íåïðàâèëüíûìè ïîðÿäêîâûìè íîìåðàìè 

áëîêèðóþòñÿ 

2 Ïðîâåðêà ðàçðåøåíèÿ ïðèåìà ïàêåòîâ ACK c íîìåðàìè 
ïàêåòîâ, íå âûõîäÿùèìè çà ãðàíèöû îêíà 

ïðîïóñêàþòñÿ 

3 Ïðîâåðêà áëîêèðîâàíèÿ ïàêåòîâ RST c êîððåêòíûìè 
íîìåðàìè ïîðòîâ, íî íåâåðíûìè ïîðÿäêîâûìè íîìåðàìè 

áëîêèðóþòñÿ 

4 Ïðîâåðêà ïðîõîæäåíèÿ ïàêåòîâ RST c êîððåêòíûìè 
íîìåðàìè ïîðòîâ è ïîðÿäêîâûìè íîìåðàìè, íå âûõîäÿùèìè 
çà ãðàíèöû îêíà 

ïðîïóñêàþòñÿ 

5 Ïðîâåðêà áëîêèðîâàíèÿ ïàêåòîâ FIN c êîððåêòíûìè 
íîìåðàìè ïîðòîâ, íî íåâåðíûìè íîìåðàìè 
ïîñëåäîâàòåëüíîñòåé 

áëîêèðóþòñÿ 

6 Ïðîâåðêà ïðîõîæäåíèÿ ïàêåòîâ RST c êîððåêòíûìè 
íîìåðàìè ïîðòîâ è ïîðÿäêîâûìè íîìåðàìè, íå âûõîäÿùèìè 
çà ãðàíèöû îêíà 

ïðîïóñêàþòñÿ 

7 Ïðîâåðêà îãðàíè÷åíèÿ (áëîêèðîâàíèÿ) SYN-ïàêåòîâ, 
ïðèíàäëåæàùèõ òåêóùåìó ñîåäèíåíèþ 

áëîêèðóþòñÿ èëè 
îãðàíè÷èâàþòñÿ 

8 Ïðîâåðêà îãðàíè÷åíèÿ êîëè÷åñòâà FIN-ïàêåòîâ, 
ïðèíàäëåæàùèõ òåêóùåìó ñîåäèíåíèþ, áåç ïàêåòîâ 
ïîäòâåðæäåíèÿ FIN-ACK 

îãðàíè÷èâàþòñÿ 

9 Ïðîâåðêà áëîêèðîâàíèÿ ïàêåòîâ ACK ñ íåïðàâèëüíûìè 
íîìåðàìè ïîðòîâ îòïðàâèòåëÿ è íåïðàâèëüíûìè íîìåðàìè 
ïîñëåäîâàòåëüíîñòåé 

áëîêèðóþòñÿ 

10 Ïðîâåðêà áëîêèðîâàíèÿ ïàêåòîâ ñ íåêîððåêòíûìè 
êîìáèíàöèÿìè ôëàãîâ 

áëîêèðóþòñÿ 
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Ñ. À. Äàâûäîâ
ÂÍÈÈ Ïðîáëåì âû÷èñëèòåëüíîé òåõíèêè è èíôîðìàòèçàöèè

ÏÐÎÅÊÒÈÐÎÂÀÍÈÅ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÑÈÑÒÅÌÛ ÏÅÐÅÄÀ×È
ÞÐÈÄÈ×ÅÑÊÈ ÇÍÀ×ÈÌÛÕ ÎÒ×ÅÒÍÛÕ ÄÀÍÍÛÕ

Ðàçâèòèå ýêîíîìèêè Ðîññèè ñîïðîâîæäàåòñÿ çíà÷èòåëüíûì ðîñòîì êðóïíûõ òåððèòîðèàëüíî
ðàñïðåäåëåííûõ êîìïàíèé, ýôôåêòèâíîñòü áèçíåñà êîòîðûõ â çíà÷èòåëüíîé ñòåïåíè çàâèñèò îò
èñïîëüçîâàíèÿ èìè èíôîðìàöèè äëÿ ïðèíÿòèÿ óïðàâëåí÷åñêèõ ðåøåíèé. Â òàêèõ êîìïàíèÿõ øèðîêî
ðàçâèòà ðåãèîíàëüíàÿ ñåòü ïðåäñòàâèòåëüñòâ, â ÷àñòíîñòè, òàêîé ÿâëÿåòñÿ òåððèòîðèàëüíî ðàñïðåäåëåííàÿ
êîìïàíèÿ ÎÀÎ «Àýðîôëîò». Â åå ñîñòàâ âõîäÿò áîëåå ñòà ïðåäñòàâèòåëüñòâ â Ðîññèè è çà ðóáåæîì,
â îáÿçàííîñòè êîòîðûõ âõîäÿò âûïîëíåíèå ðàáîò ïî îáåñïå÷åíèþ àâèàïåðåâîçîê è ïðåäñòàâëåíèå èíòåðåñîâ
àâèàêîìïàíèè. Â ýòèõ óñëîâèÿõ ðóêîâîäñòâó êîìïàíèè äëÿ ïðèíÿòèÿ óïðàâëåí÷åñêèõ ðåøåíèé íåîáõîäèìî
èìåòü þðèäè÷åñêè çíà÷èìóþ îïåðàòèâíóþ èíôîðìàöèþ î äåÿòåëüíîñòè âñåõ ïîäðàçäåëåíèé êîìïàíèè,
ïðè÷åì âàæíû íå òîëüêî èñõîäíûå äàííûå î ðàáîòå êàæäîãî ïðåäñòàâèòåëüñòâà, íî è àãðåãèðîâàííàÿ
àíàëèòè÷åñêàÿ èíôîðìàöèÿ ïî êàæäîìó ïðåäñòàâèòåëüñòâó â îòäåëüíîñòè è âñåì âìåñòå.

Þðèäè÷åñêàÿ çíà÷èìîñòü ýëåêòðîííûõ äîêóìåíòîâ îáåñïå÷èâàåòñÿ èíôîðìàöèîííîé
òåõíîëîãèåé èõ èçãîòîâëåíèÿ è ôèêñàöèåé â íèõ ñâåäåíèé, çàâåðåííûõ ñ ïîìîùüþ ýëåêòðîííîé
öèôðîâîé ïîäïèñè (ÝÖÏ).  Âîïðîñû âûðàáîòêè è ïðîâåðêè ÝÖÏ, îðãàíèçàöèè ïðîñòðàíñòâà PKI
äîñòàòî÷íî õîðîøî èçó÷åíû. Ïðè ýòîì âîïðîñàì ðàçðàáîòêè èíôîðìàöèîííûõ òåõíîëîãèé
ôîðìèðîâàíèÿ ýëåêòðîííûõ äîêóìåíòîâ òðàäèöèîííî óäåëÿåòñÿ íåäîñòàòî÷íî âíèìàíèÿ. Çàäà÷à åùå
áîëåå óñëîæíÿåòñÿ, åñëè ñèñòåìà ñîáèðàåòñÿ èç ðàçíîðîäíûõ èíôîðìàöèîííûõ ñèñòåì, îáìåíèâàþùèõñÿ
äàííûìè â ðàçíûõ ôîðìàòàõ.

Ïðîåêòèðîâàíèå òàêîé ñèñòåìû, êîòîðàÿ äîëæíà îáåñïå÷èòü þðèäè÷åñêóþ çíà÷èìîñòü
ýëåêòðîííûõ äîêóìåíòîâ, íåîáõîäèìî îñóùåñòâëÿòü ñ ó÷åòîì êàê ñàìèõ áèçíåñ-ïðîöåññîâ, òàê è
îðãàíèçàöèè âçàèìîäåéñòâèÿ ñî ñìåæíûìè èíôîðìàöèîííûìè ñèñòåìàìè.

Îäíîìó èç ïðèìåðîâ òàêîãî ïðîåêòèðîâàíèÿ ïîñâÿùåíà íàñòîÿùàÿ ðàáîòà.
Äëÿ ðåøåíèÿ ýòîé ïðîáëåìû ïðåäëàãàåòñÿ ñëåäóþùàÿ òåõíîëîãèÿ ïðîåêòèðîâàíèÿ èíôîðìàöèîííîé

ñèñòåìû îáåñïå÷åíèÿ ïåðåäà÷è þðèäè÷åñêè çíà÷èìûõ îò÷åòíûõ äîêóìåíòîâ, êîòîðàÿ âêëþ÷àåò
ñëåäóþùèå ðàçäåëû.


