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À. À. Ìàòðîñîâ
Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò

ÇÀÙÈÒÀ ÏÐÈËÎÆÅÍÈÉ ÏÎÑÐÅÄÑÒÂÎÌ ÂÈÐÒÓÀËÈÇÀÖÈÈ ×ÀÑÒÈ ÊÎÄÀ

Ðàññìàòðèâàåòñÿ ïðîáëåìà çàùèòû èíòåëëåêòóàëüíîé ñîáñòâåííîñòè äëÿ ÿçûêîâ ïðîãðàììèðîâàíèÿ,
èìåþùèõ ïðîìåæóòî÷íîå ïðåäñòàâëåíèå. Ïðåäëàãàåìûé ñïîñîá çàùèòû îñíîâûâàåòñÿ íà ìåòîäå ñîêðûòèÿ
÷àñòè êîäà çàùèùàåìîãî ïðèëîæåíèÿ âíóòðè «÷åðíîãî ÿùèêà» èëè àëüòåðíàòèâíîé çàùèùåííîé ñðåäû âûïîëíåíèÿ,
êîòîðàÿ ïîçâîëÿåò ñóùåñòâåííî çàòðóäíèòü îáðàòíûé àíàëèç ñèñòåìû ñî ñòîðîíû çëîóìûøëåííèêà.

Â ïîñëåäíåå âðåìÿ âñå áîëüøóþ ïîïóëÿðíîñòü ñðåäè ðàçðàáîò÷èêîâ ïðîãðàììíîãî îáåñïå÷åíèÿ
ïðèîáðåòàþò ÿçûêè ïðîãðàììèðîâàíèÿ (.NET, JVM), èìåþùèå ïðîìåæóòî÷íîå ïðåäñòàâëåíèå
(áàéò-êîä). Ñ òî÷êè çðåíèÿ ðàçðàáîò÷èêà, ýòî âïîëíå îïðàâäàííûé âûáîð, òàê êàê ýòè òåõíîëîãèè
ïîçâîëÿþò óñêîðèòü è óïðîñòèòü ïðîöåññ ðàçðàáîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ, íî çäåñü èìååòñÿ
òàêîé ñóùåñòâåííûé íþàíñ, êàê çàùèòà èíòåëëåêòóàëüíîé ñîáñòâåííîñòè ðàçðàáîòàííîãî
ïðîãðàììíîãî ïðîäóêòà. Àíàëèçèðîâàòü êîä ïðèëîæåíèÿ â ïðîìåæóòî÷íîì ïðåäñòàâëåíèè (áàéò-
êîäå) ãîðàçäî ïðîùå, ÷åì íà ìàøèííîì ÿçûêå, îòñþäà âîçíèêàåò íåêîòîðàÿ «ïðîñòîòà»
êîìïðîìåòàöèè çàùèòíûõ ìåõàíèçìîâ òàêîãî ïðèëîæåíèÿ, òàê êàê ìîäèôèêàöèÿ ñóùåñòâóþùåãî
êîäà òîæå äîâîëüíî íåñëîæíûé ïðîöåññ. Óñóãóáëÿåò ñèòóàöèþ è òîò ôàêò, ÷òî âåñü íåîáõîäèìûé
èíñòðóìåíòàðèé äëÿ óñïåøíîé êîìïðîìåòàöèè ìîæíî áåç îñîáûõ óñèëèé íàéòè â ãëîáàëüíîé ñåòè
Èíòåðíåò. Ñãóùàþò êðàñêè è ñàìè ïîñòàâùèêè ñðåäñòâ ðàçðàáîòêè ñ ïðîìåæóòî÷íûì
ïðåäñòàâëåíèåì, òàê êàê îíè âêëþ÷àþò â ïîñòàâêó äèçàññåìáëåð, êîòîðûé ìîæåò äèçàññåìáëèðîâàòü
ïðèëîæåíèå â ãàðàíòèðîâàííî êîððåêòíûé êîä, ïîñëå ÷åãî ìîæíî áåñïðåïÿòñòâåííî âíîñèòü
èçìåíåíèÿ è ïåðåñîáðàòü ëèñòèíã àññåìáëåðîì, êîòîðûé òàêæå ïîñòàâëÿåòñÿ ðàçðàáîò÷èêàìè.

Â íàñòîÿùåé ðàáîòå ïðåäëàãàåòñÿ íåñêîëüêî èíîé ïîäõîä ê çàùèòå, ÷åì â îáùåïðèíÿòûõ
ñðåäñòâàõ çàùèòû ïðîãðàììíîãî îáåñïå÷åíèÿ äëÿ ïëàòôîðì ðàçðàáîòêè ñ ïðîìåæóòî÷íûì
ïðåäñòàâëåíèåì. Êëþ÷åâàÿ èäåÿ çàêëþ÷àåòñÿ â òîì, ÷òîáû íå ïðåäîñòàâèòü äëÿ àíàëèçà
çëîóìûøëåííèêó ïðèëîæåíèå ñ îðèãèíàëüíûì ïðîìåæóòî÷íûì ïðåäñòàâëåíèåì (áàéò-êîäîì), äëÿ
êîòîðîãî óæå åñòü ýôôåêòèâíûå èíñòðóìåíòû äëÿ êîìïðîìåòàöèè, à çàùèòèòü ïðèëîæåíèå òàêèì
îáðàçîì, ÷òî êëþ÷åâûå àëãîðèòìû äëÿ çëîóìûøëåííèêà áóäóò ïðåäñòàâëåíû â âèäå íåêîòîðîãî
«÷åðíîãî ÿùèêà». Òàêàÿ èäåÿ âïîëíå ðåàëèçóåìà, à îñíîâíûì ôóíäàìåíòîì äëÿ åå ðåàëèçàöèè ÿâëÿåòñÿ
ïåðåâîä èç óæå ñóùåñòâóþùåãî ïðîìåæóòî÷íîãî ïðåäñòàâëåíèÿ â àëüòåðíàòèâíûé âàðèàíò, êîòîðûé
íå áóäåò çíàêîì íè çëîóìûøëåííèêó, íè ðàñïðîñòðàíåííûì èíñòðóìåíòàì êîìïðîìåòàöèè. Â èòîãå
ïðè àíàëèçå çëîóìûøëåííèê áóäåò âñåãäà ïîëó÷àòü ÷àñòü ïðèëîæåíèÿ â âèäå «÷åðíîãî ÿùèêà», òàê
êàê àëüòåðíàòèâíîå ïðîìåæóòî÷íîå ïðåäñòàâëåíèå áóäåò óíèêàëüíûì äëÿ êàæäîãî çàùèùàåìîãî
ïðèëîæåíèÿ. Ñðåäà âûïîëíåíèÿ äëÿ àëüòåðíàòèâíîãî ïðîìåæóòî÷íîãî ïðåäñòàâëåíèÿ (çàùèùåííîãî
áàéò-êîäà) îáëàäàåò ïðàêòè÷åñêè âñåìè ñâîéñòâàìè «÷åðíîãî ÿùèêà» ñ òî÷êè çðåíèÿ àíàëèçà è
èññëåäîâàíèÿ ìåõàíèçìîâ åå ðàáîòû çëîóìûøëåííèêîì. Òàêèì îáðàçîì, âíóòðè «÷åðíîãî ÿùèêà»
ìîæíî çàùèòèòü êëþ÷åâûå àëãîðèòìû, áåç êîòîðûõ ïðîãðàììíûé ïðîäóêò áóäåò áåñïîëåçåí.
È òàêîé ïîäõîä ïîçâîëèò ñóùåñòâåííî çàòðóäíèòü èññëåäîâàíèå çàùèùåííîãî áàéò-êîäà, åñëè
ïðåäóñìîòðåòü â àëüòåðíàòèâíîé ñðåäå âûïîëíåíèÿ (çàùèùåííîå ïðîìåæóòî÷íîå ïðåäñòàâëåíèå)
ìåõàíèçìû ïðîòèâîäåéñòâèÿ âíåøíåìó àíàëèçó è ìîäèôèêàöèè ñî ñòîðîíû çëîóìûøëåííèêà.

Ðåàëèçàöèÿ èäåè ñ «÷åðíûì ÿùèêîì» ñòðîèòñÿ íà îñíîâå òåîðèè àáñòðàêòíûõ ñòåêîâûõ
ìàøèí, íà êîòîðûõ ïîñòðîåíû âñå ñèñòåìû ðàçðàáîòêè ñ ïðîìåæóòî÷íûì ïðåäñòàâëåíèåì. Îñíîâíîé
èäååé çäåñü ÿâëÿåòñÿ òðàíñëÿöèÿ èç îäíîé ñèñòåìû êîìàíä â íåêîòîðóþ àëüòåðíàòèâíóþ ñèñòåìó
êîìàíä, àðõèòåêòóðíî î÷åíü áëèçêóþ ê îðèãèíàëó, àáñòðàãèðóÿñü îò ìèêðîïðîöåññîðíîé
àðõèòåêòóðû ïóòåì èñïîëüçîâàíèÿ óíèâåðñàëüíîé òåîðèè àáñòðàêòíûõ ñòåêîâûõ ìàøèí. Â èòîãå
äëÿ êàæäîãî çàùèùàåìîãî ïðèëîæåíèÿ ìîæíî âûðàáàòûâàòü óíèêàëüíóþ ñèñòåìó êîìàíä
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àëüòåðíàòèâíîãî ïðîìåæóòî÷íîãî ïðåäñòàâëåíèÿ, à òàêæå óíèêàëüíóþ ñðåäó âûïîëíåíèÿ. Ïîñëå
ýòîãî äëÿ êîìïðîìåòàöèè ïðåäëîæåííûõ âûøå çàùèòíûõ ìåõàíèçìîâ çëîóìûøëåííèêó äëÿ íà÷àëà
ïîòðåáóåòñÿ ðàçîáðàòüñÿ ñ àëüòåðíàòèâíîé ñðåäîé âûïîëíåíèÿ è ðåàëèçîâàòü ñàìîìó âåñü
íåîáõîäèìûé èíñòðóìåíòàðèé äëÿ åå èññëåäîâàíèÿ.

Ñöåíàðèé çàùèòû ìîæíî ðàçäåëèòü íà íåñêîëüêî îñíîâíûõ ýòàïîâ:
– òðàíñëÿöèÿ çàùèùàåìîãî ïðèëîæåíèÿ â «ðîäíîé» áàéò-êîä äëÿ ñðåäû âûïîëíåíèÿ, â

êîòîðîé âûïîëíÿåòñÿ îðèãèíàëüíîå ïðèëîæåíèå;
– âûäåëåíèå ó÷àñòêîâ êîäà, ïðèãîäíûõ äëÿ çàùèòû ïî îïèñàííîé âûøå ìåòîäèêå;
– òðàíñëÿöèÿ îðèãèíàëüíîãî áàéò-êîäà â óíèêàëüíûé àëüòåðíàòèâíûé çàùèùåííûé áàéò-êîä;
– ãåíåðàöèÿ àëüòåðíàòèâíîé ñðåäû âûïîëíåíèÿ äëÿ çàùèùåííîãî áàéò-êîäà.
Ïðèâåäåííûé âûøå ñöåíàðèé çàùèòû ÿâëÿåòñÿ óíèâåðñàëüíûì è ïîäõîäèò äëÿ çàùèòû

ïðèëîæåíèé ïîä ðàçëè÷íûå ïëàòôîðìû ðàçðàáîòêè, èìåþùèå âîçìîæíîñòü êîìïèëÿöèè
ðàçðàáàòûâàåìûõ ïðèëîæåíèé â ïðîìåæóòî÷íûé áàéò-êîä. Ïðè ýòîì âèðòóàëüíàÿ ñðåäà
âûïîëíåíèÿ, êîòîðàÿ áóäåò ñãåíåðèðîâàíà â ïðîöåññå çàùèòû, ìîæåò áûòü äâóõ âèäîâ:

– ñðåäà âûïîëíåíèÿ, ðåàëèçîâàííàÿ ïîñðåäñòâîì òåõíîëîãèè Reflection.Emit (áèáëèîòåêà êëàññîâ,
ñóùåñòâóþùàÿ íà÷èíàÿ ñî âòîðîé âåðñèè .NET Framework), êîòîðàÿ ñåé÷àñ àêòèâíî ïðèìåíÿåòñÿ äëÿ
ïîñòðîåíèÿ ñðåäû âûïîëíåíèÿ ñðåäñòâ ðàçðàáîòêè DSL (Domain Specific Language) ÿçûêîâ;

– ïîëíîñòüþ çàìêíóòàÿ ñðåäà âûïîëíåíèÿ, ðåàëèçîâàííàÿ öåëèêîì íà ÿçûêå ïðîãðàììèðîâàíèÿ,
êîìïèëèðóþùåìñÿ â ìàøèííûé êîä.

Ïåðâûé ñïîñîá õîðîø òåì, ÷òî íà åãî îñíîâå ïðîùå âñåãî ãåíåðèðîâàòü óíèêàëüíóþ ñðåäó
âûïîëíåíèÿ, òàê êàê îí îñíîâûâàåòñÿ íà òåõíîëîãèÿõ, êîòîðûå ÿâëÿþòñÿ îáùåïðèíÿòûìè äëÿ
ïîñòðîåíèÿ êîìïèëÿòîðîâ ñðåäû âûïîëíåíèÿ .NET. Êðîìå òîãî, ïðè èñïîëüçîâàíèè ïåðâîãî ñïîñîáà
îòïàäàåò ïðîáëåìà âûçîâà áèáëèîòåê ñðåäû âûïîëíåíèÿ .NET íåïîñðåäñòâåííî èç çàùèùåííîãî
êîäà, òàê êàê â òåõíîëîãèè Reflection.Emit òàêèå ìåõàíèçìû çàëîæåíû íà óðîâíå àðõèòåêòóðû.
Íî ó ýòîãî, êàçàëîñü áû, çàìå÷àòåëüíîãî ïîäõîäà åñòü îäèí ñóùåñòâåííûé íåäîñòàòîê, çàêëþ÷àþùèéñÿ
â ïðîñòîòå îáðàòíîãî àíàëèçà ðåàëèçîâàííîé ïî ýòîìó ïðèíöèïó çàùèùåííîé ñðåäû âûïîëíåíèÿ.

Âòîðîé ñïîñîá èìååò ñóùåñòâåííûå ïðåèìóùåñòâà ñ òî÷êè çðåíèÿ çàùèùåííîñòè îò îáðàòíîãî
àíàëèçà çàùèùåííîé ñðåäû âûïîëíåíèÿ, íî îí ïðèâíîñèò çíà÷èòåëüíûå ñëîæíîñòè â ïðîöåññ ðåàëèçàöèè,
òàê êàê çäåñü ïðèäåòñÿ âñå ðåàëèçîâûâàòü ñ íóëÿ. Åñëè â ïåðâîì ñëó÷àå ó íàñ óæå èìååòñÿ íåêîòîðûé
êàðêàñ äëÿ ðåàëèçàöèè, òî çäåñü âñå ïðèäåòñÿ ðåàëèçîâûâàòü ñàìèì. Òàêæå â ïðîöåññå ðåàëèçàöèè ýòîãî
ïîäõîäà åñòü êîíöåïòóàëüíàÿ ïðîáëåìà âûçîâà áèáëèîòåê ñðåäû âûïîëíåíèÿ .NET, òàê êàê âûçûâàòü
èõ ïðèäåòñÿ èç ìàøèííîãî êîäà. Ýòî ñàìî ïî ñåáå ÿâëÿåòñÿ ñóùåñòâåííîé ïðîáëåìîé, òàê êàê áèáëèîòåêè
ñðåäû âûïîëíåíèÿ .NET ðåàëèçîâàíû ïîëíîñòüþ äëÿ óïðàâëÿåìîé (managed) ñðåäû âûïîëíåíèÿ.
Íî, íåñìîòðÿ íà âñå íåäîñòàòêè ýòîãî ïîäõîäà, ïîñòðîèòü çàùèùåííóþ ñðåäó âûïîëíåíèÿ, ïðèìåíÿÿ
ïîäîáíóþ ìåòîäèêó, ïðîùå â òîì ïëàíå, ÷òî ìàøèííûé êîä àíàëèçèðîâàòü ãîðàçäî ñëîæíåå.

Ïðåäëàãàåìûé ïîäõîä ê çàùèòå ïðîãðàììíîãî îáåñïå÷åíèÿ îáëàäàåò ðÿäîì ïðåèìóùåñòâ,
ñâÿçàííûõ â ïåðâóþ î÷åðåäü ñ ïîâûøåííîé ñòîéêîñòüþ òàêîé çàùèòû îòíîñèòåëüíî ïðåäëàãàåìûõ íà
ðûíêå ðåøåíèé. Åùå îäíèì ïðåèìóùåñòâîì ÿâëÿåòñÿ âîçìîæíîñòü âûïîëíåíèÿ çàùèùåííîãî áàéò-
êîäà íà âíåøíåì àïïàðàòíîì ìîäóëå, òàê êàê ýòà îñîáåííîñòü ïðåäóñìîòðåíà íà óðîâíå àðõèòåêòóðû
çàùèùåííîãî áàéò-êîäà. Óñòðîåíî ýòî ñëåäóþùèì îáðàçîì: ïî òðåáîâàíèþ çàùèùåííûé áàéò-êîä
ìîæåò áûòü îòòðàíñëèðîâàí â «ðîäíîé» ìàøèííûé êîä äëÿ àïïàðàòíîé ïëàòôîðìû, íà êîòîðîé áóäóò
âûïîëíÿòüñÿ çàùèùåííûå ó÷àñòêè êîäà. Ñëåäîâàòåëüíî, çàùèùåííûé áàéò-êîä ïðåäñòàâëÿåò ñîáîé
íåêîòîðîå ÿçûêîâîå ïîäìíîæåñòâî ñîâðåìåííûõ àññåìáëåðîâ äëÿ ïðîöåññîðîâ RISC (Reduced
Instruction Set Computing), íî ÿâëÿþùååñÿ áîëåå àáñòðàêòíûì îòíîñèòåëüíî àïïàðàòíîé àðõèòåêòóðû.
Ýòî, â ñâîþ î÷åðåäü, ïîçâîëÿåò ïðè íåîáõîäèìîñòè îñóùåñòâëÿòü òðàíñëÿöèþ íåïîñðåäñòâåííî â
àññåìáëåðíûé êîä ïðîöåññîðà, íà êîòîðîì áóäåò ïðîèñõîäèòü âûïîëíåíèå. Íà äàííûé ìîìåíò



А. А. Матросов

34

ïðåäóñìîòðåíà òðàíñëÿöèÿ â êîìàíäû ïðîöåññîðîâ ñåìåéñòâà ARM7 è ARM9, òàê êàê íà èõ îñíîâå
ñóùåñòâóåò ìíîæåñòâî óæå ãîòîâûõ êîíñòðóêòèâîâ ïå÷àòíûõ ïëàò äëÿ ïîñòðîåíèÿ âíåøíåãî àïïàðàòíîãî
ìîäóëÿ, âûïîëíÿþùåãî ÷àñòè êîäà çàùèùàåìîãî ïðèëîæåíèÿ.

Â çàêëþ÷åíèå õîòåëîñü áû îòìåòèòü òîò ôàêò, ÷òî ïðè çàùèòå ïðèëîæåíèé äëÿ ñîâðåìåííûõ
ïëàòôîðì ðàçðàáîòêè ñ ïðîìåæóòî÷íûì ïðåäñòàâëåíèåì íóæíî ðàçðàáàòûâàòü íîâûå êîíöåïöèè
çàùèòû, ïîñêîëüêó âñå òî, ÷òî áûëî ïðèäóìàíî äëÿ çàùèòû ìàøèííîãî êîäà, ïîäðàçóìåâàåò ñîâñåì
äðóãèå ïðèíöèïû ôóíêöèîíèðîâàíèÿ ñðåäû âûïîëíåíèÿ äëÿ êîäà çàùèùåííîãî ïðèëîæåíèÿ è íå
ïîäõîäèò äëÿ çàùèòû ïðîãðàìì, èñïîëüçóþùèõ ñðåäó âûïîëíåíèÿ ñ ïðîìåæóòî÷íûì êîäîì.
Ïîýòîìó ïðè çàùèòå ïðèëîæåíèé ñ ïðîìåæóòî÷íûì ïðåäñòàâëåíèåì ñòîèò îñîáîå âíèìàíèå óäåëèòü
íåïîñðåäñòâåííî ñâîéñòâàì ñðåäû âûïîëíåíèÿ ïðîìåæóòî÷íîãî êîäà è óæå ñ ó÷åòîì âñåé ñïåöèôèêè
ñðåäû âûïîëíåíèÿ ðàçðàáàòûâàòü çàùèòíûå ìåõàíèçìû. Îïèðàÿñü íà ïðèâåäåííûå âûøå îñíîâíûå
êîíöåïöèè, ìîæíî ïîñòðîèòü äîâîëüíî ñëîæíóþ ñèñòåìó çàùèòû, ñòàâÿùóþ ñåðüåçíóþ ïðåãðàäó
äëÿ çëîóìûøëåííèêà, öåëüþ êîòîðîãî ÿâëÿåòñÿ êîìïðîìåòàöèÿ çàùèòíûõ ìåõàíèçìîâ.
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