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Ïðèâîäèòñÿ îïèñàíèå òåõíîëîãèé, ïðèìåíÿåìûõ äëÿ ðàññûëêè âðåäîíîñíûõ ïðîãðàìì è ñïàìà â ñèñòåìàõ
ýëåêòðîííîé ïî÷òû, à òàêæå ïðîâîäèòñÿ àíàëèç ýòèõ òåõíîëîãèé; àíàëèçèðóþòñÿ ìåòîäû, èñïîëüçóåìûå äëÿ
ñîêðûòèÿ èñòî÷íèêà ðàññûëêè; ïðåäëàãàåòñÿ ìåòîä îïðåäåëåíèÿ èñòî÷íèêà íåñàíêöèîíèðîâàííîé ðàññûëêè è
îïèñàíèå àëãîðèòìà îïðåäåëåíèÿ ïðèñóòñòâèÿ ôèêòèâíûõ çàãîëîâêîâ.

Â ñâÿçè ñ ðàçâèòèåì è ðàñïðîñòðàíåíèåì ñåòè Èíòåðíåò ðàñòåò è ÷èñëî ñïîñîáîâ ðàñïðîñòðàíåíèÿ
âðåäîíîñíûõ ïðîãðàìì, ê êîòîðûì ìîæíî îòíåñòè ýëåêòðîííóþ ïî÷òó, ôàéëîîáìåííûå ñåòè, ðàçëè÷íûå
èíòåðíåò-ïåéäæåðû (òèïà ICQ è Windows Messenger), èíòåðíåò-÷àòû, íåïîñðåäñòâåííóþ ïåðåäà÷ó
îò îäíîãî ñåòåâîãî óçëà äðóãîìó ïóòåì èñïîëüçîâàíèÿ óÿçâèìîñòåé â ïðèìåíÿåìûõ ïðîãðàììàõ.

Èç âîçìîæíûõ ñïîñîáîâ ðàñïðîñòðàíåíèÿ â ñåòè Èíòåðíåò âèðóñû àêòèâíî èñïîëüçóþò êàíàëû
ýëåêòðîííîé ïî÷òû. Îá ýòîì ñâèäåòåëüñòâóþò îò÷åòû, êîòîðûå ïðåäîñòàâëÿþòñÿ êîìïàíèÿìè,
çàíèìàþùèìèñÿ àíòèâèðóñíîé çàùèòîé. Òàê, ïðè àíàëèçå äàííûõ ïî âèðóñíîé àêòèâíîñòè, ïðåäîñòàâëåííûõ
êîìïàíèåé «Ëàáîðàòîðèÿ Êàñïåðñêîãî», âûÿñíèëîñü, ÷òî ïðàêòè÷åñêè âñå ñàìûå ðàñïðîñòðàíåííûå â 2006 ã.
âèðóñû îêàçàëèñü ñïîñîáíû ðàññûëàòü ñâîè êîïèè ñ èñïîëüçîâàíèåì ýëåêòðîííîé ïî÷òû.

Ñëåäóåò òàêæå îòìåòèòü òåíäåíöèþ ê îáúåäèíåíèþ âèðóñíûõ òåõíîëîãèé ñ òåõíîëîãèÿìè
àíîíèìíîé íåçàïðîøåííîé ìàññîâîé ðàññûëêè ýëåêòðîííîé ïî÷òû [1] (äàëåå ñïàìà). Ïî îöåíêàì ýêñïåðòîâ
ïî èíôîðìàöèîííîé áåçîïàñíîñòè [2], îñíîâíûì ñïîñîáîì ðàññûëêè ñïàìà ÿâëÿåòñÿ èñïîëüçîâàíèå ñåòåé
êîìïüþòåðîâ îáû÷íûõ ïîëüçîâàòåëåé, ïðåâðàùåííûõ ïîñðåäñòâîì èñïîëüçîâàíèÿ óÿçâèìîñòåé â ÏÎ
èëè ïîñðåäñòâîì èñïîëüçîâàíèÿ âèðóñíûõ òåõíîëîãèé â êîìïüþòåðû-çîìáè.

Ïî äàííûì ðàçëè÷íûõ êîìïàíèé, çàíèìàþùèõñÿ ïðîáëåìàìè ñïàìîâûõ ðàññûëîê, ïðîöåíò ñïàìîâûõ
ñîîáùåíèé, ðàññûëàåìûõ ñ èñïîëüçîâàíèåì êîìïüþòåðîâ-çîìáè, ïðåâûøàåò 60 % (ïî äàííûì ýêñïåðòîâ
êîìïàíèè SophosLabs [3]), à ïî äðóãèì îöåíêàì, ìîæåò ïðåâûøàòü 80 % [4] îò âñåãî îáúåìà ñïàìà.

Êîìïüþòåðû-çîìáè äàþò âîçìîæíîñòü àâòîðàì ñïàìà íå òîëüêî ðàññûëàòü ìèëëèîíû ïèñåì, íî è
ñêðûâàòü èñòèííûå èñòî÷íèêè ðàññûëîê, óõîäÿ îò ñóäåáíîãî ïðåñëåäîâàíèÿ. Îòñþäà ìîæíî ñäåëàòü
âûâîä, ÷òî ïðàâèëüíî îïðåäåëåííûå èñòî÷íèêè ðàññûëêè ñïàìà ìîãóò ñ âûñîêîé äîñòîâåðíîñòüþ óêàçûâàòü
íà èíôèöèðîâàííûå âðåäîíîñíûì ÏÎ êîìïüþòåðû.

Îäíèì èç íàïðàâëåíèé áîðüáû ñ ðàñïðîñòðàíåíèåì âðåäîíîñíûõ ïðîãðàìì, à òàêæå ñïàìà ÿâëÿåòñÿ
ëîêàëèçàöèÿ èñòî÷íèêîâ ðàñïðîñòðàíåíèÿ ñ ïîñëåäóþùèì âîçäåéñòâèåì íà íèõ (îòêëþ÷åíèå îò ñåòè, óäàëåíèå
âðåäîíîñíûõ ïðîãðàìì è ò. ï.) äëÿ ïðåêðàùåíèÿ äàëüíåéøåãî ðàñïðîñòðàíåíèÿ èìè íåñàíêöèîíèðîâàííîé
ðàññûëêè. Âàæíûì âîïðîñîì, âñòàþùèì ïðè ðàññìîòðåíèè çàäà÷è ëîêàëèçàöèè, ÿâëÿåòñÿ çàäà÷à ñáîðà è õðàíåíèÿ
äàííûõ, ïîëó÷åííûõ îò ïîäñèñòåì àíòèâèðóñíîé è àíòèñïàìîâîé ôèëüòðàöèè ïî÷òîâûõ ñîîáùåíèé. Ñîáðàííûå
äàííûå ìîãóò áûòü èñïîëüçîâàíû êàê ñ öåëüþ ëîêàëèçàöèè èñòî÷íèêîâ íåñàíêöèîíèðîâàííîé ðàññûëêè, òàê è
äëÿ ïîñëåäóþùåãî àíàëèçà êîíôëèêòíûõ ñèòóàöèé, íàïðèìåð, â ñëó÷àÿõ, êîãäà àíòèñïàìîâàÿ ñèñòåìà îøèáî÷íî
ïðèíÿëà ñîîáùåíèå çà ñïàì è âàæíîå äëÿ ïîëüçîâàòåëÿ ïèñüìî áûëî óäàëåíî.

Äëÿ îïðåäåëåíèÿ èñòî÷íèêà ðàññûëêè ýëåêòðîííîé ïî÷òû ìîæåò èñïîëüçîâàòüñÿ IP-àäðåñ ñåòåâîãî
óçëà, ñ êîòîðîãî ïðîèñõîäèò ðàñïðîñòðàíåíèå âðåäîíîñíûõ ïðîãðàìì èëè ñïàìà. Îäíàêî â íåêîòîðûõ
ñëó÷àÿõ îïðåäåëåíèå IP-àäðåñà èñòî÷íèêà çàòðóäíèòåëüíî.

Òàê, ïðè ðåøåíèè çàäà÷è îïðåäåëåíèÿ èñòî÷íèêà, ó÷àñòâóþùåãî â ðàñïðîñòðàíåíèè âðåäîíîñíîãî
ÏÎ â ñèñòåìàõ ýëåêòðîííîé ïî÷òû, îñíîâíîé ïðîáëåìîé ÿâëÿåòñÿ òî, ÷òî èç-çà ñïåöèôèêè òåõíîëîãèè
ýëåêòðîííîé ïî÷òû IP-àäðåñ èñòî÷íèêà ïî÷òîâîãî ñîîáùåíèÿ, ò. å. IP-àäðåñ óçëà, óñòàíîâèâøåãî
ñîåäèíåíèå ñ ïî÷òîâûì ñåðâåðîì ïîëó÷àòåëÿ, íå âñåãäà ÿâëÿåòñÿ àäðåñîì óçëà, ñãåíåðèðîâàâøåãî ïî÷òîâîå
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ñîîáùåíèå: â îñíîâíîì ýòî àäðåñ ïî÷òîâîãî ñåðâåðà îòïðàâèòåëÿ èëè ïðîìåæóòî÷íûé ïî÷òîâûé ñåðâåð,
à íå àäðåñ óçëà, ñãåíåðèðîâàâøåãî ïî÷òîâîå ñîîáùåíèå.

1. Àíàëèç òåõíîëîãèé, èñïîëüçóåìûõ äëÿ ðàññûëêè âðåäîíîñíûõ ïðîãðàìì è ñïàìà
Â ñâÿçè ñ òåì, ÷òî â íàñòîÿùåå âðåìÿ ïîäàâëÿþùåå áîëüøèíñòâî ðàññûëàåìîãî ñïàìà è ïðàêòè÷åñêè

âñå âðåäîíîñíûå ïðîãðàììû, çà èñêëþ÷åíèåì, âîçìîæíî, ïåðâûõ êîïèé, êîòîðûå çàïóñêàþòñÿ
çëîóìûøëåííèêàìè â Ñåòü «âðó÷íóþ», ðàññûëàþòñÿ ñ èñïîëüçîâàíèåì ñïåöèàëèçèðîâàííûõ ïðîãðàìì,
ìîæíî îïðåäåëèòü îñíîâíûå òåõíîëîãèè, èñïîëüçóåìûå ïðè ðàññûëêå âðåäîíîñíûõ ïðîãðàìì è ñïàìà,
ïóòåì ñðàâíèòåëüíîãî àíàëèçà ôóíêöèîíàëüíîñòè äàííîãî âèäà ïðîãðàìì.

Ðàññìîòðèì ïðîãðàììû è èõ ôóíêöèîíàëüíûå îñîáåííîñòè, èñïîëüçóåìûå äëÿ ðàññûëêè
íåçàïðîøåííîé ýëåêòðîííîé ïî÷òîâîé êîððåñïîíäåíöèè, à òàêæå âðåäîíîñíûå ïðîãðàììû, èñïîëüçóåìûå
äëÿ àíàëîãè÷íûõ öåëåé (Òàáëèöà 1).

Òàáëèöà 1. Ôóíêöèîíàëüíûå îñîáåííîñòè ïðîãðàìì äëÿ ðàññûëêè ñïàìà.

Нàçâàíèå ïðîãðàììû Фóíêцèîíàëüíûå îñîбåííîñòè 
Mega Mailer 3.1  âîçìîæíîñòü îòïðàâëÿòü ïèñüìà ÷åðåç ïî÷òîâûå ñåðâåðû, 

òðåáóþùèå SMTP- èëè POP3-àâòîðèçàöèþ;  
ìîæåò îñóùåñòâëÿòü ðàññûëêè îäíîâðåìåííî ÷åðåç íåñêîëüêî 
smtp-ñåðâåðîâ; 
èìååò âîçìîæíîñòü ïðîèçâîäèòü ðàññûëêó ÷åðåç íåñêîëüêî öåïî÷åê 
Socks ïðîêñè-ñåðâåðîâ, ïåðåêëþ÷àÿñü ìåæäó íèìè; 

Advanced Direct Remailer 2.12 ïîäêëþ÷åíèå íàïðÿìóþ ê ïî÷òîâîìó ñåðâåðó ïîëó÷àòåëÿ;  
ïîçâîëÿåò âûïîëíÿòü àíîíèìíûå ðàññûëêè ÷åðåç ïðîêñè-ñåðâåðà 
Socks5, ñêðûâàÿ IP-àäðåñ îòïðàâèòåëÿ; 

Advanced Mass Sender 4.3 ïîäêëþ÷åíèå íàïðÿìóþ ê ïî÷òîâîìó ñåðâåðó ïîëó÷àòåëÿ; 
îòïðàâêà ñîîáùåíèé ÷åðåç çàäàííûé íàáîð ïî÷òîâûõ ñåðâåðîâ; 

Dark Mailer 3.12 ðàññûëàåò ïèñüìà ÷åðåç âñòðîåííûé èëè âíåøíèé smtp-ñåðâåð;  
ðàññûëêà ÷åðåç ïðîêñè-ñåðâåðà; 

SocksChain 3.0 ïðîãðàììà, ïîçâîëÿþùàÿ ðàáîòàòü ÷åðåç öåïî÷êó SOCKS èëè 
HTTP-proxy ñåðâåðîâ äëÿ òîãî, ÷òîáû ñêðûòü èñòèííûé IP-àäðåñ; 

Socks Cap ïðîãðàììà ïîçâîëÿåò ëþáîé ïðîãðàììå ðàáîòàòü ÷åðåç ïðîêñè 
socks5 äëÿ òîãî, ÷òîáû ñêðûòü èñòèííûé IP-àäðåñ; 

SpamTool.Win32.Delf.h 
(èñòî÷íèê www.viruslist.com) 

ïðîãðàììà ìîæåò áûòü èñïîëüçîâàíà äëÿ ðàññûëêè ñïàìà íà àäðåñà 
ýëåêòðîííîé ïî÷òû, íàéäåííûå íà çàðàæåííîì êîìïüþòåðå; 
ïîäêëþ÷åíèå íàïðÿìóþ ê ïî÷òîâîìó ñåðâåðó ïîëó÷àòåëÿ; 
èíôîðìàöèþ äëÿ ðàññûëêè ïîëó÷àåò ñ îïðåäåëåííûõ web-ðåñóðñîâ; 
âðåäîíîñíàÿ ïðîãðàììà èìååò ôóíêöèþ çàãðóçêè äðóãèõ ôàéëîâ èç 
Èíòåðíåòà è çàïóñêà èõ íà çàðàæåííîì êîìïüþòåðå; 

SpamTool.Win32.Maniac.b 
(èñòî÷íèê www.viruslist.com) 

ðàññûëàåò ñîîáùåíèÿ ÷åðåç ïî÷òîâûå ñåðâåðû, óêàçàííûå â 
êëèåíòñêèõ ïî÷òîâûõ ïðîãðàììàõ, óñòàíîâëåííûõ íà çàðàæåííîì 
êîìïüþòåðå; 
èíôîðìàöèþ äëÿ ðàññûëêè ïîëó÷àåò ñ îïðåäåëåííûõ web-ðåñóðñîâ; 

Spam-Maxy (èñòî÷íèê 
www.mcafee.com) 

ïîäêëþ÷åíèå íàïðÿìóþ ê ïî÷òîâîìó ñåðâåðó ïîëó÷àòåëÿ; 
èíôîðìàöèþ äëÿ ðàññûëêè ïîëó÷àåò ñ îïðåäåëåííûõ web-ðåñóðñîâ; 

Trojan.Spamlia (èñòî÷íèê 
www.symantec.com) 

ïîäêëþ÷åíèå íàïðÿìóþ ê ïî÷òîâîìó ñåðâåðó ïîëó÷àòåëÿ; 
ðàññûëàåò ñïàì ïî àäðåñàì èç àäðåñíîé êíèãè Windows; 
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Èç äàííûõ, ïðèâåäåííûõ â òàáëèöå 1, âèäíî, ÷òî ïðîãðàììíîå îáåñïå÷åíèå äëÿ ðàññûëêè âðåäîíîñíîãî
ÏÎ èëè ñïàìà ìîæíî ðàçäåëèòü íà ñëåäóþùèå êàòåãîðèè â çàâèñèìîñòè îò òîãî, êàê îñóùåñòâëÿåòñÿ ðàññûëêà:

· ðàññûëêà ïîñðåäñòâîì ïîäêëþ÷åíèÿ íåïîñðåäñòâåííî ê ïî÷òîâîìó ñåðâåðó ïîëó÷àòåëÿ ñ
èñïîëüçîâàíèåì âñòðîåííîãî ïî÷òîâîãî êëèåíòà;

· ðàññûëêà ÷åðåç ïî÷òîâûé ñåðâåð, îïðåäåëåííûé ïîëèòèêîé, äåéñòâóþùåé â ðàìêàõ óçëà, ñ
êîòîðîãî âåäåòñÿ ðàññûëêà, èëè ñåòè, êîòîðîé îí ïðèíàäëåæèò;

· ðàññûëêà ÷åðåç çàäàííûé ïî÷òîâûé ñåðâåð èëè øëþç;
· ðàññûëêà ÷åðåç ïîñðåäíèêà ñ ïðèìåíåíèåì ïðîòîêîëîâ, îòëè÷íûõ îò SMTP, íàïðèìåð ïðîêñè-

ñåðâåðà, èëè íå ïîëíîñòüþ ñîáëþäàþùèõ åãî, íàïðèìåð áåç äîáàâëåíèÿ çàãîëîâêà «Received» èëè
äîáàâëåíèÿ ëîæíûõ çàãîëîâêîâ.

Ïîäêëþ÷åíèå ê ïî÷òîâîìó ñåðâåðó ïîëó÷àòåëÿ ñ èñïîëüçîâàíèåì âñòðîåííîãî ïî÷òîâîãî êëèåíòà ÿâëÿåòñÿ
íà ñåãîäíÿøíèé äåíü ñàìûì ðàñïðîñòðàíåííûì ñïîñîáîì ðàññûëêè âèðóñîâ è ñïàìà. Àíàëèç, ïðîâåäåííûé íà
ïðèìåðå òåñòîâîé âûáîðêè ñîîáùåíèé, ñîäåðæàùèõ ñïàì è âðåäîíîñíûå ïðîãðàììû, ïîêàçàë, ÷òî òàêàÿ òàêòèêà
õàðàêòåðíà äëÿ áîëüøèíñòâà âèðóñîâ, ðàñïðîñòðàíÿåìûõ ñ èñïîëüçîâàíèåì ýëåêòðîííîé ïî÷òû, à òàêæå ñïàìà.
Øèðîêîå ïðèìåíåíèå äàííîãî ñïîñîáà ðàññûëêè ìîæíî îáúÿñíèòü, âî-ïåðâûõ, áîëüøîé ñêîðîñòüþ ðàññûëêè,
à âî-âòîðûõ, îòñóòñòâèåì åäèíîãî êàíàëà ïåðåñûëêè, êîòîðûé ìîæíî ñâîåâðåìåííî îáíàðóæèòü è «ïåðåêðûòü».

Ðàññûëêà ÷åðåç ïî÷òîâûé ñåðâåð, îïðåäåëåííûé ïîëèòèêîé, äåéñòâóþùåé â ðàìêàõ óçëà, ñ
êîòîðîãî âåäåòñÿ ðàññûëêà, èëè ñåòè, êîòîðîé îí ïðèíàäëåæèò, â îñíîâíîì èñïîëüçóåòñÿ, êîãäà ïðÿìîé
äîñòóï ê ñåðâåðàì ïîëó÷àòåëåé ïî êàêèì-ëèáî ïðè÷èíàì çàêðûò. Íàïðèìåð, ïðîâàéäåð èëè
àäìèíèñòðàòîð ñåòåâîãî óçëà, ñ êîòîðîãî âåäåòñÿ ðàññûëêà, ñ öåëüþ ïðåñå÷åíèÿ âîçìîæíîñòè ñâîèõ
ïîëüçîâàòåëåé ðàññûëàòü ñïàì èëè âèðóñû áëîêèðîâàë äîñòóï ïîëüçîâàòåëåé êî âñåì âíåøíèì ïî÷òîâûì

Trojan.Ascetic.C/Email-
Worm.Win32.Sober.q 
(èñòî÷íèê www.symantec.com) 

ïîäêëþ÷åíèå íàïðÿìóþ ê ïî÷òîâîìó ñåðâåðó ïîëó÷àòåëÿ; 
ðàññûëàåò ñïàì ïî àäðåñàì, íàéäåííûì íà çàðàæåííîì 
êîìïüþòåðå; 

Spam-Mespam (èñòî÷íèê 
www.mcafee.com) 

ðàññûëàåò ñîîáùåíèÿ ÷åðåç ïî÷òîâûå ñèñòåìû ñ Web-
èíòåðфåéñîì; 
èíфîðìàöèþ äëÿ ðàññûëêè ïîëó÷àåò ñ îïðåäåëåííîãî web-ðåñóðñà; 

Spam-Skull.dll (èñòî÷íèê 
www.mcafee.com) 

ïîäêëþ÷åíèå íàïðÿìóþ ê ïî÷òîâîìó ñåðâåðó ïîëó÷àòåëÿ; 
èíфîðìàöèþ äëÿ ðàññûëêè ïîëó÷àåò ñ îïðåäåëåííûõ web-ðåñóðñîâ; 

TROJ_MITGLIED.EO 
(èñòî÷íèê 
www.trendmicro.com) 

îòêðûâàåò ïðîèçâîëüíûé ïîðò è ïîçâîëÿåò ïåðåñûëàòü ÷åðåç íåãî 
ïî÷òîâûå ñîîáùåíèÿ, ò. å. ðàáîòàåò â êà÷åñòâå ïðîêñè-ñåðâåðà; 

Spam-Loot (èñòî÷íèê 
www.mcafee.com) 

ïîäêëþ÷åíèå íàïðÿìóþ ê ïî÷òîâîìó ñåðâåðó ïîëó÷àòåëÿ; 
èíфîðìàöèþ äëÿ ðàññûëêè ïîëó÷àåò ñ îïðåäåëåííûõ web-ðåñóðñîâ; 

Proxy-Agent.d (èñòî÷íèê 
www.mcafee.com) 

ïîçâîëÿåò èñïîëüçîâàòü çàðàæåííûé êîìïüþòåð êàê îòêðûòûé 
ðåëåé äëÿ ïåðåñûëêè ïî÷òîâûõ ñîîáùåíèé; 

Backdoor.Win32.VanBot.bj 
(èñòî÷íèê www.viruslist.com) 

ïîçâîëÿåò èñïîëüçîâàòü çàðàæåííûé êîìïüþòåð â êà÷åñòâå ïðîêñè-
ñåðâåðà; 

TROJ_REGATE.A 
(èñòî÷íèê 
www.trendmicro.com) 

ïîçâîëÿåò èñïîëüçîâàòü çàðàæåííûé êîìïüþòåð êàê îòêðûòûé 
ðåëåé äëÿ ïåðåñûëêè ïî÷òîâûõ ñîîáùåíèé; 

TROJ_AGENT.CYO 
(èñòî÷íèê 
www.trendmicro.com) 

ïîçâîëÿåò èñïîëüçîâàòü çàðàæåííûé êîìïüþòåð â êà÷åñòâå ïðîêñè-
ñåðâåðà; 

TROJ_SPABOT.AG 
(èñòî÷íèê 
www.trendmicro.com) 

ïîäêëþ÷åíèå íàïðÿìóþ ê ïî÷òîâîìó ñåðâåðó ïîëó÷àòåëÿ; 
èíфîðìàöèþ äëÿ ðàññûëêè ïîëó÷àåò ñ îïðåäåëåííûõ web-ðåñóðñîâ. 
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ñåðâåðàì, îñòàâèâ âîçìîæíîñòü îòïðàâêè ýëåêòðîííîé ïî÷òû òîëüêî ÷åðåç ñâîè ïî÷òîâûå ñåðâåðû.
Ïðè ýòîì ÏÎ, îñóùåñòâëÿþùåå ðàññûëêó, äîëæíî áûòü ñîîòâåòñòâóþùèì îáðàçîì íàñòðîåíî íà
îòïðàâêó ñîîáùåíèé ÷åðåç ïî÷òîâûé ñåðâåð ïðîâàéäåðà. Åñëè ðàññûëêó îñóùåñòâëÿåò âðåäîíîñíîå ÏÎ,
òî äàííûå íàñòðîéêè îíî ìîæåò ïîëó÷èòü, ïðîàíàëèçèðîâàâ íàñòðîéêè ïî÷òîâûõ êëèåíòîâ, êîòîðûå
èñïîëüçóþòñÿ íà çàðàæåííîì êîìïüþòåðå.

Ïðèìåíåíèå äëÿ ðàññûëêè çàäàííîãî ïî÷òîâîãî ñåðâåðà èëè øëþçà ìîæåò èñïîëüçîâàòüñÿ äëÿ ïîâûøåíèÿ
ñêðûòíîñòè ðåàëüíîãî óçëà ðàññûëêè. Òàê, íàïðèìåð, ïðè èñïîëüçîâàíèè WEB-øëþçîâ äëÿ ðàññûëêè ïî÷òû
(www.mail.ru, www.yandex.ru è ò. ï.) ñîâìåñòíî ñ îáùåäîñòóïíûì àíîíèìíûì ïðîêñè-ñåðâåðîì ìîæåò áûòü
äîñòèãíóòà ïðàêòè÷åñêè ïîëíàÿ àíîíèìíîñòü, è çàäà÷à îïðåäåëåíèÿ óçëà, ñ êîòîðîãî âåäåòñÿ ðàññûëêà áåç
ïðèâëå÷åíèÿ àäìèíèñòðàòîðîâ WEB-øëþçîâ è ïðîêñè-ñåðâåðîâ, ñòàíîâèòñÿ íåðàçðåøèìîé.

Äîïîëíèòåëüíûì ïîâîäîì ê èñïîëüçîâàíèþ äàííîãî ìåòîäà ðàññûëêè ÿâëÿåòñÿ òî, ÷òî ïî÷òà ìîæåò
ðàññûëàòüñÿ ÷åðåç ñåðâåðû èçâåñòíûõ ïî÷òîâûõ ïðîâàéäåðîâ (mail.ru, gmail.com, yahoo.com è ò. ï.),
à áëîêèðîâàòü òàêèå ðàññûëêè ïóòåì çàíåñåíèÿ ñåðâåðîâ â «÷åðíûå ñïèñêè» (blacklist) ïðîáëåìàòè÷íî èç-çà
íåèçáåæíîé ïîòåðè ëåãàëüíîé êîððåñïîíäåíöèè.

Ðàññûëêà ïî÷òîâûõ ñîîáùåíèé ÷åðåç ïîñðåäíèêà ñ ïðèìåíåíèåì ïðîòîêîëîâ, îòëè÷íûõ îò SMTP
èëè íå ïîëíîñòüþ ñîáëþäàþùèõ åãî, íàïðàâëåíà â ïåðâóþ î÷åðåäü íà ñîêðûòèå ðåàëüíîãî èñòî÷íèêà
ðàññûëêè. Â òàêèõ ñëó÷àÿõ èñõîäíûì àäðåñîì ðàññûëêè íà îñíîâàíèè èíôîðìàöèè èç ñëóæåáíûõ
çàãîëîâêîâ ñîîáùåíèÿ áóäåò ïðîìåæóòî÷íûé óçåë, ÿâëÿþùèéñÿ ïðîêñè-ñåðâåðîì (ïðîòîêîë, îòëè÷íûé
îò SMTP) èëè ïî÷òîâûì ðåòðàíñëÿòîðîì (íåïîëíîå ñîáëþäåíèå SMTP).

Àíàëèç ñïîñîáîâ ðàññûëêè ñîîáùåíèé, îïèñàííûõ âûøå, ïîçâîëÿåò ñäåëàòü âûâîä î òîì, ÷òî,
íàïðèìåð, ïðè ðàññûëêå ÷åðåç ïðîìåæóòî÷íûé óçåë ñ ïðèìåíåíèåì ïðîòîêîëîâ, îòëè÷íûõ îò SMTP,
îïðåäåëåíèå èñòî÷íèêà, ñãåíåðèðîâàâøåãî ïî÷òîâîå ñîîáùåíèå, â îáùåì ñëó÷àå íåâîçìîæíî.
Åäèíñòâåííîå, ÷òî â òàêèõ ñëó÷àÿõ ìîæíî îïðåäåëèòü, – IP-àäðåñ óçëà, ó÷àñòâóþùåãî â ðàññûëêå.

2. Àíàëèç ìåòîäîâ, èñïîëüçóåìûõ äëÿ ñîêðûòèÿ èñòî÷íèêà ðàññûëêè âðåäîíîñíûõ ïðîãðàìì
è ñïàìà

Ïðîàíàëèçèðóåì îñíîâíûå ìåòîäû, èñïîëüçóåìûå äëÿ ñîêðûòèÿ èñòî÷íèêà, ñ êîòîðîãî îòñûëàåòñÿ
ýëåêòðîííîå ïî÷òîâîå ñîîáùåíèå.

Ìåòîäû ñîêðûòèÿ èñòî÷íèêà ðàññûëêè ìîæíî óñëîâíî ðàçäåëèòü íà äâà òèïà:
· äîáàâëåíèå ôèêòèâíîé èíôîðìàöèè;
· èñïîëüçîâàíèå ñòîðîííèõ ñåòåâûõ óçëîâ äëÿ ïåðåäà÷è ïî÷òîâîãî ñîîáùåíèÿ.
Êðîìå òîãî, âîçìîæíû êîìáèíàöèè ýòèõ òèïîâ.
Ñàìûì ðàñïðîñòðàíåííûì ìåòîäîì, îñíîâàííûì íà äîáàâëåíèè ôèêòèâíîé èíôîðìàöèè, áåç

êîòîðîãî íå îáõîäèòñÿ ïðàêòè÷åñêè íè îäíà ðàññûëêà ñïàìà è âðåäîíîñíûõ ïðîãðàìì, ÿâëÿåòñÿ
èñïîëüçîâàíèå ôèêòèâíîé èíôîðìàöèè â ïîëå «From», óêàçûâàþùåé íà ýëåêòðîííûé àäðåñ
îòïðàâèòåëÿ. Îäíàêî íà ïðîöåññ îïðåäåëåíèÿ ïî ñëóæåáíûì çàãîëîâêàì ñåòåâîãî óçëà, ñ êîòîðîãî
ïðèøëî ïèñüìî, ýòîò ìåòîä íå îêàçûâàåò âëèÿíèÿ.

Åùå îäíèì ðàñïðîñòðàíåííûì ñïîñîáîì ñîêðûòèÿ èñòî÷íèêà ðàññûëêè ÿâëÿåòñÿ Äîáàâëåíèå
ôèêòèâíûõ çàãîëîâêîâ Received. Ýòîò ñïîñîá øèðîêî ïðèìåíÿåòñÿ ïðè ðàññûëêå ñïàìà è â ìåíüøåé
ñòåïåíè – ïðè ðàñïðîñòðàíåíèè âðåäîíîñíîãî ÏÎ. Äîáàâëåíèå ôèêòèâíûõ çàãîëîâêîâ óñëîæíÿåò çàäà÷ó
ïîèñêà èñòî÷íèêà ðàññûëêè, à â íåêîòîðûõ ñëó÷àÿõ äåëàåò åå íåâîçìîæíîé.

Ñðåäè ìåòîäîâ, èñïîëüçóþùèõ ñòîðîííèå ñåòåâûå óçëû, ìîæíî îòìåòèòü: èñïîëüçîâàíèå
îáùåäîñòóïíûõ øëþçîâ (Open Relay); ïðîêñè-ñåðâåðîâ èëè øëþçîâ ñ èçìåíåíèåì ñðåäû ïåðåäà÷è, à
òàêæå èñïîëüçîâàíèå êîìïüþòåðîâ-çîìáè.

Ìåòîä, ïðåäïîëàãàþùèé èñïîëüçîâàíèå îáùåäîñòóïíûõ øëþçîâ (Open Relay), ïîçâîëÿþùèõ
ïåðåäàâàòü ÷åðåç ñåáÿ ïî÷òîâûå ñîîáùåíèÿ äëÿ ëþáûõ àäðåñàòîâ, â íàñòîÿùèé ìîìåíò èñïîëüçóåòñÿ
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ñðàâíèòåëüíî ðåäêî, òàê êàê ÷èñëî òàêèõ øëþçîâ, à ýòî, êàê ïðàâèëî, íåïðàâèëüíî ñêîíôèãóðèðîâàííûå
ïî÷òîâûå ñåðâåðû, ïîñòîÿííî óìåíüøàåòñÿ.

Â ñëó÷àå èñïîëüçîâàíèÿ íàðóøèòåëåì îáùåäîñòóïíûõ ïðîêñè-ñåðâåðîâ èëè øëþçîâ ñ èçìåíåíèåì
ñðåäû ïåðåäà÷è (íàïðèìåð, ïî÷òîâûå ñåðâåðû, ðàáîòàþùèå ÷åðåç WEB-èíòåðôåéñ) äîñòîâåðíîñòü
îïðåäåëåíèÿ IP-àäðåñà, ñ êîòîðûì îí ïîäêëþ÷àåòñÿ ê ñåòè Èíòåðíåò, ïðàêòè÷åñêè èñ÷åçàåò. Ýòî
ñâÿçàíî ñ òåì, ÷òî åñëè ïðîìåæóòî÷íûé ñåðâåð (ïðîêñè-ñåðâåð èëè øëþç) íå âûäàåò èíôîðìàöèþ î
ðàáîòàþùåì ÷åðåç íåãî êëèåíòå (íàðóøèòåëå, èñïîëüçóþùåì äàííûé ñåðâåð äëÿ ïåðåäà÷è ïî÷òîâûõ
ñîîáùåíèé) êàêèì-ëèáî îáðàçîì, òî íåîáõîäèìûì, íî íåäîñòàòî÷íûì óñëîâèåì äëÿ îïðåäåëåíèÿ IP-
àäðåñà íàðóøèòåëÿ ÿâëÿåòñÿ ñîäåéñòâèå ñî ñòîðîíû âëàäåëüöà äàííîãî ïðîêñè-ñåðâåðà èëè øëþçà.

Îäíàêî èñïîëüçîâàíèå íàðóøèòåëåì äëÿ ñîêðûòèÿ èñòî÷íèêà ðàññûëêè ïðîêñè-ñåðâåðîâ èëè
øëþçîâ ñ èçìåíåíèåì ñðåäû ïåðåäà÷è âåäåò ê óñëîæíåíèþ ïðîöåññà ðàññûëêè, òàê êàê ïîÿâëÿþòñÿ
ñëåäóþùèå äîïîëíèòåëüíûå îñîáåííîñòè:

· ïîèñê è îáíîâëåíèå ñïèñêîâ äîñòóïíûõ ïðîêñè-ñåðâåðîâ èëè øëþçîâ;
· óñëîæíåíèå ïðîãðàììíîãî îáåñïå÷åíèÿ, èñïîëüçóåìîãî äëÿ ðàññûëêè, è, êàê ñëåäñòâèå,

óâåëè÷åíèå åãî ðàçìåðà è «çàìåòíîñòè» (åñëè îíî èñïîëüçóåòñÿ íà «çîìáè» ìàøèíàõ).
Â ñâÿçè ñ óñëîæíåíèåì ïðîöåññà ðàññûëêè ïðèìåíåíèå äàííîãî ìåòîäà ïðè ðàñïðîñòðàíåíèè

âðåäîíîñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ ÿâëÿåòñÿ ìàëîâåðîÿòíûì, îäíàêî ïðè ðàññûëêå ñïàìà, ñóäÿ ïî
ôóíêöèîíàëüíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ äëÿ ðàññûëêè ñïàìà, ïðåäëàãàåìîãî íà ñïåöèôè÷åñêèõ
ôîðóìàõ è ñàéòàõ, ìåòîä øèðîêî èñïîëüçóåòñÿ.

Îïòèìàëüíûì äëÿ çëîóìûøëåííèêà ñ òî÷êè çðåíèÿ ñîêðûòèÿ èíôîðìàöèè î ñâîåì ñåòåâîì
ìåñòîíàõîæäåíèè ÿâëÿåòñÿ èñïîëüçîâàíèå êîìïüþòåðîâ-çîìáè (çîìáè – êîìïüþòåðû ñ ôóíêöèîíèðóþùèì
íà íèõ âðåäîíîñíûì ïðîãðàììíûì îáåñïå÷åíèåì, äàþùèì çëîóìûøëåííèêó âîçìîæíîñòü óäàëåííîãî
óïðàâëåíèÿ), òàê êàê â ýòîì ñëó÷àå ïî÷òîâàÿ ðàññûëêà âåäåòñÿ îò ëèöà (ñ ñåòåâîãî óçëà, êîòîðûé èìååò
îïðåäåëåííûé IP-àäðåñ) çîìáè. Êîìïüþòåðû-çîìáè äàþò âîçìîæíîñòü àâòîðàì ñïàìà íå òîëüêî ðàññûëàòü
ìèëëèîíû ïèñåì, íî è ñêðûâàòü èñòèííûå èñòî÷íèêè ðàññûëîê, óõîäÿ îò ñóäåáíîãî ïðåñëåäîâàíèÿ.

3. Ìåòîä âûÿâëåíèÿ èñòî÷íèêà íåñàíêöèîíèðîâàííîé ðàññûëêè ñîîáùåíèé ýëåêòðîííîé ïî÷òû
Ðàíåå áûëè ðàññìîòðåíû òåõíîëîãèè, ïðèìåíÿåìûå äëÿ ðàññûëêè âðåäîíîñíûõ ïðîãðàìì èëè

ñïàìà, à òàêæå ìåòîäû, èñïîëüçóåìûå äëÿ ñîêðûòèÿ èñòèííûõ èñòî÷íèêîâ ðàññûëêè. Ðàññìîòðèì òåïåðü
ïðåäëîæåííûé àâòîðîì ìåòîä îïðåäåëåíèÿ èñòî÷íèêà íåñàíêöèîíèðîâàííîé ðàññûëêè.

Îñíîâíîå òðåáîâàíèÿ ê ðåøåíèþ çàäà÷è îïðåäåëåíèÿ èñòî÷íèêà íåñàíêöèîíèðîâàííîé ðàññûëêè
ñîñòîèò â òîì, ÷òî ðåøåíèåì íå äîëæåí îêàçàòüñÿ óçåë, íå ïðèíèìàâøèé ó÷àñòèÿ â íåñàíêöèîíèðîâàííîé
ðàññûëêå (ò. å. ïîäñòàâíîé óçåë èç ôèêòèâíîãî çàãîëîâêà). Èíûìè ñëîâàìè, â êà÷åñòâå óçëà îòïðàâèòåëÿ
äîïóñòèìî óêàçàòü ïðîìåæóòî÷íûé óçåë, ïðèíèìàþùèé ó÷àñòèå â ðàññûëêå, è íåäîïóñòèìî ïðèíèìàòü
çà èñòî÷íèê ðàññûëêè óçåë, çàÿâëåííûé â ïîääåëüíîì çàãîëîâêå.

Ñïåöèôèêàöèÿ ïðîòîêîëà SMTP îáÿçûâàåò êàæäîãî ïî÷òîâîãî òðàíñïîðòíîãî àãåíòà (MTA),
÷åðåç êîòîðîãî ïðîõîäèò ñîîáùåíèå, äîáàâëÿòü ê ñîîáùåíèþ ñâîé çàãîëîâîê «Received»; â çàãîëîâêå
«Received», êàê ïðàâèëî, óêàçûâàåòñÿ, êåì áûëî ïîëó÷åíî ïî÷òîâîå ñîîáùåíèå è îò êîãî. Ïîýòîìó
íàëè÷èå â ïî÷òîâîì ñîîáùåíèè íåñêîëüêèõ çàãîëîâêîâ «Received» îçíà÷àåò, ÷òî ñîîáùåíèå ïðîõîäèëî
÷åðåç íåñêîëüêî ïî÷òîâûõ ñåðâåðîâ, îäíàêî ýòî ìîæåò òàêæå îçíà÷àòü, ÷òî ÷àñòü çàãîëîâêîâ ôèêòèâíà.

Àíàëèç ïîñëåäîâàòåëüíîñòè çàãîëîâêîâ «Received» ýëåêòðîííûõ ïî÷òîâûõ ñîîáùåíèé îáåñïå÷èâàåò
ðåøåíèå çàäà÷è îïðåäåëåíèÿ èñòî÷íèêà íåñàíêöèîíèðîâàííîé ðàññûëêè, ò. å. çàäà÷è ïîèñêà ñåòåâîãî
óçëà, êîòîðûì áûëî ïåðâîíà÷àëüíî ñôîðìèðîâàíî ñîîáùåíèå. Êðîìå òîãî, ðàçáîð ñëóæåáíûõ çàãîëîâêîâ
ïî÷òîâîãî ñîîáùåíèÿ ÿâëÿåòñÿ åäèíñòâåííûì ñïîñîáîì îïðåäåëåíèÿ èñòî÷íèêà ðàññûëêè, ïîñêîëüêó
òîëüêî â çàãîëîâêå «Received» ñîäåðæàòñÿ äàííûå î ñåòåâûõ óçëàõ, ó÷àñòâóþùèõ â ïåðåäà÷å ñîîáùåíèÿ.
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Ïðè ïðîâåäåíèè àíàëèçà ïðåäïîëàãàåòñÿ, ÷òî çàãîëîâîê, ñôîðìèðîâàííûé íà ïîñëåäíåì
(â ñîîòâåòñòâèè ñ ìàðøðóòîì ñëåäîâàíèÿ ïî÷òîâîãî ñîîáùåíèÿ) ïî÷òîâîì ñåðâåðå, ÿâëÿåòñÿ èñòèííûì,
òàê êàê åãî ñãåíåðèðîâàë äîâåðåííûé ïî÷òîâûé ñåðâåð.

Â îáùåì ñëó÷àå, ñ ó÷åòîì âîçìîæíîñòè ïðèñóòñòâèÿ ëîæíûõ çàãîëîâêîâ, íàáîð ñëóæåáíûõ
çàãîëîâêîâ «Received» ìîæíî ïðåäñòàâèòü â âèäå, ïîêàçàííîì íà ðèñ.1:

Ðèñ. 1. Íàáîð ñëóæåáíûõ çàãîëîâêîâ «Received».
Ðàçáîð ïîñëåäîâàòåëüíîñòè çàãîëîâêîâ «Received» ìîæíî ïðåäñòàâèòü â âèäå êîíå÷íîãî àâòîìàòà

M=(Q,ΣΣΣΣΣ,δδδδδ,q0,L), ãäå Q – êîíå÷íîå íåïóñòîå ìíîæåñòâî ñîñòîÿíèé; ΣΣΣΣΣ– êîíå÷íûé âõîäíîé àëôàâèò; δδδδδ –
îòîáðàæåíèå òèïà Q ××××× ΣΣΣΣΣ→→→→→ Q; q0∈Q – íà÷àëüíîå ñîñòîÿíèå; L ⊆Q – ìíîæåñòâî êîíå÷íûõ ñîñòîÿíèé.

Îäíàêî â ñâÿçè ñ òåì, ÷òî ìíîæåñòâî çàãîëîâêîâ R={ri} íå ÿâëÿåòñÿ êîíå÷íûì àëôàâèòîì, ââåäåì
äîïîëíèòåëüíî ôóíêöèþ F, àíàëèçèðóþùóþ èíôîðìàöèþ èç çàãîëîâêîâ, òàêóþ, ÷òî

F=

Òîãäà âõîäíîé àëôàâèò ΣΣΣΣΣ= {wi} – êîíå÷íîå ìíîæåñòâî çíà÷åíèé ôóíêöèè F, òàêîå, ÷òî       ri∈R
wi = F(ri).

Íà êàæäîì øàãå àâòîìàò ðàññìàòðèâàåò çíà÷åíèå ôóíêöèè F, êîòîðîå çàâèñèò îò ñîäåðæàíèÿ
î÷åðåäíîãî çàãîëîâêà, è ïðèíèìàåò ðåøåíèå î ïåðåõîäå ê ðàññìîòðåíèþ çíà÷åíèÿ ôóíêöèè îò ñëåäóþùåãî
çàãîëîâêà ëèáî ðåøåíèå îá îñòàíîâêå. Ñëåäîâàòåëüíî, îñíîâíîé ïðîáëåìîé ÿâëÿåòñÿ âûáîð ïàðàìåòðîâ,
îò êîòîðûõ çàâèñèò ôóíêöèÿ F, ò. å. íåîáõîäèìî îïðåäåëèòü ïàðàìåòðû, àíàëèçèðóÿ êîòîðûå ìîæíî
ñäåëàòü ïðåäïîëîæåíèå î ïðèñóòñòâèè â êîíêðåòíîì ñîîáùåíèè ôèêòèâíûõ çàãîëîâêîâ. Ïðè ýòîì
åñëè çàãîëîâîê ri ÿâëÿåòñÿ ïåðâûì, âñòðåòèâøèìñÿ ôèêòèâíûì, òî ri-1 ñîîòâåòñòâóåò íà÷àëüíîé òî÷êå
ãåíåðàöèè ïî÷òîâîãî ñîîáùåíèÿ.

Â õîäå àíàëèçà çàãîëîâêîâ ïî÷òîâûõ ñîîáùåíèé ðàçíûõ êàòåãîðèé (ñïàì, âðåäîíîñíûå ïðîãðàììû,
îáû÷íûå ïî÷òîâûå ñîîáùåíèÿ) ýìïèðè÷åñêèì ïóòåì áûë ââåäåí ðÿä óñëîâèé, ïðîâåðêà êîòîðûõ â
îïðåäåëåííûõ ñëó÷àÿõ ïîçâîëèò îïðåäåëèòü, ÿâëÿåòñÿ ëè ðàññìàòðèâàåìûé çàãîëîâîê «Received»
èñòèííûì èëè ïîääåëüíûì. Ýòè óñëîâèÿ ñëåäóþùèå:

· ñîîòâåòñòâèå çàãîëîâêà ôîðìàòó [5] (ôîðìàò çàãîëîâêîâ «Received» äîëæåí óäîâëåòâîðÿòü
òðåáîâàíèÿì ïðîòîêîëà – RFC 2821 è RFC 2822);

· äëÿ äîìåííîãî èìåíè, óêàçàííîãî â çàãîëîâêå â êà÷åñòâå MTA, äîëæíà áûòü ñîîòâåòñòâóþùàÿ
çàïèñü «MX» èëè «A»;

· äîìåííîå èìÿ, óêàçàííîå â çàãîëîâêå â êà÷åñòâå MTA, äîëæíî áûòü íå âûøå òðåòüåãî óðîâíÿ;
· ñâÿçíîñòü çàãîëîâêîâ «Received»;

 

Received:   from ….    by …. 

Received:   from ….    by …. 

Received:   from ….    by …. 

Received:   from ….    by …. 

Реальные 
заголовки 

Ложные 
заголовки 

Начальная точка 
генерации почтового 
сообщения 

\/

0, åñëè òåêóùèé çàãîëîâîê ÿâëÿåòñÿ ïîñëåäíèì â öåïî÷êå èëè
ïîääåëüíûì;
1, åñëè òåêóùèé çàãîëîâîê ñîîòâåòñòâóåò ïðîìåæóòî÷îé òî÷êå
 ãåíåðàöèè ïî÷òîâîãî ñîîáùåíèÿ.

⎧
⎪
⎨
⎪
⎩
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· ñâÿçíîñòü ïîëåé by è from çàãîëîâêà «Received»;
· ïðîâåðêà äîñòóïíîñòè èç ñåòè Èíòåðíåò ïî÷òîâîé ñëóæáû (TCP/25, TCP/110, TCP/465)

íà ñåðâåðå, óêàçàííîì â êà÷åñòâå MTA.
Îäíàêî îïûò àíàëèçà çàãîëîâêîâ ïî÷òîâûõ ñîîáùåíèé ïîêàçàë, ÷òî ñóùåñòâóþò ñèòóàöèè, êîãäà

ñâåäåíèé, êîòîðûå ìîæíî ïî÷åðïíóòü èç ñëóæåáíûõ çàãîëîâêîâ ïî÷òîâîãî ñîîáùåíèÿ (èëè èç ñîîáùåíèÿ
â öåëîì), îêàçûâàåòñÿ íåäîñòàòî÷íî äëÿ îïðåäåëåíèÿ èñòî÷íèêà ðàññûëêè äàæå äëÿ ýêñïåðòà, íå ãîâîðÿ
óæå îá àâòîìàòèçèðîâàííîé ñèñòåìå.

Ðàññìîòðèì äîâîëüíî ðàñïðîñòðàíåííûé ñëó÷àé îòïðàâêè ñîîáùåíèÿ ñ óçëà ÷åðåç ïî÷òîâóþ ñèñòåìó
ñâîåãî ïðîâàéäåðà. Ïðè ýòîì âîçìîæíû òðè âàðèàíòà:

1) ïî÷òîâàÿ ñèñòåìà ïðîâàéäåðà ïðè ïîëó÷åíèè ïèñüìà îò êëèåíòà äîáàâëÿåò çàãîëîâîê «Received»
ñ èñòèííûì àäðåñîì;

2) ïî÷òîâàÿ ñèñòåìà ïðîâàéäåðà äîáàâëÿåò íåïîëíûé ïî ôîðìàòó çàãîëîâîê «Received» èëè
çàãîëîâîê ñ èçìåíåííûì àäðåñîì îòïðàâèòåëÿ;

3) ïî÷òîâàÿ ñèñòåìà ïðîâàéäåðà íå äîáàâëÿåò çàãîëîâîê «Received», íàïðèìåð, ñ öåëüþ çàùèòû
èíôîðìàöèè î âíóòðåííåé ñòðóêòóðå ñåòè.

Â âàðèàíòå 3, ÷àñòè÷íî â âàðèàíòå 2, ïðè äîáàâëåíèè ôèêòèâíîãî çàãîëîâêà íà ñòîðîíå óçëà
îòïðàâèòåëÿ, ïðè óñëîâèè ñîáëþäåíèÿ âñåõ ôîðìàëüíûõ çàâèñèìîñòåé, îïðåäåëåíèå ôàêòà äîáàâëåíèÿ
íå ïðåäñòàâëÿåòñÿ âîçìîæíûì ïðè îòñóòñòâèè äîïîëíèòåëüíîé èíôîðìàöèè î êîíêðåòíûõ íàñòðîéêàõ
ïî÷òîâîé ñèñòåìû ïðîâàéäåðà.

Ðàññìîòðèì ïðèâåäåííûå âûøå âàðèàíòû íà ïðèìåðå. Äîïóñòèì, ÷òî óçåë ñ àäðåñîì «A» ïîñëàë
ñîîáùåíèå ÷åðåç ñåðâåð ñâîåãî ïðîâàéäåðà «B» äëÿ ïîëüçîâàòåëÿ, íàõîäÿùåãîñÿ «çà» ïî÷òîâûì ñåðâåðîì
«C»; òîãäà â óïðîùåííîé ôîðìå çàãîëîâêè ïî÷òîâîãî ñîîáùåíèÿ íà ñòîðîíå ïîëó÷àòåëÿ ìîãóò áûòü òàêèìè:

äëÿ ñëó÷àÿ 1:
Received: from B ([B]) by C with ESMTP for test@C; Fri, 04 May 2005 14:46:18 +0400 (MSD)
Received: from A ([A]) by B with SMTP for test@C; Fri, 04 May 2005 14:43:10 +0400 (MSD)
äëÿ âòîðîãî ñëó÷àÿ:
Received: from B ([B]) by C with ESMTP for test@C; Fri, 04 May 2005 14:46:18 +0400

(MSD)
Received: by B with SMTP for test@C; Fri, 04 May 2005 14:43:10 +0400 (MSD)
äëÿ òðåòüåãî ñëó÷àÿ:
Received: from B ([B]) by C with ESMTP for test@C; Fri, 04 May 2005 14:46:18 +0400

(MSD)
Èëè, ïðè äîáàâëåíèè ôèêòèâíîãî çàãîëîâêà, òàêèì:
Received: from B ([B]) by C with ESMTP for test@C; Fri, 04 May 2005 14:46:18 +0400

(MSD)
Received: from dummy.domen ( [X.Y.Z.W]) by Â with ESMTP for <test@C>; Fri, 04 May

2005 14:46:22 +0400 (MSD)
Â ïîñëåäíåì ïðèìåðå îòëè÷èòü ôèêòèâíûé çàãîëîâîê îò íàñòîÿùåãî áåç äîïîëíèòåëüíûõ çíàíèé

î ñèñòåìå îòïðàâèòåëÿ íåâîçìîæíî. Ò. å. êîíñòàòèðîâàòü ôàêò äîáàâëåíèÿ ôèêòèâíîãî çàãîëîâêà âîçìîæíî
â ñëó÷àå, êîãäà èçâåñòíî, ÷òî ïî÷òîâàÿ ñèñòåìà íå äîáàâëÿåò ñâîé çàãîëîâîê èëè ÷òî ñèñòåìà ìîæåò
ïðèíèìàòü ïî÷òó äëÿ ïåðåñûëêè òîëüêî îò àáîíåíòîâ âíóòðåííåé ñåòè.

Àíàëèç òåñòîâîé âûáîðêè ïî÷òîâûõ ñîîáùåíèé, ñîäåðæàùèõ ñïàì è âðåäîíîñíûå ïðîãðàììû, ñîáðàííîé
çà ïåðèîä c 01.03.2007 ïî 01.04.2007 è ñîäåðæàùåé 1256 ñîîáùåíèé, äàë ñëåäóþùèå ðåçóëüòàòû:

· ïðîöåíò ñîîáùåíèé, îòïðàâëåííûõ ÷åðåç ïî÷òîâûå ñèñòåìû ïðîâàéäåðîâ, íå äîáàâëÿþùèõ
çàãîëîâîê «Received» (3-é âàðèàíò), ïî íèæíåé îöåíêå ñîñòàâëÿåò 18 %;
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· 9 % ñîîáùåíèé áûëè îòïðàâëåíû ÷åðåç ïî÷òîâûå ñèñòåìû ïðîâàéäåðîâ, è â íèõ ïðèñóòñòâîâàë
ñîîòâåòñòâóþùèé çàãîëîâîê «Received», óêàçûâàþùèé íà òî, îò êàêîãî óçëà ïî÷òîâûé ñåðâåð ïðîâàéäåðà
ïîëó÷èë ñîîáùåíèå. È òîëüêî äëÿ 33 % òàêèõ ñîîáùåíèé ýêñïåðò ìîã ñ îïðåäåëåííîé äîñòîâåðíîñòüþ
îïðåäåëèòü, áûëî ëè äåéñòâèòåëüíî ñîîáùåíèå ïîñëàíî ñ óçëà, íàõîäÿùåãîñÿ â çàãîëîâêå.

Ðåçóëüòàòû, ïîëó÷åííûå íà îñíîâàíèè òåñòîâîé âûáîðêè, ïîäòâåðæäàþò òîò ôàêò, ÷òî ñóùåñòâóåò
êëàññ ñëó÷àåâ, äëÿ êîòîðûõ îòëè÷èòü ôèêòèâíûé çàãîëîâîê îò íàñòîÿùåãî áåç äîïîëíèòåëüíûõ çíàíèé î
ñèñòåìå îòïðàâèòåëÿ íåâîçìîæíî.

Åäèíñòâåííûì âîçìîæíûì ðåøåíèåì äàííîé ïðîáëåìû, ïî ìíåíèþ àâòîðà, ÿâëÿåòñÿ ñóæåíèå
çàäà÷è ïîèñêà èñòî÷íèêà ðàññûëêè ïóòåì ââåäåíèÿ äîïîëíèòåëüíûõ îãðàíè÷åíèé, ïðè âûïîëíåíèè
êîòîðûõ ìîæíî ñ áîëüøîé äîñòîâåðíîñòüþ óòâåðæäàòü, ÷òî íàéäåííûé óçåë, ó÷àñòâóþùèé â ðàññûëêå,
íå ÿâëÿåòñÿ ôèêòèâíûì.

Îäíèì èç òàêèõ îãðàíè÷åíèé ìîæåò áûòü ïðîâåðêà òîãî, ÷òî óçëû, óêàçàííûå â ïîëÿõ by è from
çàãîëîâêà «Received», èìåþò îäíîãî âëàäåëüöà. Ãîâîðÿ äðóãèìè ñëîâàìè, ïðîâåðêà ñâÿçíîñòè ïîëåé byi
è fromi äëÿ i-ãî çàãîëîâêà «Received» (i>1) ìîæåò óñòàíîâèòü, ïðèíàäëåæàò ëè IP-àäðåñà óçëîâ èç byi
è fromi îäíîé îðãàíèçàöèè. Òàêîå îãðàíè÷åíèå ìîæíî ìîòèâèðîâàòü òåì, ÷òî îñíîâíîé öåëüþ äîáàâëåíèÿ
íàðóøèòåëåì ôèêòèâíîãî çàãîëîâêà ÿâëÿåòñÿ ñîêðûòèå ñâîåãî ìåñòîïîëîæåíèÿ è, ñëåäîâàòåëüíî, óêàçàíèå
â êà÷åñòâå ëîæíîãî èñòî÷íèêà óçëà èç ñâîåé æå ïîäñåòè íåöåëåñîîáðàçíî, òàê êàê ýòî îáñòîÿòåëüñòâî
ëåãêî ïðîâåðÿåòñÿ àäìèíèñòðàòîðîì ýòîé ñåòè.

Íà îñíîâàíèè îïèñàííîãî âûøå îïðåäåëèì íàáîð ïàðàìåòðîâ Q={R,CR,Cfb,DMX,DA,L,S} è èõ
âîçìîæíûå çíà÷åíèÿ (Òàáëèöà 2).

Òàáëèöà 2. Îïèñàíèå ïàðàìåòðîâ.

Обозначение Описание 

R 

Ïîêàçàòåëü ñîîòâåòñòâèÿ çàãîëîâêà ôîðìàòó (ôîðìàò çàãîëîâêîâ «Received» 
äîëæåí óäîâëåòâîðÿòü òðåáîâàíèÿì ïðîòîêîëà – RFC 2821 è RFC 2822). Ñëó÷àè 
íåñîîòâåòñòâèÿ ôîðìàòó, êàê ïðàâèëî, ñâÿçàíû ñî ñëåäóþùèìè ïðè÷èíàìè: 

· äîáàâëåíèå ôèêòèâíîãî çàãîëîâêà âðåäîíîñíûì ÏÎ äëÿ óñëîæíåíèÿ ïîèñêà 
èñòî÷íèêà ðàññûëêè; 

· íåñîáëþäåíèå ïðîòîêîëà ÏÎ ïî÷òîâîãî ñåðâåðà. 

CR 

Ïîêàçàòåëü êîððåëÿöèè (ñâÿçíîñòè) çàãîëîâêîâ «Received». Ñðàâíèâàþòñÿ 
òåêóùèé è ïðåäûäóùèé çàãîëîâêè. Уñëîâèå ñâÿçíîñòè çàãîëîâêîâ ñëåäóåò èç 
ñîîòâåòñòâèÿ ïðîòîêîëó RFC 2821. Îòñóòñòâèå ñâÿçíîñòè çàãîëîâêîâ ìîæåò áûòü 
ñëåäñòâèåì òîãî, ÷òî: 

· äîáàâëåí ôèêòèâíûé çàãîëîâîê «Received» áåç ñîáëþäåíèÿ çàâèñèìîñòåé; 
· íå ñîáëþäåí ïðîòîêîë ïðîãðàììíûì îáåñïå÷åíèåì ïî÷òîâîãî ñåðâåðà. 

Cfb 

Ïîêàçàòåëü ñâÿçíîñòè ïîëåé by è from äëÿ çàãîëîâêà «Received». Ñâÿçíîñòü èìååò 
ìåñòî, åñëè: 

· ñîáëþäàåòñÿ ïðîòîêîë; 
· óçåë, êîòîðûé îòïðàâèë ñîîáùåíèå, è ñåðâåð, ïîëó÷èâøèé åãî è äîáàâèâøèé 

äàííûé çàãîëîâîê, íàõîäÿòñÿ â îäíîé ïîäñåòè (ñ îäèíàêîâûì âëàäåëüöåì IP-
àäðåñîâ). 
Уñëîâèå âûïîëíÿåòñÿ, â îñíîâíîì åñëè óçåë âåäåò ðàññûëêó ÷åðåç ïî÷òîâûé ñåðâåð 
ñâîåãî ïðîâàéäåðà.  
Уñëîâèå íå âûïîëíÿåòñÿ äëÿ ïî÷òîâûõ ñèñòåì òèïà www.mail.ru, www.gmail.ru è ò. ï. 
Äëÿ òàêèõ ñèñòåì íåîáõîäèìî ïðåäóñìîòðåòü ñïèñîê èñêëþ÷åíèé. 
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Êàæäûé èç ïàðàìåòðîâ, ïåðå÷èñëåííûõ â òàáëèöå 2, ìîæåò ïðèíèìàòü çíà÷åíèÿ {0;1} â
çàâèñèìîñòè îò âûïîëíÿåìîñòè êîíêðåòíîãî óñëîâèÿ.

Â ñâÿçè ñ òåì, ÷òî â ðÿäå ñëó÷àåâ îïðåäåëåíèå èñòî÷íèêà ðàññûëêè íå ïðåäñòàâëÿåòñÿ âîçìîæíûì,
áûëî ðåøåíî ââåñòè ïàðàìåòð N, êîòîðûé çàâèñèò îò çíà÷åíèé ïàðàìåòðîâ èç ìíîæåñòâà Q,
ïåðå÷èñëåííûõ â òàáëèöå 2, è êîòîðûé õàðàêòåðèçóåò ñòåïåíü äîñòîâåðíîñòè ïðàâèëüíîãî îïðåäåëåíèÿ
íà÷àëüíîé òî÷êè äâèæåíèÿ ïî÷òîâîãî ñîîáùåíèÿ, ïðåäñòàâèìîãî â âèäå íàòóðàëüíûõ ÷èñåë â
îïðåäåëåííîì äèàïàçîíå. Ïðè ýòîì ëþáîìó íàáîðó ïàðàìåòðîâ èç ìíîæåñòâà Q ñòàâèòñÿ â ñîîòâåòñòâèå
íàòóðàëüíîå ÷èñëî. ×åì áîëüøå çíà÷åíèå ýòîãî ïàðàìåòðà, òåì áîëüøå äîñòîâåðíîñòü ïðàâèëüíîãî
îïðåäåëåíèÿ íà÷àëüíîé òî÷êè äâèæåíèÿ ïî÷òîâîãî ñîîáùåíèÿ.

Îïðåäåëèì ìíîæåñòâî âñåõ âîçìîæíûõ íàáîðîâ ïàðàìåòðîâ èç ìíîæåñòâà Q êàê W. Ìîùíîñòü
ìíîæåñòâà, ò. å. ÷èñëî åãî ýëåìåíòîâ, ðàâíà |W | = 2|Q| , ãäå |Q| – ìîùíîñòü ìíîæåñòâà Q. Â íàøåì
ñëó÷àå äëÿ Q={R,CR,Cfb,DMX,DA,L,S}, òåîðåòè÷åñêè, ìîùíîñòü |W | = 27= 128. Îäíàêî, èñõîäÿ
èç òîãî, ÷òî áåç âûïîëíåíèÿ óñëîâèÿ R=1, CR =1 îïðåäåëåíèå èñòî÷íèêà ðàññûëêè ÿâëÿåòñÿ íåâîçìîæíûì
(ò. å. ñëó÷àè, êîãäà R=0 èëè CR =0 íàñ íå èíòåðåñóþò è ïðèíèìàþòñÿ çà îäèí ñëó÷àé), íà ïðàêòèêå
|W | = 25+1=33 .

Äëÿ îïðåäåëåíèÿ çíà÷åíèÿ ïàðàìåòðà N äëÿ êàæäîãî íàáîðà wi∈W áóäåì èñïîëüçîâàòü ìåòîäû
ðàíæèðîâàíèÿ îáúåêòîâ ïî âàæíîñòè, ïðèìåíÿåìûå ïðè àíàëèçå ýêñïåðòíûõ îöåíîê.

Ïðè ðåøåíèè çàäà÷è óïîðÿäî÷èâàíèÿ áîëüøîãî ÷èñëà îáúåêòîâ âîçíèêàþò òðóäíîñòè
ïñèõîëîãè÷åñêîãî õàðàêòåðà, îáóñëîâëåííûå âîñïðèÿòèåì ýêñïåðòàìè ìíîæåñòâà ñâîéñòâ îáúåêòîâ. Â
ýòîì ñëó÷àå öåëåñîîáðàçíî èñïîëüçîâàòü ìåòîä ïàðíîãî ñðàâíåíèÿ îáúåêòîâ.

Ïðåäïîëîæèì, ÷òî íåîáõîäèìî ðàñïîëîæèòü â îïðåäåëåííîé ïîñëåäîâàòåëüíîñòè n îáúåêòîâ ïî
êàêîìó-ëèáî ôàêòîðó (êðèòåðèþ). Ïóñòü m ýêñïåðòîâ ïðîèçâîäÿò îöåíêó âñåõ ïàð îáúåêòîâ, äàâàÿ
ñëåäóþùóþ ÷èñëîâóþ îöåíêó:

rij=

Ïðè ýòîì âåêòîð êîýôôèöèåíòîâ îòíîñèòåëüíîé âàæíîñòè îáúåêòîâ k=(k1, k2, k3,…,kn,) ñòðåìèòñÿ
ê ñîáñòâåííîìó âåêòîðó ìàòðèöû X =||xij||, ñîîòâåòñòâóþùåìó ìàêñèìàëüíîìó ñîáñòâåííîìó ÷èñëó

DMX,  
DA 

Ïîêàçàòåëè íàëè÷èÿ äëÿ äîìåííîãî èìåíè, óêàçàííîãî â çàãîëîâêå â êà÷åñòâå 
MTA, ñîîòâåòñòâóþùåé çàïèñè «MX» (DMX) èëè «A» (DA) (RFC 2821: «…â 
òðàíçàêöèÿõ SMTP ïîÿâëåíèå ëîêàëüíûõ ïñåâäîíèìîâ íåäîïóñòèìî…»). 
Êàê ïðàâèëî, îòñóòñòâèå äîìåííîé çàïèñè «À» äëÿ óçëà ÿâëÿåòñÿ ïðèçíàêîì òîãî, 
÷òî IP-àäðåñ âûäàâàëñÿ óçëó äèíàìè÷åñêè, ñëåäîâàòåëüíî, âîçìîæíîñòü òîãî, ÷òî 
äàííûé óçåë ÿâëÿåòñÿ ÌÒÀ, – íåáîëüøàÿ. Ïðèñóòñòâèå çàïèñè «MX» ãîâîðèò î 
òîì, ÷òî äàííûé óçåë ÿâëÿåòñÿ ïîëó÷àòåëåì ïî÷òîâûõ ñîîáùåíèé äëÿ äàííîãî 
äîìåíà, à äëÿ íåáîëüøèõ îðãàíèçàöèé ýòè ôóíêöèè, êàê ïðàâèëî, âûïîëíÿåò îäèí è 
òîò æå ñåðâåð (ò. å. ïðè íàëè÷èè çàïèñè «MX» äëÿ óçëà, óêàçàííîãî â ïîëå by 
çàãîëîâêà, âåðîÿòíîñòü òîãî, ÷òî äàííûé çàãîëîâîê ïîääåëüíûé, ìåíüøå, ÷åì ïðè 
åå îòñóòñòâèè). 

L 
Äîìåííîå èìÿ, óêàçàííîå â çàãîëîâêå â êà÷åñòâå MTA, äîëæíî áûòü íå âûøå 
òðåòüåãî óðîâíÿ. 

S 

Ïîêàçàòåëü äîñòóïíîñòè èç ñåòè Èíòåðíåò ïî÷òîâîé ñëóæáû (TCP/25, 
TCP/110, TCP/465) íà ñåðâåðå, óêàçàííîì â êà÷åñòâå MTA. Ïðè âûïîëíåíèè 
óñëîâèÿ äëÿ óçëà, óêàçàííîãî â ïîëå by çàãîëîâêà, âîçìîæíîñòü òîãî, ÷òî äàííûé 
çàãîëîâîê ïîääåëüíûé, ìåíüøå, ÷åì ïðè íåâûïîëíåíèè óñëîâèÿ. 

 

1, åñëè wi > wj (wi ïðåäïî÷òèòåëüíåå wj)
0,5, åñëè wi ≈ wj (wi è wj ýêâèâàëåíòíû)  .
0, åñëè wi < wj (wj ïðåäïî÷òèòåëüíåå wi)
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ìàòðèöû, ãäå                              , à mi – ÷èñëî ýêñïåðòîâ, âûñêàçàâøèõñÿ â ïîëüçó ïðåäïî÷òåíèÿ wi íàä
wj; mj – ÷èñëî ýêñïåðòîâ, âûñêàçàâøèõñÿ â ïîëüçó ïðåäïî÷òåíèÿ wj íàä wi.

Íà ïðàêòèêå âû÷èñëåíèå êîýôôèöèåíòîâ îòíîñèòåëüíîé âàæíîñòè îáúåêòîâ ïðîùå ïðîèçâîäèòü
ïîñëåäîâàòåëüíîé ïðîöåäóðîé ïî ñëåäóþùèì ôîðìóëàì:

                        – âåêòîð êîýôôèöèåíòîâ îòíîñèòåëüíîé âàæíîñòè îáúåêòîâ ïîðÿäêà t,

                 .

Âåðíåìñÿ ê çàäà÷å îïðåäåëåíèÿ çíà÷åíèé ïàðàìåòðà N (ñòåïåíè äîñòîâåðíîñòè). Ïóñòü èìåþòñÿ
óïîðÿäî÷åííûå ïî ñòåïåíè âàæíîñòè âõîäÿùèõ â íèõ ïàðàìåòðîâ íàáîðû w, òîãäà â êà÷åñòâå çíà÷åíèÿ
N ìîæíî âçÿòü ïîðÿäêîâûé íîìåð íàáîðà.

Äëÿ îïðåäåëåíèÿ çíà÷åíèÿ N ñ èñïîëüçîâàíèåì ìåòîäà ïàðíîãî ñðàâíåíèÿ áûëà ïîñòðîåíà ìàòðèöà
ìàòåìàòè÷åñêèõ îæèäàíèé îöåíîê ïàð îáúåêòîâ, íà îñíîâàíèè êîòîðîé îïðåäåëåí âåêòîð êîýôôèöèåíòîâ
îòíîñèòåëüíîé âàæíîñòè îáúåêòîâ. Ïîñëå óïîðÿäî÷èâàíèÿ êîýôôèöèåíòîâ îòíîñèòåëüíîé âàæíîñòè
îáúåêòîâ ïî âîçðàñòàíèþ áûëè ïîëó÷åíû èñêîìûå çíà÷åíèÿ ñòåïåíè äîñòîâåðíîñòè N äëÿ çàäàííûõ
íàáîðîâ óñëîâèé (Òàáëèöà 3):

Òàáëèöà 3. Ñîîòâåòñòâèå ñòåïåíè äîñòîâåðíîñòè íàáîðó óñëîâèé.

Òåïåðü, âîçâðàùàÿñü ê ïîñòàíîâêå çàäà÷è ðàçáîðà ñëóæåáíûõ çàãîëîâêîâ, ìîæíî îïðåäåëèòü
ôóíêöèþ F(ri) ïåðåõîäà äëÿ êîíå÷íîãî àâòîìàòà, àíàëèçèðóþùåãî çàãîëîâêè, ñëåäóþùèì îáðàçîì:

F(ri)=

ãäå α – ïàðàìåòð, çàäàâàåìûé îïåðàòîðîì ñèñòåìû è âëèÿþùèé íà òî÷íîñòü îïðåäåëåíèÿ
èñòî÷íèêà ðàññûëêè.

Äëÿ óñîâåðøåíñòâîâàíèÿ ìåòîäà ïîèñêà èñòî÷íèêà è îáõîäà íåêîòîðûõ îãðàíè÷åíèé ââåäåì
äîïîëíèòåëüíî ñïèñîê óçëîâ, íàçîâåì èõ äîâåðåííûìè óçëàìè, î êîòîðûõ àïðèîðíî èçâåñòíî, ÷òî îíè
ìîãóò èñïîëüçîâàòüñÿ äðóãèìè óçëàìè äëÿ ïåðåñûëêè ïî÷òû. Ïðèìåðîì òàêèõ óçëîâ ìîãóò ñëóæèòü
ñåðâåðû ïî÷òîâûõ ñèñòåì òèïà MAIL.RU, GMAIL, POCHTA.RU. Ïðè ýòîì åñëè çàãîëîâîê áûë äîáàâëåí
äîâåðåííûì óçëîì, òî ôóíêöèÿ ïåðåõîäà äëÿ êîíå÷íîãî àâòîìàòà, àíàëèçèðóþùåãî çàãîëîâêè, – F(ri)=1.
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N Набор óсловий  N Набор óсловий 
0 R=0 èëè CR =0  14 R=1, CR =1, DMX=1, L=1, S=1 
1 R=1, CR =1  14 R=1, CR =1, DMX=1, DA=1, L=1, S=1 
2 R=1, CR =1, DA=1  15 R=1, CR =1, Cfb=1, L=1 
3 R=1, CR =1, L=1  15 R=1, CR =1, Cfb=1, DA=1, L=1 
3 R=1, CR =1, DA=1 L=1  16 R=1, CR =1, Cfb=1, S=1 
4 R=1, CR =1, S=1  16 R=1, CR =1, Cfb=1, DA=1, S=1, 
5 R=1, CR =1, DMX=1  17 R=1, CR =1, Cfb=1,DMX=1 
6 R=1, CR =1, DA=1 S=1  17 R=1, CR =1, Cfb=1, DMX=1, DA=1 
7 R=1, CR =1, DA=1 DMX=1  18 R=1, CR =1, Cfb=1, DMX=1, L=1 
     
8 R=1, CR =1, L=1, S=1  18 R=1, CR =1, Cfb=1, DMX=1, DA=1, L=1 
9 R=1, CR =1, DA=1, L=1, S=1  19 R=1, CR =1, Cfb=1, DA=1, L=1, S=1 
10 R=1, CR =1, DMX=1, L=1  19 R=1, CR =1, Cfb=1, L=1, S=1 
10 R=1, CR =1, DMX=1, DA=1, L=1  20 R=1, CR =1, Cfb DMX S=1 
11 R=1, CR =1, DMX=1, S=1  21 R=1, CR =1, Cfb=1, DMX=1, DA=1, S=1 
11 R=1, CR =1, DMX=1, DA=1, S=1  22 R=1, CR =1, Cfb=1, DMX=1, L=1, S=1 
12 R=1, CR =1, Cfb=1  22 R=1, CR =1, Cfb=1, DMX =1,DA =1,L=1, S=1 
13 R=1, CR =1, Cfb=1, DA=1    

0, åñëè n <=α (òåêóùèé çàãîëîâîê ÿâëÿåòñÿ ïîñëåäíèì â öåïî÷êå
èëè ïîääåëüíûì;
1, åñëè n>α (òåêóùèé çàãîëîâîê ñîîòâåòñòâóåò ïðîìåæóòî÷íîé
òî÷êå ãåíåðàöèè ïî÷òîâîãî ñîîáùåíèÿ).
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Êîíòðîëü ðàáîòû ìåòîäà îïðåäåëåíèÿ èñòî÷íèêà íåñàíêöèîíèðîâàííîé ðàññûëêè ïðîâîäèëñÿ íà äâóõ
òåñòîâûõ âûáîðêàõ, ñîñòîÿâøèõ èç 104 ïî÷òîâûõ ñîîáùåíèé, îòíåñåííûõ ê êàòåãîðèè «ñïàì» è 95 ñîîáùåíèé
êàòåãîðèè «âèðóñû» áåç ïðåäâàðèòåëüíîãî îáó÷åíèÿ ñèñòåìû. Ïàðàìåòð α äëÿ ôóíêöèè ïåðåõîäà áûë âûáðàí
ðàâíûì 4. Äëÿ áîëåå ïîëíîãî îõâàòà âîçìîæíûõ êîìáèíàöèé êàæäûé íàáîð çàãîëîâêîâ ïðèñóòñòâîâàë â
âûáîðêå â åäèíñòâåííîì ýêçåìïëÿðå. Äëÿ òåñòîâîé âûáîðêè èñïîëüçîâàëèñü ñîîáùåíèÿ, ñîñòîÿùèå èç äâóõ
çàãîëîâêîâ «Received», ÷òî ìîãëî îçíà÷àòü, ÷òî ëèáî ñîîáùåíèå ïðîõîäèëî ÷åðåç äâà ïî÷òîâûõ ñåðâåðà, ëèáî
ïåðâûé çàãîëîâîê ôèêòèâíûé. Âñå ñîîáùåíèÿ òåñòîâûõ âûáîðîê áûëè ïðîâåðåíû íà íàëè÷èå ôèêòèâíûõ
çàãîëîâêîâ îïåðàòîðîì «âðó÷íóþ». Ðåçóëüòàòû ðàáîòû äàííîãî ìåòîäà èçëîæåíû â òàáëèöå 4.
Òàáëèöà 4. Ðåçóëüòàòû ðàáîòû ìåòîäà îïðåäåëåíèÿ èñòî÷íèêà íåñàíêöèîíèðîâàííîé âûáîðêè.

Äëÿ äàííîé òåñòîâîé âûáîðêè âñå íàéäåííûå ïî ïðèâåäåííîìó âûøå ìåòîäó èñòî÷íèêè ðàññûëêè
ó÷àñòâîâàëè â íåé, ò. å. ñðåäè íèõ íå áûëî óçëîâ, íå ïðèíèìàâøèõ ó÷àñòèÿ â íåñàíêöèîíèðîâàííîé ðàññûëêå
(ïîäñòàâíûõ óçëîâ èç ôèêòèâíûõ çàãîëîâêîâ).

Çàêëþ÷åíèå
Îïèñàííûå â ñòàòüå ìåòîäû âûÿâëåíèÿ èñòî÷íèêà íåñàíêöèîíèðîâàííîé ðàññûëêè ñîîáùåíèé

ýëåêòðîííîé ïî÷òû ìîæíî èñïîëüçîâàòü ïðè ïîñòðîåíèè àâòîìàòèçèðîâàííûõ ñèñòåì, ïðåäíàçíà÷åííûõ
äëÿ ðåøåíèÿ ñëåäóþùèõ çàäà÷:

· îïðåäåëåíèå âåðîÿòíîãî ìàðøðóòà ñëåäîâàíèÿ ïî÷òîâîãî ñîîáùåíèÿ îò ïðåäïîëàãàåìîãî íàðóøèòåëÿ;
· îïðåäåëåíèå ñåòåâûõ óçëîâ, ó÷àñòâóþùèõ â ðàñïðîñòðàíåíèè âðåäîíîñíîãî ïðîãðàììíîãî

îáåñïå÷åíèÿ è ñïàìà ïîñðåäñòâîì ïðîòîêîëà SMTP;
· ñáîð èíôîðìàöèè îá ó÷àñòâóþùåì â ðàñïðîñòðàíåíèè âðåäîíîñíûõ ïðîãðàìì ñåòåâîì óçëå, êîòîðàÿ

ìîæåò áûòü èñïîëüçîâàíà äëÿ èäåíòèôèêàöèè (ðàçîáëà÷åíèÿ) íàðóøèòåëÿ;
· ïðîòèâîäåéñòâèå ïóòåì èíôîðìèðîâàíèÿ ïðîâàéäåðà î íåëåãàëüíûõ äåéñòâèÿõ ñ

èäåíòèôèöèðîâàííîãî ñåòåâîãî óçëà (êîìïüþòåðà ïîëüçîâàòåëÿ);
· ïðîòèâîäåéñòâèå ïóòåì èçìåíåíèÿ ïðàâ äîñòóïà èëè ïðîïóñêíîé ñïîñîáíîñòè íà ñåòåâûõ

óñòðîéñòâàõ (ìåæñåòåâûõ ýêðàíàõ, ìàðøðóòèçàòîðàõ);
· ïðîòèâîäåéñòâèå ïîñðåäñòâîì ðàçðûâà TCP-ñîåäèíåíèÿ.
Èíôîðìàöèÿ î ñåòåâûõ óçëàõ, ó÷àñòâóþùèõ â ðàñïðîñòðàíåíèè âðåäîíîñíîãî ïðîãðàììíîãî

îáåñïå÷åíèÿ èëè ñïàìà ïîñðåäñòâîì ïðîòîêîëà SMTP, íåñîìíåííî, áóäåò âàæíà ïðè ðåøåíèè êàê
çàäà÷è íåéòðàëèçàöèè âèðóñíûõ ýïèäåìèé, òàê è äðóãèõ çàäà÷, ñâÿçàííûõ ñ ðàñïðîñòðàíåíèåì âèðóñîâ,
à ñèñòåìû, ïðåäîñòàâëÿþùèå òàêóþ èíôîðìàöèþ, ìîãóò ñ óñïåõîì ïðèìåíÿòüñÿ êàê â ãëîáàëüíûõ, òàê è
â ëîêàëüíûõ ñåòÿõ äëÿ îáåñïå÷åíèÿ áîëåå ýôôåêòèâíîé ðàáîòû ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè.
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Тèп сообщåíèя «Рó÷íой» àíàëèз Рàботà мåтодà 
Ñîîáùåíèÿ, 
ïîïàâøèå â 
êàòåãîðèþ «ñïàì» 

â 84 ñîîáùåíèÿõ 
íàéäåíû ôèêòèâíûå 
çàãîëîâêè 

â 94 ñîîáùåíèÿõ íàéäåíû ôèêòèâíûå çàãîëîâêè; 
10 çàãîëîâêîâ (â 10 ñîîáùåíèÿõ), îïðåäåëåííûå 
àëãîðèòìîì êàê ôèêòèâíûå, òàêîâûìè íå ÿâëÿëèñü 

Ñîîáùåíèÿ, 
ïîïàâøèå â 
êàòåãîðèþ 
«âèðóñû» 

ôèêòèâíûõ çàãîëîâêîâ 
íå íàéäåíî 
  

47 çàãîëîâêîâ (â 47 ñîîáùåíèÿõ), îïðåäåëåííûå 
àëãîðèòìîì êàê ôèêòèâíûå, íå ÿâëÿëèñü òàêîâûìè 


