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À. Þ. Òèõîíîâ
 Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÊËÞ×ÅÂÛÅ ÒÅÕÍÎËÎÃÈÈ, ÑÏÎÑÎÁÑÒÂÓÞÙÈÅ ÐÅØÅÍÈÞ ÇÀÄÀ×
ÂÎÑÑÒÀÍÎÂËÅÍÈß È ÀÍÀËÈÇÀ ÀËÃÎÐÈÒÌÎÂ

Â ðàáîòå îïèñàíû çàäà÷è âîññòàíîâëåíèÿ àëãîðèòìîâ ïðè îòñóòñòâèè èñõîäíûõ òåêñòîâ ðåàëèçóþùèõ èõ
ïðîãðàìì, à òàêæå ðÿä êëþ÷åâûõ òåõíîëîãèé, ñïîñîáñòâóþùèõ ðåøåíèþ òàêèõ çàäà÷. Ïðåäëîæåíà ìåòîäèêà
àâòîìàòèçèðîâàííîãî äèíàìè÷åñêîãî àíàëèçà ÏÎ, îñíîâàííàÿ íà ïîëó÷åíèè è ïîñëåäóþùåì àíàëèçå òðàññû
âûïîëíåíèÿ ïðîãðàììû.

1. Çàäà÷è âîññòàíîâëåíèÿ àëãîðèòìîâ
Â âûïîëíåíèè èññëåäîâàíèé ïðîãðàììíîãî îáåñïå÷åíèÿ ïðè îòñóòñòâèè èñõîäíûõ òåêñòîâ çàèíòåðåñîâàíû
ìíîãèå ãîñóäàðñòâåííûå è íåãîñóäàðñòâåííûå îðãàíèçàöèè. Öåëüþ òàêèõ èññëåäîâàíèé ÿâëÿåòñÿ
âîññòàíîâëåíèå ðåàëèçàöèè àëãîðèòìîâ è èõ ïðåäñòàâëåíèå â ïîíÿòíîì àíàëèòèêó âèäå, âîññòàíîâëåíèå
ïðîòîêîëîâ è ôîðìàòîâ äàííûõ, ïîèñê «íåäîêóìåíòèðîâàííûõ» âîçìîæíîñòåé, îøèáîê, çàêëàäîê è
óÿçâèìîñòåé. Ðåøåíèå òàêèõ çàäà÷ ìîæåò ïðåäñòàâëÿòü èíòåðåñ òàêæå ñ òî÷êè çðåíèÿ
ñåðòèôèêàöèîííûõ èññëåäîâàíèé ÏÎ, ïîñêîëüêó ïîäîáíûå èññëåäîâàíèÿ, ïðîâîäèìûå òîëüêî íà óðîâíå
èñõîäíûõ òåêñòîâ, íå äàþò ïîëíîé êàðòèíû ðàáîòû ïðîãðàììû âñëåäñòâèå èçâåñòíîãî ýôôåêòà íåïîëíîãî
ñîîòâåòñòâèÿ ìåæäó ëîãèêîé ðàáîòû ïðîãðàììû, ïðåäñòàâëåííîé èñõîäíûìè òåêñòàìè, è ëîãèêîé ðàáîòû
ïðîãðàììû, ïðåäñòàâëåííîé â âèäå ìàøèííûõ èíñòðóêöèé [1]. Îïóáëèêîâàíî íåáîëüøîå ÷èñëî ìåòîäèê
àíàëèçà èñïîëíÿåìûõ ïðîãðàìì, íî îíè îñíîâàíû íà ñòàòè÷åñêîì àíàëèçå, êàê, íàïðèìåð, â ðàáîòå [2].

Ñôîðìóëèðóåì íàèáîëåå âàæíûå çàäà÷è âîññòàíîâëåíèÿ àëãîðèòìîâ:
· âûäåëåíèå èíòåðåñóþùèõ àíàëèòèêà àëãîðèòìîâ èç ðåàëèçàöèè ïðîãðàììû;
· ïîèñê çàêëàäîê è ñëàáîñòåé;
· âîññòàíîâëåíèå ïðîòîêîëîâ è ôîðìàòîâ äàííûõ
· ïåðåâîä ïðîãðàììíîé ðåàëèçàöèè èññëåäóåìîãî àëãîðèòìà â êðèïòîãðàôè÷åñêóþ ìîäåëü äëÿ

ïåðåäà÷è ìàòåìàòèêàì äëÿ êðèïòîàíàëèòè÷åñêîãî èññëåäîâàíèÿ.
Ãëàâíûì è çà÷àñòóþ åäèíñòâåííûì íà ñåãîäíÿ ýôôåêòèâíûì ìåòîäîì ðåøåíèÿ òàêèõ çàäà÷ ÿâëÿåòñÿ

êîìáèíàöèÿ ìåòîäîâ ñòàòè÷åñêîãî àíàëèçà (èñïîëüçóåòñÿ äèçàññåìáëåð, äåêîìïèëÿòîð) è «ðó÷íîãî»
äèíàìè÷åñêîãî àíàëèçà (èñïîëüçóåòñÿ îòëàä÷èê è íåêîòîðûå âñïîìîãàòåëüíûå ñðåäñòâà – äàìïåðû, ìîíèòîðû
è ò. ä.). Ñðåäíåå âðåìÿ ðåøåíèÿ òèïîâîé çàäà÷è âîññòàíîâëåíèÿ àëãîðèòìà ïðè óñëîâèè, ÷òî èñïîëíÿåìûé
êîä íå áûë çàùèùåí îò àíàëèçà, ìîæåò äîñòèãàòü ïîëóãîäà. Íåêîòîðûå êðóïíûå çàäà÷è ðåøàþòñÿ ãîäàìè.
Ïðè íàëè÷èè â ïðîãðàììå ñåðüåçíûõ çàùèò èñïîëíÿåìîãî êîäà, ïðèìåíåíèè îáôóñêàöèè, âèðòóàëüíûõ ìàøèí
ñðîêè èññëåäîâàíèÿ ðàñòÿãèâàþòñÿ íà íåîïðåäåëåííîå âðåìÿ. Ïîäîáíûå ñðåäñòâà çàùèòû ðåàëèçóþò èäåè
ðàçðàáîò÷èêîâ ñ èñïîëüçîâàíèåì âñåé âû÷èñëèòåëüíîé ìîùè ñîâðåìåííûõ êîìïüþòåðîâ, à óñïåõ èõ èññëåäîâàíèÿ
çàâèñèò îò îäíîãî-åäèíñòâåííîãî ðåñóðñà – ìîçãà àíàëèòèêà. Åãî âîçìîæíîñòåé óæå íåäîñòàòî÷íî äëÿ àíàëèçà
îãðîìíûõ îáúåìîâ èíôîðìàöèè, ïîëó÷àåìûõ â ïðîöåññå èññëåäîâàíèÿ. Âòîðîé ìîùíåéøèé ðåñóðñ – ñàìà
ÝÂÌ – îñòàåòñÿ ïðàêòè÷åñêè íåçàäåéñòâîâàííûì â àíàëèçå.

2. Êëþ÷åâûå òåõíîëîãèè, ñïîñîáñòâóþùèå ðåøåíèþ çàäà÷ âîññòàíîâëåíèÿ è àíàëèçà
àëãîðèòìîâ

Ýôôåêòèâíîãî èíñòðóìåíòàðèÿ, âïðî÷åì, êàê è ìåòîäèêè ðåøåíèÿ ïîäîáíûõ çàäà÷, äî ñèõ ïîð
íèêòî íå ïðåäëàãàë. Ìåæäó òåì äëÿ óñïåøíîãî ðåøåíèÿ çàäà÷ àíàëèçà êàê ñèñòåì êðèïòîãðàôè÷åñêîé
çàùèòû èíôîðìàöèè, òàê è âîîáùå ëþáûõ ñîâðåìåííûõ ñèñòåì îðãàíèçàöèè äîêóìåíòîîáîðîòà òðåáóþòñÿ
àäåêâàòíûå ìåòîäû è ñðåäñòâà âîññòàíîâëåíèÿ è àíàëèçà àëãîðèòìîâ. Ïðèìåíåíèå ðó÷íûõ ìåòîäîâ ñ
èñïîëüçîâàíèåì òîëüêî äèçàññåìáëåðîâ è îòëàä÷èêîâ óæå íå ïîçâîëÿåò óñïåøíî àíàëèçèðîâàòü ìíîãèå
ñëîæíûå ïðîãðàììíûå ïðîäóêòû.
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Ìîæíî ïðîãíîçèðîâàòü, ÷òî ïðè ñîõðàíåíèè ñóùåñòâóþùåãî ïîäõîäà ê ðåøåíèþ çàäà÷
âîññòàíîâëåíèÿ è àíàëèçà àëãîðèòìîâ â òå÷åíèå áëèæàéøèõ 5 ëåò áóäåò äîñòèãíóòà ñèòóàöèÿ, êîãäà íè
îäíà íîâàÿ çàäà÷à íå ñìîæåò áûòü ðåøåíà.

Ìåòîäèêà ðåøåíèÿ ïåðå÷èñëåííûõ çàäà÷ âîññòàíîâëåíèÿ àëãîðèòìîâ ìîæåò áûòü ïîëó÷åíà ïóòåì
ñèíòåçà ðåçóëüòàòîâ èññëåäîâàíèé ïî ñëåäóþùèì íàïðàâëåíèÿì:

· Âèðòóàëèçàöèÿ. Â íîâûõ ïðîöåññîðàõ ñ àðõèòåêòóðîé õ64 ôèðì Intel è AMD ðåàëèçîâàíà
àïïàðàòíàÿ ïîääåðæêà âèðòóàëèçàöèè. Äàííàÿ òåõíîëîãèÿ ïîòåíöèàëüíî èìååò îòëàäî÷íûå âîçìîæíîñòè,
íåñðàâíèìûå ïî ìîùíîñòè ñ âîçìîæíîñòÿìè ñòàðûõ ïðîöåññîðîâ.

· Îáôóñêàöèÿ (çàïóòûâàíèå àëãîðèòìà). Ýêâèâàëåíòíîå ïðåîáðàçîâàíèå êîäà ïðîãðàììû,
ôîðìèðóþùåå êîä, àíàëèç êîòîðîãî ñóùåñòâåííî çàòðóäíåí ïî ñðàâíåíèþ ñ ïåðâîíà÷àëüíûì. Íà ïðàêòèêå
ïðèìåíåíèå çàïóòûâàíèÿ ïðèâîäèò ê íåâîçìîæíîñòè àíàëèçà ïðîãðàììû ðó÷íûìè ìåòîäàìè. Âïåðâûå çàäà÷à
îáôóñêàöèè óïîìÿíóòà â ðàáîòå [3], ïîäðîáíàÿ êëàññèôèêàöèÿ çàïóòûâàþùèõ ïðåîáðàçîâàíèé äàíà â [4].
×ðåçâû÷àéíî áóðíîå ðàçâèòèå òåõíîëîãèé îáôóñêàöèè â ïîñëåäíåå âðåìÿ ñâÿçàíî ñ çàèíòåðåñîâàííîñòüþ ìíîãèõ
êðóïíûõ ôèðì â èñïîëüçîâàíèè òåõíè÷åñêèõ ñðåäñòâ çàùèòû àâòîðñêèõ ïðàâ (Digital Right Management).

· Îïòèìèçàöèÿ. Ýêâèâàëåíòíîå ïðåîáðàçîâàíèå êîäà ïðîãðàììû, êîòîðîå ìîæåò áûòü
èñïîëüçîâàíî äëÿ óñòðàíåíèÿ çàïóòûâàþùèõ ïðåîáðàçîâàíèé è óïðîùåíèÿ ïîíèìàåìîñòè êîäà.

· Ñëàéñèíã. Âûäåëåíèå èç èñïîëíÿåìîãî êîäà èëè èñõîäíûõ òåêñòîâ òàêèõ êîìàíä èëè îïåðàòîðîâ,
êîòîðûå îòíîñÿòñÿ ê ïðåîáðàçîâàíèþ èíòåðåñóþùèõ àíàëèòèêà âõîäíûõ èëè âûõîäíûõ äàííûõ. Òåõíîëîãèÿ
ñëàéñèíãà ìîæåò áûòü èñïîëüçîâàíà êàê äëÿ èññëåäîâàíèÿ, òàê è äëÿ çàùèòû ïðîãðàìì îò èññëåäîâàíèÿ.

· Äåêîìïèëÿöèÿ. Ïðåäñòàâëåíèå ðåàëèçàöèè ïðîãðàììû â âèäå, îáëåã÷àþùåì ïîíèìàíèå. Â
ñëó÷àå ñëîæíûõ ïðîãðàììíûõ ïðîäóêòîâ ýôôåêòèâíà òîëüêî ñîâìåñòíî ñî ñëàéñèíãîì è îïòèìèçàöèåé.
Ïîæàëóé, åäèíñòâåííîé ïîäðîáíîé îòêðûòîé ðàáîòîé ïî ýòîé òåìå ÿâëÿåòñÿ [5].

3. Ñóòü ïðåäëàãàåìîé ìåòîäèêè àíàëèçà
Îñíîâíûìè ýëåìåíòàìè ïðåäëàãàåìîé ìåòîäèêè ÿâëÿþòñÿ:
– ïîëó÷åíèå òðàññû êàê ïîñëåäîâàòåëüíîñòè âûïîëíåííûõ ïðîöåññîðîì èíñòðóêöèé è ñîñòîÿíèé

ðåãèñòðîâ íà êàæäîì øàãå;
– ñëàéñèíã ïî òðàññå êàê îòáîð ìíîæåñòâà øàãîâ òðàññû, ïðåîáðàçóþùèõ óêàçàííûå àíàëèòèêîì

âõîäíûå ÿ÷åéêè (ðåãèñòðû, ïàìÿòü è ò. ï.) â âûõîäíûå;
– ïîëó÷åíèå ïî ñëàéñó ðàáîòîñïîñîáíîãî àëãîðèòìà;
– îïòèìèçàöèÿ ñëàéñà;
– äåêîìïèëÿöèÿ ñëàéñà;
– âîññòàíîâëåíèå ñòðóêòóð äàííûõ ïî òðàññå;
– ãåíåðàöèÿ îáðàòíîãî àëãîðèòìà è îöåíêà ìîùíîñòè ïåðåáîðà ïàðàìåòðîâ.
Ïî ïåðâûì òðåì ïóíêòàì íàìè óæå ïîëó÷åíû ïðàêòè÷åñêèå ðåçóëüòàòû, ïîçâîëÿþùèå ãîâîðèòü

î ïåðñïåêòèâíîñòè âûáðàííîãî íàïðàâëåíèÿ, âåäóòñÿ ðàáîòû ïî îñòàëüíûì ïóíêòàì.
Ïåðâûì øàãîì ìåòîäèêè ÿâëÿåòñÿ ïîëó÷åíèå è ñîõðàíåíèå òðàññû. Â ðåçóëüòàòå áóäåò ïîëó÷åí

îãðîìíûé îáúåì äàííûõ, êîòîðûé ïðàêòè÷åñêè íå ïîääàåòñÿ ðó÷íîìó àíàëèçó. Äëÿ îöåíêè ðàçìåðà òðàññû
îòìåòèì, ÷òî òðàññèðîâêå ïîäâåðãàåòñÿ ðàáîòà ïðîöåññîðà â òå÷åíèå íåñêîëüêèõ ñåêóíä, ïðè ýòîì ñîõðàíÿåòñÿ
èíôîðìàöèÿ î ñîñòîÿíèè ïðîöåññîðà äëÿ êàæäîé âûïîëíåííîé èì èíñòðóêöèè. Åñëè ïðèíÿòü ñêîðîñòü
ðàáîòû ïðîöåññîðà 1 ìëðä îïåðàöèé â ñåêóíäó (1000 MIPS) è ðàçìåð îäíîãî ñîñòîÿíèÿ 100 áàéò, ïîëó÷èì
ðàçìåð òðàññû îêîëî 100 Ãáàéò. Ïðè ðåøåíèè íàìè ïðàêòè÷åñêèõ çàäà÷ ðàçìåð òðàññû ðåäêî ïðåâûøàë
10 Ãáàéò, îäíàêî ïðè àíàëèçå ñëîæíûõ ïðîãðàììíûõ ñèñòåì, äëÿ êîòîðûõ èñêîìûé àëãîðèòì çàðàíåå íå
ëîêàëèçîâàí, ìîæåò ïîòðåáîâàòüñÿ âûïîëíÿòü àíàëèç â òå÷åíèå äåñÿòêîâ ñåêóíä.

Ñëåäóþùèì øàãîì ìåòîäèêè ÿâëÿåòñÿ âûÿâëåíèå â òðàññå «òî÷åê çàöåïëåíèÿ» – øàãîâ òðàññû,
çàâåäîìî ïðèíàäëåæàùèõ èñêîìîìó àëãîðèòìó, ëèáî ÿ÷ååê ïàìÿòè, ñîäåðæàùèõ âõîäíûå èëè âûõîäíûå
äàííûå èñêîìîãî àëãîðèòìà èëè ïðîìåæóòî÷íûå ðåçóëüòàòû åãî ðàáîòû. ×òî èìåííî èùåòñÿ – øàã
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òðàññû èëè îáðàáàòûâàåìûå ÿ÷åéêè – ðàâíîçíà÷íî, òàê êàê îäíî îïðåäåëÿåò äðóãîå. Øàãè òðàññû ÷àùå
âñåãî èùóòñÿ íà îñíîâå çíàíèÿ ñòàíäàðòíîãî ïðîãðàììíîãî èíòåðôåéñà, ïðåäîñòàâëÿåìîãî êîíêðåòíîé
ÎÑ, èëè èíòåðôåéñîâ âçàèìîäåéñòâèÿ ñ âíåøíèì îáîðóäîâàíèåì. ß÷åéêè èùóòñÿ ïî ñîäåðæèìîìó.

Ïîñëå îáíàðóæåíèÿ òî÷êè çàöåïëåíèÿ, ê òðàññå ïðèìåíÿåòñÿ àëãîðèòì ñëàéñèíãà, ðåçóëüòàòîì
ðàáîòû êîòîðîãî ìîãóò áûòü äðóãèå òî÷êè çàöåïëåíèÿ. Ïîñëå íåñêîëüêèõ èòåðàöèé ñëàéñèíãà àíàëèòèê
ïîëó÷àåò âîññòàíîâëåííûé àëãîðèòì è ïåðåõîäèò ê ýòàïó ñîçäàíèÿ ëèñòèíãà èëè êîíòðîëüíîãî ïðèìåðà,
ïðèìåíåíèÿ îïòèìèçèðóþùèõ ïðåîáðàçîâàíèé èëè âûïîëíåíèþ äåêîìïèëÿöèè äëÿ ïîëó÷åíèÿ
âûñîêîóðîâíåâîãî ïðåäñòàâëåíèÿ àëãîðèòìà.

Ðàññìîòðèì ýëåìåíòû äàííîé ìåòîäèêè ïîäðîáíåå.
3.1. Çàäà÷à ïîëó÷åíèÿ òðàññû

Òðàññó êàê ïîñëåäîâàòåëüíîñòü âûïîëíåííûõ ïðîöåññîðîì èíñòðóêöèé è ñîñòîÿíèé ðåãèñòðîâ íà
êàæäîì øàãå ìîæíî ïîëó÷èòü ðàçíûìè ìåòîäàìè: ïóòåì ïðîãðàììíîé òðàññèðîâêè, òðàññèðîâêè ñ
ïîìîùüþ ñèìóëÿòîðà îáîðóäîâàíèÿ ëèáî àïïàðàòíîé òðàññèðîâêè.

Ïåðâûé ñïîñîá íàèáîëåå ïðîñò â ðåàëèçàöèè, íî íàèáîëåå ñèëüíî óÿçâèì äëÿ ìåòîäîâ çàùèòû îò
òðàññèðîâêè.

Âòîðîé ñïîñîá íàèáîëåå ñëîæåí â ðåàëèçàöèè, íî ïðèíöèïèàëüíî è ïðè êîððåêòíîé ðåàëèçàöèè
íåóÿçâèì äëÿ ìåòîäîâ çàùèòû (íî òîëüêî ïðè àíàëèçå çàìêíóòîé ñèñòåìû, êîãäà âíóòðè ñèìóëÿòîðà
èñïîëíÿþòñÿ âñå êîìïîíåíòû àíàëèçèðóåìîé ñèñòåìû).

Ñåðüåçíàÿ ïðîáëåìà ïðè âûïîëíåíèè ïðîãðàììíîé òðàññèðîâêè è èñïîëüçîâàíèè ñèìóëÿòîðîâ –
ïàäåíèå ïðîèçâîäèòåëüíîñòè. Ñêîðîñòü ðàáîòû ïðîãðàììû íà ñèìóëÿòîðå íà 3–5 ïîðÿäêîâ íèæå ñêîðîñòè
ðàáîòû íà îáû÷íîì êîìïüþòåðå. Ýòî äåëàåò íåâîçìîæíûì èñïîëüçîâàíèå ïåðâûõ äâóõ ñïîñîáîâ äëÿ àíàëèçà
«íåçàìêíóòûõ» ñèñòåì, êîãäà îäíà ÷àñòü ñèñòåìû íåäîñòóïíà äëÿ àíàëèòèêà è ðàáîòàåò íà íåïîäêîíòðîëüíîì
åìó êîìïüþòåðå. Âîçìîæíûé ïóòü ðåøåíèÿ ýòîé ïðîáëåìû – àïïàðàòíàÿ òðàññèðîâêà.

Âûñîêîñêîðîñòíàÿ àïïàðàòíàÿ òðàññèðîâêà âîçìîæíà òîëüêî ñ ïîìîùüþ ñïåöèàëèçèðîâàííûõ âåðñèé
ïðîöåññîðà è ìàòåðèíñêîé ïëàòû. Ðàçðàáîòêó òàêîé àïïàðàòóðû ìîæåò ïîçâîëèòü ñåáå òîëüêî ðàçðàáîò÷èê
ïðîöåññîðà.

Â ïîñëåäíåå âðåìÿ íàìåòèëàñü òåíäåíöèÿ ïåðåíîñà òåõíîëîãèé âèðòóàëèçàöèè íåïîñðåäñòâåííî
â ïðîöåññîðû. Òàê, äâà êðóïíåéøèõ ïðîèçâîäèòåëÿ ïðîöåññîðîâ äëÿ ïåðñîíàëüíûõ êîìïüþòåðîâ –
Intel è AMD – ðàçðàáîòàëè òåõíîëîãèè âèðòóàëèçàöèè Intel VT è AMD Pacifica. Ðåàëèçàöèÿ ïîëó÷åíèÿ
òðàññû íà îñíîâå ýòèõ òåõíîëîãèé ìîæåò ðåøèòü ïðîáëåìó ïðîãðàììíîãî ïîëó÷åíèÿ òðàññû äëÿ
ïðîöåññîðîâ IA32/IA64 â ñëó÷àå àíàëèçà «çàìêíóòûõ» ñèñòåì.

3.2. Çàäà÷à äèíàìè÷åñêîãî ñëàéñèíãà ïî òðàññå
Çàäà÷à ñëàéñèíãà â òîì ñëó÷àå, êîãäà àíàëèòèê ðàáîòàåò ñ ïðåäñòàâëåíèåì ïðîãðàììû â âèäå

èíñòðóêöèé ïðîöåññîðà, çàêëþ÷àåòñÿ â îòáîðå ìíîæåñòâà èíñòðóêöèé, èìåþùèõ îòíîøåíèå ê ðàáîòå
èíòåðåñóþùåãî àíàëèòèêà àëãîðèòìà. Äàííàÿ çàäà÷à ñâîäèòñÿ ê çàäà÷å îïðåäåëåíèÿ äîñòèæèìîñòè
âåðøèíû íà ãðàôå ñâÿçè èíñòðóêöèé ïî äàííûì.

Íàìè ðàçðàáîòàí ïîäõîä ê âûïîëíåíèþ äèíàìè÷åñêîãî ñëàéñèíãà ïî òðàññå. Äàííûé ïîäõîä, â
÷àñòíîñòè, ïîçâîëÿåò:

– àâòîìàòèçèðîâàòü ïðîöåññ âûäåëåíèÿ àëãîðèòìà â ïðèãîäíîì äëÿ ãåíåðàöèè êîíòðîëüíîãî
ïðèìåðà âèäå;

– àâòîìàòèçèðîâàòü ïðîöåññ ïîèñêà ïîäîçðèòåëüíûõ íà íàëè÷èå çàêëàäêè ìåñò â êîäå.
3.3. Ãåíåðàöèÿ ëèñòèíãà ïî òðàññå

Ìîæíî ñôîðìóëèðîâàòü íåñêîëüêî çàäà÷ ãåíåðàöèè ëèñòèíãà:
– «ïðîñòàÿ» ãåíåðàöèÿ ëèñòèíãà;
– ãåíåðàöèÿ «ðàáîòîñïîñîáíîãî» ëèñòèíãà.
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«Ïðîñòàÿ» ãåíåðàöèÿ ëèñòèíãà – óïîðÿäî÷åíèå âñåõ èíñòðóêöèé òðàññû â ïîðÿäêå âîçðàñòàíèÿ
àäðåñà èõ ðàçìåùåíèÿ â ïàìÿòè è èñêëþ÷åíèå ïîâòîðîâ. Â ðåçóëüòàòå ìû ïîëó÷àåì ëèñòèíã, áëèçêèé ê
âèäó, ôîðìèðóåìîìó äèçàññåìáëåðîì, íî áåç îøèáîê, ïðèñóùèõ ñòàòè÷åñêîìó àíàëèçó.

Ñëîæíîñòü – ðàáîòà ñ ñàìîìîäèôèöèðóåìûì êîäîì.
Ãåíåðàöèÿ «ðàáîòîñïîñîáíîãî» ëèñòèíãà – ôîðìèðîâàíèå òàêîãî ëèñòèíãà, êîòîðûé ìîæåò

áûòü îòêîìïèëèðîâàí â ðàáîòîñïîñîáíûé êîä áåç íàðóøåíèÿ ëîãèêè ðàáîòû àëãîðèòìà. Äëÿ ýòîãî íóæíî
ðåøèòü 2 çàäà÷è:

– çàìåíà êîíñòàíòíûõ îïåðàíäîâ íà ìåòêè, åñëè â äàëüíåéøåì çíà÷åíèÿ òàêèõ îïåðàíäîâ áóäóò
ÿâëÿòüñÿ àäðåñàìè ïàìÿòè èëè ó÷àñòâîâàòü â âû÷èñëåíèè àäðåñîâ ïàìÿòè. Åñëè íå ïðîèçâåñòè òàêèõ
çàìåí, ëèñòèíã áóäåò ðàáîòîñïîñîáíûì òîëüêî â ñëó÷àå ðàçìåùåíèÿ êîäà è äàííûõ ïî òåì æå àäðåñàì,
ãäå îíè áûëè ïðè ñíÿòèè òðàññû;

– ôîðìèðîâàíèå àññåìáëåðíûõ äèðåêòèâ îïðåäåëåíèÿ äàííûõ è çíà÷åíèé äàííûõ äëÿ âñåõ
âñòðå÷åííûõ â ëèñòèíãå îáðàùåíèé ê äàííûì.

3.4. Îïòèìèçàöèÿ
Çàäà÷à îïòèìèçàöèè ÷ðåçâû÷àéíî àêòóàëüíà â ñâÿçè ñ àêòèâíûì ðàçâèòèåì â îáëàñòè çàùèòû

ïðîãðàìì îò àíàëèçà ñ ïîìîùüþ çàïóòûâàþùèõ ïðåîáðàçîâàíèé (îáôóñêàöèÿ). Íàøåé çàäà÷åé ÿâëÿåòñÿ
ïåðåíîñ ñóùåñòâóþùèõ ìåòîäîâ äåîáôóñêàöèè íà ñëó÷àé äèíàìè÷åñêîãî àíàëèçà ïî òðàññå. Çà êðèòåðèé
îïòèìèçàöèè ìîæíî âçÿòü ìèíèìèçàöèþ ÷èñëà èíñòðóêöèé, õîòÿ â ïðèíöèïå êðèòåðèåì îïòèìèçàöèè
äîëæíà âûñòóïàòü ìåðà ïîíÿòíîñòè ïðîãðàììû, ýòîò âîïðîñ åùå íóæäàåòñÿ â èññëåäîâàíèè.

Ïîä îïòèìèçàöèåé áóäåì ïîíèìàòü ýêâèâàëåíòíîå ïðåîáðàçîâàíèå òðàññû èëè ñëàéñà
(ýêâèâàëåíòíîå â òîì ñìûñëå, ÷òî íå âëèÿåò íà ðåçóëüòàò ïðåîáðàçîâàíèÿ âõîäíûõ ÿ÷ååê â âûõîäíûå),
óìåíüøàþùåå ÷èñëî èíñòðóêöèé è óïðîùàþùåå ïîíèìàíèå àëãîðèòìà.

Îïòèìèçàöèÿ íàöåëåíà â ïåðâóþ î÷åðåäü íà óïðîùåíèå ïðîöåññà âîñïðèÿòèÿ àëãîðèòìà ÷åëîâåêîì.
Â ðÿäå ðàáîò, â ÷àñòíîñòè â ðàáîòàõ Èíñòèòóòà ñèñòåìíîãî ïðîãðàììèðîâàíèÿ, èññëåäîâàíû ñóùåñòâóþùèå
ïîäõîäû ê âûïîëíåíèþ îáôóñêàöèè è ñîîòâåòñòâóþùèå ïðèåìû äåîáôóñêàöèè, îñíîâàííûå íà
îïòèìèçèðóþùèõ ïðåîáðàçîâàíèÿõ [7]. Ïðèíÿòàÿ íà äàííûé ìîìåíò òî÷êà çðåíèÿ – ñóùåñòâóþùèå
ïîäõîäû ê îáôóñêàöèè ÿâëÿþòñÿ íåñòîéêèìè ê àâòîìàòèçèðîâàííîìó äèíàìè÷åñêîìó àíàëèçó, ïîýòîìó
ïîñòðîåíèå ìåòîäèêè àíàëèçà ÏÎ íà îñíîâå äèíàìè÷åñêîãî àíàëèçà ïîçâîëÿåò ðåøèòü çàäà÷ó äåîáôóñêàöèè.

3.5. Äåêîìïèëÿöèÿ
Çàäà÷åé äåêîìïèëÿöèè ÿâëÿåòñÿ ïðåäñòàâëåíèå àíàëèçèðóåìîãî àëãîðèòìà â óäîáíîì àíàëèòèêó

âèäå. Îáû÷íî ýòà çàäà÷à ðàññìàòðèâàåòñÿ âïîëíå òðàäèöèîííî – êàê ïåðåâîä ðåàëèçàöèè àëãîðèòìà èç
ìàøèííîãî ïðåäñòàâëåíèÿ èëè ïðåäñòàâëåíèÿ íà ÿçûêå àññåìáëåðà â ïðåäñòàâëåíèå íà ÿçûêå âûñîêîãî
óðîâíÿ, íå îáÿçàòåëüíî èñõîäíîãî.

Ïðèìåíåíèå äåêîìïèëÿöèè êî âñåé ïðîãðàììå öåëèêîì âî ìíîãèõ ñëó÷àÿõ íåöåëåñîîáðàçíî –
çà÷àñòóþ àíàëèòèêà èíòåðåñóåò êàêîé-òî îäèí àñïåêò ïîâåäåíèÿ ïðîãðàììû, îïèñûâàåìûé ñëàéñîì.
Ïîýòîìó ìû ñòàâèì çàäà÷ó äåêîìïèëÿöèè ïðèìåíèòåëüíî ê ñëàéñó èíòåðåñóþùåãî íàñ àëãîðèòìà, ïðè÷åì
ê ñëàéñó ïðåäâàðèòåëüíî äîëæíû áûòü ïðèìåíåíû îïòèìèçèðóþùèå ïðåîáðàçîâàíèÿ.

Ñ òî÷êè çðåíèÿ àíàëèçà êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ àêòóàëüíîé ÿâëÿåòñÿ ïîñòàíîâêà çàäà÷è
äåêîìïèëÿöèè êàê ïåðåâîä áèíàðíîãî êîäà â íåêóþ ñõåìó àëãîðèòìà â òåðìèíàõ êðèïòîãðàôè÷åñêèõ
ïðèìèòèâîâ. Ðåøåíèå ýòîé çàäà÷è ïîçâîëèò ðåøèòü ïðîáëåìó ïåðåäà÷è çíàíèé î âîññòàíîâëåííîì
àëãîðèòìå â êðèïòîàíàëèòè÷åñêèå ïîäðàçäåëåíèÿ.

3.6. Âîññòàíîâëåíèå ïðîòîêîëîâ è ñòðóêòóð äàííûõ
Çàäà÷ó âîññòàíîâëåíèÿ ôîðìàòà äàííûõ îïðåäåëèì êàê âîññòàíîâëåíèå ñòðóêòóðû áëîêà äàííûõ,

ÿâëÿþùåãîñÿ âûõîäîì íåêîòîðîãî àëãîðèòìà, à òàêæå âûäåëåíèå àëãîðèòìîâ, îòâå÷àþùèõ çà
ôîðìèðîâàíèå ýëåìåíòîâ ýòîé ñòðóêòóðû. Àíàëîãè÷íûì îáðàçîì îïðåäåëÿåòñÿ çàäà÷à âîññòàíîâëåíèÿ
ïðîòîêîëîâ. Â òàêîé ôîðìóëèðîâêå ìîæíî ðåøàòü ýòó çàäà÷ó ñ ïîìîùüþ äèíàìè÷åñêîãî ñëàéñèíãà.
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Åäèíñòâåííàÿ èçâåñòíàÿ íàì íà äàííûé ìîìåíò ðàáîòà ïî òåìå âîññòàíîâëåíèÿ ñòðóêòóð äàííûõ
[6], ïîäòâåðæäåííàÿ ïðàêòè÷åñêèìè ðåçóëüòàòàìè, îñíîâàíà íà ñòàòè÷åñêîì àíàëèçå èñïîëíÿåìîãî êîäà
è íåïðèìåíèìà äëÿ àíàëèçà ñëîæíûõ ñèñòåì èëè ñèñòåì, ñîäåðæàùèõ çàùèùåííûå îò ñòàòè÷åñêîãî
àíàëèçà àëãîðèòìû. Òåì íå ìåíåå ðåçóëüòàòû ýòîé ðàáîòû âïîëíå ìîãóò áûòü àäàïòèðîâàíû ê
ïðåäëàãàåìîìó íàìè äèíàìè÷åñêîìó ìåòîäó àíàëèçà.

Åùå îäíîé çàäà÷åé âîññòàíîâëåíèÿ ïðîòîêîëîâ è ôîðìàòîâ äàííûõ ÿâëÿåòñÿ çàäà÷à ôîðìàëüíîãî
îïèñàíèÿ è èñïîëüçîâàíèÿ çíàíèé î ñòðóêòóðàõ äàííûõ è î ïðîöåññàõ âçàèìîäåéñòâèÿ ñ ïîìîùüþ ñåòåâûõ
ïàêåòîâ â ñîîòâåòñòâèè ñ âîññòàíàâëèâàåìûì ïðîòîêîëîì. Èìåþùèåñÿ êîììåð÷åñêèå ðàçðàáîòêè ñëîæíû
â èñïîëüçîâàíèè è íå àäàïòèðîâàíû ê íàøèì òðåáîâàíèÿì.

3.7. Ðàñïîçíàâàíèå àëãîðèòìîâ â òðàññå
Â íàñòîÿùåå âðåìÿ ðàñïðîñòðàíåí ïîäõîä ñèãíàòóðíîãî ïîèñêà ôóíêöèé ïðè ñòàòè÷åñêîì àíàëèçå

ëèñòèíãà ïðîãðàììû. Â êà÷åñòâå ïðèìåðà ìîæíî ïðèâåñòè òåõíîëîãèþ FLIRT, èñïîëüçóåìóþ â
äèçàññåìáëåðå IDA. Ïîäîáíûé ïîäõîä ïîçâîëÿåò âûÿâëÿòü ðåàëèçàöèþ èçâåñòíûõ àëãîðèòìîâ, íî íå
ïîçâîëÿåò èñêàòü ðàçíûå ðåàëèçàöèè îäíîãî è òîãî æå àëãîðèòìà.

Çàäà÷à âûÿâëåíèÿ àëãîðèòìîâ, «ïîõîæèõ» íà çàäàííûé îáðàçåö, èìååò ìíîãî îáùåãî ñ çàäà÷åé
ðàñïîçíàâàíèÿ îáðàçîâ. Èìåþòñÿ ðàçëè÷íûå ïîäõîäû äëÿ ðåøåíèÿ ýòîé çàäà÷è – îáðàáîòêà ñòàòèñòèêè
âñòðå÷àåìîñòè èíñòðóêöèé ìåòîäàìè êëàñòåðíîãî àíàëèçà, ãåíåòè÷åñêèå àëãîðèòìû ðàñïîçíàâàíèÿ îáðàçîâ
è ò. ï.

Âñå ïåðå÷èñëåííûå ïîäõîäû ðàçðàáàòûâàëèñü â ðàñ÷åòå íà ñòàòè÷åñêèé àíàëèç ïðîãðàììû, è â
ñèëó ïðèñóùèõ ñàìîìó ñòàòè÷åñêîìó àíàëèçó ïðîáëåì íè îäíà èçâåñòíàÿ â íàñòîÿùåå âðåìÿ ðåàëèçàöèÿ
íå ïðåäëàãàåò ïðèåìëåìîå ðåøåíèå äëÿ ýòîé çàäà÷è.

Àäàïòàöèÿ ñóùåñòâóþùèõ ìåòîäîâ ê äèíàìè÷åñêîìó àíàëèçó ïî òðàññå ìîæåò ïîçâîëèòü ðåøèòü
çàäà÷ó ðàñïîçíàâàíèÿ ñ áîëüøåé ýôôåêòèâíîñòüþ.

3.8. Ïóòè ðàçâèòèÿ àëãîðèòìîâ àíàëèçà òðàññû äëÿ îáëåã÷åíèÿ êðèïòîàíàëèòè÷åñêèõ
èññëåäîâàíèé

Îäíîé èç âèäèìûõ íà äàííûé ìîìåíò çàäà÷ ÿâëÿåòñÿ çàäà÷à ïîñòðîåíèÿ îáðàòíîãî àëãîðèòìà ïî
äèíàìè÷åñêîìó ñëàéñó íà òåõ âõîäíûõ/âûõîäíûõ äàííûõ, íà êîòîðûõ ñëàéñ áûë ïîëó÷åí. Åñëè àëãîðèòì
íåîáðàòèì – óêàçàòü â ñëàéñå íåîáðàòèìûå èíñòðóêöèè è îöåíèòü òðåáóåìûé îáúåì ïåðåáîðà çíà÷åíèé
äëÿ îáðàùåíèÿ. Äàííàÿ çàäà÷à ïðåäñòàâëÿåòñÿ î÷åíü ïåðñïåêòèâíîé.

Äðóãàÿ çàäà÷à ñâÿçàíà ñ äàëüíåéøèì ðàçâèòèåì äåêîìïèëÿöèè äëÿ ïðåîáðàçîâàíèÿ ñëàéñà
êðèïòîãðàôè÷åñêîãî àëãîðèòìà â êðèïòîãðàôè÷åñêóþ ñõåìó.

4. Âîçìîæíîñòè, ïðèíöèïèàëüíî ðåàëèçóåìûå â ðàìêàõ ïðåäëàãàåìîé ìåòîäèêè
Â ðàìêàõ ïðåäëàãàåìîé ìåòîäèêè ïðèíöèïèàëüíî âîçìîæíî ðåøåíèå ñëåäóþùèõ çàäà÷:
– àâòîìàòèçàöèÿ ïðîöåññà âîññòàíîâëåíèÿ àëãîðèòìà è ïîëó÷åíèÿ êîíòðîëüíîãî ïðèìåðà íà òîì

ìíîæåñòâå âõîäíûõ äàííûõ, íà êîòîðîì ïîëó÷åíà òðàññà;
– àâòîìàòè÷åñêîå óñòðàíåíèå çàïóòûâàþùèõ ïðåîáðàçîâàíèé;
– àâòîìàòèçàöèÿ ïðîöåññà ïîèñêà àëãîðèòìîâ, ïîäîçðåâàåìûõ íà íàëè÷èå çàêëàäîê, àêòèâíûõ â

ìîìåíò ñíÿòèÿ òðàññû;
– àâòîìàòèçàöèÿ ïðîöåññà âîññòàíîâëåíèÿ ïðîòîêîëîâ è ôîðìàòîâ äàííûõ;
– àâòîìàòè÷åñêàÿ ïîäãîòîâêà îïèñàíèé âîññòàíîâëåííîãî àëãîðèòìà.

5. Äåìîíñòðàöèÿ ïðèìåíåíèÿ ìåòîäèêè
Äåìîíñòðàöèþ ðàáîòû ñèñòåìû àíàëèçà âûïîëíèì íà ïðèìåðå äâóõ ïðîãðàìì, âû÷èñëÿþùèõ

îäíó è òó æå ôóíêöèþ:
Function test_func(ByVal n As Integer) As Integer
If n = 0 Then test_func = 0 Else test_func = n + test_func(n - 1)
End Function
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Ïåðâàÿ ïðîãðàììà – vb6test – ðåàëèçîâàíà íà VisualBasic âåðñèè 6.0 è ñêîìïèëèðîâàíà â âèäå
p-êîäà (êîäà âèðòóàëüíîé ìàøèíû). Âòîðàÿ ïðîãðàììà – vbnettest – ðåàëèçîâàíà íà VisualBasic .NET
è ñêîìïèëèðîâàíà â âèäå óïðàâëÿåìîãî êîäà.

Òðàññà ñíèìàëàñü äëÿ n=10. Ðàçìåð òðàññû, ïîëó÷åííîé äëÿ îáîèõ ïðèìåðîâ, ñîñòàâëÿåò îêîëî 700
Ìá. Ðåçóëüòàòû îáðàáîòêè òðàññû ïðåäñòàâëåíû â òàáëèöå 1, âðåìÿ âûïîëíåíèÿ àíàëèçà – ìåíüøå ìèíóòû.

Òàáëèöà 1.

Èç òàáëèöû âèäíî, ÷òî â ñëó÷àå ðó÷íîãî àíàëèçà òåõ æå ïðîãðàìì àíàëèòèê èìåë áû äåëî ëèáî
ñ ìèëëèîíàìè øàãîâ ïðè äèíàìè÷åñêîì àíàëèçå, ëèáî ñ äåñÿòêàìè òûñÿ÷ øàãîâ ïðè ñòàòè÷åñêîì,
èñïîëüçîâàíèå äàííîé ìåòîäèêè çà íåñêîëüêî ìèíóò ñâîäèò çàäà÷ó àíàëèçà ê íåñêîëüêèì ñîòíÿì
èíñòðóêöèé â ñëàéñå, ò. å. óïðîùàåò çàäà÷ó àíàëèòèêà íà 2–4 ïîðÿäêà.

6. Çàêëþ÷åíèå
Â ðàáîòå ïðåäëîæåíà ìåòîäèêà àâòîìàòèçèðîâàííîãî äèíàìè÷åñêîãî àíàëèçà ïðîãðàììíîãî

îáåñïå÷åíèÿ, îñíîâàííàÿ íà ïîëó÷åíèè è ïîñëåäóþùåì àíàëèçå òðàññû âûïîëíåíèÿ àíàëèçèðóåìîé
ïðîãðàììíîé ñèñòåìû. Ìåòîäèêà îðèåíòèðîâàíà íà àíàëèç ìàøèííîãî ïðåäñòàâëåíèÿ ïðîãðàìì ïðè
îòñóòñòâèè èñõîäíûõ òåêñòîâ.

Ïðåäëàãàåìàÿ ìåòîäèêà ÷àñòè÷íî ðåàëèçîâàíà â ìîäåëè ñèñòåìû àíàëèçà òðàññû – TREX (TRace
EXplorer).

Â ðàçäåëå 3 ñôîðìóëèðîâàíû îñíîâíûå çàäà÷è, êîòîðûå íóæíî ðåøèòü äëÿ ïîëíîöåííîé
ðåàëèçàöèè êîìïëåêñà àíàëèçà ÏÎ. Äàæå ÷àñòè÷íîå ðåøåíèå ïîñòàâëåííûõ â ðàáîòå çàäà÷ è ðåàëèçàöèÿ
òàêîãî ðåøåíèÿ â âèäå åäèíîãî èíñòðóìåíòàðèÿ àíàëèçà ïðîãðàìì ïîçâîëÿò ïåðåâåñòè çàäà÷ó
âîññòàíîâëåíèÿ àëãîðèòìîâ èç ðàçðÿäà «èñêóññòâà» â ðàçðÿä èíæåíåðíîé äèñöèïëèíû, ñî âñåìè
âûòåêàþùèìè ïîñëåäñòâèÿìè – óïðîùåíèå îáó÷åíèÿ ñïåöèàëèñòîâ, ïðîãíîçèðóåìîñòü âîçìîæíîñòè è
ñðîêîâ ðåøåíèÿ çàäà÷, ñóùåñòâåííîå – íà ïîðÿäêè – óìåíüøåíèå âðåìåíè ðåøåíèÿ çàäà÷ âîññòàíîâëåíèÿ
è àíàëèçà àëãîðèòìîâ, âîçìîæíîñòü ðåøåíèÿ çàäà÷, íå ðåøàåìûõ ðó÷íûìè ìåòîäàìè.

Ñëåäóåò îòìåòèòü òîò ôàêò, ÷òî ïðàêòè÷åñêè âñå ñôîðìóëèðîâàííûå â ðàáîòå çàäà÷è îòíîñÿòñÿ ê
ñòûêó îáëàñòåé ñèñòåìíîãî ïðîãðàììèðîâàíèÿ è êðèïòîãðàôèè, ïðè÷åì ðåøåíèå ýòèõ çàäà÷ íåðàçðûâíî ñâÿçàíî.
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Ïîëíàÿ òðàññà ïðîöåññà Òðàññà user-mode  

Ðàçìåð, 
Ìá 

×èñëî øàãîâ Èíñòð. â 
ëèñòèíãå 

Ðàçìåð, Ìá ×èñëî øàãîâ Èíñòð. â 
ëèñòèíãå 

Èíñòð. â 
ñëàéñå 

vb6test 168 2 326 412 76 951 42 575 392 26 620 356 
vbnettest 127 1 752 548 115 486 35 484 248 62 726 143 

 


