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ÑÎÑÒÎßÍÈÅ È ÏÅÐÑÏÅÊÒÈÂÛ ÐÀÇÂÈÒÈß ÒÅÕÍÎËÎÃÈÈ ÇÀÙÈÒÛ
ÏÐÎÃÐÀÌÌÍÛÕ ÏÐÎÄÓÊÒÎÂ

Â íàñòîÿùåå âðåìÿ ñðåäñòâà çàùèòû (ÑÇ) ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ) øèðîêî ðàñïðîñòðàíåíû è
íàõîäÿòñÿ â ïîñòîÿííîì ðàçâèòèè áëàãîäàðÿ ðàñøèðåíèþ ðûíêà ÏÎ. Íåîáõîäèìîñòü èñïîëüçîâàíèÿ
ñðåäñòâ çàùèòû ÏÎ îáóñëîâëåíà ñëåäóþùèì ðÿäîì ïðîáëåì:

· íåñàíêöèîíèðîâàííîå èñïîëüçîâàíèå ÏÎ (êîïèðîâàíèå);
· íåçàêîííîå èñïîëüçîâàíèå àëãîðèòìîâ, ÿâëÿþùèõñÿ èíòåëëåêòóàëüíîé ñîáñòâåííîñòüþ àâòîðà,

ïðè íàïèñàíèè àíàëîãîâ ïðîäóêòà (ïðîìûøëåííûé øïèîíàæ);
· íåñàíêöèîíèðîâàííàÿ ìîäèôèêàöèÿ ÏÎ (âíåäðåíèå âðåäîíîñíîãî äëÿ êîíå÷íîãî ïîëüçîâàòåëÿ êîäà);
· íåçàêîííûé ñáûò ÏÎ (ïèðàòñòâî).
Ðîññèÿ, ãäå, ïî äàííûì íåçàâèñèìîãî èññëåäîâàíèÿ IDC – âåäóùåé ìèðîâîé èññëåäîâàòåëüñêîé

è êîíñàëòèíãîâîé êîìïàíèè â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé, óðîâåíü èñïîëüçîâàíèÿ íåëèöåíçèîííîãî
ÏÎ ñîñòàâëÿåò 83 % [1], à óáûòêè îò êîìïüþòåðíîãî ïèðàòñòâà â 2005 ã. äîñòèãëè 1,63 ìëðä äîëëàðîâ,
ÿâëÿåòñÿ îäíèì èç ïðèîðèòåòíûõ ðåãèîíîâ äëÿ BSA (Business Software Alliance). Äëÿ ñðàâíåíèÿ, â
ñðåäíåì äîëÿ ïèðàòñêîãî ÏÎ â ìèðå ñîñòàâëÿåò 35 %. Èññëåäîâàíèå òàêæå ïîêàçàëî, ÷òî îáðàçîâàòåëüíûå
ïðîãðàììû, þðèäè÷åñêèå ïðåöåäåíòû è â öåëîì ïîëèòèêà ïî áîðüáå ñ êîìïüþòåðíûì ïèðàòñòâîì,
ïðîâîäèìàÿ â ñòðàíàõ ñ ðàçâèâàþùåéñÿ ýêîíîìèêîé, ïðèíîñÿò ïðàêòè÷åñêèå ðåçóëüòàòû. Ðîññèÿ, íåñìîòðÿ
íà òî ÷òî óðîâåíü èñïîëüçîâàíèÿ íåëèöåíçèîííîãî ÏÎ çäåñü ïî-ïðåæíåìó îñòàåòñÿ îäíèì èç ñàìûõ
âûñîêèõ â ìèðå, òàêæå âîøëà â ÷èñëî ñòðàí, ãäå îòìå÷åí ñóùåñòâåííûé ïðîãðåññ ñ òî÷êè çðåíèÿ
ñîêðàùåíèÿ óðîâíÿ êîìïüþòåðíîãî ïèðàòñòâà. Ïî äàííûì IDC, â 2005 ã. â íàøåé ñòðàíå óðîâåíü
èñïîëüçîâàíèÿ íåëèöåíçèîííîãî ÏÎ ñîêðàòèëñÿ íà 4 % – ñ 87 % äî 83 %.

Ïî ïðîãíîçàì IDC, óðîâåíü êîìïüþòåðíîãî ïèðàòñòâà â Ðîññèè áóäåò ñíèæàòüñÿ íà íåñêîëüêî
ïðîöåíòîâ êàæäûé ãîä. Â ïåðâóþ î÷åðåäü, ýòîìó áóäóò ñïîñîáñòâîâàòü óñèëèÿ ïðîèçâîäèòåëåé
ïðîãðàììíîãî îáåñïå÷åíèÿ ïî ðàçðàáîòêå áîëåå ãèáêèõ öåíîâûõ ïîëèòèê è ïî ïîâûøåíèþ êà÷åñòâà
ïîääåðæêè êîíå÷íûõ ïîëüçîâàòåëåé. Ñ äðóãîé ñòîðîíû, âàæíóþ ðîëü áóäóò èãðàòü ìåðû, íàïðàâëåííûå
íà ñíèæåíèå óðîâíÿ ïèðàòñòâà â ñòðàíå, ïðèíèìàåìûå ãîñóäàðñòâîì â ëèöå çàêîíîäàòåëåé è
ïðàâîîõðàíèòåëüíûõ îðãàíîâ. Íî, ïîñêîëüêó ïðîäîëæàåòñÿ ðàçâèòèå òåõíîëîãèé øèðîêîïîëîñíîãî
äîñòóïà, à ðûíîê èíôîðìàöèîííûõ òåõíîëîãèé ïî-ïðåæíåìó ðàñòåò, ïðèòîê íîâûõ ïîëüçîâàòåëåé è
óâåëè÷èâàþùàÿñÿ äîñòóïíîñòü ïèðàòñêèõ ïðîãðàìì îçíà÷àþò, ÷òî ïðèäåòñÿ ïðèëîæèòü åùå áîëüøèå
óñèëèÿ äëÿ òîãî, ÷òîáû óðîâåíü ïèðàòñòâà ïðîäîëæàë ñíèæàòüñÿ.

Ïîêà ðîññèéñêèå êîìïàíèè óäåëÿþò íåäîñòàòî÷íîå âíèìàíèå âîïðîñàì áåçîïàñíîñòè.
Â áîëüøèíñòâå ñëó÷àåâ ïîäõîä ê çàùèòå èíôîðìàöèè ñâîäèòñÿ ê òåçèñó «÷åì äåøåâëå, òåì ëó÷øå».
Íàøè êîìïàíèè âûðàæàþò ñåðüåçíóþ îçàáî÷åííîñòü ïðîáëåìîé, îñîçíàþò òàÿùèåñÿ â íåé îïàñíîñòè,
îäíàêî íå ïðåäïðèíèìàþò ðîâíûì ñ÷åòîì íèêàêèõ ïðàêòè÷åñêèõ øàãîâ ê åå ðåøåíèþ. Èññëåäîâàíèå
InfoWatch «Âíóòðåííèå ÈÒ-óãðîçû â Ðîññèè 2005» ïîêàçàëî, ÷òî âñåãî ëèøü 2 % îðãàíèçàöèé
èñïîëüçóþò ñïåöèàëèçèðîâàííûå òåõíè÷åñêèå ñðåäñòâà çàùèòû. Âìåñòå ñ òåì 83 % ðåñïîíäåíòîâ
ïîäòâåðäèëè, ÷òî ïëàíèðóþò èõ âíåäðåíèå â òå÷åíèå áëèæàéøèõ òðåõ ëåò, õîòÿ â öåëîì íàáëþäàåòñÿ
óâåëè÷åíèå ðàñõîäîâ íà èíôîðìàöèîííóþ áåçîïàñíîñòü âî âñåõ ðàçâèòûõ ðåãèîíàõ [2].

Ñòåïåíü çàùèùåííîñòè ïðîãðàììíîãî ïðîäóêòà êðèòè÷íî âëèÿåò íà ïðèáûëü ïî åãî ðåàëèçàöèè.
Åñëè ïðîäóêò ïëîõî çàùèùåí, ïîñëå âûõîäà ïèðàòñêîé âåðñèè ïðèáûëü ðåçêî ïàäàåò. Ïðîäóêòó íå
óäàåòñÿ çàâîåâàòü ñâîþ äîëþ ðûíêà.
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1. Ðåøåíèå ïðîáëåìû çàùèòû ÏÎ
Íà ðèñ. 1 ïðèâåäåíà êëàññèôèêàöèÿ ñðåäñòâ çàùèòû ïðîãðàììíîãî îáåñïå÷åíèÿ. Ñðåäñòâà çàùèòû

ÏÎ ìîæíî êëàññèôèöèðîâàòü ïî ðÿäó ñëåäóþùèõ ïðèçíàêîâ:
· ïî èñïîëüçóåìîìó ìåõàíèçìó çàùèòû (þðèäè÷åñêèé, ýêîíîìè÷åñêèé, òåõíè÷åñêèé);
· ïî ìåòîäó óñòàíîâêè (óñòàíàâëèâàåìûå íà ñêîìïèëèðîâàííûå ìîäóëè, âíåäðÿåìûå â èñõîäíûé

êîä, êîìáèíèðîâàííûå);
· ïî èñïîëüçóåìûì ìåòîäàì ïðè ðåàëèçàöèè ñèñòåì çàùèòû (èñïîëüçóþùèå øèôðîâàíèå,

èñïîëüçóþùèå ñëîæíûå ëîãè÷åñêèå ìåõàíèçìû, êîìáèíèðîâàííûå);
· ïî ìåòîäó ðåàëèçàöèè (ïðîãðàììíûå, àïïàðàòíûå);
· ïî òèïó âðåäîíîñíîãî âîçäåéñòâèÿ (îò îáðàòíîé èíæåíåðèè, îò íåñàíêöèîíèðîâàííîãî äîñòóïà

(ÍÑÄ), îò íåñàíêöèîíèðîâàííîãî êîïèðîâàíèÿ);
· ïî òèïó ñðåäñòâà àíàëèçà çëîóìûøëåííèêà (ñðåäñòâà çàùèòû îò ñòàòè÷åñêîãî àíàëèçà, ñðåäñòâà

çàùèòû îò äèíàìè÷åñêîãî àíàëèçà, ñðåäñòâà çàùèòû îò ñíÿòèÿ äàìïà ïàìÿòè â îïåðàòèâíîé ïàìÿòè ÎÏ).

Ðèñ. 1. Êëàññèôèêàöèÿ ñðåäñòâ çàùèòû ïðîãðàììíîãî îáåñïå÷åíèÿ

Ñòîèò îòìåòèòü, ÷òî çà÷àñòóþ çàùèòà ïðîãðàììíîãî ïðîäóêòà äîñòèãàåòñÿ çà ñ÷åò êîíå÷íîãî
ïîëüçîâàòåëÿ. Ñèñòåìû çàùèòû íàíîñÿò âðåä êîìïüþòåðó: ëîìàþòñÿ äèñêè â äèñêîâîäàõ, óñòàíàâëèâàþòñÿ
äðàéâåðû ñ âûñîêèì ïðèîðèòåòîì íà âûïîëíåíèå (îïàñíîñòü çàðàæåíèÿ âèðóñàìè) è ò. ä. Áîëüøèíñòâî
îòðèöàòåëüíûõ ôàêòîðîâ ñðåäñòâ è ìåòîäîâ çàùèòû èñïûòûâàåò íà ñåáå êàê ðàç ïîëüçîâàòåëü ÏÎ.

2. Òåõíè÷åñêèé, þðèäè÷åñêèé è ýêîíîìè÷åñêèé ïîäõîäû
Âîçìîæíû òðè ïîäõîäà ê ðåøåíèþ ïðîáëåìû çàùèòû ÏÎ. Îäèí èç íèõ – ðåøåíèå ïðîáëåìû ñ

ïîìîùüþ òåõíè÷åñêèõ ñðåäñòâ çàùèòû, âêëþ÷àåìûõ â ñîñòàâ ÏÎ. Òàêîé ïîäõîä íàïðàâëåí íà òî, ÷òîáû
òåõíè÷åñêèìè ñðåäñòâàìè çàòðóäíèòü èëè ñäåëàòü íåâîçìîæíûì èñïîëüçîâàíèå ïðîãðàììíîãî ïðîäóêòà
íåçàêîííûì ïîëüçîâàòåëåì. Òåõíè÷åñêèìè ñðåäñòâàìè çàùèòû ïðîãðàììíûõ ïðîäóêòîâ ìîæíî ðåàëèçîâàòü
íåñêîëüêî ïîäõîäîâ ê äàííîé ïðîáëåìå: ïðîòèâîäåéñòâèå êîïèðîâàíèþ ïðîãðàììû, ïðîòèâîäåéñòâèå çàïóñêó
íåëèöåíçèîííîé êîïèè, ñíàáæåíèå ïðîãðàììû ñêðûòîé èíôîðìàöèåé îá óïðàâëåíèè ïðàâàìè, ÷òî â ñëó÷àå
íåîáõîäèìîñòè äàåò âîçìîæíîñòü äîêàçàòü àâòîðñòâî è íåçàêîííîå èñïîëüçîâàíèå.

 
 

 

 

 

 

 

 

 

 

 

по способу 
установки 

на скомпилир. 
модули 

комбинированные 

в исходный код 

сложные лог 
механизмы 

исп шифрование защ 
ПО 

тип вред воздействия  от обратной 
инженерии 

по испол методам  комбинирован  

от несанкц 
копирования 

от несанкц доступа 

системы привязки ПО  парольные защиты программно-
аппаратные (эл. ключ) 

средство злоумыш  

динамический анализ снятие дампа памяти 
в ОП 

статический анализ 

отладчики 

по использ мех 
защиты

эмуляторы 

программы-мониторы 

технические 

Аппаратные 

Программные 
1. алгоритмы запутывания; 
2. алгоритмы мутации; 
3. компрессии; 
4. вычисл слож матем врж; 
5. затрудн дизассембл; 
6. затрудн отладки; 
7. эмуляция процессов и ОС; 
8. нестанд работа с АО.  

юридические 

по методу 
реализации 

1. нанесен некопир меток 
2. привязка ПО к носител  

1. упаковщики/шифраторы 
2. сложн лог механизмы  

экономические 

средства защиты 
ПО 
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Äðóãîé – èñïîëüçîâàíèå þðèäè÷åñêîé çàùèòû, êîãäà ÏÎ íå ñîäåðæèò òåõíè÷åñêèå ÑÇ,
à ñîïðîâîæäàåòñÿ èíôîðìàöèåé îá óïðàâëåíèè ïðàâàìè. Êîðïîðàöèÿ èñïîëüçóåò ïðåäóïðåæäàþùèå ñîîáùåíèÿ
î òîì, ÷òî ïðîäóêò çàùèùåí àâòîðñêèì ïðàâîì è ìåæäóíàðîäíûìè ñîãëàøåíèÿìè (ãîëîãðàôè÷åñêèå
èçîáðàæåíèÿ, ñåðòèôèêàò ïîäëèííîñòè). Þðèäè÷åñêàÿ çàùèòà îñíîâàíà íà òîì, ÷òî ñîçäàíà äîñòàòî÷íàÿ
ïðàâîâàÿ áàçà äëÿ îõðàíû ïðàâ àâòîðîâ èíòåëëåêòóàëüíîé ñîáñòâåííîñòè, â òîì ÷èñëå è êîìïüþòåðíûõ ïðîãðàìì.
Þðèäè÷åñêàÿ çàùèòà ïðåäóñìàòðèâàåò ãðàæäàíñêóþ, óãîëîâíóþ è àäìèíèñòðàòèâíóþ îòâåòñòâåííîñòü çà
íàðóøåíèå àâòîðñêèõ ïðàâ ñîçäàòåëåé ïðîãðàììíûõ ïðîäóêòîâ. Òàêàÿ çàùèòà ÿâëÿåòñÿ íàèáîëåå äåéñòâåííîé
è, ïî èäåå, äîëæíà áûòü îñíîâíîé, òàê êàê îíà ãàðàíòèðóåò âîçìåùåíèå óùåðáà àâòîðó, ïðàâà êîòîðîãî áûëè
íàðóøåíû. Ê ñîæàëåíèþ, â íàøåì ãîñóäàðñòâå òàêàÿ çàùèòà îêàçûâàåòñÿ íåýôôåêòèâíîé.

Òðåòèé ïîäõîä – ýêîíîìè÷åñêèé. Ñäåëàòü öåíó ïðîäóêòà íàñòîëüêî íèçêîé, ÷òî îíà ìîæåò ñðàâíèòüñÿ
ñ ïèðàòñêîé. Â áîëüøèíñòâå ñëó÷àåâ, åñëè öåíà áóäåò ïðèáëèçèòåëüíî îäèíàêîâîé, ïîêóïàòåëü ïðåäïî÷òåò
ëèöåíçèîííûé ïðîäóêò ïèðàòñêîìó. Òåì íå ìåíåå ýêîíîìè÷åñêàÿ êîíêóðåíöèÿ ñ ïèðàòñòâîì – äåëî î÷åíü
òÿæåëîå è ïîäõîäèò äàëåêî íå âñåì ïðîèçâîäèòåëÿì ÏÎ.

Âîçìîæíà ñèòóàöèÿ, êîãäà ÏÎ ïðàêòè÷åñêè íåâîçìîæíî èñïîëüçîâàòü áåç ôèðìåííîé äîêóìåíòàöèè
è òåõíè÷åñêîé ïîääåðæêè, à äàííûå óñëóãè ïðåäîñòàâëÿþòñÿ òîëüêî ëåãàëüíûì ïîëüçîâàòåëÿì.

3. Âíåäðåíèå ñèñòåìû çàùèòû
Äëÿ ïðîèçâîäèòåëåé ÏÎ óäîáíåå âñåãî èñïîëüçîâàòü çàùèòó, óñòàíàâëèâàåìóþ íà ñêîìïèëèðîâàííûå

ìîäóëè. Â ýòîì ñëó÷àå ìîæíî áûñòðî çàùèòèòü óæå ãîòîâîå è îòëàæåííîå ÏÎ. Óñòàíîâêà çàùèòû
ìàêñèìàëüíî àâòîìàòèçèðîâàíà, ñâîäèòñÿ â áîëüøèíñòâå ñëó÷àåâ ê çàäàíèþ íóæíûõ ïàðàìåòðîâ è íàæàòèþ
êíîïêè «Enter». Òàêàÿ çàùèòà, îäíàêî, íàèìåíåå ñòîéêà ê àòàêàì. Ê ñîæàëåíèþ, ìíîãèå êîìïàíèè èäóò
èìåííî ïî äàííîìó ïóòè íàèìåíüøåãî ñîïðîòèâëåíèÿ, ïîëó÷àÿ â èòîãå ñëîìàííûé â êðàò÷àéøèå ñðîêè
ïèðàòàìè ïðîãðàììíûé ïðîäóêò. Â ðåçóëüòàòå íå òîëüêî ëîìàåòñÿ ïðîäóêò, íî è äèñêðåäèòèðóåòñÿ
êîìïàíèÿ, êîòîðàÿ ïðîèçâîäèò ïîäîáíóþ çàùèòó.

Ñèñòåìû ñ âíåäðåíèåì ÑÇ â èñõîäíûé êîä íåóäîáíû äëÿ ïðîèçâîäèòåëåé, òàê êàê èì ïðèõîäèòñÿ
îáó÷àòü ïåðñîíàë ðàáîòå ñ ÑÇ, âîçìîæíî ïîÿâëåíèå íîâûõ îøèáîê â óæå îòëàæåííîì ÏÎ è ðÿä
äðóãèõ íåóäîáñòâ. Íî òàêèå ñèñòåìû íàèáîëåå ñòîéêè ê àòàêàì, òàê êàê ðàçìûâàåòñÿ ãðàíèöà ìåæäó
ñàìèì ÏÎ è ñèñòåìîé çàùèòû. Êîìïàíèÿ – ïîñòàâùèê ÑÇ â îáû÷íîì ñëó÷àå ïðåäîñòàâëÿåò òàê
íàçûâàåìûé SDK (Software Developer Kit, êîìïëåêò ðàçðàáîò÷èêà ÏÎ), êîòîðûé ïîçâîëÿåò äåòàëüíî
îçíàêîìèòüñÿ ñ ïðîäóêòîì. Äëÿ ýòîãî â ñîñòàâ SDK âêëþ÷åíû ïîëíàÿ òåõíè÷åñêàÿ äîêóìåíòàöèÿ,
îïèñàíèå óòèëèò è ñðåäñòâ ðàçðàáîòêè. Â êîìïëåêò ðàçðàáîò÷èêà âõîäèò âñå íåîáõîäèìîå äëÿ íà÷àëà
èñïîëüçîâàíèÿ ïðåäñòàâëÿåìîé òåõíîëîãèè â ñîáñòâåííûõ ïðîãðàììíûõ ïðîäóêòàõ – äåòàëüíûå ïðèìåðû,
ôðàãìåíòû êîäà, ïîääåðæêà ðàçëè÷íûõ ÎÑ, ñðåäñòâ ðàçðàáîòêè. Ïðè èñïîëüçîâàíèè SDK çàùèòà
èíòåãðèðóåòñÿ â ÏÎ íàèáîëåå ýôôåêòèâíûì îáðàçîì (ðàçìàçàííàÿ çàùèòà). Òðàäèöèîííî êîìïëåêò
ðàçðàáîò÷èêà ïðåäëàãàåò ìíîãîóðîâíåâûé API (Application Programming Interface, ïðîãðàììíûé
èíòåðôåéñ ïðèëîæåíèÿ) äîñòóïà ê ÑÇ. Ïðè ðàáîòå íà íèæíåì óðîâíå ñóùåñòâóåò âîçìîæíîñòü
îáðàùåíèÿ ê ëþáûì ôóíêöèÿì ÑÇ, èñïîëüçóåòñÿ íàèáîëåå ïîëíûé è ãèáêèé èíòåðôåéñ, ÷òî óâåëè÷èâàåò
ñòîéêîñòü çàùèòû, íî ïðè ýòîì óñëîæíÿåòñÿ ïðîöåññ ðàçðàáîòêè. API âåðõíåãî óðîâíÿ ïðåäîñòàâëÿþò
âîçìîæíîñòü ðàáîòàòü ñ ÑÇ íà óðîâíå åå àáñòðàêòíîé ìîäåëè è ôóíêöèîíàëüíîñòè. Ýòè API ñêðûâàþò
îò ðàçðàáîò÷èêà äåòàëè ðåàëèçàöèè ïðîòîêîëîâ êîììóíèêàöèè, âîïðîñû ðàçäåëåíèÿ âðåìåíè è ðàçëè÷èÿ
â ðåàëèçàöèÿõ ðàçíûõ ìîäåëåé è âåðñèé ÑÇ. Ðàçðàáîò÷èê, òàêèì îáðàçîì, îñâîáîæäàåòñÿ îò áîëüøåé
÷àñòè ðóòèííîé ðàáîòû è ìîæåò ñêîíöåíòðèðîâàòüñÿ íà ðàçðàáîòêå ïðèëîæåíèÿ. Åñòåñòâåííî,
ýôôåêòèâíîñòü íàïèñàííîãî êîäà ñíèæàåòñÿ èç-çà ïîÿâëåíèÿ ëèøíåãî óðîâíÿ àáñòðàêöèè, à òàêæå
îãðàíè÷åíèé, ñïåöèôè÷íûõ äëÿ ðàçëè÷íûõ API. Òàêæå ñóùåñòâóåò âîçìîæíîñòü èñïîëüçîâàòü îäíî è
òî æå ïðèëîæåíèå API ðàçëè÷íîãî óðîâíÿ. Ñèñòåìû ñ âíåäðåíèåì ÑÇ â èñõîäíûé êîä òðåáóþò
íåêîòîðûõ äîïîëíèòåëüíûõ èçäåðæåê íà îáó÷åíèå ñïåöèàëèñòîâ è íàïèñàíèå äîïîëíèòåëüíîãî êîäà â
òåëî èìåþùåãîñÿ ÏÎ. Ñòîèò îòìåòèòü, ÷òî ñóùåñòâåííî çàòðóäíÿåòñÿ ïðîöåññ îòëàäêè, òàê êàê ñèñòåìà
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óæå ñîäåðæèò ìíîæåñòâî àíòèîòëàäî÷íûõ ñðåäñòâ. Çàùèòíûé ìåõàíèçì ëó÷øå âñåãî ðåàëèçîâàòü â
âèäå ìîäóëåé, ãîòîâûõ ê èíòåãðàöèè â ïðîãðàììó â ëþáîé ìîìåíò. Ðàáî÷àÿ âåðñèÿ âìåñòî çàùèòíûõ
ôóíêöèé âûçûâàåò ïðîöåäóðû-ïóñòûøêè, çàìåíÿåìûå â ôèíàëüíîé âåðñèè ðåàëüíûì êîäîì.

Ëó÷øèì ðåøåíèåì ÿâëÿåòñÿ èñïîëüçîâàíèå ÑÇ êîìáèíèðîâàííîãî òèïà. Ñîõðàíÿÿ äîñòîèíñòâà
ïåðâîãî òèïà, îíè äåëàþò çàùèòó ìàêñèìàëüíî ýôôåêòèâíîé.

4. Ïðîãðàììíûå è àïïàðàòíûå ÑÇ
Îòíîñèòåëüíî ïðîãðàììíîé çàùèòû íåîáõîäèìî ïðèíÿòü âî âíèìàíèå ñëåäóþùåå: ëþáàÿ ïðîãðàììíàÿ

çàùèòà ìîæåò áûòü ðàñêðûòà â êîíå÷íîå âðåìÿ. Âåðíîñòü ýòîãî óòâåðæäåíèÿ ñëåäóåò èç òîãî, ÷òî êîìàíäû
ïðîãðàììû, âûïîëíÿþùåé çàùèòó, äîñòîâåðíî ðàñïîçíàþòñÿ êîìïüþòåðîì è â ìîìåíò èñïîëíåíèÿ ïðèñóòñòâóþò
â îòêðûòîì âèäå êàê ìàøèííûå êîìàíäû. Ñëåäîâàòåëüíî, ÷òîáû ïîíÿòü ðàáîòó çàùèòû, äîñòàòî÷íî âîññòàíîâèòü
ïîñëåäîâàòåëüíîñòü ýòèõ êîìàíä, à òàêèõ èíñòðóêöèé, î÷åâèäíî, ìîæåò áûòü ëèøü êîíå÷íîå ÷èñëî [3].

Ê àïïàðàòíûì îòíîñÿòñÿ ìåòîäû, èñïîëüçóþùèå ñïåöèàëüíîå îáîðóäîâàíèå, íàïðèìåð ýëåêòðîííûå
êëþ÷è, ïîäêëþ÷àåìûå ê ïîðòàì êîìïüþòåðà; íàíåñåíèå ìåòîê íà CD è ò. ä., èëè ôèçè÷åñêèå îñîáåííîñòè
íîñèòåëåé èíôîðìàöèè (êîìïàêò-äèñêîâ, äèñêåò).

Ýëåêòðîííûé êëþ÷ HASP (Hardware Against Software Piracy) èëè Sentinel – ýòî àïïàðàòíàÿ
÷àñòü ñèñòåìû çàùèòû, ïðåäñòàâëÿþùàÿ ñîáîé ïëàòó ñ ïàìÿòüþ è, â íåêîòîðûõ ñëó÷àÿõ, ìèêðîïðîöåññîðîì,
ïîìåùåííóþ â êîðïóñ è ïðåäíàçíà÷åííóþ äëÿ óñòàíîâêè â îäèí èç ñòàíäàðòíûõ ïîðòîâ ÏÊ (COM,
LPT, USB) èëè ñëîò ðàñøèðåíèÿ ìàòåðèíñêîé ïëàòû (ISA èëè PCI). Òàêæå â êà÷åñòâå òàêîãî
óñòðîéñòâà ìîãóò èñïîëüçîâàòüñÿ ÑÌÀÐÒ-êàðòû.

Òåõíîëîãèÿ HASP – ïðîäóêò êîìïàíèè Aladdin Knowledge Systems Ltd, Sentinel – Rainbow
Technologies, êîòîðàÿ íà äàííûé ìîìåíò ÿâëÿåòñÿ ëèäåðîì íà ðûíêå àïïàðàòíûõ êëþ÷åé äëÿ çàùèòû ÏÎ.

Íàëè÷èå ýíåðãîíåçàâèñèìîé ïàìÿòè äàåò âîçìîæíîñòü ïðîãðàììèðîâàòü HASP, ðàçìåùàÿ âíóòðè
ìîäóëÿ ðàçëè÷íûå ïðîöåäóðû, ëèáî õðàíèòü äîïîëíèòåëüíûå êëþ÷è, à òàêæå:

· óïðàâëÿòü äîñòóïîì ê ðàçëè÷íûì ïðîãðàììíûì ìîäóëÿì è ïàêåòàì ïðîãðàìì;
· íàçíà÷àòü êàæäîìó ïîëüçîâàòåëþ çàùèùåííûõ ïðîãðàìì óíèêàëüíûé íîìåð;
· ñäàâàòü ïðîãðàììû â àðåíäó è ðàñïðîñòðàíÿòü èõ äåìî-âåðñèè ñ îãðàíè÷åíèåì êîëè÷åñòâà çàïóñêîâ;
· õðàíèòü â êëþ÷å ïàðîëè, ôðàãìåíòû êîäà ïðîãðàììû, çíà÷åíèÿ ïåðåìåííûõ è äðóãóþ âàæíóþ

èíôîðìàöèþ.
Ýëåêòðîííûå êëþ÷è ïî àðõèòåêòóðå ìîæíî ïîäðàçäåëèòü íà êëþ÷è ñ ïàìÿòüþ (áåç

ìèêðîïðîöåññîðà) è êëþ÷è ñ ìèêðîïðîöåññîðîì (è ïàìÿòüþ).
Íàèìåíåå ñòîéêèìè, â çàâèñèìîñòè îò òèïà ïðîãðàììíîé ÷àñòè, ÿâëÿþòñÿ ñèñòåìû ñ àïïàðàòíîé

÷àñòüþ ïåðâîãî òèïà. Â òàêèõ ñèñòåìàõ êðèòè÷åñêàÿ èíôîðìàöèÿ (êëþ÷ äåøèôðàöèè, òàáëèöà ïåðåõîäîâ)
õðàíèòñÿ â ïàìÿòè ýëåêòðîííîãî êëþ÷à. Äëÿ äåçàêòèâàöèè òàêèõ çàùèò â áîëüøèíñòâå ñëó÷àåâ íåîáõîäèìî
íàëè÷èå ó çëîóìûøëåííèêà àïïàðàòíîé ÷àñòè ñèñòåìû çàùèòû. Îñíîâíàÿ ìåòîäèêà âçëîìà òàêîé ñèñòåìû:
ïåðåõâàò äèàëîãà ìåæäó ïðîãðàììíîé è àïïàðàòíîé ÷àñòÿìè äëÿ äîñòóïà ê êðèòè÷åñêîé èíôîðìàöèè.

Ñàìûìè ñòîéêèìè ÿâëÿþòñÿ ñèñòåìû ñ àïïàðàòíîé ÷àñòüþ âòîðîãî òèïà. Òàêèå êîìïëåêñû
ñîäåðæàò â àïïàðàòíîé ÷àñòè íå òîëüêî êëþ÷ äåøèôðàöèè, íî è áëîêè øèôðàöèè/äåøèôðàöèè äàííûõ,
òàêèì îáðàçîì ïðè ðàáîòå çàùèòû â ýëåêòðîííûé êëþ÷ ïåðåäàþòñÿ áëîêè çàøèôðîâàííîé èíôîðìàöèè,
à ïðèíèìàþòñÿ îòòóäà ðàñøèôðîâàííûå äàííûå. Â ñèñòåìàõ ýòîãî òèïà äîñòàòî÷íî ñëîæíî ïåðåõâàòèòü
êëþ÷ äåøèôðàöèè, òàê êàê âñå ïðîöåäóðû âûïîëíÿþòñÿ àïïàðàòíîé ÷àñòüþ, íî îñòàåòñÿ âîçìîæíîñòü
ïðèíóäèòåëüíîãî ñîõðàíåíèÿ çàùèùåííîé ïðîãðàììû â îòêðûòîì âèäå ïîñëå îòðàáîòêè ñèñòåìû çàùèòû.
Êðîìå òîãî, ê íèì ïðèìåíèìû ìåòîäû êðèïòîàíàëèçà.

Ó êàæäîãî êëþ÷à HASP èìååòñÿ óíèêàëüíûé îïîçíàâàòåëüíûé íîìåð, èëè èäåíòèôèêàòîð
(ID-number), äîñòóïíûé äëÿ ñ÷èòûâàíèÿ çàùèùåííûìè ïðîãðàììàìè. Èäåíòèôèêàòîð ïðèñâàèâàåòñÿ
ýëåêòðîííîìó êëþ÷ó â ïðîöåññå èçãîòîâëåíèÿ, ÷òî äåëàåò íåâîçìîæíûì åãî çàìåíó è ãàðàíòèðóåò
íàäåæíóþ çàùèòó îò ïîâòîðà. Ñ ïîìîùüþ èäåíòèôèêàòîðà ìîæíî øèôðîâàòü ñîäåðæèìîå ïàìÿòè è
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èñïîëüçîâàòü âîçìîæíîñòü åå äèñòàíöèîííîãî ïåðåïðîãðàììèðîâàíèÿ. Òàêæå èäåíòèôèêàòîðû ïîçâîëÿþò
ðàçëè÷àòü ïîëüçîâàòåëåé ïðîãðàììû. Ïðîãðàììà ïî äàííîìó èäåíòèôèêàòîðó ìîæåò îïðåäåëèòü, êàêèå
ïðèâèëåãèè ìîãóò áûòü ïðåäîñòàâëåíû ïîëüçîâàòåëþ (ðàçãðàíè÷åíèå ïðàâ).

Ñèñòåìà HASP ïîçâîëÿåò çàùèùàòü ïðîãðàììíîå îáåñïå÷åíèå äâóìÿ ðàçëè÷íûìè ñïîñîáàìè:
àâòîìàòè÷åñêè (ñòàíäàðòíî) è âðó÷íóþ (÷åðåç ñïåöèàëüíûé API).

ÑÇ, îñíîâàííûå íà ïðèâÿçêå ÏÎ ê äèñòðèáóòèâó íîñèòåëÿ, òàêæå ìîæíî îòíåñòè ê àïïàðàòíûì
ìåòîäàì çàùèòû. Íà ôèçè÷åñêîì óðîâíå ñîçäàåòñÿ äèñòðèáóòèâíûé íîñèòåëü, îáëàäàþùèé óíèêàëüíûìè
õàðàêòåðèñòèêàìè, îáû÷íî ýòî äîñòèãàåòñÿ ïðè ïîìîùè íåñòàíäàðòíîé ðàçìåòêè íîñèòåëÿ èíôîðìàöèè èëè/
è çàïèñè íà íåãî äîïîëíèòåëüíîé èíôîðìàöèè – ïàðîëÿ èëè ìåòêè, à íà ïðîãðàììíîì – ñîçäàåòñÿ ìîäóëü,
êîòîðûé ïðîâîäèò èäåíòèôèêàöèþ è àóòåíòèôèêàöèþ íîñèòåëÿ ïî åãî óíèêàëüíûì ñâîéñòâàì (guard module).
Ñòîèò îòìåòèòü, ÷òî ëþáîé äèñê (ÑD/DVD/R/RW) èìååò íåïîâòîðèìûå ñâîéñòâà, êîòîðûå òåðÿþòñÿ
ïðè êîïèðîâàíèè, ïðè ýòîì âîçìîæíî ïðèìåíåíèå ïðèåìîâ, èñïîëüçóåìûõ óïàêîâùèêàìè/øèôðàòîðàìè.
Ñîçäàòü çàùèòó, êîòîðàÿ áåçîøèáî÷íî ðàñïîçíàâàëàñü áû ëþáûì ïðèâîäîì, íî â òî æå âðåìÿ íå êîïèðîâàëàñü
íè îäíèì èçâåñòíûì êîïèðîâùèêîì, ïðàêòè÷åñêè íåâîçìîæíî. Íàèëó÷øèé ðåçóëüòàò äàåò ïðèâÿçêà ê
ãåîìåòðèè ñïèðàëüíîé äîðîæêè (çàùèòû òèïà CD-COPS, Star-Force). Åå íåâîçìîæíî ñêîïèðîâàòü, íî
ëåãêî ïðîýìóëèðîâàòü èëè ïîäîáðàòü äèñê ñ ïîõîæèìè õàðàêòåðèñòèêàìè. Äëÿ ïðåäîòâðàùåíèÿ ýìóëÿöèè
ðàçðàáîò÷èêàì Star-Force ïðèøëîñü î÷åíü ãëóáîêî çàðûòüñÿ â ñèñòåìó, â ðåçóëüòàòå ÷åãî îíè ïîëó÷èëè áîëüøîé
íàáîð îøèáîê è ìíîæåñòâî íàïàäîê ïîëüçîâàòåëåé. Óñòàíîâêà î÷åðåäíîãî ïàêåòà îáíîâëåíèé íà Windows
òðåáóåò ïàðàëëåëüíîé óñòàíîâêè ñîîòâåòñòâóþùåãî îáíîâëåíèÿ äëÿ Star-Force, ÷òî î÷åíü íåóäîáíî. Ïðèâÿçêà
ê äèñòðèáóòèâó íîñèòåëÿ íà ïðàêòèêå ïîêàçàëà ñâîþ íåýôôåêòèâíîñòü.

Çàùèòû, îñíîâàííûå íà ïðèâÿçêå ÏÎ ê íîñèòåëþ, è çàùèòà ñ HASP-êëþ÷àìè çàíèìàþò ðàçíûå
ñåãìåíòû ðûíêà. Åñëè ïåðâûå ÑÇ èñïîëüçóþòñÿ ãëàâíûì îáðàçîì äëÿ îòíîñèòåëüíî äåøåâûõ ìåëêèõ è
ñðåäíèõ ïðîäóêòîâ, òàêèõ êàê èãðû, shareware-ïðîãðàììû è ò. ï., òî çàùèòà ñ êëþ÷àìè HASP îáõîäèòñÿ
äîðîæå è ðàññ÷èòàíà íà ðûíîê ñåðüåçíûõ è äîðîãèõ ñèñòåì, îáû÷íî äëÿ êîðïîðàòèâíûõ ïîëüçîâàòåëåé.

5. Øèôðîâàíèå, âèðòóàëüíûå ïðîöåññîðû è äðóãèå ïåðñïåêòèâíûå ìåòîäû çàùèòû
Äëÿ ïðîòèâîäåéñòâèÿ îáðàòíîé èíæåíåðèè èñïîëüçóþòñÿ óïàêîâùèêè/øèôðàòîðû è ñëîæíûå

ëîãè÷åñêèå ìåõàíèçìû. Îáðàòíàÿ èíæåíåðèÿ â óçêîì ïîíèìàíèè – ýòî ïðîöåññ âîññòàíîâëåíèÿ
ñïåöèôèêàöèè èç êîäà, à â áîëåå øèðîêîì ñìûñëå – âîññòàíîâëåíèå âñåõ çíàíèé î ñèñòåìå: àíàëèç
ôóíêöèîíèðîâàíèÿ ñèñòåìû è âîññòàíîâëåíèå ñïåöèôèêàöèè. Øèôðîâêà – äîñòàòî÷íî ìîùíîå ñðåäñòâî.
Îíà áûâàåò äâóõ âèäîâ: ñòàòè÷åñêàÿ è äèíàìè÷åñêàÿ. Ïðè ñòàòè÷åñêîé øèôðîâêå çàøèôðîâàííûé êîä
ðàñøèôðîâûâàåòñÿ îäèí-åäèíñòâåííûé ðàç íà ñàìîé ðàííåé ñòàäèè èíèöèàëèçàöèè ïðîãðàììû, ïîñëå
÷åãî ðàñøèôðîâàííîìó êîäó ïåðåäàåòñÿ óïðàâëåíèå. Ýòî íàèáîëåå ïðîñòîé ñïîñîá ðåàëèçàöèè è î÷åíü
íåíàäåæíûé, òàê êàê ñóùåñòâóåò âîçìîæíîñòü ñíÿòèÿ äàìïà ïàìÿòè óæå ïîñëå ðàñøèôðîâêè.
Äèíàìè÷åñêèå øèôðîâùèêè ðàñøèôðîâûâàþò êîä ïî ìåðå âîçíèêíîâåíèÿ â íåì íåîáõîäèìîñòè è ïîñëå
âîçâðàùåíèÿ óïðàâëåíèÿ òóò æå çàøèôðîâûâàþò åãî âíîâü. Ïðè ýòîì öåëåñîîáðàçíî ðàñøèôðîâûâàòü
çà ðàç êàê ìîæíî ìåíüøèå ïîðöèè êîäà, â èäåàëå ñëåäóåò ðàñøèôðîâûâàòü ïî îäíîé ìàøèííîé êîìàíäå
èëè áàéòó äàííûõ. Òàêèì îáðàçîì, ïðè äèíàìè÷åñêîé øèôðîâêå â êàæäûé ìîìåíò âðåìåíè â ïàìÿòè
ïðèñóòñòâóþò òîëüêî êðîõîòíûå êóñêè ðàñøèôðîâàííîãî êîäà è ñíÿòèå äàìïà äàåò íåìíîãî ïîëüçû.
Øèðîêîìó âíåäðåíèþ äèíàìè÷åñêîé øèôðîâêè ïðåïÿòñòâóþò ñëåäóþùèå ïðîáëåìû: âî-ïåðâûõ,
ñëîæíîñòü ðàçðàáîòêè è òðóäîåìêîñòü îòëàäêè, âî-âòîðûõ, î÷åíü íèçêàÿ ïðîèçâîäèòåëüíîñòü è,
â-òðåòüèõ, ïîòåíöèàëüíàÿ âîçìîæíîñòü ñíÿòü äàìï ðóêàìè ñàìîãî ðàñøèôðîâùèêà, êîòîðîìó
ïîñëåäîâàòåëüíî ïåðåäàþòñÿ àäðåñà âñåõ çàøèôðîâàííûõ ðåãèîíîâ, èëè åãî òåëî èñïðàâëÿåòñÿ òàê, ÷òîáû
îí òîëüêî ðàñøèôðîâûâàë, íî íè÷åãî íå çàøèôðîâûâàë. Êîíå÷íî, ýòîìó ìîæíî ïðîòèâîñòîÿòü, íàïðèìåð,
èñïîëüçóÿ ïåðåêðûâàþùèå øèôðîáëîêè, êîòîðûå ìîãóò áûòü ðàñøèôðîâàíû òîëüêî ïî î÷åðåäè, íî íå
âñå ñðàçó, èëè ìíîãîñëîéíóþ øèôðîâêó òèïà «ëóêîâèöû», êîãäà îäèí øèôðîâùèê ïëþñ íåìíîãî ïîëåçíîãî
êîäà âëîæåí â äðóãîé, à òîò – â òðåòèé è ò. ä. Øèôðîâùèêè êàê áû ïåðåìåøàíû ñ êîäîì è «îòîäðàòü»
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÷èñòûé äàìï íåâîçìîæíî. Ýòî î÷åíü íàäåæíî, íî î÷åíü ñëîæíî ðåàëèçóåìî [4]. Áåññïîðíûõ ëèäåðîâ
ñðåäè àëãîðèòìîâ øèôðîâêè íåò. Âûáîð ïðåäïî÷òèòåëüíîãî ìåòîäà çàùèòû íå ñòîëü îäíîçíà÷åí, è
ñòàòè÷åñêàÿ øèôðîâêà ïðè âñåõ ñâîèõ íåäîñòàòêàõ ïðîäîëæàåò óäåðæèâàòü ïðî÷íûå ïîçèöèè.

Âìåñòå ñ øèôðîâàíèåì ÷àñòî èñïîëüçóåòñÿ óïàêîâêà. Óïàêîâùèê äîáàâëÿåò â ïðîãðàììó ìíîæåñòâî
àíòèîòëàäî÷íûõ ïðèåìîâ, ÷òî çàòðóäíÿåò ïîøàãîâóþ òðàññèðîâêó èëè äàæå äåëàåò åå íåâîçìîæíîé.
×òîáû óñïåøíî ïðîòèâîñòîÿòü âçëîìó, êîìïîíîâùèê äîëæåí áûòü «ðàçìûò» ïî êîäó. Åñëè
çëîóìûøëåííèêó óäàåòñÿ íàéòè òî÷êó îêîí÷àíèÿ ðàñïàêîâêè, çàùèòà ëåãêî ñíèìàåòñÿ. Òî, ÷òî ïðîãðàììà
óïàêîâàíà, ìîæíî ëåãêî îïðåäåëèòü ïî «ìóñîðó», êîòîðûé âûäàåò äèçàññåìáëèðîâàíèå, èëè îòêàçó ðåäàêòîðà
ðåñóðñîâ ðàáîòàòü. Òàêæå ýòî ìîæíî îïðåäåëèòü ïðîãðàììíî, ïóòåì àíàëèçà ñòåïåíè ñæàòîñòè êîäà.

Ýìóëÿöèÿ ïðîöåññîðîâ è îïåðàöèîííûõ ñèñòåì – ñîçäàåòñÿ âèðòóàëüíûé ïðîöåññîð è/èëè
îïåðàöèîííàÿ ñèñòåìà (íåîáÿçàòåëüíî ðåàëüíî ñóùåñòâóþùèå) è ïðîãðàììà – ïåðåâîä÷èê èç ñèñòåìû
êîìàíä IBM â ñèñòåìó êîìàíä ñîçäàííîãî ïðîöåññîðà èëè îïåðàöèîííîé ñèñòåìû ÎÑ (p-êîä), ïîñëå
òàêîãî ïåðåâîäà ÏÎ ìîæåò âûïîëíÿòüñÿ òîëüêî ïðè ïîìîùè ýìóëÿòîðà, ÷òî ðåçêî çàòðóäíÿåò èññëåäîâàíèå
àëãîðèòìà ÏÎ. ßâëÿåòñÿ äîñòàòî÷íî ýôôåêòèâíûì ñðåäñòâîì çàùèòû, íî çíà÷èòåëüíî (â äåñÿòêè ðàç)
çàìåäëÿåò ñêîðîñòü âûïîëíåíèÿ ïðîãðàììû. Ðåêîìåíäóåòñÿ èñïîëüçîâàòü òîëüêî äëÿ çàùèòû êðèòè÷åñêèõ
ó÷àñòêîâ, õîòÿ â ýòîì ñëó÷àå çàùèòíûå ó÷àñòêè ìîæíî îáîéòè è çàùèòà â èòîãå ïîëó÷àåòñÿ íåäîñòàòî÷íî
ýôôåêòèâíîé. Íåïîñðåäñòâåííîå äèçàññåìáëèðîâàíèå â ýòîì ñëó÷àå ñòàíîâèòñÿ íåâîçìîæíî è ïðèõîäèòñÿ
ïðèáåãàòü ê äåêîìïèëÿöèè, à äëÿ ýòîãî íåîáõîäèìî ïðîàíàëèçèðîâàòü àëãîðèòì ðàáîòû èíòåðïðåòàòîðà,
íàïèñàòü è îòëàäèòü äåêîìïèëÿòîð [5]. Ðàçðàáîòêà è îòëàäêà èíòåðïðåòàòîðà òàêæå ïðîöåññ äîñòàòî÷íî
òðóäîåìêèé. Ê òîìó æå ðàçðàáîòêà ÿçûêà òÿíåò çà ñîáîé ìíîæåñòâî âñïîìîãàòåëüíîãî èíñòðóìåíòàðèÿ.
Â èòîãå ïîëó÷àåòñÿ áîëüøîé ïðîåêò, êîòîðûé ìîæåò áûòü èñïîëüçîâàí â îäíîé-åäèíñòâåííîé ïðîãðàììå,
äà è òî ïîñëå âûõîäà íåñêîëüêèõ âåðñèé ÿäðî èíòåðïðåòàòîðà æåëàòåëüíî ñëåãêà èçìåíÿòü, ÷òîáû íàïèñàííûé
çëîóìûøëåííèêîì äåêîìïèëÿòîð ïåðåñòàë ðàáîòàòü. Íà ïðàêòèêå âñå êðèòè÷íûå êî âðåìåíè âûïîëíåíèÿ
ôóíêöèè ïðîãðàììèðóþòñÿ íà îáû÷íîì ÿçûêå, âñÿ ëîãèêà è âûçîâû ðåàëèçîâàíû íà p-êîäå. Åñòü âàðèàíò
èñïîëüçîâàòü Pascal- èëè Basic- ïîäîáíûå ÿçûêè, íî â ýòîì ñëó÷àå ïðîãðàììó ëåãêî äåêîìïèëèðîâàòü.
Ñ äðóãîé ñòîðîíû, ìîæíî èñïîëüçîâàòü ïðèìèòèâíûå âèðòóàëüíûå ìàøèíû: Ìàøèíó Òüþðèíãà, Ñåòè
Ïåòðè, Ñòðåëêó Ïèðñà è ò. ä., êîòîðûå ðåàëèçóþò ôóíäàìåíòàëüíûå ëîãè÷åñêèå îïåðàöèè, â ðåçóëüòàòå
÷åãî äàæå ïðèìèòèâíûå êîíñòðóêöèè ðàñïàäàþòñÿ íà ñîòíè ìèêðîêîìàíä. Ïðîèçâîäèòåëüíîñòü ïðè ýòîì
ñòðåìèòñÿ ê íóëþ. Ôîðò-ìàøèíà â ýòîì ñëó÷àå íåïëîõàÿ àëüòåðíàòèâà. Åå ãëàâíûå ïðåèìóùåñòâà: ïðîñòîòà
ðåàëèçàöèè, êîìïàêòíîñòü p-êîäà, äîâîëüíî âûñîêàÿ ïðîèçâîäèòåëüíîñòü, ñëîæíîñòü äåêîìïèëÿöèè è íè
íà ÷òî íåïîõîæåñòü. Îñíîâíûå êîíöåïöèè Ôîðò ñëîæíû äëÿ ÷åëîâå÷åñêîãî âîñïðèÿòèÿ. Äðóãàÿ õîðîøàÿ
èäåÿ – èñïîëüçîâàòü ãîòîâûå èíòåðïðåòàòîðû ìàëîðàñïðîñòðàíåííûõ ÿçûêîâ (Ïðîëîã, Õàñêåëü, Îáåðîí),
ïîä êîòîðûå åùå íå íàïèñàíû äåêîìïèëÿòîðû. Ìíîãèå èç íèõ ðàçðàáîòàíû â èññëåäîâàòåëüñêèõ èíñòèòóòàõ
è ïîñòàâëÿþòñÿ â èñõîäíûõ òåêñòàõ, ÷òî óïðîùàåò ìîäèôèêàöèþ ÿäðà èíòåðïðåòàòîðà è ïîçâîëÿåò ëåãêî
àäàïòèðîâàòü ÷óæîé ÿçûê ê íàøèì öåëÿì. Åùå îäíî âîçìîæíîå ðåøåíèå – ýìóëÿòîð ìàëîèçâåñòíîé
ÝÂÌ, ïîä êîòîðóþ åñòü êîìïèëÿòîð ñ ÿçûêà âûñîêîãî óðîâíÿ. Â ýòîì ñëó÷àå çëîóìûøëåííèêó ïðèäåòñÿ
ðàçáèðàòü íåèçâåñòíûé ìàøèííûé ÿçûê è ïèñàòü äèçàññåìáëåð. À â ñëåäóþùåé âåðñèè ïðîãðàììû ìîæíî
èñïîëüçîâàòü ýìóëÿòîð îò äðóãîé ÝÂÌ, ïåðåêîìïèëèðîâàâ âåñü êîä áåç àäàïòàöèè è êàêèõ-ëèáî
çíà÷èòåëüíûõ èçìåíåíèé.

Çàùèòà äîëæíà áûòü íåÿâíîé, áåç ÿâíûõ ïðîâåðîê è èñïîëüçîâàíèÿ îïåðàòîðà ðàçðûâà «break»,
ïðîâåðêè öåëîñòíîñòè, ñèãíàòóðû, ñ÷åò÷èêè – âñå ýòî ëåãêî ëîìàåòñÿ. Íàïðèìåð, îäèí èç âàðèàíòîâ
íåÿâíîé çàùèòû – íàëîæåíèå ëîêàëüíûõ ïåðåìåííûõ íà êîä ïðîãðàììû [4]. Â ýòîì ñëó÷àå ïðîãðàììà
ïîñëå âçëîìà ïðîäîëæàåò ðàáîòàòü, íî ñî ñáîÿìè. Ïëàâàþùàÿ çàùèòà íå âñåãäà ñåáÿ ïðîÿâëÿåò. Çàùèòíûé
ó÷àñòîê ôóíêöèîíèðóåò ïðè íåêîòîðûõ, òðóäíî îïðåäåëÿåìûõ ïàðàìåòðàõ. Òàêæå óäà÷íûì ïðèåìîì
ñ÷èòàåòñÿ èñïîëüçîâàíèå âåðîÿòíîñòíîãî âûçîâà ÑÇ. Ïóñòü âûçîâû çàùèòíûõ ôóíêöèé ñëåäóþò èç
ðàçíûõ ìåñò ñ òîé èëè èíîé âåðîÿòíîñòüþ, îïðåäåëÿåìîé ëèáî îïåðàòîðîì òèïà «random», ëèáî äåéñòâèÿìè
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ïîëüçîâàòåëÿ. Íàïðèìåð, åñëè ñóììà ASCII-êîäîâ (American Standard Code for Information Interchange,
àìåðèêàíñêèé ñòàíäàðòíûé êîä äëÿ îáìåíà èíôîðìàöèåé) ïîñëåäíèõ øåñòè ñèìâîëîâ, íàáðàííûõ
ïîëüçîâàòåëåì, â øåñòíàäöàòåðè÷íîì ïðåäñòàâëåíèè ðàâíà 88h – ïðîèñõîäèò «âíåïëàíîâûé» âûçîâ
çàùèòíîãî êîäà. Åñëè ïðîãðàììà ïðè êàæäîì ïðîãîíå âåäåò ñåáÿ íåñêîëüêî ïî-ðàçíîìó, âîññòàíîâëåíèå
åå àëãîðèòìà ÷ðåçâû÷àéíî óñëîæíÿåòñÿ. Îñíîâíàÿ îøèáêà áîëüøèíñòâà ðàçðàáîò÷èêîâ çàùèò çàêëþ÷àåòñÿ
â òîì, ÷òî îíè äàþò çëîóìûøëåííèêó ïîíÿòü, ÷òî çàùèòà ðàñïîçíàëà ïîïûòêó âçëîìà. Çíà÷èò, âîçìîæíî
âìåñòî íåìåäëåííîãî âûïîëíåíèÿ êàêîãî-ëèáî äåéñòâèÿ ñîçäàòü ñïèñîê îòëîæåííûõ ïðîöåäóð (ìàññèâ
óêàçàòåëåé íà ôóíêöèè) è ïðîâåðÿòü åãî â öèêëå âûáîðêè ñîîáùåíèé èëè âî âðåìÿ ïðîñòîÿ ñèñòåìû èç
îòäåëüíîãî ïîòîêà. Îäèí ïîòîê ïðîâåðÿåò ðåãèñòðàöèîííûå äàííûå è êëàäåò ñþäà óêàçàòåëü íà ôóíêöèþ,
êîòîðóþ íóæíî âûïîëíèòü âìåñòå ñ äðóãèìè ôóíêöèÿìè, âûïîëíÿåìûìè ïðîãðàììîé.

6. Áîðüáà ñ îòëàä÷èêàìè, ìîíèòîðàìè, äèçàññåìáëåðàìè è ñíÿòèåì äàìïà
Àíòèîòëàäî÷íûå ïðèåìû ñòîèò èñïîëüçîâàòü ñ áîëüøîé îñòîðîæíîñòüþ èëè ñîâñåì íå

èñïîëüçîâàòü. Ðàáîòîñïîñîáíîñòü äàííûõ ñðåäñòâ ñèëüíî çàâèñèò îò âåðñèè ÎÑ. Íåäîïóñòèìî
îòêàçûâàòüñÿ îò ðàáîòû â ïðèñóòñòâèè ïàññèâíîãî îòëàä÷èêà. Íåîáõîäèìî ïðîòèâîäåéñòâîâàòü ëèøü
àêòèâíîé îòëàäêå. Íåéòðàëèçàöèè òî÷åê îñòàíîâà îáû÷íî áûâàåò âïîëíå äîñòàòî÷íî. Ñòàâèòñÿ çàäà÷à
íå ïîìåøàòü îòëàäêå, à ñäåëàòü ýòîò ïðîöåññ ìàêñèìàëüíî íåýôôåêòèâíûì.

Íåêîòîðûå ñïîñîáû áîðüáû ñ ôàéëîâûìè ìîíèòîðàìè è ìîíèòîðàìè ðååñòðà [4]: ñàìûé ïðîñòîé –
ýòî íàéòè è çàêðûòü ãëàâíîå îêíî ìîíèòîðà, äðóãîé ñïîñîá – ýòî õðàíèòü ôëàã ðåãèñòðàöèè âìåñòå ñ
íàñòðîéêàìè â îäíîì êëþ÷å ðååñòðà â äâîè÷íîì âèäå, òîãäà åãî ìîíèòîðèíã íè÷åãî íå äàñò.
Çëîóìûøëåííèê âèäèò, èç òàêîé âåòâè ÷èòàåòñÿ íàáîð áàéòîâ, íî âîò êàêîé èç íèõ çà ÷òî îòâå÷àåò,
âûÿñíèòü ìîæíî òîëüêî ïóòåì îòëàäêè/äèçàññåìáëèðîâàíèÿ çàùèùåííîé ïðîãðàììû.

Ìåòîäû çàùèòû îò ñòàòè÷åñêîãî èññëåäîâàíèÿ ïðîãðàìì: çàòðóäíåíèå äèçàññåìáëèðîâàíèÿ,
øèôðîâàíèå, êîìïðåññèÿ è ò. ä. Ñòàòè÷åñêèå ñðåäñòâà çàùèòû îïåðèðóþò èñõîäíûì êîäîì êàê äàííûìè
è ñòðîÿò åå àëãîðèòì áåç èñïîëíåíèÿ.

Ñòàòè÷åñêèå ñðåäñòâà àíàëèçà ÿâëÿþòñÿ áîëåå óíèâåðñàëüíûìè â òîì ñìûñëå, ÷òî òåîðåòè÷åñêè
ìîãóò ïîëó÷èòü àëãîðèòì âñåé ïðîãðàììû, â òîì ÷èñëå è òåõ áëîêîâ, êîòîðûå íèêîãäà íå ïîëó÷àò
óïðàâëåíèÿ, äèíàìè÷åñêèå æå ìîãóò ñòðîèòü ýòîò àëãîðèòì òîëüêî íà îñíîâàíèè êîíêðåòíîé òðàññû
(trace) ïðîãðàììû, ïîëó÷åííîé ïðè îïðåäåëåííûõ âõîäíûõ äàííûõ. Ïîýòîìó ïîëó÷åíèå ïîëíîãî
àëãîðèòìà ïðîãðàììû â ýòîì ñëó÷àå ïðàêòè÷åñêè íåâîçìîæíî, òàê êàê íóæíî ïåðåáðàòü âñå âîçìîæíûå
âàðèàíòû äàííûõ, è âîîáùå, ïðè äèíàìè÷åñêîì èññëåäîâàíèè ìîæíî ãîâîðèòü òîëüêî î ïîñòðîåíèè
íåêîòîðîé ÷àñòè àëãîðèòìà. Îòëàä÷èêó ïðîòèâîñòîÿòü ãîðàçäî ïðîùå, ÷åì äèçàññåìáëåðó.

Ñíÿòèå äàìïà ðàáîòàþùåãî ïðèëîæåíèÿ â ÎÏ, ïðåäñòàâëÿåòñÿ ñàìûì êîâàðíûì ñïîñîáîì
ïðåîäîëåíèÿ çàùèòû. Âñå ìåõàíèçìû çàùèòû óæå îòðàáîòàëè, è ìû èìååì «÷èñòîå» ïðèëîæåíèå â
ÎÏ. Õîòÿ ïîëó÷åííûé îáðàç exe-ôàéëà çà÷àñòóþ îêàçûâàåòñÿ íåêîððåêòíûì è ðàáîòàþùèì íåñòàáèëüíî
(âìåñòî ðåàëüíûõ èäåíòèôèêàòîðîâ ñòðîê â ñåêöèè ðåñóðñîâ îêàæóòñÿ óêàçàòåëè íà ïàìÿòü), äëÿ
äèçàññåìáëèðîâàíèÿ îí âïîëíå ïðèãîäåí, îñîáåííî åñëè åãî èñïîëüçîâàòü â ñâÿçêå ñ îòëàä÷èêîì,
ïîìîãàþùèì «ïîäñìîòðåòü» çíà÷åíèÿ íåêîòîðûõ ïåðåìåííûõ íà ðàçíûõ ñòàäèÿõ èíèöèàëèçàöèè.

Ñðåäñòâà áîðüáû ñî ñíÿòèåì äàìïà: ïîñòîÿííîå ïåðåìåùåíèå ïðîãðàììû â ÎÏ, çàòèðàíèå,
øèôðîâàíèå, äèíàìè÷åñêàÿ ðàñïàêîâêà, ïîìåòêà ôèçè÷åñêîé ñòðàíèöû ïàìÿòè êàê íåäîñòóïíîé, ïåðåõâàò
API ôóíêöèé äàìïèíãà ñ èñïîëüçîâàíèåì ñïåöèàëüíîãî äðàéâåðà. Â öåëîì íàäåæíî ïðîòèâîñòîÿòü
ñíÿòèþ äàìïà íà ïðèêëàäíîì óðîâíå íåëüçÿ, à ñïóñêàòüñÿ íà óðîâåíü äðàéâåðîâ íåöåëåñîîáðàçíî.
Íåêîòîðûå çàùèòû èñêàæàþò PE-çàãîëîâîê, èñêàæàþò òàáëèöó èìïîðòà è èñïîëüçóþò äðóãèå ïðèåìû,
îïàñíûå äëÿ ñòàáèëüíîé ðàáîòû ñèñòåìû, çàòðóäíÿþùèå äàìïèíã, íî íå ïðåäîòâðàùàþùèå åãî â ïðèíöèïå.
Âîçìîæíî ïîéòè äðóãèì ïóòåì – íå ïðåïÿòñòâîâàòü ñíÿòèþ äàìïà, íî ñäåëàòü ïîëó÷åííûé îáðàç
áåñïîëåçíûì. Äëÿ ýòîãî äîñòàòî÷íî èñïîëüçîâàòü ãëîáàëüíûå èíèöèàëèçèðîâàííûå ïåðåìåííûå,
«ïåðåáèâàÿ» èõ íîâûìè çíà÷åíèÿìè. Åäèíñòâåííàÿ íàäåæäà çëîóìûøëåííèêà – îòëîâèòü ìîìåíò
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çàâåðøåíèÿ ðàñïàêîâêè è òóò æå ñáðîñèòü äàìï, ïîêà çàùèòà åùå íå óñïåëà íè÷åãî çàïèñàòü â ãëîáàëüíûå
ïåðåìåííûå. Ïîøàãîâàÿ òðàññèðîâêà èñêëþ÷àåòñÿ, ïîñêîëüêó åé ëåãêî ïðîòèâîñòîÿòü.

7. Ñèñòåìà çàùèòû, ðåàëèçîâàííàÿ â âèäå äâóõ âçàèìîäåéñòâóþùèõ ïðîãðàìì
Îäíèì èç âîçìîæíûõ ðåøåíèé ðàññìàòðèâàåìîé çàäà÷è ÿâëÿåòñÿ èñïîëüçîâàíèå ÑÇ, ðåàëèçîâàííîé

â âèäå äâóõ âçàèìîäåéñòâóþùèõ ïðîãðàìì, çàùèùàåìîé è çàùèùàþùåé, êîòîðûå âçàèìîäåéñòâóþò ïî
îïðåäåëåííîìó ïðîòîêîëó. Çàùèùàþùàÿ ïðîãðàììà òðåáóåòñÿ äëÿ óâåëè÷åíèÿ ýôôåêòèâíîñòè
ñòàíäàðòíûõ ìåõàíèçìîâ çàùèòû. Îíè âûïîëíÿþò ñëåäóþùèå îñíîâíûå ôóíêöèè: êîíòðîëü çà
ñîáëþäåíèåì àâòîðñêèõ ïðàâ (íàïðèìåð, ïàðîëüíàÿ çàùèòà, ñèñòåìà ñåðòèôèêàöèîííûõ êëþ÷åé), çàùèòà
îò êîïèðîâàíèÿ, áîðüáà ñ îòëàä÷èêàìè, äèçàññåìáëåðàìè, ìîíèòîðàìè, ñíÿòèåì äàìïà è ò. ä. Ãëàâíîé
çàäà÷åé çàùèùàþùåé ïðîãðàììû ÿâëÿåòñÿ êîíòðîëü öåëîñòíîñòè êîíòðîëèðóåìîãî ïðèëîæåíèÿ. Òàê,
åñëè çëîóìûøëåííèê ïîïûòàåòñÿ óñòðàíèòü/îáåçâðåäèòü (ìîäèôèöèðîâàòü êîä) îäèí èç ñòàíäàðòíûõ
ìåõàíèçìîâ çàùèòû, êîíòðîëèðóþùàÿ ïðîãðàììà íå ïîçâîëèò ïðîãðàììíîìó ïðîäóêòó ïðîäîëæàòü
êîððåêòíî âûïîëíÿòüñÿ. Ïðè ïîïûòêå ìîäèôèêàöèè êîíòðîëèðóþùåé ïðîãðàììû ñèñòåìà òàêæå
ïåðåñòàåò êîððåêòíî ðàáîòàòü. Òàêèì îáðàçîì, ñóùåñòâåííî óâåëè÷èâàåòñÿ ýôôåêòèâíîñòü ñòàíäàðòíûõ
ìåõàíèçìîâ çàùèòû, â îáû÷íîì æå âèäå îíè äîñòàòî÷íî ìàëîýôôåêòèâíû. ×àñòü çàùèòíûõ ìåõàíèçìîâ
âîçìîæíî ðåàëèçîâàòü íà çàùèùàåìîé ïðîãðàììå.

Ó çëîóìûøëåííèêà åñòü òðè âîçìîæíûõ íàïðàâëåíèÿ àòàêè: çàùèùàåìàÿ ïðîãðàììà,
èíôîðìàöèîííûé êàíàë è çàùèùàþùàÿ ïðîãðàììà. Òðåáóåòñÿ ïðîòèâîäåéñòâèå ïî âñåì òðåì íàïðàâëåíèÿì:
- çàùèùàåìàÿ ïðîãðàììà (èñïîëüçîâàòü íàèáîëåå ýôôåêòèâíûå ñðåäñòâà çàùèòû: äèíàìè÷åñêîå
øèôðîâàíèå, êîñâåííàÿ ïåðåäà÷à óïðàâëåíèÿ, èñïîëüçîâàíèå âåðîÿòíîñòíîé/íåÿâíîé çàùèòû, ñïèñîê
îòëîæåííûõ ïðîöåäóð);
- êàíàë ñâÿçè (øèôðîâàíèå äàííûõ – èñïîëüçîâàíèå ñòîéêîãî êðèïòîàëãîðèòìà, îñóùåñòâëåíèå
âçàèìîäåéñòâèÿ â ñëó÷àéíûå ìîìåíòû âðåìåíè);
- çàùèùàþùàÿ ïðîãðàììà (äîëæíà áûòü ðåàëèçîâàíà òàêèì îáðàçîì, ÷òîáû äîñòèãàëñÿ ìàêñèìàëüíûé êîíòðîëü
öåëîñòíîñòè çàùèùàåìîé ïðîãðàììû è ïðè ýòîì ïî âîçìîæíîñòè íå êðèòè÷íî çàìåäëÿëàñü åå ðàáîòà).

Öåëîñòíîñòü çàùèùàåìîé ïðîãðàììû êîíòðîëèðóåòñÿ îäíèì èç ñëåäóþùèõ îáðàçîâ:
- â çàùèùàåìîé ïðîãðàììå äîëæíû áûòü óñòàíîâëåíû êîíòðîëüíûå òî÷êè íà êðèòè÷åñêèõ ó÷àñòêàõ,
íàïðèìåð ñåêöèÿ ïðîâåðêè ïàðîëÿ, ãäå îñóùåñòâëÿþòñÿ äèàëîã è êîíòðîëü öåëîñòíîñòè. Ïðè ýòîì îò
çàùèùàþùåé ïðîãðàììû äîëæíà ïîñòóïàòü êàêàÿ-òî èíôîðìàöèÿ, íåîáõîäèìàÿ äëÿ ïðîäîëæåíèÿ ñâîåé
êîððåêòíîé ðàáîòû, íàïðèìåð àäðåñ ñëåäóþùåé êîìàíäû, êëþ÷ äëÿ ðàñøèôðîâàíèÿ ó÷àñòêà êîäà;
- â ñëó÷àéíûå ìîìåíòû âðåìåíè (íå òàê ÷àñòî) óñòðàèâàåòñÿ «îòëîæåííûé» äèàëîã.

Ñèñòåìó çàùèòû íåîáõîäèìî ðåàëèçîâàòü òàêèì îáðàçîì, ÷òîáû îáåñïå÷èòü ìàêñèìàëüíî ïðîñòîé
ìåõàíèçì âíåäðåíèÿ ÑÇ, ïðè ýòîì äîëæíà îáåñïå÷èâàòüñÿ âîçìîæíîñòü îáíîâëåíèé, à êîíòðîëü íå
äîëæåí ñêàçàòüñÿ íà ïðîèçâîäèòåëüíîñòè.

Çàêëþ÷åíèå
Çàùèòû, ãàðàíòèðóþùåé ñòîïðîöåíòíóþ íàäåæíîñòü, íå ñóùåñòâóåò è â ïðèíöèïå áûòü íå

ìîæåò. Àïïàðàòíûå ÑÇ áîëåå ñòîéêèå, íî òàêæå îáëàäàþò êîíå÷íûì âðåìåíåì æèçíè, ñþäà ìîæíî
äîáàâèòü òðóäíîñòü èõ ðåàëèçàöèè è âûñîêóþ ñòîèìîñòü.

Â îñíîâå ëþáîé ïðîãðàììíîé çàùèòû ëåæàò ìàøèííîé êîä, øèôðîâàíèå è âèðòóàëüíûå ïðîöåññîðû.
Çà÷àñòóþ çàùèòà âûõîäèò èç ñòðîÿ èç-çà ýëåìåíòàðíûõ îøèáîê. Ñëåäóåò â ïåðâóþ î÷åðåäü ñëåäèòü
çà «÷èñòîòîé» ìàøèííîãî êîäà (íå õðàíèòü òåñòîâûå ASCII èëè UNICODE ñòðîêè â îáû÷íîì âèäå),
óäàëÿòü îòëàäî÷íóþ èíôîðìàöèþ è âñå ñèìâîëüíûå èìåíà èç ýêñïîðòà, íå èñïîëüçîâàòü RTTI (Runtime
Type Identification – äèíàìè÷åñêóþ èäåíòèôèêàöèþ òèïà äàííûõ) â çàùèòíûõ ìåõàíèçìàõ, íå äàâàòü
ôîðìàì è îáðàáîò÷èêàì îñìûñëåííûå èìåíà. Øèôðîâàíèå (âîçìîæíî, âìåñòå ñ êîìïîíîâêîé), êàê è
èñïîëüçîâàíèå p-êîäà, ÿâëÿåòñÿ îäíèì èç ñàìûõ ýôôåêòèâíûõ è ïåðñïåêòèâíûõ ìåòîäîâ çàùèòû.



Состояние и перспективы развития технологии защиты программных продуктов

67

Ê åãî íåäîñòàòêàì ñòîèò îòíåñòè ïîòåðþ â ïðîèçâîäèòåëüíîñòè. Ðåøåíèå ýòîé ïðîáëåìû ÿâëÿåòñÿ
îäíîé èç êëþ÷åâûõ ïðè ðåàëèçàöèè ÑÇ.

Ïðè ðàçðàáîòêå ÑÇ òðåáóåòñÿ ó÷èòûâàòü ìíîæåñòâî ôàêòîðîâ: âëèÿíèå íà ïðîèçâîäèòåëüíîñòü,
ñèñòåìîíåçàâèñèìîñòü, âîçìîæíîñòü ëåãêî îáíîâëÿòü ÏÎ è èñïðàâëÿòü îøèáêè, çàùèòà äîëæíà áûòü
ìàêñèìàëüíî ïðîñòîé è îòëàæåííîé, ïîëó÷åííîå ÏÎ – óäîáíûì â òèðàæèðîâàíèè è ðàñïðîñòðàíåíèè. Ñèñòåìà
áåçîïàñíîñòè ïîä êîíêðåòíûé ïðîåêò äîëæíà ðàçðàáàòûâàòüñÿ çàðàíåå è ðàáîòàòü íà ïðèêëàäíîì óðîâíå.
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