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Îáîñíîâûâàåòñÿ àêòóàëüíîñòü ñîçäàíèÿ íîâîé ñèñòåìû èíôîðìèðîâàíèÿ è îïîâåùåíèÿ íàñåëåíèÿ, îñíîâàííîé
íà ñîâðåìåííûõ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ òåõíîëîãèÿõ. Óñòàíàâëèâàþòñÿ åå ôóíêöèè è ñòðóêòóðà,
ïðèâîäÿòñÿ ðåçóëüòàòû òåõíèêî-ýêîíîìè÷åñêîé îöåíêè ñèñòåìû.

Ââåäåíèå
Íåñìîòðÿ íà ïðèíèìàåìûå ìåðû ïî çàùèòå îò ÷ðåçâû÷àéíûõ ñèòóàöèé (×Ñ), ïðåäóïðåæäåíèþ

è ëèêâèäàöèè ïîñëåäñòâèé ÄÒÏ, ïîæàðîâ è àâàðèé íà âîäíûõ îáúåêòàõ, ñòàòèñòèêà ñâèäåòåëüñòâóåò
î òîì, ÷òî ðàçìåðû ìàòåðèàëüíîãî óùåðáà, êîëè÷åñòâî áåçâîçâðàòíûõ è ñàíèòàðíûõ ïîòåðü â íèõ
ñóùåñòâåííî íå ñíèæàþòñÿ. Îïûò ïîêàçûâàåò [1–3], ÷òî îäíîé èç îñíîâíûõ ïðè÷èí ýòîãî ÿâëÿåòñÿ
îïîçäàíèå ðåàãèðîâàíèÿ íà ïîäîáíûå ñèòóàöèè èç-çà íåñâîåâðåìåííîñòè îïîâåùåíèÿ îðãàíîâ óïðàâëåíèÿ
è íàñåëåíèÿ îá îïàñíîñòè. Äðóãàÿ ïðè÷èíà ñâÿçàíà ñ íèçêîé èíôîðìèðîâàííîñòüþ î âîçìîæíûõ óãðîçàõ
è îïàñíîñòÿõ, ìåðàõ ïî èõ ïðåäóïðåæäåíèþ è ëèêâèäàöèè ïîñëåäñòâèé. Ýòî ñâèäåòåëüñòâóåò î òîì,
êàêóþ âàæíóþ ðîëü èãðàþò èíôîðìèðîâàíèå è îïîâåùåíèå â ïðîöåññå çàùèòû íàñåëåíèÿ è òåððèòîðèé
îò îïàñíûõ è ÷ðåçâû÷àéíûõ ñèòóàöèé.

Â ñóùíîñòè, çàùèòà íàñåëåíèÿ è íà÷èíàåòñÿ ñ åãî ïîäãîòîâêè â õîäå çàáëàãîâðåìåííîãî
èíôîðìèðîâàíèÿ, à òàêæå ñâîåâðåìåííîãî îïîâåùåíèÿ îá óãðîçå è âîçíèêíîâåíèè êàêîé-ëèáî îïàñíîñòè.
Êîíå÷íî, îïîâåùåíèå è èíôîðìèðîâàíèå – ýòî ñïîñîáû ïàññèâíîé çàùèòû, íî áåç íèõ íåâîçìîæíà ðåàëèçàöèÿ
îñòàëüíûõ çàùèòíûõ ìåðîïðèÿòèé, äåÿòåëüíîñòü ïî óïðàâëåíèþ ðèñêîì. Ïî ðàçëè÷íûì îöåíêàì [3–5],
çà ñ÷åò ðåãóëÿðíîãî èíôîðìèðîâàíèÿ è ñâîåâðåìåííîãî îïîâåùåíèÿ íàñåëåíèÿ âîçìîæíî çíà÷èòåëüíî ñíèçèòü
ðàçìåðû ëþäñêèõ ïîòåðü è ìàòåðèàëüíîãî óùåðáà â óêàçàííûõ ñèòóàöèÿõ. Êðîìå òîãî, äîâåäåíèå äî
ãðàæäàí ñâåäåíèé îá èñòèííîì õàðàêòåðå óãðîçû ïðåïÿòñòâóåò âîçíèêíîâåíèþ ïàíè÷åñêèõ ñëóõîâ, êîòîðûå
â ñîñòîÿíèè ïðèíåñòè áîëüøå íåãàòèâíûõ ïîñëåäñòâèé, ÷åì ñàìà ÷ðåçâû÷àéíàÿ ñèòóàöèÿ.

1. Àíàëèç ñóùåñòâóþùèõ ñèñòåì îïîâåùåíèÿ
Äëÿ èíôîðìèðîâàíèÿ è îïîâåùåíèÿ íàñåëåíèÿ èñïîëüçóþòñÿ ñðåäñòâà ìàññîâîé èíôîðìàöèè,

ñîçäàíû è ôóíêöèîíèðóþò ñèñòåìû öåíòðàëèçîâàííîãî è ëîêàëüíîãî îïîâåùåíèÿ íàñåëåíèÿ. Äàííûå
ñèñòåìû ðàçâåðíóòû íà ôåäåðàëüíîì, ìåæðåãèîíàëüíîì, ðåãèîíàëüíîì è îáúåêòîâîì óðîâíÿõ [6]. Ïðè
ýòîì íåïîñðåäñòâåííîå îïîâåùåíèå íàñåëåíèÿ îñóùåñòâëÿåòñÿ ðåãèîíàëüíûìè ñèñòåìàìè
öåíòðàëèçîâàííîãî îïîâåùåíèÿ.

Â íàñòîÿùåå âðåìÿ â ñòðàíå äåéñòâóþò ôåäåðàëüíàÿ, 6 ìåæðåãèîíàëüíûõ (â ãðàíèöàõ ôåäåðàëüíûõ
îêðóãîâ), 88 ðåãèîíàëüíûõ (â ñóáúåêòàõ Ðîññèéñêîé Ôåäåðàöèè) è 1193 ëîêàëüíûõ (â ðàéîíàõ ðàçìåùåíèÿ
ïîòåíöèàëüíî îïàñíûõ îáúåêòîâ) ñèñòåì îïîâåùåíèÿ. Ïî äàííûì, ïðèâåäåííûì â [1], ðåãèîíàëüíûå ñèñòåìû
îáåñïå÷èâàþò îïîâåùåíèå 79 % íàñåëåíèÿ ìåíåå ÷åì çà 5 ìèí. è 91 % – ìåíåå ÷åì çà 30 ìèí.

Îäíàêî äåòàëüíûé àíàëèç ñâèäåòåëüñòâóåò î òîì, ÷òî ïðèâåäåííûå îöåíêè íå ÿâëÿþòñÿ
àäåêâàòíûìè. Áîëåå ïîëîâèíû ðåãèîíàëüíûõ ñèñòåì öåíòðàëèçîâàííîãî îïîâåùåíèÿ ïðåâûñèëè
óñòàíîâëåííûå ñðîêè ýêñïëóàòàöèè. Åæåãîäíàÿ ñòîèìîñòü èõ ñîäåðæàíèÿ è îáñëóæèâàíèÿ ïðåâûøàåò
îñòàòî÷íóþ (áàëàíñîâóþ) ñòîèìîñòü òàêèõ ñèñòåì.

Ñóùåñòâóþùèå íà îñíàùåíèè ðàññìàòðèâàåìûõ ñèñòåì òåõíè÷åñêèå ñðåäñòâà èíôîðìèðîâàíèÿ è
îïîâåùåíèÿ (ÒÑÈÎ) ìîðàëüíî è ôèçè÷åñêè óñòàðåëè, èìåþò íèçêèå òàêòèêî-òåõíè÷åñêèå
õàðàêòåðèñòèêè. Äëÿ íèõ õàðàêòåðíû íåáîëüøèå ïëîùàäè çâóêîïîêðûòèÿ, çàâèñèìîñòü îò ñîñòîÿíèÿ
öåíòðàëèçîâàííîãî ýëåêòðîñíàáæåíèÿ è èñïðàâíîñòè òåëåôîííûõ ëèíèé (ýëåêòðîñèðåíû Ñ-40, óëè÷íûå
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ãðîìêîãîâîðèòåëè), íèçêàÿ íàäåæíîñòü è æèâó÷åñòü ïðè âîçäåéñòâèè ïîðàæàþùèõ ôàêòîðîâ èñòî÷íèêîâ
×Ñ (àïïàðàòóðà âêëþ÷åíèÿ ãðîìêîãîâîðèòåëåé ÀÂÓÄ-4È, ÀÂÓÃ-È è ò. ï.), çíà÷èòåëüíîå âðåìÿ,
òðåáóåìîå äëÿ ðàçâåðòûâàíèÿ äîïîëíèòåëüíîãî êîëè÷åñòâà òàêèõ ñðåäñòâ, íåâîçìîæíîñòü è ýêîíîìè÷åñêàÿ
íåöåëåñîîáðàçíîñòü èñïîëüçîâàíèÿ öèôðîâûõ êàíàëîâ ñâÿçè (àïïàðàòóðà óïðàâëåíèÿ îïîâåùåíèåì
Ï-160, Ï-164 è äð.) è ò. ï.

Èç-çà âûñîêîé ñòîèìîñòè ýêñïëóàòàöèè, íèçêîé îòâåòñòâåííîñòè ðóêîâîäèòåëåé îðãàíèçàöèé,
íà áàëàíñå êîòîðûõ ñòîÿò óïîìÿíóòûå ñðåäñòâà, ñîêðàùàåòñÿ èõ êîëè÷åñòâî. Òàê, íàïðèìåð, ÷èñëî áûòîâûõ
ðàäèîòî÷åê, ÿâëÿþùèõñÿ îñíîâíûìè ñðåäñòâàìè èíôîðìèðîâàíèÿ è îïîâåùåíèÿ íàñåëåíèÿ â ñåëüñêîé
ìåñòíîñòè, çà ïîñëåäíåå äåñÿòèëåòèå ñîêðàòèëîñü â òðè ðàçà [3]. Êîëè÷åñòâî ëîêàëüíûõ ñèñòåì îïîâåùåíèÿ,
ñîçäàâàåìûõ â ðàéîíàõ ðàçìåùåíèÿ ïîòåíöèàëüíî îïàñíûõ îáúåêòîâ, ñîñòàâëÿåò ìåíåå 35 % îò ïîòðåáíîñòè.

Â öåëîì ñóùåñòâóþùèå ñèñòåìû èíôîðìèðîâàíèÿ è îïîâåùåíèÿ îáåñïå÷èâàþò îõâàò ìåíåå 45 %
íàñåëåíèÿ ñòðàíû [3]. Ïðèíèìàÿ âî âíèìàíèå ïðîãíîçíóþ îöåíêó êîëè÷åñòâà íåðàáîòîñïîñîáíûõ ÒÑÈÎ
ê 2010 ã., îõâàò íàñåëåíèÿ ìåðîïðèÿòèÿìè îïîâåùåíèÿ è èíôîðìèðîâàíèÿ ìîæåò ñîñòàâèòü ìåíåå 15 %.

Âñå ýòî ñâèäåòåëüñòâóåò îá îñòðîé ïîòðåáíîñòè â ðåêîíñòðóêöèè è ìîäåðíèçàöèè ñóùåñòâóþùèõ
ñèñòåì èíôîðìèðîâàíèÿ è îïîâåùåíèÿ. Îäíàêî â íàñòîÿùåå âðåìÿ îòñóòñòâóþò ñîîòâåòñòâóþùèå
êîíöåïòóàëüíûå è ïðîãðàììíûå äîêóìåíòû. Â ðÿäå íîðìàòèâíûõ ïðàâîâûõ àêòîâ, ðåãëàìåíòèðóþùèõ
ôóíêöèîíèðîâàíèå ýòèõ ñèñòåì [6, 7–9], ïðèâîäèòñÿ ïåðå÷åíü ëèøü îòäåëüíûõ ìåð, íàïðàâëåííûõ
íà ðåøåíèå ÷àñòíûõ âîïðîñîâ ïîääåðæàíèÿ â ãîòîâíîñòè ÒÑÈÎ. Äðóãèå, íàïðèìåð [10], ïðàêòè÷åñêè
íå ðåàëèçóþòñÿ. Â ñâÿçè ñ ýòèì îñîáåííî çëîáîäíåâíîé ÿâëÿåòñÿ ïðîáëåìà äàëüíåéøåãî ïðèìåíåíèÿ
ðàññìàòðèâàåìûõ ñïîñîáîâ çàùèòû íàñåëåíèÿ.

2. Òðåáîâàíèÿ ê íîâîé ñèñòåìå îïîâåùåíèÿ
Äëÿ ðåøåíèÿ íàçâàííîé ïðîáëåìû ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì ñîçäàíèå íîâîé ñèñòåìû, êîòîðàÿ

áû îáåñïå÷èâàëà
- îñóùåñòâëåíèå ôóíêöèé îïîâåùåíèÿ, èíôîðìèðîâàíèÿ è ïîäãîòîâêè, ôîðìèðîâàíèÿ êóëüòóðû
áåçîïàñíîñòè æèçíåäåÿòåëüíîñòè (ÊÁÆ) íàñåëåíèÿ;
- ìàêñèìàëüíî ïîëíûé è îïåðàòèâíûé îõâàò íàñåëåíèÿ íåçàâèñèìî îò åãî ìåñòîíàõîæäåíèÿ;
- îáðàòíóþ ñâÿçü ñ ìåñòàìè ïðåáûâàíèÿ îïîâåùàåìûõ è èíôîðìèðóåìûõ ëþäåé;
- êîìïëåêñíîå èñïîëüçîâàíèå öèôðîâûõ òåõíîëîãèé ñâÿçè è âåùàíèÿ, ñðåäñòâ ñîòîâîé ñâÿçè, ýëåêòðîííî-
âû÷èñëèòåëüíîé òåõíèêè, èíòåðíåò-ðåñóðñîâ;
- âûñîêóþ íàäåæíîñòü è æèâó÷åñòü â óñëîâèÿõ âîçäåéñòâèÿ ïîðàæàþùèõ ôàêòîðîâ èñòî÷íèêîâ ×Ñ
ìèðíîãî è âîåííîãî âðåìåíè;
- ïîëíîå ñîïðÿæåíèå ñ àïïàðàòíî-ïðîãðàììíûìè êîìïëåêñàìè îðãàíîâ óïðàâëåíèÿ ÃÎ è ÐÑ×Ñ;
- ñàìîîêóïàåìîñòü çà ñ÷åò èñïîëüçîâàíèÿ ÷àñòè èíôîðìàöèîííîãî ðåñóðñà â êîììåð÷åñêèõ öåëÿõ [3].

Î÷åâèäíî, ÷òî ðåàëèçàöèÿ ýòèõ ïîëîæåíèé íåâîçìîæíà áåç èñïîëüçîâàíèÿ ñîâðåìåííûõ èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûõ òåõíîëîãèé, ïîä êîòîðûìè ïîíèìàþòñÿ ìåòîäû è ñðåäñòâà ñáîðà, îáðàáîòêè, õðàíåíèÿ,
ïåðåäà÷è, ïðèåìà è îòîáðàæåíèÿ àóäèîâèçóàëüíîé èíôîðìàöèè [3]. Â íàøå âðåìÿ èìåííî ýòè òåõíîëîãèè
îïðåäåëÿþò îáëèê íå òîëüêî ýêîíîìè÷åñêè ðàçâèòûõ ñòðàí, íî è âñåãî ìèðîâîãî ñîîáùåñòâà. Ïîýòîìó
ñîâðåìåííóþ ñòóïåíü ðàçâèòèÿ öèâèëèçàöèè ïðèíÿòî õàðàêòåðèçîâàòü êàê èíôîðìàöèîííîå îáùåñòâî
[11, 12]. Îñíîâíûìè åãî ÷åðòàìè ÿâëÿþòñÿ óâåëè÷åíèå ðîëè èíôîðìàöèè è çíàíèé, äîëè èíôîðìàöèîííûõ
êîììóíèêàöèé, ïðîäóêòîâ è óñëóã â âàëîâîì âíóòðåííåì ïðîäóêòå, ñîçäàíèå ãëîáàëüíîãî èíôîðìàöèîííîãî
ïðîñòðàíñòâà, îáåñïå÷èâàþùåãî ýôôåêòèâíîå âçàèìîäåéñòâèå ëþäåé, èõ äîñòóï ê ìèðîâûì èíôîðìàöèîííûì
ðåñóðñàì è óäîâëåòâîðåíèå èõ ñîöèàëüíûõ è ëè÷íûõ ïîòðåáíîñòåé [13–15].

3. Ôóíêöèè è ñòðóêòóðà íîâîé ñèñòåìû
Äëÿ ïðèìåíåíèÿ ðàññìàòðèâàåìûõ òåõíîëîãèé â èíòåðåñàõ çàùèòû íàñåëåíèÿ â íàñòîÿùåå âðåìÿ

ñîçäàåòñÿ Îáùåðîññèéñêàÿ êîìïëåêñíàÿ ñèñòåìà èíôîðìèðîâàíèÿ è îïîâåùåíèÿ íàñåëåíèÿ â ìåñòàõ
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ìàññîâîãî ïðåáûâàíèÿ ëþäåé (ÎÊÑÈÎÍ). Îíà ïðåäñòàâëÿåò ñîáîé èíôîðìàöèîííî-òåõíè÷åñêóþ ñèñòåìó,
îáúåäèíÿþùóþ èíôîðìàöèîííûå öåíòðû (ÈÖ) ðàçëè÷íûõ óðîâíåé, òåðìèíàëüíûå êîìïëåêñû (ÒÊ)
äëÿ îòîáðàæåíèÿ àóäèîâèçóàëüíîé èíôîðìàöèè, àâòîìàòèçèðîâàííûå òåððèòîðèàëüíî ðàñïðåäåëåííûå
ïîäñèñòåìû ñâÿçè è ïåðåäà÷è äàííûõ, ñáîðà èíôîðìàöèè, ðàäèàöèîííîãî è õèìè÷åñêîãî êîíòðîëÿ è äðóãèå.

Îñíîâíûìè ôóíêöèÿìè ÎÊÑÈÎÍ ÿâëÿþòñÿ (ðèñ. 1) ñëåäóþùèå:
- îïîâåùåíèå íàñåëåíèÿ, ðåàëèçóåìîå ïðè óãðîçå îïàñíûõ è ÷ðåçâû÷àéíûõ ñèòóàöèé, â ðàìêàõ êîòîðîãî äîâîäÿòñÿ
çâóêîâûå ñèãíàëû îïîâåùåíèÿ, à òàêæå êðàòêàÿ çâóêîâàÿ èëè òåêñòîâàÿ èíôîðìàöèÿ ïî ïîðÿäêó äåéñòâèé;
- èíôîðìèðîâàíèå íàñåëåíèÿ, â õîäå êîòîðîãî ïðè óãðîçå è ðàçâèòèè îïàñíûõ è ÷ðåçâû÷àéíûõ ñèòóàöèé
òðàíñëèðóåòñÿ àóäèîâèçóàëüíàÿ èíôîðìàöèÿ ïî ïðàâèëàì ïîâåäåíèÿ â çîíå ýòèõ ñèòóàöèé, ìåñòàì
íàõîæäåíèÿ ìåäïóíêòîâ, ïóíêòîâ æèçíåîáåñïå÷åíèÿ, òåëåôîíàì ãîðÿ÷èõ ëèíèé;
- ïîäãîòîâêà íàñåëåíèÿ, â ðàìêàõ êîòîðîé â ïîâñåäíåâíîì ðåæèìå íàñåëåíèþ òðàíñëèðóþòñÿ âèäåî- è
àíèìàöèîííûå ðîëèêè, íàïðàâëåííûå íà ôîðìèðîâàíèå íîðì è öåííîñòåé áåçîïàñíîãî ïîâåäåíèÿ, êóëüòóðû
áåçîïàñíîñòè æèçíåäåÿòåëüíîñòè;
- ìîíèòîðèíã îáñòàíîâêè â ìåñòàõ ìàññîâîãî ïðåáûâàíèÿ ëþäåé, îñóùåñòâëÿåìûé âî âñåõ ðàññìàòðèâàåìûõ
ïåðèîäàõ.

Ðèñ. 1. Îñíîâíûå ôóíêöèè ñèñòåìû èíôîðìèðîâàíèÿ è îïîâåùåíèÿ íàñåëåíèÿ è ïåðèîäû èõ
ðåàëèçàöèè

Ïåðâûå òðè ôóíêöèè îòëè÷àþòñÿ ïåðèîäîì èõ ðåàëèçàöèè, ñîäåðæàíèåì âûâîäèìîé èíôîðìàöèè
è ðåãëàìåíòàìè åå òðàíñëÿöèè. Äëÿ ïîñëåäíåé õàðàêòåðíî èñïîëüçîâàíèå ñïåöèàëüíîãî îáîðóäîâàíèÿ
âèäåîíàáëþäåíèÿ, ðàäèàöèîííîãî è õèìè÷åñêîãî êîíòðîëÿ.

Ïðàêòèêà ñâèäåòåëüñòâóåò î òîì, ÷òî ñîäåðæàíèå è ðàçâèòèå ñèñòåì èíôîðìèðîâàíèÿ è
îïîâåùåíèÿ íàñåëåíèÿ ñîïðÿæåíû ñî çíà÷èòåëüíûìè çàòðàòàìè ôèíàíñîâûõ, ìàòåðèàëüíûõ è èíûõ
ðåñóðñîâ. Ïîýòîìó â öåëÿõ ïîëó÷åíèÿ ñðåäñòâ íà îáñëóæèâàíèå ñèñòåìû, ðàñøèðåíèå ïàðêà òåðìèíàëüíûõ
êîìïëåêñîâ, ðàçâèòèå áàíêà èíôîðìàöèîííûõ ìàòåðèàëîâ â êà÷åñòâå äîïîëíèòåëüíîé ôóíêöèè îïðåäåëåíà
òðàíñëÿöèÿ ðåêëàìíûõ èíôîðìàöèîííûõ ìàòåðèàëîâ â ìåñòàõ ðåãóëÿðíîãî ìàññîâîãî ïðåáûâàíèÿ ëþäåé.
Èññëåäîâàíèÿ ïîêàçàëè [16], ÷òî äëÿ îáåñïå÷åíèÿ ñàìîîêóïàåìîñòè ñèñòåì èõ òåðìèíàëüíûå êîìïëåêñû
äîëæíû èñïîëüçîâàòüñÿ â êîììåð÷åñêèõ öåëÿõ â ïîâñåäíåâíîì ïåðèîäå â ðàçìåðå 50 % îò îáúåìà
ýôèðíîãî âðåìåíè, âûäåëÿåìîãî íà âñå èíôîðìàöèîííûå ìàòåðèàëû. Â ýòîì ñëó÷àå äîõîäû, ïîëó÷åííûå
îò òðàíñëÿöèè ðåêëàìíûõ èíôîðìàöèîííûõ ìàòåðèàëîâ, ïðåâûñÿò çàòðàòû íà ñîäåðæàíèå ñèñòåìû âî
âñåõ ðàññìàòðèâàåìûõ ïåðèîäàõ.
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Îñíîâíûìè óðîâíÿìè ÎÊÑÈÎÍ ÿâëÿþòñÿ ñëåäóþùèå (ðèñ. 2):
1. Ôåäåðàëüíûé óðîâåíü. Îí ïðåäñòàâëåí òàêèìè ýëåìåíòàìè, êàê ôåäåðàëüíûé èíôîðìàöèîííûé

öåíòð è âûøåñòîÿùèå îðãàíû (ñèñòåìû) óïðàâëåíèÿ. Ýòî ÍÖÓÊÑ, ÀÈÓÑ ÐÑ×Ñ, èíôîðìàöèîííûå
öåíòðû ôåäåðàëüíûõ îðãàíîâ èñïîëíèòåëüíîé âëàñòè (ÌÂÄ Ðîññèè, ÔÑÁ Ðîññèè è äð.).

2. Ìåæðåãèîíàëüíûé óðîâåíü, êîòîðûé ïðåäñòàâëåí ìåæðåãèîíàëüíûìè ÈÖ, ðàñïîëàãàþùèìèñÿ
â àäìèíèñòðàòèâíûõ öåíòðàõ ôåäåðàëüíûõ îêðóãîâ, ðåãèîíàëüíûõ öåíòðàõ Ì×Ñ Ðîññèè, à òàêæå
ìåæðåãèîíàëüíûå ôèëèàëû ÍÖÓÊÑ.

3. Ðåãèîíàëüíûé óðîâåíü. Â íåãî âõîäÿò ðåãèîíàëüíûå ÈÖ, ðàçìåùàåìûå â ðåñïóáëèêàíñêèõ,
îáëàñòíûõ èëè êðàåâûõ àäìèíèñòðàòèâíûõ öåíòðàõ, ñóáúåêòîâûå ôèëèàëû ÍÖÓÊÑ.

4. Ìåñòíûé óðîâåíü, êîòîðûé ïðåäñòàâëåí ìåñòíûìè (ìóíèöèïàëüíûìè) ÈÖ, ôèëèàëàìè
ÍÖÓÊÑ â ìóíèöèïàëüíûõ îáðàçîâàíèÿõ.

Îñíîâíûìè ýëåìåíòàìè îòìå÷åííûõ âûøå óðîâíåé ÿâëÿþòñÿ èíôîðìàöèîííûå öåíòðû. Îíè
ïðåäíàçíà÷åíû äëÿ ïëàíèðîâàíèÿ è ïðîâåäåíèÿ èíôîðìàöèîííûõ îïåðàöèé, óïðàâëåíèÿ òðàíñëÿöèÿìè
íà òåðìèíàëüíûõ êîìïëåêñàõ è ôóíêöèîíèðîâàíèåì íèæåñòîÿùèõ ÈÖ, àíàëèçà èíôîðìàöèè îá îáñòàíîâêå
â ìåñòàõ ìàññîâîãî ïðåáûâàíèÿ ëþäåé, êîíòðîëÿ ðàáîòîñïîñîáíîñòè ôóíêöèîíèðîâàíèÿ òåðìèíàëüíûõ
êîìïëåêñîâ, îðãàíèçàöèè âçàèìîäåéñòâèÿ ñ ÍÖÓÊÑ, ñèñòåìàìè èíôîðìèðîâàíèÿ è îïîâåùåíèÿ íàñåëåíèÿ
äðóãîé âåäîìñòâåííîé ïðèíàäëåæíîñòè.

5. Óðîâåíü êîëëåêòèâíûõ òåðìèíàëüíûõ êîìïëåêñîâ. Äàííûå êîìïëåêñû ðàñïîëàãàþòñÿ â
ìåñòàõ ìàññîâîãî ïðåáûâàíèÿ ëþäåé è ïðåäíàçíà÷åíû äëÿ ïðèåìà, îáðàáîòêè è îòîáðàæåíèÿ
àóäèîâèçóàëüíîé èíôîðìàöèè, à òàêæå  äëÿ ïåðåäà÷è â ÈÖ ñâåäåíèé îá îáñòàíîâêå â óêàçàííûõ ìåñòàõ.
Èõ îñíîâíûìè âèäàìè ÿâëÿþòñÿ ñòàöèîíàðíûå è ìîáèëüíûå òåðìèíàëüíûå êîìïëåêñû.

ÑÒÊ âêëþ÷àþò òåõíè÷åñêèå ñðåäñòâà ñáîðà è îòîáðàæåíèÿ èíôîðìàöèè, ðàäèàöèîííîãî è
õèìè÷åñêîãî êîíòðîëÿ, çâóêîâîãî âåùàíèÿ. Ê òåõíè÷åñêèì ñðåäñòâàì ñáîðà èíôîðìàöèè îòíîñÿòñÿ
îáçîðíûå âèäåîêàìåðû, ïîçâîëÿþùèå ôèêñèðîâàòü è ïåðåäàâàòü èíôîðìàöèþ îá îáñòàíîâêå â ìåñòàõ
ðàñïîëîæåíèÿ òåðìèíàëüíûõ êîìïëåêñîâ, íà íàèáîëåå ïîòåíöèàëüíî îïàñíûõ íàïðàâëåíèÿõ â ìåñòàõ
ìàññîâîãî ïðåáûâàíèÿ ëþäåé, à òàêæå âûçûâíûå ãîëîñîâûå ïàíåëè äëÿ ñâÿçè ñ îïåðàòîðàìè ÈÖ.
Ê ñðåäñòâàì ðàäèàöèîííîãî è õèìè÷åñêîãî êîíòðîëÿ îòíîñÿòñÿ àâòîìàòèçèðîâàííûå êîìïëåêñû,
âêëþ÷àþùèå äàò÷èêè, áëîêè äåòåêòèðîâàíèÿ, êîììóòèðóþùèå óñòðîéñòâà, áëîêè ñáîðà è õðàíåíèÿ
äàííûõ ïî ðàäèàöèîííîé è õèìè÷åñêîé îáñòàíîâêå â ðàññìàòðèâàåìûõ ìåñòàõ. Ñðåäñòâà çâóêîâîãî âåùàíèÿ
âêëþ÷àþò óñòðîéñòâà óñèëåíèÿ çâóêà, äèíàìèêè è äðóãîå îáîðóäîâàíèå, íåîáõîäèìîå äëÿ çâóêîâîãî
îïîâåùåíèÿ íàñåëåíèÿ. Òåõíè÷åñêèå ñðåäñòâà îòîáðàæåíèÿ èíôîðìàöèè âêëþ÷àþò óëè÷íûå
ñâåòîäèîäíûå ïàíåëè, ïëàçìåííûå ýêðàíû âíóòðè çäàíèé, ýêðàíû «áåãóùàÿ ñòðîêà».

Â ñâîþ î÷åðåäü, ïî ìåñòàì óñòàíîâêè è ñîñòàâó îáîðóäîâàíèÿ ÑÒÊ ïîäðàçäåëÿþòñÿ íà ïóíêòû
óëè÷íîãî èíôîðìèðîâàíèÿ è îïîâåùåíèÿ (ÏÓÎÍ) è ïóíêòû èíôîðìèðîâàíèÿ è îïîâåùåíèÿ â çäàíèÿõ
ñ ìàññîâûì ïðåáûâàíèåì ëþäåé (ÏÈÎÍ). ÏÓÎÍ ðàñïîëàãàþòñÿ âíå çäàíèé è âêëþ÷àþò ñâåòîäèîäíûé
ýêðàí, êàìåðû âèäåîíàáëþäåíèÿ, çâóêîóñèëèâàþùåå îáîðóäîâàíèå, ñðåäñòâà ðàäèàöèîííîãî è õèìè÷åñêîãî
êîíòðîëÿ è äð. ÏÈÎÍ ðàçìåùàþòñÿ â çäàíèÿõ ñ ìàññîâûì ïðåáûâàíèåì ëþäåé. Â èõ ñîñòàâ âõîäÿò
ïëàçìåííûé (æèäêîêðèñòàëëè÷åñêèé) ýêðàí èëè óñòðîéñòâî áåãóùåé ñòðîêè è äðóãîå îáîðóäîâàíèå,
àíàëîãè÷íîå ÏÓÎÍ.

ÌÒÊ âêëþ÷àþò òðàíñïîðòíûå ñðåäñòâà, íà êîòîðûõ óñòàíàâëèâàþòñÿ ñâåòîäèîäíûå ýêðàíû ñ
îáîðóäîâàíèåì, íåîáõîäèìûì äëÿ îòîáðàæåíèÿ àóäèîâèçóàëüíîé èíôîðìàöèè, âèäåîíàáëþäåíèÿ,
îáåñïå÷åíèÿ ñâÿçè, ñîçäàíèÿ èíôîðìàöèîííîãî êîíòåíòà, à òàêæå ìîíèòîðèíãà ðàäèàöèîííîé è õèìè÷åñêîé
îáñòàíîâêè, àâòîíîìíîãî ýíåðãîñíàáæåíèÿ, çàùèòû îò ïîðàæàþùèõ ôàêòîðîâ èñòî÷íèêîâ ×Ñ è ò. ï.
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ÈÖ ÔÎÈÂ – èíôîðìàöèîííûå öåíòðû ôåäåðàëüíûõ îðãàíîâ èñïîëíèòåëüíîé âëàñòè; ÔÈÖ –
ôåäåðàëüíûé ÈÖ; ÌÐÈÖ – ìåæðåãèîíàëüíûé ÈÖ; ÐÈÖ – ðåãèîíàëüíûé ÈÖ; ÌÈÖ – ìåñòíûé
(ìóíèöèïàëüíûé) ÈÖ; ÑÒ – ñðåäñòâà ñîòîâîé ñâÿçè (ñîòîâûå òåëåôîíû); ÏÊ – ïîðòàòèâíûå ÏÝÂÌ
ñ áåñïðîâîäíûì âûõîäîì â Èíòåðíåò.

6. Óðîâåíü èíäèâèäóàëüíûõ òåðìèíàëüíûõ óñòðîéñòâ. Äàííûå óñòðîéñòâà ïðåäñòàâëåíû
ñðåäñòâàìè ñîòîâîé ñâÿçè, êîììóíèêàòîðàìè, «íàëàäîííûìè» ÏÝÂÌ, íîóòáóêàìè è äðóãèìè ñðåäñòâàìè
äëÿ áåñïðîâîäíîãî âûõîäà â Èíòåðíåò. Îíè ïðåäíàçíà÷åíû äëÿ èíôîðìèðîâàíèÿ è îïîâåùåíèÿ íàñåëåíèÿ
â ìåñòàõ èíäèâèäóàëüíîãî ïðåáûâàíèÿ ëþäåé. Äëÿ èõ ôóíêöèîíèðîâàíèÿ çàäåéñòâóþòñÿ îïåðàòîðû
ñîòîâîé ñâÿçè, èíòåðíåò-ïðîâàéäåðû è äðóãèå îïåðàòîðû óñëóã ñâÿçè, âçàèìîäåéñòâóþùèå ñ ñèñòåìîé.

Äëÿ âûïîëíåíèÿ îñíîâíûõ ôóíêöèé ÒÊ è ÈÖ, îáåñïå÷åíèÿ ïðÿìîé è îáðàòíîé ñâÿçè ìåæäó
íèìè ôóíêöèîíèðóþò àâòîìàòèçèðîâàííûå òåððèòîðèàëüíî ðàñïðåäåëåííûå ïîäñèñòåìû, êîòîðûå
ïðåäíàçíà÷åíû äëÿ îñóùåñòâëåíèÿ ñëåäóþùèõ ïðîöåññîâ:
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- îòîáðàæåíèÿ âèçóàëüíûõ ìàòåðèàëîâ, âûñòóïëåíèé äèêòîðîâ íà ýêðàíàõ ÒÊ – ïîäñèñòåìà ìàññîâîãî
èíôîðìèðîâàíèÿ;
- âèäåîíàáëþäåíèÿ çà îáñòàíîâêîé â ìåñòàõ ðàçìåùåíèÿ ÒÊ, îðãàíèçàöèè ýêñòðåííîé ñâÿçè ñ ìåñòîì óñòàíîâêè
êîìïëåêñà, êîíòðîëÿ êà÷åñòâà è ñîñòàâà âèçóàëüíîé èíôîðìàöèè – ïîäñèñòåìà íàáëþäåíèÿ è ñáîðà èíôîðìàöèè;
- îáåñïå÷åíèÿ èíôîðìàöèîííîãî îáìåíà ìåæäó ôåäåðàëüíûì, ìåæðåãèîíàëüíûìè, ðåãèîíàëüíûìè è
ìåñòíûìè (ìóíèöèïàëüíûìè) èíôîðìàöèîííûìè öåíòðàìè, à òàêæå ìåæäó ÈÖ è ÒÊ – ïîäñèñòåìà
ñâÿçè è ïåðåäà÷è äàííûõ;
- îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ÈÖ è ÒÊ – ïîäñèñòåìà èíôîðìàöèîííîé áåçîïàñíîñòè;
- êîíòðîëÿ ðàäèàöèîííîé îáñòàíîâêè è ïàðàìåòðîâ õèìè÷åñêîãî ñîñòîÿíèÿ àòìîñôåðû â ìåñòàõ ìàññîâîãî
ïðåáûâàíèÿ ëþäåé, ïåðåäà÷è ñîîòâåòñòâóþùèõ àâàðèéíûõ ñèãíàëîâ â ÈÖ – ïîäñèñòåìà ðàäèàöèîííîãî
è õèìè÷åñêîãî êîíòðîëÿ;
- îáåñïå÷åíèÿ çâóêîâîãî ñîïðîâîæäåíèÿ òðàíñëÿöèè âèäåîìàòåðèàëîâ íà ÏÓÎÍ è ÏÈÎÍ –
ïîäñèñòåìà çâóêîâîãî ñîïðîâîæäåíèÿ è èíôîðìèðîâàíèÿ;
- ñèíõðîíèçàöèè òî÷íîãî âðåìåíè – ïîäñèñòåìà ÷àñîôèêàöèè (Ï×);
- óïðàâëåíèÿ êîíôèãóðàöèåé ïîäñèñòåì è ýëåìåíòîâ ñèñòåìû, îðãàíèçàöèè èåðàðõè÷åñêîé ñòðóêòóðû
ýòèõ ýëåìåíòîâ – ïîäñèñòåìà êîíòðîëÿ è óïðàâëåíèÿ;
- ãåîãðàôè÷åñêîé è òîïîëîãè÷åñêîé ïðèâÿçêè ýëåìåíòîâ ðàññìàòðèâàåìîé ñèñòåìû, èõ ïîçèöèîíèðîâàíèÿ
íà îïðåäåëåííîé òåððèòîðèè – ãåîèíôîðìàöèîííàÿ ïîäñèñòåìà.

4. Ñîñòîÿíèå ðàçâèòèÿ ñèñòåìû ÎÊÑÈÎÍ
Ê íàñòîÿùåìó ìîìåíòó âûïîëíåíû ñëåäóþùèå ìåðîïðèÿòèÿ ïî ñîçäàíèþ è ðàçâèòèþ

ÎÊÑÈÎÍ [3]:
- ðàçðàáîòàíû êîíöåïöèÿ, ïðîãðàììà ñîçäàíèÿ è ñèñòåìîòåõíè÷åñêèé ïðîåêò ñèñòåìû;
- ñîçäàíû îïûòíûå è ïèëîòíûå çîíû â Ìîñêâå, Ñàíêò-Ïåòåðáóðãå, Ðîñòîâå-íà-Äîíó, Ïÿòèãîðñêå è
äð. ãîðîäàõ;
- ñîçäàí îïûòíûé îáðàçåö ÌÒÊ íà áàçå ÃÀÇ-3103;
- ðàçðàáîòàíû òèïîâûå òåõíè÷åñêèå ïðîåêòû èíôîðìàöèîííûõ öåíòðîâ è òåðìèíàëüíûõ êîìïëåêñîâ,
îñóùåñòâëÿåòñÿ èõ ðàçâåðòûâàíèå â ðÿäå àäìèíèñòðàòèâíûõ öåíòðîâ ñóáúåêòîâ Ðîññèéñêîé Ôåäåðàöèè;
- ðàçðàáîòàíà ñèñòåìà èíôîðìàöèîííûõ ìàòåðèàëîâ äëÿ òðàíñëÿöèè â ìåñòàõ ìàññîâîãî ïðåáûâàíèÿ ëþäåé
(âèäåîðîëèêè, ýëåêòðîííûå ïëàêàòû, ýëåêòðîííûå òåêñòîâûå ñîîáùåíèÿ, âèäåîôèëüìû è äð.);
- îðãàíèçîâàíà ìåæâåäîìñòâåííàÿ êîîïåðàöèÿ (Ì×Ñ Ðîññèè, ÌÂÄ Ðîññèè, ÔÑÁ Ðîññèè è äð.) ïî
ðàçâèòèþ ÎÊÑÈÎÍ, ðàçðàáîòàíû ñîãëàøåíèÿ î ñîòðóäíè÷åñòâå ïðè èíôîðìèðîâàíèè è îïîâåùåíèè
íàñåëåíèÿ è äðóãèå.

Ðàçâåðòûâàíèå ïåðâîé î÷åðåäè ÎÊÑÈÎÍ íà òåððèòîðèè ñóáúåêòîâ Ðîññèéñêîé Ôåäåðàöèè
è ìóíèöèïàëüíûõ îáðàçîâàíèé ïëàíèðóåòñÿ ê 2010 ã.

5. Òåõíèêî-ýêîíîìè÷åñêàÿ îöåíêà íîâîé ñèñòåìû
Òåõíèêî-ýêîíîìè÷åñêàÿ îöåíêà ïîêàçûâàåò [4, 5, 16]:

- ñîçäàíèå ñèñòåìû ïîçâîëèò ñíèçèòü â ñðåäíåì êîëè÷åñòâî áåçâîçâðàòíûõ ïîòåðü íàñåëåíèÿ â ×Ñ,
ÄÒÏ, ïðè ïîæàðàõ è àâàðèÿõ íà âîäíûõ îáúåêòàõ íà 13 %, ñàíèòàðíûõ ïîòåðü íàñåëåíèÿ íà 23 %
è ìàòåðèàëüíûé óùåðá íà 13 %;
- çàòðàòû íà ëèêâèäàöèþ ÷ðåçâû÷àéíûõ ñèòóàöèé ïðè ôóíêöèîíèðîâàíèè ñèñòåìû óìåíüøàòñÿ â 2–3 ðàçà;
- ê îêîí÷àíèþ ðàçâåðòûâàíèÿ ñèñòåìû íà îäèí âëîæåííûé ðóáëü çàòðàò áóäåò ïðèõîäèòüñÿ îêîëî òðåõ
ðóáëåé âûèãðûøà. Ïðè èíòåíñèâíîì ðàçâèòèè ñèñòåìû àäðåñíîãî îïîâåùåíèÿ è èíôîðìèðîâàíèÿ ñ
èñïîëüçîâàíèåì òåðìèíàëüíûõ óñòðîéñòâ èíäèâèäóàëüíîãî ïîëüçîâàíèÿ, à òàêæå ÌÒÊ äàííûé
ïîêàçàòåëü áóäåò çíà÷èòåëüíî âûøå;
- äîõîä îò êîììåð÷åñêîãî èñïîëüçîâàíèÿ ÒÊ êàê ñðåäñòâ íàðóæíîé ðåêëàìû (äëÿ ðàçëè÷íûõ òèïîâ
ÒÊ) ïðåâûøàåò çàòðàòû íà èõ ñîäåðæàíèå â 1,3–9,8 ðàçà;
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- ýôôåêòèâíîñòü ÎÊÑÈÎÍ â 1,6 ðàçà ïðåâûøàåò ýôôåêòèâíîñòü ñóùåñòâóþùèõ ñèñòåì
èíôîðìèðîâàíèÿ è îïîâåùåíèÿ íàñåëåíèÿ. Ñ ó÷åòîì ïðîãíîçíîé îöåíêè êîëè÷åñòâà íåðàáîòîñïîñîáíûõ
òåõíè÷åñêèõ ñðåäñòâ äàííûõ ñèñòåì ê 2010 ã. ýòîò ïîêàçàòåëü âîçðàñòåò äî 4,7 ðàçà.

Â ñîöèàëüíîé ñôåðå ýôôåêòèâíîñòü ÎÊÑÈÎÍ áóäåò îáóñëîâëèâàòüñÿ ïîâûøåíèåì èìèäæà
ãîñóäàðñòâåííûõ ñëóæá, îòâå÷àþùèõ çà áåçîïàñíîñòü, îáåñïå÷åíèåì ðàâíûõ óñëîâèé çàùèùåííîñòè
äëÿ ðàçëè÷íûõ ñîöèàëüíûõ ãðóïï, ïîâûøåíèåì äîâåðèÿ ê ãîñóäàðñòâåííûì ñòðóêòóðàì.

Â ñôåðå ÃÎ, çàùèòû îò ×Ñ, ïîæàðíîé áåçîïàñíîñòè è áåçîïàñíîñòè íà âîäíûõ îáúåêòàõ çà ñ÷åò
ñîçäàíèÿ è ðàçâèòèÿ ñèñòåìû áóäåò íàáëþäàòüñÿ ïîâûøåíèå ýôôåêòèâíîñòè óïðàâëåíèÿ ÃÎ â îñîáûé
ïåðèîä, äåéñòâåííîñòè ôóíêöèîíèðîâàíèÿ ÍÖÓÊÑ, ÄÄÑ îðãàíèçàöèé è âåäîìñòâ, ÅÄÄÑ,
ñîêðàùåíèå ñðîêîâ ëèêâèäàöèè ×Ñ, ïîñëåäñòâèé ÄÒÏ, ïîæàðîâ, àâàðèé íà âîäíûõ îáúåêòàõ.

Â ïðàâîîõðàíèòåëüíîé îáëàñòè ýôôåêò îò ñîçäàíèÿ è ôóíêöèîíèðîâàíèÿ ÎÊÑÈÎÍ áóäåò äîñòèãàòüñÿ
çà ñ÷åò ïîâûøåíèÿ äåéñòâåííîñòè ìîíèòîðèíãà çà îáùåñòâåííûì ïîðÿäêîì â ìåñòàõ ìàññîâîãî ïðåáûâàíèÿ
ëþäåé, óâåëè÷åíèÿ ðåçóëüòàòèâíîñòè ïðîöåññîâ îáíàðóæåíèÿ è èäåíòèôèêàöèè ñîöèàëüíî îïàñíûõ ëèö.

Çàêëþ÷åíèå
Ñóùåñòâóþùèå ñèñòåìû èíôîðìèðîâàíèÿ è îïîâåùåíèÿ íàñåëåíèÿ ìîðàëüíî è ôèçè÷åñêè óñòàðåëè,

íå îòâå÷àþò ñîâðåìåííûì òðåáîâàíèÿì. Äëÿ èõ ìîäåðíèçàöèè è ñîâåðøåíñòâîâàíèÿ íåîáõîäèìî
èñïîëüçîâàòü ñîâðåìåííûå èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûå òåõíîëîãèè. Â öåëÿõ ìàññîâîãî
âíåäðåíèÿ ýòèõ òåõíîëîãèé òðåáóåòñÿ îáúåäèíåíèå êàäðîâûõ, òåõíè÷åñêèõ, ïðîãðàììíûõ,
èíôîðìàöèîííûõ è äðóãèõ ðåñóðñîâ â ðàìêàõ Îáùåðîññèéñêîé êîìïëåêñíîé ñèñòåìû èíôîðìèðîâàíèÿ
è îïîâåùåíèÿ íàñåëåíèÿ â ìåñòàõ ìàññîâîãî ïðåáûâàíèÿ ëþäåé.

Èñïîëüçîâàíèå ïîäîáíîé ñèñòåìû áóäåò ñïîñîáñòâîâàòü ïîâûøåíèþ îïåðàòèâíîñòè îïîâåùåíèÿ
è ðåãóëÿðíîñòè èíôîðìèðîâàíèÿ íàñåëåíèÿ, ôîðìèðîâàíèþ êóëüòóðû áåçîïàñíîñòè æèçíåäåÿòåëüíîñòè
è ÿâèòñÿ îäíèì èç ôàêòîðîâ ñíèæåíèÿ ðèñêîâ ÷ðåçâû÷àéíûõ ñèòóàöèé, îáåñïå÷åíèÿ ñòàáèëüíîãî
ñîöèàëüíî-ýêîíîìè÷åñêîãî ðàçâèòèÿ ðåãèîíîâ ñòðàíû è Ðîññèè â öåëîì.
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ÏÐÈÍÖÈÏÛ ÎÁÅÑÏÅ×ÅÍÈß ÑÒÎÉÊÎÑÒÈ ÊÐÈÏÒÎÑÈÑÒÅÌ Ê
ÊÎÌÏÐÎÌÅÒÀÖÈÈ ÊËÞ×ÅÉ

Ïðèâîäèòñÿ îáçîð ðåçóëüòàòîâ èññëåäîâàíèÿ, öåëüþ êîòîðîãî ÿâëÿëàñü ðàçðàáîòêà òåîðåòè÷åñêèõ îñíîâ
îáåñïå÷åíèÿ ñòîéêîñòè êëþ÷åâûõ ñèñòåì (ÊÑ) ñðåäñòâ êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè (ÑÊÇÈ) ê
÷àñòè÷íîìó ðàçðóøåíèþ êëþ÷åâîãî ìàòåðèàëà. Îñíîâíûå ýëåìåíòû èçëàãàåìîãî ïîäõîäà: ìîäåëü êëþ÷åâûõ ñèñòåì
ÑÊÇÈ, ñèñòåìà ïîêàçàòåëåé è êðèòåðèåâ áåçîïàñíîñòè êëþ÷åâîãî ìàòåðèàëà, à òàêæå äîêàçàííûå óòâåðæäåíèÿ è
òåîðåìû î ñâîéñòâàõ ÊÑ, îïðåäåëÿþùèõ ñòîéêîñòü ÑÊÇÈ.

Ñîâðåìåííûå ÑÊÇÈ õàðàêòåðèçóþòñÿ î÷åíü âûñîêîé ñòîéêîñòüþ ïðèìåíÿåìûõ â íèõ
êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ, â ñâÿçè ñ ÷åì íàðóøåíèå èõ áåçîïàñíîñòè ïîñðåäñòâîì
êðèïòîàíàëèòè÷åñêèõ àòàê ìàëîâåðîÿòíî. Îñíîâíûì èñòî÷íèêîì óÿçâèìîñòåé ÿâëÿåòñÿ ñëàáîñòü ìåòîäîâ
óïðàâëåíèÿ êëþ÷àìè, èäåíòèôèêàòîðàìè è äðóãîé èíôîðìàöèåé, îïðåäåëÿþùåé ïîëèòèêó áåçîïàñíîñòè
ñèñòåì çàùèòû èíôîðìàöèè (ÇÈ), à òàêæå ìåòîäîâ è ïðîòîêîëîâ àóòåíòèôèêàöèè. Ñòîéêîñòü
ñóùåñòâóþùèõ ÑÊÇÈ öåëèêîì îñíîâûâàåòñÿ íà ïðåäïîëîæåíèè î áåçîïàñíîñòè èñïîëüçóåìûõ â íèõ
êðèïòîãðàôè÷åñêèõ êëþ÷åé. Êðèïòîàíàëèç òðåáóåò îò ïðîòèâíèêà çíà÷èòåëüíûõ âû÷èñëèòåëüíûõ,
âðåìåííûõ è ôèíàíñîâûõ çàòðàò. Ïîõèùåíèå êëþ÷åâîãî ìàòåðèàëà êðèïòîñèñòåì èëè ïðåäíàìåðåííîå
âîçäåéñòâèå íà íåãî ìîæåò áûòü çíà÷èòåëüíî ïðîùå, à ïî ýôôåêòèâíîñòè ñðàâíèìî ñ êðèïòîàíàëèçîì.

1. Ïðîáëåìû îáåñïå÷åíèÿ ñòîéêîñòè ÑÊÇÈ
Êðèïòîãðàôè÷åñêàÿ ñòîéêîñòü – ôóíäàìåíòàëüíîå ïîíÿòèå êðèïòîãðàôèè – ñâîéñòâî

êðèïòîñèñòåìû, õàðàêòåðèçóþùåå åå ñïîñîáíîñòü ïðîòèâîñòîÿòü àòàêàì ïðîòèâíèêà, êàê ïðàâèëî,
èìåþùèì öåëüþ ïîëó÷èòü ñåêðåòíûé êëþ÷ èëè îòêðûòîå ñîîáùåíèå [1].

Ïðîáëåìà àíàëèçà è îöåíêè ñòîéêîñòè ÑÊÇÈ îòíîñèòñÿ ê ÷èñëó ñàìûõ ñëîæíûõ ïðîáëåì òåîðèè
è ïðàêòèêè ÇÈ. Âûäåëÿåòñÿ øåñòü ïðèíöèïèàëüíî ðàçëè÷íûõ ïîäõîäîâ ê àíàëèçó ñòîéêîñòè êðèïòîñèñòåì:
ýâðèñòè÷åñêèé, òåîðåòèêî-èíôîðìàöèîííûé, òåîðåòèêî-ñèñòåìíûé, òåîðåòèêî-ñëîæíîñòíîé, ôîðìàëüíî-
ëîãè÷åñêèé è äîêàçàòåëüíûé (ðåäóêöèîíèñòñêèé). Íè îäèí èç íèõ íåëüçÿ ñ÷èòàòü áåññïîðíûì – êàæäûé
íàõîäèò ïðèìåíåíèå äëÿ ðåøåíèÿ îïðåäåëåííîãî, ÷àùå âñåãî øèðîêîãî, êðóãà çàäà÷.

Îñíîâíûìè çàäà÷àìè óïðàâëåíèÿ êëþ÷àìè ÿâëÿþòñÿ:
– îáåñïå÷åíèå òðåáóåìîãî êà÷åñòâà êëþ÷åâîãî ìàòåðèàëà;
– îáåñïå÷åíèå áåçîïàñíîñòè êëþ÷åâîãî ìàòåðèàëà, à èìåííî: îáåñïå÷åíèå äîñòóïíîñòè, àóòåí-

òè÷íîñòè è ñåêðåòíîñòè äëÿ ñåêðåòíûõ êëþ÷åé; îáåñïå÷åíèå äîñòóïíîñòè è àóòåíòè÷íîñòè äëÿ îòêðûòûõ
êëþ÷åé è ïàðàìåòðîâ êðèïòîñèñòåìû.


