
Р. А. Дурнев

80

13. Äîêòðèíà èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè. Óòâåðæäåíà Ïðåçèäåíòîì Ðîññèéñêîé Ôåäåðàöèè
9 ñåíòÿáðÿ 2000 ã. ¹ Ïð-1895.
14. Îñíîâíûå íàïðàâëåíèÿ ôóíäàìåíòàëüíûõ èññëåäîâàíèé Ðîññèéñêîé Ôåäåðàöèè: Ðàñïîðÿæåíèå Ïðåçèäèóìà ÐÀÍ îò
22 ÿíâàðÿ 2007 ã. ¹ 10103-30.
15. Ôàëååâ Ì. È. Î áàçîâûõ è ïðèîðèòåòíûõ íàïðàâëåíèÿõ íàó÷íî-òåõíè÷åñêîé ïîëèòèêè Ì×Ñ Ðîññèè íà 2008–2010 ã.
Äîêëàä íà êîëëåãèè Ì×Ñ Ðîññèè. 2007 ãîä.
16. Çàêëþ÷èòåëüíûé îò÷åò î ÍÈÐ «Ñîçäàíèå íàó÷íî-ìåòîäè÷åñêèõ îñíîâ èíôîðìèðîâàíèÿ è îïîâåùåíèÿ íàñåëåíèÿ ñ
èñïîëüçîâàíèåì ñîâðåìåííûõ òåõíè÷åñêèõ ñðåäñòâ ìàññîâîé èíôîðìàöèè â ìåñòàõ ìàññîâîãî ïðåáûâàíèÿ ëþäåé». Ï. 4.3.1
ÅÒÏ ÍÈÎÊÐ Ì×Ñ Ðîññèè íà 2007 ãîä. Ì., 2007. – 362 ñ.

Ñ. Â. Çàïå÷íèêîâ (ê. ò. í., äîöåíò)
Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÏÐÈÍÖÈÏÛ ÎÁÅÑÏÅ×ÅÍÈß ÑÒÎÉÊÎÑÒÈ ÊÐÈÏÒÎÑÈÑÒÅÌ Ê
ÊÎÌÏÐÎÌÅÒÀÖÈÈ ÊËÞ×ÅÉ

Ïðèâîäèòñÿ îáçîð ðåçóëüòàòîâ èññëåäîâàíèÿ, öåëüþ êîòîðîãî ÿâëÿëàñü ðàçðàáîòêà òåîðåòè÷åñêèõ îñíîâ
îáåñïå÷åíèÿ ñòîéêîñòè êëþ÷åâûõ ñèñòåì (ÊÑ) ñðåäñòâ êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè (ÑÊÇÈ) ê
÷àñòè÷íîìó ðàçðóøåíèþ êëþ÷åâîãî ìàòåðèàëà. Îñíîâíûå ýëåìåíòû èçëàãàåìîãî ïîäõîäà: ìîäåëü êëþ÷åâûõ ñèñòåì
ÑÊÇÈ, ñèñòåìà ïîêàçàòåëåé è êðèòåðèåâ áåçîïàñíîñòè êëþ÷åâîãî ìàòåðèàëà, à òàêæå äîêàçàííûå óòâåðæäåíèÿ è
òåîðåìû î ñâîéñòâàõ ÊÑ, îïðåäåëÿþùèõ ñòîéêîñòü ÑÊÇÈ.

Ñîâðåìåííûå ÑÊÇÈ õàðàêòåðèçóþòñÿ î÷åíü âûñîêîé ñòîéêîñòüþ ïðèìåíÿåìûõ â íèõ
êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ, â ñâÿçè ñ ÷åì íàðóøåíèå èõ áåçîïàñíîñòè ïîñðåäñòâîì
êðèïòîàíàëèòè÷åñêèõ àòàê ìàëîâåðîÿòíî. Îñíîâíûì èñòî÷íèêîì óÿçâèìîñòåé ÿâëÿåòñÿ ñëàáîñòü ìåòîäîâ
óïðàâëåíèÿ êëþ÷àìè, èäåíòèôèêàòîðàìè è äðóãîé èíôîðìàöèåé, îïðåäåëÿþùåé ïîëèòèêó áåçîïàñíîñòè
ñèñòåì çàùèòû èíôîðìàöèè (ÇÈ), à òàêæå ìåòîäîâ è ïðîòîêîëîâ àóòåíòèôèêàöèè. Ñòîéêîñòü
ñóùåñòâóþùèõ ÑÊÇÈ öåëèêîì îñíîâûâàåòñÿ íà ïðåäïîëîæåíèè î áåçîïàñíîñòè èñïîëüçóåìûõ â íèõ
êðèïòîãðàôè÷åñêèõ êëþ÷åé. Êðèïòîàíàëèç òðåáóåò îò ïðîòèâíèêà çíà÷èòåëüíûõ âû÷èñëèòåëüíûõ,
âðåìåííûõ è ôèíàíñîâûõ çàòðàò. Ïîõèùåíèå êëþ÷åâîãî ìàòåðèàëà êðèïòîñèñòåì èëè ïðåäíàìåðåííîå
âîçäåéñòâèå íà íåãî ìîæåò áûòü çíà÷èòåëüíî ïðîùå, à ïî ýôôåêòèâíîñòè ñðàâíèìî ñ êðèïòîàíàëèçîì.

1. Ïðîáëåìû îáåñïå÷åíèÿ ñòîéêîñòè ÑÊÇÈ
Êðèïòîãðàôè÷åñêàÿ ñòîéêîñòü – ôóíäàìåíòàëüíîå ïîíÿòèå êðèïòîãðàôèè – ñâîéñòâî

êðèïòîñèñòåìû, õàðàêòåðèçóþùåå åå ñïîñîáíîñòü ïðîòèâîñòîÿòü àòàêàì ïðîòèâíèêà, êàê ïðàâèëî,
èìåþùèì öåëüþ ïîëó÷èòü ñåêðåòíûé êëþ÷ èëè îòêðûòîå ñîîáùåíèå [1].

Ïðîáëåìà àíàëèçà è îöåíêè ñòîéêîñòè ÑÊÇÈ îòíîñèòñÿ ê ÷èñëó ñàìûõ ñëîæíûõ ïðîáëåì òåîðèè
è ïðàêòèêè ÇÈ. Âûäåëÿåòñÿ øåñòü ïðèíöèïèàëüíî ðàçëè÷íûõ ïîäõîäîâ ê àíàëèçó ñòîéêîñòè êðèïòîñèñòåì:
ýâðèñòè÷åñêèé, òåîðåòèêî-èíôîðìàöèîííûé, òåîðåòèêî-ñèñòåìíûé, òåîðåòèêî-ñëîæíîñòíîé, ôîðìàëüíî-
ëîãè÷åñêèé è äîêàçàòåëüíûé (ðåäóêöèîíèñòñêèé). Íè îäèí èç íèõ íåëüçÿ ñ÷èòàòü áåññïîðíûì – êàæäûé
íàõîäèò ïðèìåíåíèå äëÿ ðåøåíèÿ îïðåäåëåííîãî, ÷àùå âñåãî øèðîêîãî, êðóãà çàäà÷.

Îñíîâíûìè çàäà÷àìè óïðàâëåíèÿ êëþ÷àìè ÿâëÿþòñÿ:
– îáåñïå÷åíèå òðåáóåìîãî êà÷åñòâà êëþ÷åâîãî ìàòåðèàëà;
– îáåñïå÷åíèå áåçîïàñíîñòè êëþ÷åâîãî ìàòåðèàëà, à èìåííî: îáåñïå÷åíèå äîñòóïíîñòè, àóòåí-

òè÷íîñòè è ñåêðåòíîñòè äëÿ ñåêðåòíûõ êëþ÷åé; îáåñïå÷åíèå äîñòóïíîñòè è àóòåíòè÷íîñòè äëÿ îòêðûòûõ
êëþ÷åé è ïàðàìåòðîâ êðèïòîñèñòåìû.
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Çàäà÷ó îáåñïå÷åíèÿ áåçîïàñíîñòè êëþ÷åâîãî ìàòåðèàëà êðèïòîñèñòåìû ìîæíî ñôîðìóëèðîâàòü
êàê çàäà÷ó çàùèòû èíôîðìàöèè, îáåñïå÷èâàþùåé âûïîëíåíèå êðèïòîñèñòåìîé ñâîèõ îñíîâíûõ ôóíêöèé,
ò. å. êàê çàäà÷ó îáåñïå÷åíèÿ ñîáñòâåííîé áåçîïàñíîñòè, èëè êàê çàäà÷ó ñàìîçàùèòû ÑÊÇÈ.
Ïîäàâëÿþùåå áîëüøèíñòâî ÑÊÇÈ ÿâëÿþòñÿ ìíîãîôóíêöèîíàëüíûìè è ìíîãîïîëüçîâàòåëüñêèìè,
ïîýòîìó çàäà÷à óïðàâëåíèÿ êëþ÷àìè ðåøàåòñÿ â íèõ íå äëÿ îòäåëüíûõ êëþ÷åé, à äëÿ ÊÑ â öåëîì. Â
ñâÿçè ñ ýòèì âîçíèêàåò ïðîáëåìà îðãàíèçàöèè êëþ÷åâûõ ñèñòåì â ñëîæíûõ êðèïòîñèñòåìàõ.

Âàæíåéøåé õàðàêòåðèñòèêîé ÊÑ ÿâëÿåòñÿ åå ñòîéêîñòü ê êîìïðîìåòàöèÿì êëþ÷åé. Ïóñòü T –
äîïóñòèìàÿ ãðàíèöà òðóäîåìêîñòè íàðóøåíèÿ áåçîïàñíîñòè êëþ÷à. Ãîâîðÿò, ÷òî ÊÑ, ðàáîòîñïîñîáíîñòü
êîòîðîé îáåñïå÷èâàåòñÿ ñ ïîìîùüþ N êëþ÷åé, âûäåðæèâàåò r êîìïðîìåòàöèé, r<N, åñëè ïðè êîìïðîìåòàöèè
r êëþ÷åé íàðóøåíèå áåçîïàñíîñòè îñòàëüíûõ N-r êëþ÷åé òðåáóåò ïî-ïðåæíåìó íå ìåíåå T ýëåìåíòàðíûõ
îïåðàöèé (åñëè êîëè÷åñòâî îïåðàöèé è óìåíüøàåòñÿ, òî òðåáóåìàÿ ãðàíèöà íå ïðåîäîëåâàåòñÿ) [2].

Ïåðâûì ýòàïîì ðåøåíèÿ ïðîáëåìû îáåñïå÷åíèÿ ñòîéêîñòè êðèïòîñèñòåì â óñëîâèÿõ
êîìïðîìåòàöèè ÷àñòè êëþ÷åâîãî ìàòåðèàëà äîëæíà ñòàòü âûðàáîòêà èíñòðóìåíòàëüíîé è ìåòîäè÷åñêîé
áàçû. Ñ ýòîé öåëüþ ñòðîèòñÿ ìàòåìàòè÷åñêàÿ ìîäåëü èçó÷àåìîãî îáúåêòà – êëþ÷åâîé ñèñòåìû ÑÊÇÈ,
ïîçâîëÿþùàÿ îïèñûâàòü åå ñòàòè÷åñêóþ ñòðóêòóðó è äèíàìèêó ïîâåäåíèÿ. Äëÿ ïîñòðîåíèÿ ìîäåëè
âûäåëÿþòñÿ òàêèå ýëåìåíòû ÊÑ è ñâÿçè ìåæäó íèìè, êîòîðûå èìåþò íàèáîëåå ñóùåñòâåííîå çíà÷åíèå
äëÿ îáåñïå÷åíèÿ ñòîéêîñòè ÑÊÇÈ.

2. Ìîäåëü êëþ÷åâûõ ñèñòåì ÑÊÇÈ
Ðàññìîòðèì âêðàòöå îñíîâíûå ýëåìåíòû ñòàòè÷åñêîé ìîäåëè ÊÑ.
Îáúåêòîì êëþ÷åâîé ñèñòåìû Obj áóäåì íàçûâàòü ìèíèìàëüíóþ ñîâîêóïíîñòü âçàèìîñâÿçàííîãî

êëþ÷åâîãî ìàòåðèàëà êðèïòîñèñòåìû. Êðèòåðèåì âûäåëåíèÿ ÎÊÑ ÿâëÿåòñÿ íåâîçìîæíîñòü ïîñòðîåíèÿ
òàêîé êðèïòîñèñòåìû, â êîòîðîé èñïîëüçîâàëñÿ áû êëþ÷åâîé ìàòåðèàë â îáúåìå, ìåíüøåì, ÷åì
ñîäåðæàùèéñÿ â îäíîì ÎÊÑ.

Êîìïîíåíò ÎÊÑ Com – ýòî ìèíèìàëüíàÿ ëîãè÷åñêè íåäåëèìàÿ åäèíèöà êëþ÷åâîãî ìàòåðèàëà
â ñîñòàâå ÎÊÑ, ïðèìåíåíèå êîòîðîé åùå âîçìîæíî äëÿ âûïîëíåíèÿ êðèïòîãðàôè÷åñêèõ îïåðàöèé
ëèáî äëÿ ðåøåíèÿ çàäà÷, ñâÿçàííûõ ñ óïðàâëåíèåì êëþ÷àìè. Îáëàñòü äîïóñòèìûõ çíà÷åíèé êîìïîíåíòà
ñòàíåì îáîçíà÷àòü D(Com).

Åñëè ∃ Com0 ∈ Obji , ∃ Com1 ∈ Obji , ... , ∃ Comj ∈ Obji , ∃ Comq ∈ Obji è ñóùåñòâóåò
ôóíêöèÿ f : D(Com1)x...x D(Comj)x...x D(Comq)→ D(Com0), òàêàÿ, ÷òî äëÿ ëþáîãî çíà÷åíèÿ Comj
ñóùåñòâóåò àëãîðèòì A1 âû÷èñëåíèÿ çíà÷åíèÿ Com0 ïðè ôèêñèðîâàííûõ çíà÷åíèÿõ äðóãèõ àðãóìåíòîâ
ôóíêöèè f, âûïîëíèìûé çà âðåìÿ tA1 

≤ pA1
(|Com1| +...+|Comj|+...+|Comq|), ãäå pA1

(.) – íåêîòîðûé
ïîëèíîì, òî áóäåì ãîâîðèòü, ÷òî êîìïîíåíò Com0 íàõîäèòñÿ â îòíîøåíèè ôóíêöèîíàëüíîé
çàâèñèìîñòè ïåðâîãî ðîäà îò êîìïîíåíòà Comj, è îáîçíà÷èì ýòîò ôàêò êàê Comj       f Com0.

Åñëè ∃ Comj1
 ∈ Obji1 , ∃ Comj2

 ∈ Obji1 , ∃ Comk ∈ Obji2 è ñóùåñòâóåò ñåìåéñòâî ôóíêöèé F :
D(Comj1

) x D(Comk)→ D(Comj2
), òàêîå, ÷òî äëÿ ëþáîãî ôèêñèðîâàííîãî çíà÷åíèÿ Comk ñóùåñòâóåò àëãîðèòì

A1  âû÷èñëåíèÿ çíà÷åíèÿ  ïî çàäàííîìó çíà÷åíèþ Comj2
, âûïîëíèìûé çà âðåìÿ tA2 

≤ pA2
(|Comj1

| +|Comk|),
ãäå pA2

(.) – íåêîòîðûé ïîëèíîì, òî áóäåì ãîâîðèòü, ÷òî êîìïîíåíò Comj2
 íàõîäèòñÿ â îòíîøåíèè

ôóíêöèîíàëüíîé çàâèñèìîñòè âòîðîãî ðîäà îò êîìïîíåíòà Comj1
, è îáîçíà÷èì ýòîò ôàêò êàê

Comj2 
      F Comj1

.
Ëþáîå ïîäìíîæåñòâî ω ⊆ {Comj1

,...,Comjp
,Comjp+1

,...,Comjp+q
} êîìïîíåíòîâ ÎÊÑ, òàêîå, ÷òî

äëÿ ëþáûõ ôèêñèðîâàííûõ çíà÷åíèé êîìïîíåíòîâ Comj1
∈ Obji, ... , Comjp

∈ Obji, Comjp+1
∈ Objr1, ... ,

Comjp+q
 ∈ Objrq, ãäå , r1 ≠ i... , rq ≠ i, ñóùåñòâóåò àëãîðèòì A3 âû÷èñëåíèÿ çíà÷åíèÿ Com0 ∈ Obji,

âûïîëíèìûé çà âðåìÿ tA3 
≤ pA3

(|Comj1
| +...+|Comjp

|+|Comjp+1
|+...+|Comjp+q

|), ãäå  pA3
(.)– íåêîòîðûé

ïîëèíîì, íî ïðè íåèçâåñòíîì çíà÷åíèè õîòÿ áû îäíîãî èç êîìïîíåíòîâ ìíîæåñòâà ω çíà÷åíèå Com0 íå
îïðåäåëåíî, áóäåì íàçûâàòü ìèíèìàëüíûì ìíîæåñòâîì âû÷èñëèìîñòè (ÌÌÂ) êîìïîíåíòà Com0

∆

∆
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è îáîçíà÷àòü åãî ω (Com0). Ìíîæåñòâî âñåõ ÌÌÂ êîìïîíåíòà îáîçíà÷èì ÷åðåç Ω[Com0].
Åñëè  ∃ Comj1

 ∈ Obji è ∃ Comj2
 ∈ Obji , òàêèå, ÷òî îáëàñòü äîïóñòèìûõ çíà÷åíèé D(Comj2

)⊆
{0,1}|Comj

2
| ñóùåñòâåííî çàâèñèò îò çíà÷åíèÿ, ïðèíèìàåìîãî Comj1

, òî áóäåì ãîâîðèòü, ÷òî êîìïîíåíò
Comj2

 íàõîäèòñÿ â îòíîøåíèè ïàðàìåòðè÷åñêîé çàâèñèìîñòè îò êîìïîíåíòà Comj1
, è îáîçíà÷èì

ýòîò ôàêò êàê Comj1      
 p Comj2

.
Îïðåäåëèì, ÷òî êîìïîíåíò Comj2

 çàâèñèì îò Comj1
, è îáîçíà÷èì ýòîò ôàêò Comj1        

   Comj2
,

åñëè Comj1          f  
Comj2

, ëèáî Comj1
    F Comj2

, ëèáî Comj1
     p Comj2

. Ââåäåííûå îòíîøåíèÿ îòîáðàæàþò
ñàìûå ñóùåñòâåííûå ñ òî÷êè çðåíèÿ ñòîéêîñòè ñâîéñòâà êîìïîíåíòîâ ÎÊÑ – âû÷èñëèìîñòü îäíèõ
êëþ÷åé êðèïòîñèñòåìû èç ñîâîêóïíîñòè äðóãèõ.

Îòíîøåíèÿ ìåæäó êîìïîíåíòàìè ÎÊÑ óäîáíî çàäàâàòü, ðóêîâîäñòâóÿñü òåîðåòèêî-ãðàôîâûì
ïîäõîäîì. Ïóñòü Gf

Obji = (Vf
Obji, Ef

Obji) – îðèåíòèðîâàííûé ãðàô, îïèñûâàþùèé îòíîøåíèÿ
ôóíêöèîíàëüíîé çàâèñèìîñòè ïåðâîãî ðîäà ìåæäó êîìïîíåíòàìè ÎÊÑ Obji: V

f
Obji – ìíîæåñòâî åãî

âåðøèí, Ef
Obji – ìíîæåñòâî äóã. Ìíîæåñòâî âåðøèí ýòîãî ãðàôà îáðàçóþò âñå êîìïîíåíòû Comj ∈

Obji , ñâÿçàííûå îòíîøåíèåì ôóíêöèîíàëüíîé çàâèñèìîñòè ïåðâîãî ðîäà. Äóãà e ∈ Ef
Obji íàïðàâëåíà îò

Comp  ê Comq, åñëè Comp     f  Comq. Ïî àíàëîãèè ìîæíî îïðåäåëèòü îðãðàô GF
Obji = (VF

Obji, EF
Obji),

îïèñûâàþùèé îòíîøåíèå ôóíêöèîíàëüíîé çàâèñèìîñòè âòîðîãî ðîäà ìåæäó êîìïîíåíòàìè ÎÊÑ Obji,
è îðãðàô GP

Obji = (VP
Obji, EP

Obji), îïèñûâàþùèé îòíîøåíèÿ ïàðàìåòðè÷åñêîé çàâèñèìîñòè ìåæäó
êîìïîíåíòàìè ÎÊÑ Obji. Îðãðàô G 

Obji = (V 
Obji, E 

Obji), ïîëó÷åííûé îáúåäèíåíèåì îðãðàôîâ Gf
Obji,

GF
Obji è GP

Obji, ò. å. VObji = Vf
Obji ∪ VF

Obji ∪ VP
Obji è EObji=Ef

Obji ∪ EF
Obji ∪ EP

Obji, áóäåì íàçûâàòü ãðàôîì
çàâèñèìîñòè ìåæäó êîìïîíåíòàìè ÎÊÑ Obji.

Â ìîäåëè âûäåëÿþòñÿ ïîíÿòèÿ âëàäåëüöà ÎÊÑ, îáëàäàòåëÿ ýêçåìïëÿðà ÎÊÑ, ó÷àñòíèêà ÊÑ
è ïðîòèâíèêà. Ïðîòèâíèê – ýòî ëèöî, êîòîðîå â ñîîòâåòñòâèè ñ ðåãëàìåíòîì ôóíêöèîíèðîâàíèÿ
êðèïòîñèñòåìû íå èìååò ïðàâà ñàíêöèîíèðîâàííîãî äîñòóïà ê ñîäåðæàíèþ îäíîãî èëè íåñêîëüêèõ
êîìïîíåíòîâ ïî êðàéíåé ìåðå îäíîãî ÎÊÑ, íî ôàêòè÷åñêè ïîëó÷èëî èëè ñòðåìèòñÿ ïîëó÷èòü
íåñàíêöèîíèðîâàííûé äîñòóï ê íåìó.

Íà îñíîâå ñòàòè÷åñêîé ñòðîèòñÿ äèíàìè÷åñêàÿ ìîäåëü ÊÑ, ó÷èòûâàþùàÿ âçàèìîñâÿçè íå òîëüêî
ìåæäó êëþ÷àìè, îäíîâðåìåííî ïðèñóòñòâóþùèìè â êðèïòîñèñòåìå, íî è ìåæäó èçìåíÿþùèìèñÿ âî
âðåìåíè çíà÷åíèÿìè îäíîãî êëþ÷à. Òàê, ëþáîå ïîäìíîæåñòâî çíà÷åíèé êîìïîíåíòà θ ⊆ {Comj (λ1),...,
Comj (λτ−1), Comj (λτ+1),..., Comj (λq)} íà íåïåðåñåêàþùèõñÿ âðåìåííûõ èíòåðâàëàõ, òàêîå, ÷òî äëÿ
ëþáûõ ôèêñèðîâàííûõ çíà÷åíèé ýòîãî êîìïîíåíòà Comj (λ1), ... , Comj (λτ−1), Comj (λτ+1), ... , Comj
(λq) ñóùåñòâóåò àëãîðèòì C4 âû÷èñëåíèÿ çíà÷åíèÿ Comj (λτ), âûïîëíèìûé çà âðåìÿ tC4 

≤ pC4
(q.|Comj|),

ãäå pC4
(.)  – íåêîòîðûé ïîëèíîì, íî õîòÿ áû ïðè îäíîì íåèçâåñòíîì çíà÷åíèè êîìïîíåíòà Comj,

ïðèíàäëåæàùåì ìíîæåñòâó θ, çíà÷åíèå Comj (λτ) íå îïðåäåëåíî, áóäåì íàçûâàòü ìèíèìàëüíîé
ïîñëåäîâàòåëüíîñòüþ âû÷èñëèìîñòè (ÌÏÂ) êîìïîíåíòà Comj è îáîçíà÷èì åå θ (Comj (λτ)).

Ìîäåëü ðàñøèðÿåìà è â äðóãîì íàïðàâëåíèè: àíàëîãè÷íûå îòíîøåíèÿ âûäåëÿþòñÿ ìåæäó ÎÊÑ
è, òàêèì îáðàçîì, îïèñûâàþòñÿ ñóùåñòâåííûå ñâîéñòâà ÊÑ â öåëîì. ÊÑ òàêæå îïèñûâàåòñÿ òåîðåòèêî-
ãðàôîâîé ìîäåëüþ. Òàê ìîæåò áûòü îïèñàíî àáñîëþòíîå áîëüøèíñòâî ÊÑ ñîâðåìåííûõ ÑÊÇÈ íà
îñíîâå ñèììåòðè÷íûõ êðèïòîñèñòåì, êðèïòîñèñòåì ñ èíôðàñòðóêòóðîé îòêðûòûõ êëþ÷åé,
èäåíòèôèêàöèîííûõ è áåññåðòèôèêàòíûõ êðèïòîñèñòåì.

3. Ïîêàçàòåëè è êðèòåðèè áåçîïàñíîñòè êëþ÷åâîãî ìàòåðèàëà
Äëÿ èññëåäîâàíèÿ ñòîéêîñòè ÑÊÇÈ ê êîìïðîìåòàöèè íåîáõîäèìî ââåñòè ìåðó áåçîïàñíîñòè

êëþ÷åâîãî ìàòåðèàëà è óìåòü ïîëó÷àòü êîëè÷åñòâåííûå îöåíêè áåçîïàñíîñòè. Ñ ýòîé öåëüþ àâòîðîì
ðàçðàáîòàíû ñïîñîáû ôîðìèðîâàíèÿ òàêèõ îöåíîê, à ñ èõ ïîìîùüþ äîêàçàíû óòâåðæäåíèÿ î íåîáõîäèìûõ
óñëîâèÿõ áåçîïàñíîñòè ÎÊÑ. Âñå òðè àñïåêòà áåçîïàñíîñòè êëþ÷åâîãî ìàòåðèàëà – äîñòóïíîñòü,
àóòåíòè÷íîñòü è ïîäëèííîñòü – õàðàêòåðèçóþòñÿ êîëè÷åñòâåííûìè ïîêàçàòåëÿìè, ïîñòðîåííûìè íà

∆

∆

∆ ∆∆

∆



Принципы обеспечения стойкости криптосистем к компрометации ключей

83

îñíîâå åäèíîé ìîäåëè ïðîòèâíèêà, êîòîðàÿ ó÷èòûâàåò áîëüøèíñòâî âîçìîæíîñòåé íàðóøåíèÿ
áåçîïàñíîñòè êëþ÷åâîãî ìàòåðèàëà.

Äîñòóïíîñòü êîìïîíåíòà ÎÊÑ Comj ∈ Obji íà íåïðåðûâíîì âðåìåííîì èíòåðâàëå  λ îïðåäåëèì
êàê ñâîéñòâî êîìïîíåíòà Comj, çàêëþ÷àþùååñÿ â âîçìîæíîñòè ñîâåðøåíèÿ ñ íèì ëþáîé ñàíêöèîíèðîâàííîé
îïåðàöèè â ïðîèçâîëüíûé ìîìåíò âðåìåíè τ, ïðèõîäÿùèéñÿ íà âðåìåííîé èíòåðâàë λ.

Êîýôôèöèåíòîì äîñòóïíîñòè êîìïîíåíòà ÎÊÑ Comj íà âðåìåííîì èíòåðâàëå λ áóäåì
íàçûâàòü âåðîÿòíîñòü òîãî, ÷òî êîìïîíåíò áóäåò äîñòóïåí â ïðîèçâîëüíûé ìîìåíò âðåìåíè τ,
ïðèõîäÿùèéñÿ íà âðåìåííîé èíòåðâàë λ. Â ñòàöèîíàðíîì ðåæèìå îí ðàâåí îòíîøåíèþ òîé ÷àñòè
âðåìåííîãî èíòåðâàëà, â òå÷åíèå êîòîðîãî êîìïîíåíò ÎÊÑ ñîõðàíÿåò ñâîéñòâî äîñòóïíîñòè, ê îáùåé
äëèíå âðåìåííîãî èíòåðâàëà:  Kä (Comj, λ) = Tä/(Tä +   ), ãäå Tä – âðåìÿ, â òå÷åíèå êîòîðîãî
êîìïîíåíò ÎÊÑ äîñòóïåí â ÑÊÇÈ,   – âðåìÿ, â òå÷åíèå êîòîðîãî êîìïîíåíò ñ÷èòàåòñÿ
çàáëîêèðîâàííûì â ðåçóëüòàòå äåÿòåëüíîñòè ïðîòèâíèêà, ïðè÷åì      = Tïð + Tòåõ, ãäå  Tïð – âðåìÿ,
â òå÷åíèå êîòîðîãî êîìïîíåíò çàáëîêèðîâàí ïðîòèâíèêîì,  Tòåõ – âðåìÿ, â òå÷åíèå êîòîðîãî êîìïîíåíò
íåäîñòóïåí èç-çà òåõíè÷åñêèõ îòêàçîâ.

Âåðîÿòíîñòü óñïåõà ïðîòèâíèêà, ò. å. âåðîÿòíîñòü òîãî, ÷òî Comj íå áóäåò äîñòóïåí â ïðîèçâîëüíûé
ìîìåíò âðåìåíè τ â òå÷åíèå âðåìåííîãî èíòåðâàëà λ, îáîçíà÷èì α (Comj, λ), ñ÷èòàÿ, ÷òî îíà ïîñòîÿííà
íà äàííîì èíòåðâàëå. Åñëè ýòà âåðîÿòíîñòü çàâèñèò îò âðåìåíè, òî â êà÷åñòâå α (Comj, λ) ïðèìåì åå
ìàêñèìàëüíîå çíà÷åíèå íà èíòåðâàëå λ.

Ëåììà 1. Âåðîÿòíîñòü òîãî, ÷òî êîìïîíåíò ÎÊÑ Comj ∈ Obji íåäîñòóïåí â ïðîèçâîëüíûé
ìîìåíò âðåìåíè τ â òå÷åíèå âðåìåííîãî èíòåðâàëà λ, ðàâíà

                                                                                                                        .

Ïóñòü Ω
_
 [Comj, λτ ] ⊆ Ω [Comj ]– ïîäìíîæåñòâî ìíîæåñòâà âñåõ ÌÌÂ êîìïîíåíòà Comj,

ñîñòîÿùåå èç òàêèõ ÌÌÂ, äëÿ êîòîðûõ ÆÖ âñåõ ýëåìåíòîâ ÌÌÂ âêëþ÷àåò èíòåðâàë λτ . ÌÌÂ
ω_

 (Comj, λτ ) ∈ Ω
_
 [Comj, λτ ] áóäåì íàçâàòü ÌÌÂ, äåéñòâóþùèì íà èíòåðâàëå λτ.

Ïóñòü  Q
_
 [Comj, λτ ] ⊆ Q [Comj ] – ïîäìíîæåñòâî ìíîæåñòâà âñåõ ÌÏÂ êîìïîíåíòà Comj,

ñîñòîÿùåå èç òàêèõ ÌÏÂ, âñå ýëåìåíòû êîòîðûõ ïðèñóòñòâóþò â ÊÑ îäíîâðåìåííî â òå÷åíèå
âðåìåííîãî èíòåðâàëà λτ. ÌÏÂ  q

_
  (Comj, λτ ) ∈ Q

_
 [Comj, λτ ] áóäåì íàçâàòü ÌÏÂ, äåéñòâóþùåé

íà èíòåðâàëå λτ.
Òåîðåìà 1. (Êðèòåðèé äîñòóïíîñòè êëþ÷åâîãî ìàòåðèàëà íà îäíîì âðåìåííîì èíòåðâàëå)

Åñëè â ïðîèçâîëüíûé ìîìåíò âðåìåíè τ, ïðèõîäÿùèéñÿ íà âðåìåííîé èíòåðâàë λτ, ïðîòèâíèê
çàáëîêèðîâàë äîñòóï ê íåêîòîðîìó ïîäìíîæåñòâó Ô êîìïîíåíòîâ ÎÊÑ, òî äî òåõ ïîð, ïîêà îñòàåòñÿ
íåçàáëîêèðîâàííûì äîñòóï ê êîìïîíåíòó Comj ∈ Obji, èëè õîòÿ áû ê îäíîìó åãî äåéñòâóþùåìó
ÌÌÂ, èëè õîòÿ áû ê îäíîé åãî äåéñòâóþùåé ÌÏÂ, çíà÷åíèå ýòîãî êîìïîíåíòà îäíîçíà÷íî îïðåäåëåíî
ñëåäóþùèì îáðàçîì:

                                                                                                                                      ,
ãäå H (Comj)– ýíòðîïèÿ êîìïîíåíòà Comj. Åñëè êîìïîíåíò Comj ∈ Obji çàáëîêèðîâàí

ïðîòèâíèêîì è íå íàéäåòñÿ íè îäíîãî äåéñòâóþùåãî ÌÌÂ è íè îäíîé äåéñòâóþùåé ÌÏÂ, òî
çíà÷åíèå ýòîãî êîìïîíåíòà íå ìîæåò áûòü îïðåäåëåíî îäíîçíà÷íî:

                                                                                                                                              .
Àóòåíòè÷íîñòü êîìïîíåíòà ÎÊÑ Comj ∈ Obji íà íåïðåðûâíîì âðåìåííîì èíòåðâàëå λ

îïðåäåëèì êàê ñâîéñòâî êîìïîíåíòà Comj, çàêëþ÷àþùååñÿ â òîì, ÷òî çíà÷åíèå êîìïîíåíòà, ñ÷èòàííîå
ëèáî çàïèñàííîå â íåêîòîðûé ýêçåìïëÿð ÎÊÑ â ïðîèçâîëüíûé ìîìåíò âðåìåíè τ â òå÷åíèå âðåìåííîãî
èíòåðâàëà λ, ñîâïàäàåò ñ åãî èñòèííûì çíà÷åíèåì.

Âåðîÿòíîñòü óñïåõà ïðîòèâíèêà, ò. å. âåðîÿòíîñòü òîãî, ÷òî â ïðîèçâîëüíûé ìîìåíò âðåìåíè τ  â
òå÷åíèå âðåìåííîãî èíòåðâàëà λ êîìïîíåíò Comj ∉ Ô áóäåò ïðèçíàí ÑÊÇÈ àóòåíòè÷íûì, õîòÿ íà
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ñàìîì äåëå òàêîâûì íå ÿâëÿåòñÿ, îáîçíà÷èì β (Comj, λ) , ñ÷èòàÿ, ÷òî îíà ïîñòîÿííà íà äàííîì âðåìåííîì
èíòåðâàëå. Åñëè ýòà âåðîÿòíîñòü çàâèñèò îò âðåìåíè, òî â êà÷åñòâå β (Comj, λ)  ïðèìåì åå ìàêñèìàëüíîå
çíà÷åíèå íà èíòåðâàëå λ.

Ëåììà 2. Âåðîÿòíîñòü òîãî, ÷òî êîìïîíåíò ÎÊÑ Comj ∈ Obji íåàóòåíòè÷åí â ïðîèçâîëüíûé
ìîìåíò âðåìåíè τ â òå÷åíèå âðåìåííîãî èíòåðâàëà λ, ðàâíà

Òåîðåìà 2. (Êðèòåðèé àóòåíòè÷íîñòè êëþ÷åâîãî ìàòåðèàëà íà îäíîì âðåìåííîì èíòåðâàëå)
Ïóñòü Ô –  ïîäìíîæåñòâî êîìïîíåíòîâ ÎÊÑ Obji, àóòåíòè÷íîñòü êîòîðûõ íàðóøåíà ïðîòèâíèêîì
â íåêîòîðûé ìîìåíò âðåìåíè τ, ïðèõîäÿùèéñÿ íà âðåìåííîé èíòåðâàë λτ . Åñëè äëÿ êîìïîíåíòà
Comj ∈ Obji  ñóùåñòâóåò õîòÿ áû îäíî äåéñòâóþùåå ÌÌÂ èëè õîòÿ áû îäíà äåéñòâóþùàÿ ÌÏÂ, íè
îäèí êîìïîíåíò êîòîðûõ íå ïðèíàäëåæèò ìíîæåñòâó Ô, òî èç íèõ ìîæíî ïîëó÷èòü èñòèííîå çíà÷åíèå
Comj ∈ Obji ñ âåðîÿòíîñòüþ P = 1 - P*, ãäå

Ïîõîæèì îáðàçîì îïðåäåëÿåòñÿ êðèòåðèé àóòåíòè÷íîñòè êëþ÷åâîãî ìàòåðèàëà íà íåïðåðûâíîé
ïîñëåäîâàòåëüíîñòè âðåìåííûõ èíòåðâàëîâ.

Ñåêðåòíîñòü êîìïîíåíòà ÎÊÑ Comj ∈ Obji  íà íåïðåðûâíîì âðåìåííîì èíòåðâàëå λ
îïðåäåëèì êàê ñâîéñòâî êîìïîíåíòà Comj, çàêëþ÷àþùååñÿ â òîì, ÷òî åãî çíà÷åíèå â ïðîèçâîëüíûé
ìîìåíò âðåìåíè τ â òå÷åíèå âðåìåííîãî èíòåðâàëà λ èçâåñòíî òîëüêî âëàäåëüöàì ÎÊÑ Own (Obji)
è íåèçâåñòíî íèêîìó áîëåå.

Âåðîÿòíîñòü òîãî, ÷òî ïðîòèâíèêó â íåêîòîðûé ìîìåíò âðåìåíè τ  â òå÷åíèå âðåìåííîãî èíòåðâàëà
λ  ñòàíåò èçâåñòíî çíà÷åíèå Comj ∉ Ô\X, îáîçíà÷èì ÷åðåç γ (Comj, λ), ñ÷èòàÿ, ÷òî îíà ïîñòîÿííà íà
äàííîì âðåìåííîì èíòåðâàëå. Åñëè ýòà âåðîÿòíîñòü çàâèñèò îò âðåìåíè, òî â êà÷åñòâå γ (Comj, λ)
ïðèìåì åå ìàêñèìàëüíîå çíà÷åíèå íà èíòåðâàëå λ. Ôîðìóëû äëÿ îöåíêè çíà÷åíèé γ (Comj, λ) çàäàþòñÿ
ñëåäóþùèìè äîêàçàííûìè óòâåðæäåíèÿìè.

Åñëè â ÊÑ èìååòñÿ n ýêçåìïëÿðîâ ÎÊÑ Obji , òî äëÿ íàðóøåíèÿ ñåêðåòíîñòè äîñòàòî÷íî,
÷òîáû ïðîòèâíèê ïîëó÷èë äîñòóï õîòÿ áû ê îäíîìó ýêçåìïëÿðó ÎÊÑ, ò. å.

(1)

ãäå       – âåðîÿòíîñòü ïðÿìîãî äîñòóïà ê i-ìó ýêçåìïëÿðó ÎÊÑ,            – âåðîÿòíîñòü «îáõîäà»
ïðîòèâíèêîì ìåõàíèçìà àóòåíòèôèêàöèè.

Âåðîÿòíîñòü óñïåõà ïðîòèâíèêà ïðè îñóùåñòâëåíèè îäíîãî èç âèäîâ àòàê íà ÊÑ îïðåäåëÿåòñÿ
âèäîì àòàêè.

Âåðîÿòíîñòü ñëó÷àéíîãî óãàäûâàíèÿ ìîæíî îöåíèòü ñëåäóþùèì ñîîòíîøåíèåì:

(2)

ãäå  E (Comj)– ìíîæåñòâî çíà÷åíèé, îáðàçóþùèõ ñîñòàâëåííûé ïðîòèâíèêîì ñëîâàðü.
Âåðîÿòíîñòü âîññòàíîâëåíèÿ êîìïîíåíòà ÎÊÑ èç ôóíêöèîíàëüíî çàâèñèìûõ êîìïîíåíòîâ ÎÊÑ

ñîñòàâèò âåëè÷èíó

(3)

Âåðîÿòíîñòü âîññòàíîâëåíèÿ êîìïîíåíòà ÎÊÑ èç ïîñëåäîâàòåëüíîñòè èçìåíÿþùèõñÿ âî âðåìåíè
çíà÷åíèé êîìïîíåíòà ÎÊÑ áóäåò
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(4)

Âåðîÿòíîñòü âîññòàíîâëåíèÿ êîìïîíåíòà ÎÊÑ èç ïîñëåäîâàòåëüíîñòè èçìåíÿþùèõñÿ âî âðåìåíè
çíà÷åíèé ôóíêöèîíàëüíî çàâèñèìûõ êîìïîíåíòîâ ÎÊÑ:

(5)

Ëåììà 3. Âåðîÿòíîñòü òîãî, ÷òî êîìïîíåíò ÎÊÑ Comj ∈ Obji óòðàòèë ñåêðåòíîñòü â
ïðîèçâîëüíûé ìîìåíò âðåìåíè τ â òå÷åíèå âðåìåííîãî èíòåðâàëà λ, ðàâíà

                                                                                                                            ,

ãäå pÏÄÊ îïðåäåëÿåòñÿ óðàâíåíèåì (1), pi, i = 1,4
_
 – óðàâíåíèÿìè (2) – (4) ñîîòâåòñòâåííî.

 Òåîðåìà 3. (Êðèòåðèé ñåêðåòíîñòè êëþ÷åâîãî ìàòåðèàëà íà îäíîì âðåìåííîì èíòåðâàëå)
Ïóñòü Comj ∈ Obji è ïóñòü {Ψ1, Ψ2,..., Ψt ,..., Ψm } – ìíîæåñòâà êîìïîíåíòîâ ÎÊÑ, çíà÷åíèÿ
êîòîðûõ íà âðåìåííûõ èíòåðâàëàõ λ1, λ2,..., λt,..., λm, îáðàçóþùèõ íåïðåðûâíóþ ïîñëåäîâàòåëüíîñòü
Λ =<λ1, λ2,..., λt,..., λm>, èçâåñòíû ïðîòèâíèêó. Åñëè èç ìíîæåñòâà èçâåñòíûõ ïðîòèâíèêó êîìïîíåíòîâ
ÎÊÑ íèêàêèì ñïîñîáîì íåâîçìîæíî ñôîðìèðîâàòü íè îäíîãî ÌÌÂ è íè îäíîé ÌÏÂ, ò. å.

                                                                                                                                      ,
òî âåðîÿòíîñòü óòðàòû ñåêðåòíîñòè Comj íà ïðîèçâîëüíî âûäåëåííîì èç ïîñëåäîâàòåëüíîñòè Λ

èíòåðâàëå λτ íå ïðåâîñõîäèò âåëè÷èíû P(Comj(λτ)|{Ψ1, Ψ2,..., Ψm }) ≤γ(Comj, λτ).
Åñëè æå õîòÿ áû îäíî èç ýòèõ óñëîâèé íå âûïîëíåíî, òî P(Comj(λτ)|{Ψ1, Ψ2,..., Ψm })=1 è

Comj(λτ)∈Ψτ.
Â êà÷åñòâå èíòåãðàëüíîãî ïîêàçàòåëÿ áåçîïàñíîñòè (ÈÏÁ) êîìïîíåíòà íà èíòåðâàëå λ ïðåäëàãàåòñÿ

áðàòü âåëè÷èíó
                                                                  

.
Îáîñíîâàíèå âûáîðà âåëè÷èíû S â êà÷åñòâå ÈÏÁ òàêîâî: ýòî âåðîÿòíîñòü òîãî, ÷òî â òå÷åíèå

âûáðàííîãî âðåìåííîãî èíòåðâàëà èëè ïîñëåäîâàòåëüíîñòè èíòåðâàëîâ áóäåò îáåñïå÷åíà áåçîïàñíîñòü
êîìïîíåíòà Comj â ñìûñëå òîãî, ÷òî íå íàñòóïèò íè îäíî èç òðåõ ñîáûòèé: 1) óòðàòà äîñòóïíîñòè êîìïîíåíòà
Comj, âåðîÿòíîñòü ÷åãî ðàâíà α (Comj, λ); 2) óòðàòà àóòåíòè÷íîñòè êîìïîíåíòà Comj, âåðîÿòíîñòü ÷åãî
ðàâíà β(Comj, λ), ïðè óñëîâèè åãî äîñòóïíîñòè; 3) óòðàòà ñåêðåòíîñòè êîìïîíåíòà Comj, âåðîÿòíîñòü
÷åãî ðàâíà γ(Comj, λ), ïðè óñëîâèè åãî äîñòóïíîñòè è àóòåíòè÷íîñòè. Î÷åâèäíî, ÷òî íàñòóïëåíèå õîòÿ
áû îäíîãî èç ýòèõ ñîáûòèé äåëàåò êîìïîíåíò ÎÊÑ íåïðèãîäíûì äëÿ ïðèìåíåíèÿ â ÑÊÇÈ.

Ñèñòåìà ïîêàçàòåëåé áåçîïàñíîñòè åñòåñòâåííûì îáðàçîì ðàñøèðÿåòñÿ äëÿ ÎÊÑ è äëÿ ïîäñèñòåì
ÊÑ. Îáëàäàÿ ìåòîäàìè êîëè÷åñòâåííîé îöåíêè áåçîïàñíîñòè áîëåå êðóïíûõ åäèíèö êëþ÷åâîãî
ìàòåðèàëà, óæå âîçìîæíî èññëåäîâàòü ñâîéñòâà ÊÑ â öåëîì, íåîáõîäèìûå äëÿ îáåñïå÷åíèÿ ñòîéêîñòè
ÑÊÇÈ ê ÷àñòè÷íîìó ðàçðóøåíèþ êëþ÷åâîãî ìàòåðèàëà.

Âûâîäû
1. Ðàçðàáîòàíà ìàòåìàòè÷åñêàÿ ìîäåëü, ïîçâîëÿþùàÿ îïèñûâàòü øèðîêèé êëàññ êëþ÷åâûõ ñèñòåì

ÑÊÇÈ, êîòîðàÿ èñïîëüçóåòñÿ â êà÷åñòâå èíñòðóìåíòà èññëåäîâàíèÿ ñòîéêîñòè ÊÑ. Ìîäåëü ïîçâîëÿåò
ïðîâîäèòü àíàëèç áåçîïàñíîñòè ÊÑ ñ çàäàííîé ñòðóêòóðîé êëþ÷åâîãî ìàòåðèàëà.
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2. Ïðåäëîæåíà ñèñòåìà êîëè÷åñòâåííûõ ïîêàçàòåëåé áåçîïàñíîñòè êëþ÷åâîãî ìàòåðèàëà. Îíà
ïîñòðîåíà ïî ìîäóëüíîìó ïðèíöèïó, âêëþ÷àåò ÷àñòíûå è èíòåãðàëüíûé ïîêàçàòåëè. Íàó÷íàÿ íîâèçíà
ïðåäëîæåííîãî ïîäõîäà ñîñòîèò â òîì, ÷òî âïåðâûå àíàëèç âñåõ àñïåêòîâ áåçîïàñíîñòè âåäåòñÿ íà îñíîâå
åäèíîé ìîäåëè àêòèâíîãî ïðîòèâíèêà, óïðàâëÿþùåãî âîçäåéñòâèåì äåñòàáèëèçèðóþùèõ ôàêòîðîâ.
Ïðåäëîæåííûé íàáîð êðèòåðèåâ íå ÿâëÿåòñÿ «çàêðûòûì» – îí ìîæåò ïîïîëíÿòüñÿ, à ñïîñîáû
ôîðìèðîâàíèÿ êîëè÷åñòâåííûõ ïîêàçàòåëåé áåçîïàñíîñòè – ñîâåðøåíñòâîâàòüñÿ.

3. Èññëåäîâàíû ñâîéñòâà îáúåêòîâ ÊÑ, îïðåäåëÿþùèå ñòîéêîñòü ñîäåðæàùåãîñÿ â íåì êëþ÷åâîãî
ìàòåðèàëà. Äîêàçàíû òåîðåìû, çàäàþùèå êðèòåðèè îáåñïå÷åíèÿ äîñòóïíîñòè, àóòåíòè÷íîñòè è
ñåêðåòíîñòè êîìïîíåíòîâ ÎÊÑ íà íåïðåðûâíûõ âðåìåííûõ èíòåðâàëàõ, â òå÷åíèå êîòîðûõ êëþ÷åâîé
ìàòåðèàë îñòàåòñÿ íåèçìåííûì, à òàêæå íà íåïðåðûâíûõ ïîñëåäîâàòåëüíîñòÿõ òàêèõ èíòåðâàëîâ.
Ïîëó÷åíû óðàâíåíèÿ äëÿ ðàñ÷åòà âåðîÿòíîñòåé óòðàòû äîñòóïíîñòè, íàðóøåíèÿ àóòåíòè÷íîñòè è
ñåêðåòíîñòè êîìïîíåíòîâ ÎÊÑ.
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