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ÏÎÄÃÎÒÎÂÊÀ ÑÏÅÖÈÀËÈÑÒÎÂ ÏÎ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ
ÁÅÇÎÏÀÑÍÎÑÒÈ ÄËß ÁÀÍÊÎÂÑÊÎÉ ÑÔÅÐÛ

Îðãàíèçàöèè áàíêîâñêîé ñôåðû ÿâëÿþòñÿ íàèáîëåå ðàñïðîñòðàíåííûìè îáúåêòàìè, äëÿ êîòîðûõ
àêòóàëüíûìè ÿâëÿþòñÿ òðåáîâàíèÿ ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ). Ïîòåðè îò
íàðóøåíèÿ ñîñòîÿíèÿ çàùèùåííîñòè áàíêîâñêîé èíôîðìàöèè (êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è
äîñòóïíîñòè) ìîãóò èìåòü øèðîêèé äèàïàçîí ïîñëåäñòâèé: îò ôèíàíñîâûõ ïîòåðü îòäåëüíûõ ôèçè÷åñêèõ
èëè þðèäè÷åñêèõ ëèö äî êðèçèñà ôèíàíñîâîé ñèñòåìû îòäåëüíîãî ãîñóäàðñòâà.

Áàíêîâñêóþ ñôåðó (ñèñòåìó) Ðîññèéñêîé Ôåäåðàöèè îáðàçóþò Áàíê Ðîññèè, ðàçëè÷íûå
êðåäèòíûå îðãàíèçàöèè, âêëþ÷àÿ Ñáåðáàíê, Âíåøòîðãáàíê, Âíåøýêîíîìáàíê, ðåãèîíàëüíûå è äð. áàíêè,
à òàêæå ïðåäñòàâèòåëüñòâà è ôèëèàëû èíîñòðàííûõ áàíêîâ. Ýòè îðãàíèçàöèè, ðåøàþùèå ðàçëè÷íûå
áèçíåñ-çàäà÷è, îáëàäàþò ðàçëè÷íûìè ñòðóêòóðàìè, íàïðèìåð, èìåþò èëè íå èìåþò ôèëèàëüíóþ ñåòü.

Îáúåäèíÿþùèì äëÿ ðàçëè÷íûõ îáúåêòîâ áàíêîâñêîé ñôåðû ÿâëÿþòñÿ áàíêîâñêàÿ èíôîðìàöèÿ è
áàíêîâñêèå èíôîðìàöèîííûå òåõíîëîãèè. Îñîáåííîñòè áàíêîâñêîé èíôîðìàöèè è áàíêîâñêèõ òåõíîëîãèé
ïîçâîëÿþò âûäåëèòü îðãàíèçàöèè áàíêîâñêîé ñôåðû â îòäåëüíóþ òèïîâóþ ðàçíîâèäíîñòü
èíôîðìàöèîííûõ îáúåêòîâ, äëÿ êîòîðûõ òðåáóþòñÿ îòäåëüíûå ïîäõîäû ê îáåñïå÷åíèþ èíôîðìàöèîííîé
áåçîïàñíîñòè êàê îáúåêòà â öåëîì, òàê è îòäåëüíûõ åãî ñèñòåì, íàïðèìåð àâòîìàòèçèðîâàííûõ áàíêîâñêèõ
ïëàòåæíûõ ñèñòåì, èíôîðìàöèîííûõ áàíêîâñêèõ ñèñòåì, òåëåêîììóíèêàöèîííûõ áàíêîâñêèõ ñèñòåì,
à òàêæå òðåáóåòñÿ îòäåëüíàÿ öåëåâàÿ ïîäãîòîâêà ñïåöèàëèñòîâ â îáëàñòè ÈÁ.

Ïîäãîòîâêó ñïåöèàëèñòîâ ñ âûñøèì îáðàçîâàíèåì â îáëàñòè ÈÁ îñóùåñòâëÿþò â íàñòîÿùåå âðåìÿ
áîëåå ñòà óíèâåðñèòåòîâ Ðîññèè. Àíàëèç îïûòà, íàêîïëåííîãî ïðè ïîäãîòîâêå ñïåöèàëèñòîâ ïî ÈÁ â
îäíîì èç âåäóùèõ óíèâåðñèòåòîâ Ðîññèè – Ìîñêîâñêîì èíæåíåðíî-ôèçè÷åñêîì èíñòèòóòå
(ãîñóäàðñòâåííîì óíèâåðñèòåòå), â êîòîðîì íà ôàêóëüòåòå «Èíôîðìàöèîííàÿ áåçîïàñíîñòü» èìååòñÿ
êàôåäðà «Èíôîðìàöèîííàÿ áåçîïàñíîñòü áàíêîâñêèõ ñèñòåì», ïîçâîëÿåò ñôîðìóëèðîâàòü îñíîâíûå
òðåáîâàíèÿ ê óðîâíþ ïîäãîòîâêè ñïåöèàëèñòîâ äëÿ áàíêîâñêîé ñôåðû. Äëÿ èõ ôîðìóëèðîâàíèÿ
öåëåñîîáðàçíî ðàññìîòðåòü âèäû è çàäà÷è ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ óíèâåðñèòåòà,
à òàêæå ñôîðìóëèðîâàòü èõ êâàëèôèêàöèîííûå õàðàêòåðèñòèêè.

Â äàííîé ðàáîòå ôîðìóëèðóþòñÿ êâàëèôèêàöèîííûå õàðàêòåðèñòèêè ñïåöèàëèñòîâ ïî ÈÁ äëÿ
îðãàíèçàöèé áàíêîâñêîé ñôåðû.

1. Îïðåäåëåíèå êâàëèôèêàöèîííûõ õàðàêòåðèñòèê
Îñíîâíûå êâàëèôèêàöèîííûå õàðàêòåðèñòèêè ñïåöèàëèñòà ñ âûñøèì îáðàçîâàíèåì ôîðìóëèðóþòñÿ

íà îñíîâå îïðåäåëåíèÿ åãî ñïåöèàëüíûõ (ïðîôåññèîíàëüíûõ) êîìïåòåíöèé, âàæíåéøåé èç êîòîðûõ
ÿâëÿåòñÿ ñïîñîáíîñòü â ðàìêàõ ñâîåé îáëàñòè äåÿòåëüíîñòè ðåøàòü îïðåäåëåííûå çàäà÷è è âûïîëíÿòü
îïðåäåëåííóþ ðàáîòó.

Òàêèì îáðàçîì, ôîðìóëèðîâàíèå êâàëèôèêàöèîííûõ õàðàêòåðèñòèê âîçìîæíî òîëüêî â ñëó÷àå
ðàññìîòðåíèÿ îòäåëüíûõ òèïîâûõ îáúåêòîâ, íà êîòîðûõ ðåøàþòñÿ çàäà÷è îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè è äëÿ ýòîãî ïðèâëåêàþòñÿ ñïåöèàëèñòû â îáëàñòè ÈÁ.

Òàêèå êâàëèôèêàöèîííûå õàðàêòåðèñòèêè ìîãóò áûòü ñôîðìóëèðîâàíû íà îñíîâå ýêñïåðòíûõ
îöåíîê âåäóùèõ ñïåöèàëèñòîâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè ëèáî ìîãóò áûòü ïîëó÷åíû îò
êîíêðåòíûõ îðãàíèçàöèé. Ê ñîæàëåíèþ, âòîðîé ïîäõîä íà ïðàêòèêå ðåäêî ðåàëèçóåì èç-çà îòñóòñòâèÿ
÷åòêîé ñèñòåìû, ïîçâîëÿþùåé îáúåäèíÿòü óñèëèÿ îòäåëüíûõ òèïîâûõ îðãàíèçàöèé ïî âûðàáîòêå
êîíêðåòíûõ êâàëèôèêàöèîííûõ òðåáîâàíèé.
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Ñëåäóåò îòìåòèòü, ÷òî ýòîò íåäîñòàòîê, îòíîñÿùèéñÿ ê îðãàíèçàöèÿì áàíêîâñêîé ñôåðû Ðîññèè,
â íàñòîÿùåå âðåìÿ ïðåîäîëåí ñ âûõîäîì â 2006 ã. Ñòàíäàðòà Áàíêà Ðîññèè «Îáåñïå÷åíèå
èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèé áàíêîâñêîé ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè. Îáùèå
ïîëîæåíèÿ». Â òåêñòå ñòàíäàðòà äîñòàòî÷íî èíôîðìàöèè äëÿ ôîðìóëèðîâàíèÿ êâàëèôèêàöèîííûõ
òðåáîâàíèé ê ñïåöèàëèñòàì, îáåñïå÷èâàþùèì ôóíêöèîíèðîâàíèå ñèñòåìû çàùèòû áàíêîâñêîé èíôîðìàöèè.

2. Èñõîäíàÿ èíôîðìàöèÿ äëÿ ôîðìóëèðîâàíèÿ êâàëèôèêàöèîííûõ õàðàêòåðèñòèê
Ñôîðìóëèðîâàòü êâàëèôèêàöèîííûå õàðàêòåðèñòèêè ìîæíî íà îñíîâå àíàëèçà

- òåì ðàáîò, âûïîëíÿåìûõ ñòóäåíòàìè â êîíêðåòíîé îðãàíèçàöèè áàíêîâñêîé ñôåðû âî âðåìÿ ïðàêòèêè
è ïîäãîòîâêè âûïóñêíîé êâàëèôèêàöèîííîé ðàáîòû (äèïëîìíîãî ïðîåêòà);
- äîëæíîñòíûõ îáÿçàííîñòåé ñïåöèàëèñòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè, ðàáîòàþùèõ íà êîíêðåòíûõ
îáúåêòàõ áàíêîâñêîé ñôåðû.

Ðàññìîòðèì áîëåå ïîäðîáíî ýòè äâà ïîäõîäà.
1. Â óíèâåðñèòåòàõ Ðîññèè ïðè ïîäãîòîâêå ñïåöèàëèñòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè îáùàÿ

äëèòåëüíîñòü ïåðèîäà ïðàêòèêè è âûïîëíåíèÿ âûïóñêíîé êâàëèôèêàöèîííîé ðàáîòû ìîæåò äîñòèãàòü
îäíîãî ãîäà. Íàïðèìåð, äëÿ ñòóäåíòîâ ÌÈÔÈ ýòîò ïåðèîä ñîñòàâëÿåò äåñÿòûé è îäèííàäöàòûé
ñåìåñòðû îáó÷åíèÿ è äëèòñÿ îäèí ãîä. Îïûò âûïóñêà ñïåöèàëèñòîâ ñ âûñøèì îáðàçîâàíèåì, íàêîïëåííûé
ñ 1995 ã., ïîçâîëÿåò ñãðóïïèðîâàòü òåìû ïðàêòèêè è äèïëîìíûõ ïðîåêòîâ ñëåäóþùèì îáðàçîì:
- ðàçðàáîòêà òåõíîëîãèé çàùèòû èíôîðìàöèè;
- ïðîåêòèðîâàíèå ñðåäñòâ çàùèòû èíôîðìàöèè;
- àäìèíèñòðèðîâàíèå îòäåëüíûõ òåõíîëîãèé îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè;
- àäìèíèñòðèðîâàíèå ïîäñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè;
- ïðîåêòèðîâàíèå ïîäñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè êîíêðåòíîé àâòîìàòèçèðîâàííîé ñèñòåìû;
- ïðîåêòèðîâàíèå ñèñòåìû óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ îáúåêòà â öåëîì.

Íåîáõîäèìî îòìåòèòü, ÷òî äëÿ èíôîðìàöèîííûõ îáúåêòîâ áàíêîâñêîé ñôåðû õàðàêòåðíûìè
ÿâëÿþòñÿ òåìû, îòíîñÿùèåñÿ ê àäìèíèñòðèðîâàíèþ îòäåëüíûõ èíôîðìàöèîííûõ òåõíîëîãèé è òåõíîëîãèé
çàùèòû èíôîðìàöèè, ê ïðîåêòèðîâàíèþ è àäìèíèñòðèðîâàíèþ ïîäñèñòåì èíôîðìàöèîííîé áåçîïàñíîñòè
êîíêðåòíûõ àâòîìàòèçèðîâàííûõ ñèñòåì, à òàêæå ïðîåêòèðîâàíèå ñèñòåì óïðàâëåíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòüþ îáúåêòà â öåëîì. Ïðîåêòèðîâàíèå ñðåäñòâ çàùèòû èíôîðìàöèè ñïåöèàëüíî äëÿ
èíôîðìàöèîííûõ îáúåêòîâ áàíêîâñêîé ñôåðû íå ÿâëÿåòñÿ àêòóàëüíûì.

2. Äëÿ òîãî ÷òîáû îïðåäåëèòü äîëæíîñòíûå îáÿçàííîñòè ñïåöèàëèñòîâ ïî èíôîðìàöèîííîé
áåçîïàñíîñòè, ðàáîòàþùèõ íà îáúåêòàõ áàíêîâñêîé ñôåðû, íåîáõîäèìî îïðåäåëèòü ìåñòî èíôîðìàöèîííîé
áåçîïàñíîñòè íà ýòèõ îáúåêòàõ, ðîëü ñëóæáû èíôîðìàöèîííîé áåçîïàñíîñòè è íàïðàâëåíèÿ äåÿòåëüíîñòè
òàêèõ ñïåöèàëèñòîâ. Òàêóþ èíôîðìàöèþ ìîæíî ïîëó÷èòü ïðè àíàëèçå ñîäåðæàíèÿ Ñòàíäàðòà Áàíêà
Ðîññèè «Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèé áàíêîâñêîé ñèñòåìû Ðîññèéñêîé
Ôåäåðàöèè. Îáùèå ïîëîæåíèÿ». Ïåðåä ïðîâåäåíèåì òàêîãî àíàëèçà ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì
äàòü îáùóþ õàðàêòåðèñòèêó ýòîãî Ñòàíäàðòà.

3.1. Îáùàÿ õàðàêòåðèñòèêà Ñòàíäàðòà Áàíêà Ðîññèè «Îáåñïå÷åíèå èíôîðìàöèîííîé
áåçîïàñíîñòè îðãàíèçàöèé áàíêîâñêîé ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè. Îáùèå ïîëîæåíèÿ»

Â ñòðóêòóðå Ñòàíäàðòà ìîæíî âûäåëèòü ñëåäóþùèå òðè ÷àñòè:
1. Ôîðìèðîâàíèå öåëåé îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè áàíêîâñêîé ñèñòåìû

Ðîññèéñêîé Ôåäåðàöèè (áàçèðóåòñÿ íà îïðåäåëåíèè èñõîäíîé êîíöåïòóàëüíîé ñõåìû (ïàðàäèãìû)
îáåñïå÷åíèÿ ÈÁ, îñíîâíûõ ïðèíöèïîâ îáåñïå÷åíèÿ ÈÁ, îïèñàíèè ìîäåëè óãðîç è íàðóøèòåëåé ÈÁ
è ôîðìóëèðîâàíèè ïîëèòèêè ÈÁ îðãàíèçàöèè).

2. Ðåàëèçàöèÿ äîñòèæåíèÿ öåëåé îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè. Ýòà ÷àñòü
ñòàíäàðòà îïðåäåëÿåò ðîëü ïðîöåññîâ óïðàâëåíèÿ (ìåíåäæìåíòà) èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè.
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3. Êîíòðîëü çà äîñòèæåíèåì öåëåé èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè, áàçèðóþùèéñÿ
íà ïðîâåðêå è îöåíêå ÈÁ îðãàíèçàöèè (ìîíèòîðèíã è àóäèò) è îïðåäåëåíèè çðåëîñòè ïðîöåññîâ
ìåíåäæìåíòà ÈÁ îðãàíèçàöèè (îïèñàíèå ìîäåëè çðåëîñòè).

Ïðè ðàçðàáîòêå ðàññìàòðèâàåìîãî ñòàíäàðòà èñïîëüçîâàëîñü áîëüøîå êîëè÷åñòâî ìåæäóíàðîäíûõ (14)
è ðîññèéñêèõ (11) ñòàíäàðòîâ è íîðìàòèâíûõ äîêóìåíòîâ, ïðè÷åì ÷àñòü ðîññèéñêèõ ñòàíäàðòîâ èìååò
àíàëîãè çàðóáåæíûõ ñòàíäàðòîâ. Â èõ ÷èñëå
 - ISO/IEC IS 27001-2005 Information technology. Security techniques. Information security management
systems. Requirements;
- ISO/IEC IS 27002-2007 Information Technology. Code of practice for information security management.

Ïðèâåäåì ïåðå÷åíü ðàçäåëîâ Ñòàíäàðòà:
1. Îáëàñòü ïðèìåíåíèÿ.
2. Íîðìàòèâíûå ññûëêè.
3. Òåðìèíû è îïðåäåëåíèÿ.
4. Îáîçíà÷åíèÿ è ñîêðàùåíèÿ.
5. Èñõîäíàÿ êîíöåïòóàëüíàÿ ñõåìà (ïàðàäèãìà) îáåñïå÷åíèÿ ÈÁ îðãàíèçàöèé ÁÑ ÐÔ.
6. Îñíîâíûå ïðèíöèïû îáåñïå÷åíèÿ ÈÁ îðãàíèçàöèé ÁÑ ÐÔ.
7. Ìîäåëè óãðîç è íàðóøèòåëåé ÈÁ îðãàíèçàöèé ÁÑ ÐÔ.
8. Ïîëèòèêà ÈÁ îðãàíèçàöèé ÁÑ ÐÔ.
9. Ñèñòåìà ìåíåäæìåíòà ÈÁ îðãàíèçàöèé ÁÑ ÐÔ.
10. Ïðîâåðêà è îöåíêà ÈÁ îðãàíèçàöèé ÁÑ ÐÔ.
11. Ìîäåëü çðåëîñòè ïðîöåññîâ ìåíåäæìåíòà ÈÁ îðãàíèçàöèé ÁÑ ÐÔ.
12. Íàïðàâëåíèÿ ðàçâèòèÿ ñòàíäàðòà.
Áèáëèîãðàôèÿ
Àíàëèç ñîäåðæàíèÿ îòäåëüíûõ ðàçäåëîâ Ñòàíäàðòà ïîçâîëÿåò ïîëó÷èòü èñõîäíóþ èíôîðìàöèþ äëÿ

ôîðìóëèðîâàíèÿ êâàëèôèêàöèîííûõ õàðàêòåðèñòèê ñïåöèàëèñòîâ ïî ÈÁ äëÿ îðãàíèçàöèé áàíêîâñêîé ñôåðû.
Äàëåå ðàññìîòðèì íåêîòîðûå ïîëîæåíèÿ Ñòàíäàðòà.

3.2. Ìåñòî èíôîðìàöèîííîé áåçîïàñíîñòè íà îáúåêòå
Ñòàíäàðò îïðåäåëÿåò ìåñòî èíôîðìàöèîííîé áåçîïàñíîñòè íà îáúåêòå áàíêîâñêîé ñèñòåìû

(ï. 5.2 Ñòàíäàðòà): ïðîöåññû ïî îáåñïå÷åíèþ ÈÁ – âèä âñïîìîãàòåëüíûõ ïðîöåññîâ, ðåàëèçóþùèõ
ïîääåðæêó (îáåñïå÷åíèå) ïðîöåññîâ îñíîâíîé äåÿòåëüíîñòè îðãàíèçàöèè â öåëÿõ äîñòèæåíèÿ åþ
ìàêñèìàëüíî âîçìîæíîãî ðåçóëüòàòà. Ïðè ýòîì îïðåäåëÿåòñÿ, ÷òî äåÿòåëüíîñòü îðãàíèçàöèè
îñóùåñòâëÿåòñÿ ÷åðåç ðåàëèçàöèþ òðåõ ãðóïï âûñîêîóðîâíåâûõ ïðîöåññîâ: îñíîâíûå ïðîöåññû
(ïðîöåññû îñíîâíîé äåÿòåëüíîñòè), âñïîìîãàòåëüíûå ïðîöåññû (ïðîöåññû ïî âèäàì îáåñïå÷åíèÿ)
è ïðîöåññû ìåíåäæìåíòà (óïðàâëåíèÿ) îðãàíèçàöèåé.

Òàêèì îáðàçîì, âñå ïðîöåññû, ñâÿçàííûå ñ îáåñïå÷åíèåì ÈÁ íà èíôîðìàöèîííîì îáúåêòå, äîëæíû
ñïîñîáñòâîâàòü îñíîâíîìó áèçíåñó îðãàíèçàöèè. Ñëåäîâàòåëüíî, ïðè ïîäãîòîâêå ñïåöèàëèñòîâ ïî
èíôîðìàöèîííîé áåçîïàñíîñòè äîëæíû ó÷èòûâàòüñÿ îñîáåííîñòè îáúåêòîâ çàùèòû, ÷òî äîëæíî
îòðàæàòüñÿ íà êâàëèôèêàöèîííûõ õàðàêòåðèñòèêàõ.

Öåëüþ ÈÁ íà îáúåêòå ÿâëÿåòñÿ âûñòðàèâàíèå îïòèìàëüíîé ñèñòåìû çàùèòû,
îáåñïå÷èâàþùåé íåîáõîäèìûé óðîâåíü çàùèùåííîñòè èíôîðìàöèîííûõ ðåñóðñîâ. Ýòîò óðîâåíü
îïðåäåëÿåòñÿ íà îñíîâå àíàëèçà ðèñêîâ ÈÁ, êîòîðûå äîëæíû áûòü ñîãëàñîâàíû ñ ðèñêàìè
îñíîâíîé (áèçíåñ) äåÿòåëüíîñòè îðãàíèçàöèè (ï. 5.1 Ñòàíäàðòà).

Ïðè ýòîì íåîáõîäèìî ó÷èòûâàòü òîò ôàêò, ÷òî ëþáàÿ öåëåíàïðàâëåííàÿ äåÿòåëüíîñòü îðãàíèçàöèè
ïîðîæäàåò ðèñêè, ñóùíîñòü êîòîðûõ – åñòåñòâåííàÿ íåîïðåäåëåííîñòü áóäóùåãî. Ýòî – îáúåêòèâíàÿ
ðåàëüíîñòü, è ïîíèçèòü ýòè ðèñêè ìîæíî ëèøü äî óðîâíÿ íåîïðåäåëåííîñòè ñóùíîñòåé, õàðàêòåðèçóþùèõ
ïðèðîäó áèçíåñà. Îñòàâøàÿñÿ ÷àñòü ðèñêà, îïðåäåëÿåìîãî ôàêòîðàìè ñðåäû äåÿòåëüíîñòè îðãàíèçàöèè,
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íà êîòîðûå îðãàíèçàöèÿ íå â ñèëàõ âëèÿòü, äîëæíà áûòü íåèçáåæíî ïðèíÿòà. Â äàííîì ñëó÷àå îáåñïå÷åíèå
ÈÁ íà îáúåêòå äîëæíî ðåàëüíî ñíèæàòü ðèñêè áåçîïàñíîñòè äî çàäàííîãî óðîâíÿ.

3.3. Ðîëü ñëóæáû èíôîðìàöèîííîé áåçîïàñíîñòè íà îáúåêòå
Äëÿ òîãî ÷òîáû óòî÷íèòü ðîëü ñëóæáû ÈÁ â îðãàíèçàöèè, íåîáõîäèìî îïðåäåëèòü îáúåêòû, êîòîðûå

ìîãóò âçàèìîäåéñòâîâàòü äðóã ñ äðóãîì â óñëîâèÿõ ïîÿâëåíèÿ ðèñêîâ, ñâÿçàííûõ ñ èíôîðìàöèîííîé áåçîïàñíîñòüþ.
Â äàííîì ñëó÷àå Ñòàíäàðò îïðåäåëÿåò â êà÷åñòâå òàêèõ îáúåêòîâ âëàäåëüöà èíôîðìàöèîííûìè àêòèâàìè
îðãàíèçàöèè è çëîóìûøëåííèêà, ñòðåìÿùåãîñÿ îêàçàòü âîçäåéñòâèå íà ýòè àêòèâû.

Ê èíôîðìàöèîííûì àêòèâàì îðãàíèçàöèè áàíêîâñêîé ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè Ñòàíäàðò îòíîñèò
ðàçëè÷íîãî âèäà áàíêîâñêóþ èíôîðìàöèþ (ïëàòåæíóþ, ôèíàíñîâî-àíàëèòè÷åñêóþ, ñëóæåáíóþ, óïðàâëÿþùóþ
è ïð.) íà âñåõ ôàçàõ åå æèçíåííîãî öèêëà (ãåíåðàöèÿ (ñîçäàíèå), îáðàáîòêà, õðàíåíèå, ïåðåäà÷à, óíè÷òîæåíèå).

Ðîëü ñëóæáû ÈÁ â îðãàíèçàöèè îïðåäåëÿåòñÿ çàäà÷àìè, êîòîðûå îíà äîëæíà âûïîëíÿòü â óñëîâèÿõ
ïðîòèâîáîðñòâà ñîáñòâåííèêà è çëîóìûøëåííèêà çà êîíòðîëü íàä èíôîðìàöèîííûìè àêòèâàìè.

Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè íà îáúåêòå – ýòî ïðîöåññ, êîòîðûì íåîáõîäèìî
ýôôåêòèâíî óïðàâëÿòü. Îñíîâíàÿ ðîëü ñëóæáû ÈÁ îïðåäåëÿåòñÿ ñòðàòåãèåé îáåñïå÷åíèÿ ÈÁ
îðãàíèçàöèè, êîòîðàÿ çàêëþ÷àåòñÿ â ðàçâåðòûâàíèè, ýêñïëóàòàöèè è ñîâåðøåíñòâîâàíèè ñèñòåìû
ìåíåäæìåíòà ÈÁ (ÑÌÈÁ) (ï. 5.17 Ñòàíäàðòà).

Ïðè ýòîì ìåíåäæìåíò ÈÁ åñòü ÷àñòü îáùåãî êîðïîðàòèâíîãî ìåíåäæìåíòà îðãàíèçàöèè, êîòîðàÿ
îðèåíòèðîâàíà íà ñîäåéñòâèå äîñòèæåíèþ öåëåé äåÿòåëüíîñòè îðãàíèçàöèè ÷åðåç îáåñïå÷åíèå çàùèùåííîñòè
åå èíôîðìàöèîííûõ ðåñóðñîâ. Ìåíåäæìåíò ÈÁ íå äîëæåí ðàññìàòðèâàòüñÿ êàê ñàìîñòîÿòåëüíûé âèä
äåÿòåëüíîñòè â îðãàíèçàöèè. Ñèñòåìà ìåíåäæìåíòà ÈÁ îðãàíèçàöèé – ÷àñòü îáùåé ñèñòåìû ìåíåäæìåíòà,
îñíîâûâàþùàÿñÿ íà ïîäõîäå áèçíåñ-ðèñêà, ïðåäíàçíà÷åííàÿ äëÿ ñîçäàíèÿ, ðåàëèçàöèè, ýêñïëóàòàöèè,
ìîíèòîðèíãà, àíàëèçà, ïîääåðæêè è ïîâûøåíèÿ ÈÁ îðãàíèçàöèè (ISO/IEC IS 27001).

3.4. Íàïðàâëåíèÿ äåÿòåëüíîñòè ñïåöèàëèñòîâ ïî ÈÁ
Ïðè îïðåäåëåíèè îñíîâíûõ íàïðàâëåíèé äåÿòåëüíîñòè ñïåöèàëèñòîâ ïî ÈÁ â îðãàíèçàöèè

áàíêîâñêîé ñôåðû íåîáõîäèìî ó÷èòûâàòü ñëåäóþùåå:
1. Íàèáîëåå ïðàâèëüíûé è ýôôåêòèâíûé ñïîñîá äîáèòüñÿ ìèíèìèçàöèè ðèñêîâ íàðóøåíèÿ ÈÁ

äëÿ ñîáñòâåííèêà – ðàçðàáîòàòü íà îñíîâå òî÷íîãî ïðîãíîçà, áàçèðóþùåãîñÿ â òîì ÷èñëå è íà àíàëèçå è
îöåíêå ðèñêîâ ÈÁ, ïîëèòèêó ÈÁ îðãàíèçàöèè è â ñîîòâåòñòâèè ñ íåé ðåàëèçîâàòü, ýêñïëóàòèðîâàòü è
ñîâåðøåíñòâîâàòü ñèñòåìó ìåíåäæìåíòà ÈÁ îðãàíèçàöèè (ï. 5.8 Ñòàíäàðòà). Òàêîé ïðîãíîç ìîæåò è
äîëæåí ñîñòàâëÿòüñÿ ñ ó÷åòîì îïûòà âåäóùèõ ñïåöèàëèñòîâ áàíêîâñêîé ñèñòåìû, à òàêæå ñ ó÷åòîì
ìåæäóíàðîäíîãî îïûòà â ýòîé ñôåðå (ï. 5.10 Ñòàíäàðòà).

2. Ïîëèòèêà ÈÁ îðãàíèçàöèé ÁÑ ÐÔ ðàçðàáàòûâàåòñÿ íà îñíîâå ïðèíöèïîâ îáåñïå÷åíèÿ ÈÁ
îðãàíèçàöèé ÁÑ ÐÔ, ìîäåëåé óãðîç è íàðóøèòåëåé, èäåíòèôèêàöèè àêòèâîâ, ïîäëåæàùèõ çàùèòå,
îöåíêè ðèñêîâ ñ ó÷åòîì îñîáåííîñòåé áèçíåñà è òåõíîëîãèé, à òàêæå èíòåðåñîâ êîíêðåòíîãî ñîáñòâåííèêà
(ï. 5.9 Ñòàíäàðòà).

3. Ñîáëþäåíèå ïîëèòèêè ÈÁ â çíà÷èòåëüíîé ñòåïåíè ÿâëÿåòñÿ ýëåìåíòîì êîðïîðàòèâíîé ýòèêè,
ïîýòîìó íà óðîâåíü ÈÁ â îðãàíèçàöèè ñåðüåçíîå âëèÿíèå îêàçûâàþò îòíîøåíèÿ êàê â êîëëåêòèâå, òàê
è ìåæäó êîëëåêòèâîì è ñîáñòâåííèêîì èëè ìåíåäæìåíòîì îðãàíèçàöèè, ïðåäñòàâëÿþùèì èíòåðåñû
ñîáñòâåííèêà. Ïîýòîìó ýòèìè îòíîøåíèÿìè íåîáõîäèìî óïðàâëÿòü (ï. 5.11 Ñòàíäàðòà).

4. Îáåñïå÷åíèå ÈÁ îðãàíèçàöèè âêëþ÷àåò ðåàëèçàöèþ è ïîääåðæêó ïðîöåññà îñîçíàíèÿ ÈÁ è
ïðîöåññîâ ìåíåäæìåíòà ÈÁ (ï. 5.16 Ñòàíäàðòà). Îñîçíàíèå ÈÁ îáåñïå÷èâàåò îñíîâó ýôôåêòèâíîãî
ôóíêöèîíèðîâàíèÿ ÑÌÈÁ îðãàíèçàöèè, ãäå ïîä ýôôåêòèâíîñòüþ ïîíèìàåòñÿ ñîîòíîøåíèå ìåæäó
äîñòèãíóòûì ðåçóëüòàòîì è èñïîëüçîâàííûìè ðåñóðñàìè.

5. Äëÿ ðåàëèçàöèè çàäà÷ ðàçâåðòûâàíèÿ è ýêñïëóàòàöèè ÑÌÈÁ îðãàíèçàöèè ðåêîìåíäóåòñÿ
èìåòü â ñâîåì ñîñòàâå ñëóæáó ÈÁ (ï. 9.7.1 Ñòàíäàðòà).
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6. Äëÿ àäìèíèñòðèðîâàíèÿ ïîäñèñòåì ÈÁ îòäåëüíûõ àâòîìàòèçèðîâàííûõ áàíêîâñêèõ ñèñòåì
Ñòàíäàðò ïðåäïîëàãàåò íàëè÷èå â îðãàíèçàöèè áàíêîâñêîé ñôåðû ñïåöèàëèñòîâ, âûïîëíÿþùèõ îáÿçàííîñòè
àäìèíèñòðàòîðîâ èíôîðìàöèîííîé áåçîïàñíîñòè (ï. 8.2.9.5 Ñòàíäàðòà), è ôîðìóëèðóåò îñíîâíûå
òðåáîâàíèÿ ê òàêèì ñïåöèàëèñòàì.

Ñ ó÷åòîì ýòîãî, à òàêæå ñ ó÷åòîì îïðåäåëåííûõ ðàíåå ìåñòà ÈÁ è ðîëè ñëóæáû ÈÁ íà îáúåêòå
ìîæíî ñôîðìóëèðîâàòü îñíîâíûå íàïðàâëåíèÿ äåÿòåëüíîñòè è êâàëèôèêàöèîííûå õàðàêòåðèñòèêè
ñïåöèàëèñòà ïî ÈÁ â îðãàíèçàöèÿõ áàíêîâñêîé ñôåðû.

4. Îñíîâíûå íàïðàâëåíèÿ äåÿòåëüíîñòè è êâàëèôèêàöèîííûå õàðàêòåðèñòèêè
Îñíîâíûå íàïðàâëåíèÿ äåÿòåëüíîñòè ñïåöèàëèñòîâ ïî ÈÁ â îðãàíèçàöèÿõ áàíêîâñêîé ñôåðû

îïðåäåëÿþòñÿ âèäàìè èõ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè. Ó÷åò òðåáîâàíèé Ñòàíäàðòà è òåìàòèêè âûïóñêíûõ
êâàëèôèêàöèîííûõ ðàáîò ïîçâîëÿåò îïðåäåëèòü ñëåäóþùèå îñíîâíûå âèäû ïðîôåññèîíàëüíîé äåÿòåëüíîñòè:
- òåõíîëîãè÷åñêàÿ (îáåñïå÷åíèå ôóíêöèîíèðîâàíèÿ îñíîâíûõ òåõíîëîãèé çàùèòû èíôîðìàöèè);
- îðãàíèçàöèîííî-òåõíîëîãè÷åñêàÿ (îáåñïå÷åíèå ôóíêöèîíèðîâàíèÿ ñèñòåìû ìåíåäæìåíòà ÈÁ).

Êâàëèôèêàöèîííûå òðåáîâàíèÿ îïðåäåëÿþòñÿ âèäàìè ðåøàåìûõ çàäà÷ è òðåáîâàíèÿìè ê óðîâíþ
çíàíèé è óìåíèé.

Ðåøàåìûå çàäà÷è (ñïåöèàëüíûå êîìïåòåíöèè):
- Ôîðìèðîâàíèå öåëåé îáåñïå÷åíèÿ ÈÁ íà îáúåêòå íà îñíîâå èäåíòèôèêàöèè àêòèâîâ îáúåêòà, àíàëèçà
óãðîç, îöåíêè ðèñêîâ ÈÁ, îïðåäåëåíèÿ îñíîâíûõ ïðèíöèïîâ îáåñïå÷åíèÿ ÈÁ è ôîðìóëèðîâàíèÿ
ïîëèòèêè ÈÁ îáúåêòà.
- Ðåàëèçàöèÿ öåëåé îáåñïå÷åíèÿ ÈÁ íà îáúåêòå íà îñíîâå ðàçâåðòûâàíèÿ, ýêñïëóàòàöèè è
ñîâåðøåíñòâîâàíèÿ ñèñòåìû ìåíåäæìåíòà ÈÁ.
- Êîíòðîëü çà äîñòèæåíèåì öåëåé îáåñïå÷åíèÿ ÈÁ íà îáúåêòå íà îñíîâå ðåàëèçàöèè ïðîöåññîâ
ìîíèòîðèíãà, ïðîâåäåíèÿ ñàìîîöåíêè óðîâíÿ ÈÁ îáúåêòà è îáåñïå÷åíèÿ ïîääåðæêè ýôôåêòèâíîãî
àóäèòà òåêóùåãî óðîâíÿ ÈÁ îáúåêòà è îïðåäåëåíèÿ óðîâíÿ çðåëîñòè ìåíåäæìåíòà ÈÁ îáúåêòà.
Ïðè ýòîì ñïåöèàëèñòû ïî ÈÁ äîëæíû

çíàòü:
- íîðìàòèâíóþ áàçó, ñâÿçàííóþ ñ îáåñïå÷åíèåì ÈÁ;
- ïðèíöèïû îáåñïå÷åíèÿ ÈÁ;
- ìåòîäû îöåíêè ðèñêîâ ÈÁ;
- îñíîâíûå ìåòîäû ìåíåäæìåíòà ÈÁ îðãàíèçàöèè;

óìåòü:
 - îïèñàòü ìîäåëè óãðîç è íàðóøèòåëåé ÈÁ;
- ðàçðàáîòàòü ïîëèòèêó èíôîðìàöèîííîé áåçîïàñíîñòè;
- ïðîâîäèòü àíàëèç ðèñêîâ ÈÁ íà îáúåêòå;
- ïðîåêòèðîâàòü, ðàçâåðòûâàòü, ýêñïëóàòèðîâàòü è ñîâåðøåíñòâîâàòü ñèñòåìó ìåíåäæìåíòà ÈÁ;
- àäìèíèñòðèðîâàòü ïîäñèñòåìû ÈÁ îòäåëüíûõ èíôîðìàöèîííûõ òåõíîëîãèé è àâòîìàòèçèðîâàííûõ ñèñòåì;

èìåòü ïðåäñòàâëåíèå:
- î ìåòîäàõ ïîñòðîåíèÿ ñèñòåì óïðàâëåíèÿ îáúåêòàìè;
- î ìåòîäàõ ìîíèòîðèíãà è àóäèòà ñèñòåì;
- îá îñîáåííîñòÿõ ïñèõîëîãèè è ýòèêè îòíîøåíèé â êîëëåêòèâå.
Â êà÷åñòâå ïðèìåðà ìîæíî ïðèâåñòè ïåðå÷åíü ðàáîò, êîòîðûå äîëæåí âûïîëíÿòü ñïåöèàëèñò ïî ÈÁ,
ðàáîòàþùèé â ñëóæáå áåçîïàñíîñòè îðãàíèçàöèè áàíêîâñêîé ñôåðû (ï. 9.7.1 Ñòàíäàðòà):
- óïðàâëÿòü âñåìè ïëàíàìè ïî îáåñïå÷åíèþ ÈÁ îðãàíèçàöèè;
- ðàçðàáàòûâàòü è âíîñèòü ïðåäëîæåíèÿ ïî èçìåíåíèþ ïîëèòèêè ÈÁ îðãàíèçàöèè;
- èçìåíÿòü ñóùåñòâóþùèå è ïðèíèìàòü íîâûå íîðìàòèâíî-ìåòîäè÷åñêèå äîêóìåíòû ïî îáåñïå÷åíèþ
ÈÁ îðãàíèçàöèè;
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- âûáèðàòü ñðåäñòâà óïðàâëåíèÿ è îáåñïå÷åíèÿ ÈÁ îðãàíèçàöèè;
- êîíòðîëèðîâàòü ïîëüçîâàòåëåé, â ïåðâóþ î÷åðåäü ïîëüçîâàòåëåé, èìåþùèõ ìàêñèìàëüíûå ïîëíîìî÷èÿ;
- êîíòðîëèðîâàòü àêòèâíîñòü, ñâÿçàííóþ ñ äîñòóïîì è èñïîëüçîâàíèåì ñðåäñòâ àíòèâèðóñíîé çàùèòû, à
òàêæå ñâÿçàííóþ ñ ïðèìåíåíèåì äðóãèõ ñðåäñòâ îáåñïå÷åíèÿ ÈÁ;
- îñóùåñòâëÿòü ìîíèòîðèíã ñîáûòèé, ñâÿçàííûõ ñ ÈÁ;
- ðàññëåäîâàòü ñîáûòèÿ, ñâÿçàííûå ñ íàðóøåíèÿìè ÈÁ, è â ñëó÷àå íåîáõîäèìîñòè âûõîäèòü ñ
ïðåäëîæåíèÿìè ïî ïðèìåíåíèþ ñàíêöèé â îòíîøåíèè ëèö, îñóùåñòâèâøèõ ïðîòèâîïðàâíûå äåéñòâèÿ,
íàïðèìåð íàðóøèâøèõ òðåáîâàíèÿ èíñòðóêöèé, ðóêîâîäñòâ è ò. ï. ïî îáåñïå÷åíèþ ÈÁ îðãàíèçàöèè;
- ó÷àñòâîâàòü â äåéñòâèÿõ ïî âîññòàíîâëåíèþ ðàáîòîñïîñîáíîñòè àâòîìàòèçèðîâàííûõ ñèñòåì ïîñëå ñáîåâ
è àâàðèé;
- ñîçäàâàòü, ïîääåðæèâàòü è ñîâåðøåíñòâîâàòü ñèñòåìó óïðàâëåíèÿ ÈÁ îðãàíèçàöèè.
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