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ÔÃÓÏ «ÍÈÈ ÍÏÎ “Ëó÷”», (ã. Ïîäîëüñê)

ÌÍÎÃÎÓÐÎÂÍÅÂÛÅ ÎÁÚÅÊÒÛ ÓÏÐÀÂËÅÍÈß ÄÎÑÒÓÏÎÌ

Ïðîâåäåí àíàëèç ìíîãîóðîâíåâûõ ñóáúåêòîâ è îáúåêòîâ ìàíäàòíîãî óïðàâëåíèÿ äîñòóïîì, îòëè÷àþùèéñÿ
îò òðàäèöèîííîé ìîäåëè Áåëëà-ËàÏàäóëû. Àëüòåðíàòèâîé èñïîëüçîâàíèþ ñåðòèôèöèðîâàííûõ ìíîãîóðîâíåâûõ
ÑÓÁÄ ÿâëÿåòñÿ äåêîìïîçèöèÿ ìíîãîóðîâíåâîé áàçû äàííûõ íà íåñêîëüêî îäíîóðîâíåâûõ è ïðèìåíåíèå
ñåðòèôèöèðîâàííûõ îäíîóðîâíåâûõ ÑÓÁÄ.

 Ââåäåíèå
Ìíîãîóðîâíåâàÿ áåçîïàñíîñòü MLS îáû÷íî îïðåäåëÿåòñÿ êàê ñïîñîáíîñòü êîìïüþòåðíîé ñèñòåìû

îáðàáàòûâàòü äàííûå ñ ðàçëè÷íîé ÷óâñòâèòåëüíîñòüþ è ïîääåðæèâàòü îäíîâðåìåííûé ñàíêöèîíèðîâàííûé
äîñòóï ïîëüçîâàòåëåé ñ ðàçëè÷íûì äîïóñêîì. ×óâñòâèòåëüíîñòü äàííûõ ìîæåò òðàêòîâàòüñÿ ðàçëè÷íûì
îáðàçîì, â òîì ÷èñëå òàê, êàê ýòî îïðåäåëåíî çàêîíîì ÐÔ «Î ãîñóäàðñòâåííîé òàéíå». Â ïðåäûäóùåé
ñòàòüå [1] áûëî ïîêàçàíî, ÷òî, îðãàíèçóÿ îïðåäåëåííûì îáðàçîì ìíîãîóðîâíåâûå äàííûå íà óðîâíå ôàéëîâ
è èñïîëüçóÿ ñòðîãîå èçîëèðîâàíèå ðåñóðñîâ êîìïüþòåðà â âèðòóàëüíûõ ìàøèíàõ ñ êîíòðîëåì ïîòîêîâ
èíôîðìàöèè ìåæäó íèìè, ìîæíî ðåàëèçîâàòü ìàíäàòíîå óïðàâëåíèå äîñòóïîì ïî ìîäåëè Áåëëà-ËàÏàäóëû
BLP [2] íà íåäîâåðåííûõ îïåðàöèîííûõ ñèñòåìàõ. Óêàçàííàÿ îðãàíèçàöèÿ çàêëþ÷àëàñü â ïðåîáðàçîâàíèè
(äåêîìïîçèöèè) ìíîãîóðîâíåâûõ MLS-ñèñòåì â íàáîð îäíîóðîâíåâûõ MSL-ñèñòåì.

Îäíàêî íà ïðàêòèêå íåðåäêî ïðèõîäèòñÿ ñòàëêèâàòüñÿ ñ ìíîãîóðîâíåâûìè îáúåêòàìè, ÷üè
ðàçëè÷íûå ÷àñòè ÿâëÿþòñÿ íåîäíîðîäíî êëàññèôèöèðîâàííûìè. Ïðèìåðû òàêèõ îáúåêòîâ – ýòî äèñêè
íàêîïèòåëåé èíôîðìàöèè, ôàéëîâûå êàòàëîãè, áàçû äàííûõ. Äëÿ îáðàáîòêè ïîäîáíûõ îáúåêòîâ ìîãóò
èñïîëüçîâàòüñÿ äîâåðåííûå ìíîãîóðîâíåâûå ñóáúåêòû, íàïðèìåð ÑÓÁÄ. Ïðîáëåìà îáðàáîòêè
ìíîãîóðîâíåâûõ îáúåêòîâ äîñòàòî÷íî àêòóàëüíà è çàñëóæèâàåò áîëåå ïîäðîáíîãî ðàññìîòðåíèÿ.

1. Ìíîãîóðîâíåâûå îáúåêòû, ñóáúåêòû è îïåðàöèè
Êëàññè÷åñêàÿ ìîäåëü Áåëëà-ËàÏàäóëû íåïðèìåíèìà ê ñëîæíûì ñîñòàâíûì îáúåêòàì. Äëÿ

ðàçðåøåíèÿ ýòîãî ïðîòèâîðå÷èÿ Áåëë [3] ïðåäëîæèë âìåñòî òåêóùåé ìåòêè ñóáúåêòà s ïðèìåíÿòü
ìàêñèìàëüíóþ ìåòêó äëÿ ÷òåíèÿ slr-max(s) è ìèíèìàëüíóþ ìåòêó äëÿ çàïèñè slw min(s). Íî äàëüøå ýòîãî
äåëî íå ïîøëî. Ñîâðåìåííîå ðàñøèðåíèå ìîäåëè Áåëëà-ËàÏàäóëû îïèñûâàåò ñîñòîÿíèå áåçîïàñíîñòè
ñëîæíîãî ñîñòàâíîãî îáúåêòà ñëåäóþùåé ÷åòâåðêîé ïàðàìåòðîâ [4]:

Q=<b, M, f, H>,
ãäå b=<s, o, m> – òåêóùåå ñîñòîÿíèå äîñòóïà, s – ñóáúåêò, o – îáúåêò, m – ðåæèì äîñòóïà;

M – ìàòðèöà äèñêðåöèîííîãî äîñòóïà M[s, o]; f – ôóíêöèÿ, îïðåäåëÿþùàÿ ìåòêó ìàíäàòíîãî óïðàâëåíèÿ
äîñòóïîì íà êàæäîì îáúåêòå è ñóáúåêòå:                        ; H – ôóíêöèÿ, îïèñûâàþùàÿ èåðàðõèþ
îáúåêòîâ,                                , P – ðàçðåøåíèÿ íà ðàçëè÷íûõ íàáîðàõ îáúåêòîâ. Â ôóíêöèè f âûäåëÿþò
òðè ñîñòàâëÿþùèå: äîïóñê ïîëüçîâàòåëÿ slmax(s), òåêóùóþ ìåòêó ïîëüçîâàòåëÿ slcur(s), ìåòêó îáúåêòà
sl(o). Ìåòêà êàæäîãî îáúåêòà â èåðàðõèè äîëæíà äîìèíèðîâàòü íàä ìåòêîé åãî ðîäèòåëåé. Ìåòêà
ïîëüçîâàòåëÿ ìîæåò ìåíÿòüñÿ â òå÷åíèå ñåññèè ïðè óñëîâèè: slmax(s) dom slcur(s), ãäå dom îáîçíà÷àåò
îïåðàöèþ äîìèíèðîâàíèÿ.

Ñóùåñòâîâàíèå ìíîãîóðîâíåâûõ îáúåêòîâ íåèçáåæíî âëå÷åò ïîÿâëåíèå ìíîãîóðîâíåâûõ ñóáúåêòîâ,
êîòîðûå ìîãóò ïðîâîäèòü îïåðàöèè íà îäíîì èëè íåñêîëüêèõ óðîâíÿõ. Ïðèìåðîì ÿâëÿåòñÿ ÑÓÁÄ,
áàçà äàííûõ è òðàíçàêöèè ñ îáúåêòàìè áàç äàííûõ. Â êà÷åñòâå äîïîëíèòåëüíûõ ïðèìåðîâ ìîæíî ïðèâåñòè
ñîñòàâíûå äîêóìåíòû è ìíîãîóðîâíåâûå êàòàëîãè (äèðåêòîðèè), â êîòîðûõ ñîäåðæàòñÿ ôàéëû ðàçëè÷íîé
÷óâñòâèòåëüíîñòè.

Ïóñòü slmax(o), slmin(o) – ìàêñèìàëüíàÿ è ìèíèìàëüíàÿ ìåòêè îáúåêòà o. Ðàçíèöà ìåæäó íèìè
d(o)= slmax(o) – slmin(o) õàðàêòåðèçóåò íåîäíîðîäíîñòü êëàññèôèêàöèè ìíîãîóðîâíåâîãî îáúåêòà. Äëÿ

SLSOf →U:
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ìîäåëè BLP                                              . Ðàçíèöó d(s)=slr-max(s) – slw min(s) ìîæíî ðàññìàòðèâàòü êàê âåëè÷èíó
äîâåðèÿ ê ñóáúåêòó. Äëÿ íåäîâåðåííîãî ñóáúåêòà d(s)=0 (êàê â ìîäåëè BLP). Äëÿ d(s)>0 ñóáúåêò äîëæåí
áûòü äîâåðåííûì è ïðîéòè ñîîòâåòñòâóþùóþ âåðèôèêàöèþ. Äîâåðèå çäåñü ïîíèìàåòñÿ â îáùåïðèíÿòîì
ñìûñëå êàê îæèäàíèå òîãî, ÷òî íåêîòîðàÿ ïðîãðàììà âåäåò ñåáÿ ïîëîæåííûì îáðàçîì äëÿ ñïåöèôè÷åñêîé
öåëè. Áóäåì ñ÷èòàòü, ÷òî ñóáúåêò s îñóùåñòâëÿåò ìíîãîóðîâíåâóþ îïåðàöèþ íàä îáúåêòîì o,
åñëè                                       , ïðè÷åì äåéñòâèå îïåðàöèè ïðîÿâëÿåòñÿ íà âñåõ óðîâíÿõ îáúåêòà. Â êà÷åñòâå
ïðèìåðà ìíîãîóðîâíåâîé îïåðàöèè ìîæíî ïðèâåñòè óäàëåíèå âñåõ ôàéëîâ èç ìíîãîóðîâíåâîãî êàòàëîãà. Òîãäà
äâà ôóíäàìåíòàëüíûõ ñâîéñòâà ìîäåëè BLP äëÿ ìíîãîóðîâíåâûõ ñóáúåêòîâ è îáúåêòîâ ìîæíî çàïèñàòü
ñëåäóþùèì îáðàçîì:

Åñëè äîâåðåííûé ñóáúåêò èìååò ïðàâî íà îïåðàöèþ ÷òåíèÿ èëè çàïèñè, òî äîëæíû ñîáëþäàòüñÿ
ñîîòíîøåíèÿ äîìèíèðîâàíèÿ, óêàçàííûå â òàáëèöå (íî íå íàîáîðîò). Îáúåêòíàÿ èåðàðõèÿ ñ
äîìèíèðîâàíèåì òåêóùåãî îáúåêòà íàä ðîäèòåëüñêèì ïðèìåíèòåëüíî ê ìíîãîóðîâíåâûì ôàéëîâûì
êàòàëîãàì òðàíñôîðìèðóåòñÿ ñëåäóþùèì îáðàçîì: ìåòêè ÷óâñòâèòåëüíîñòè íà íèõ äîëæíû ìîíîòîííî
íå óáûâàòü, íà÷èíàÿ îò êîðíåâîãî êàòàëîãà. Â ïðîòèâíîì ñëó÷àå ÷àñòü êàòàëîãîâ ìîæåò îêàçàòüñÿ
íåâèäèìîé äëÿ íåêîòîðûõ ïîëüçîâàòåëåé.

Ïðèâåäåííûå â òàáëèöå ñîîòíîøåíèÿ óñòàíàâëèâàþò òðåáîâàíèÿ äëÿ ìíîãîóðîâíåâûõ ñóáúåêòîâ,
îáúåêòîâ è îïåðàöèé. Îäíàêî âåðèôèêàöèÿ è ñåðòèôèêàöèÿ ÑÓÁÄ ïðåäñòàâëÿåò ñîáîé ñëîæíûé è
òðóäîåìêèé ïðîöåññ. Â êà÷åñòâå èçâåñòíûõ ïðèìåðîâ ìîæíî íàçâàòü Trusted Oracle èëè ðîññèéñêèé
Ëèíòåð [5]. Áûëî áû æåëàòåëüíî ïåðåíåñòè ÷àñòü äîâåðèÿ ñ ÑÓÁÄ íà îïåðàöèîííóþ ñèñòåìó, ïðè
óñëîâèè, ÷òî ïîñëåäíÿÿ ïîääåðæèâàåò ìåòêè slr-max(s) è slw-min(s).

Ïðîåêò RSBAC (www.rsbac.org) ðåàëèçóåò êîíöåïöèþ äèíàìè÷åñêèõ ìåòîê, êîãäà òåêóùàÿ
ìåòêà ñóáúåêòà ìîæåò ïîâûøàòüñÿ èëè ïîíèæàòüñÿ â ïðåäåëàõ óñòàíîâëåííîãî äîïóñêà. Îáà
ôóíäàìåíòàëüíûõ ñâîéñòâà áåçîïàñíîñòè ïðè ýòîì íå íàðóøàþòñÿ. Äîïóñòèì, ïîëüçîâàòåëü õî÷åò
ïðî÷èòàòü ôàéë ñ áîëåå âûñîêîé ìåòêîé, ÷åì òåêóùàÿ ìåòêà ïðîöåññà, íî íèæå äîïóñêà ýòîãî
ïîëüçîâàòåëÿ. Òåêóùàÿ ìåòêà ïîâûøàåòñÿ, ïîçâîëÿÿ ïîëüçîâàòåëþ ÷èòàòü èíôîðìàöèþ íà áîëåå âûñîêîé
ìåòêå. Îäíîâðåìåííî ïîëüçîâàòåëþ çàïðåùàåòñÿ ïèñàòü íà ïðåæíåé, áîëåå íèçêîé ìåòêå. Äëÿ
îòñëåæèâàíèÿ ïðîöåññà äèíàìè÷åñêîãî èçìåíåíèÿ ìåòîê â RSBAC èìååòñÿ ñòðóêòóðà, îïèñûâàþùàÿ
ïðîöåññ ñ øåñòüþ ìåòêàìè áåçîïàñíîñòè, âêëþ÷àÿ äîïóñê, òåêóùóþ ìåòêó, ìèíèìàëüíóþ ìåòêó äëÿ
çàïèñè è ìàêñèìàëüíóþ ìåòêó äëÿ ÷òåíèÿ. Òåðìèíîëîãè÷åñêè ýòî îçíà÷àåò, ÷òî RSBAC ñîáëþäàåò
ñâîéñòâî ñëàáîé ñòàòè÷íîñòè (weak tranquility).

2. Ìíîãîóðîâíåâûå ÑÓÁÄ
Êîíöåïöèÿ ìíîãîóðîâíåâîé áåçîïàñíîñòè â ðàâíîé ñòåïåíè ïðèìåíèìà è ê ñèñòåìàì óïðàâëåíèÿ

áàçàìè äàííûõ. Îäíàêî îáåñïå÷åíèå áåçîïàñíîñòè íà óðîâíå ÎÑ è ÑÓÁÄ ñóùåñòâåííî ðàçëè÷àåòñÿ.
Ñïåöèôèêà ïðîÿâëÿåòñÿ â ñóáúåêòàõ äîñòóïà (òðàíçàêöèÿ âìåñòî ïðîöåññà), îáúåêòàõ (áàçû äàííûõ,
òàáëèöû, çàïèñè è ïð. âìåñòî ôàéëîâ è êàòàëîãîâ), îïåðàöèÿõ (íàïðèìåð, INSERT, UPDATE,
CREATE, DELETE âìåñòî write), â íàëè÷èè îãðàíè÷åíèé, ìíîãîóðîâíåâûõ òðàíçàêöèé, ñåìàíòè÷åñêèõ
êîððåëÿöèé, ìåòàäàííûõ, ëîãè÷åñêèõ ïðåäñòàâëåíèé. Ìîäåëü Sea View [6] îáû÷íî ðàññìàòðèâàåòñÿ
êàê îñíîâîïîëàãàþùàÿ â äàííîé îáëàñòè. Ðàçëè÷àþò äåòàëüíîñòü îáúåêòîâ äëÿ ìàðêèðîâêè ìåòêàìè
ìàíäàòíîãî äîñòóïà èëè ãðàíóëÿðíîñòü: íà óðîâíå ðåëÿöèè, êîðòåæà, àòðèáóòà èëè ýëåìåíòà äàííûõ.
Ñõåìà ìíîãîóðîâíåâîé ðåëÿöèè çàïèñûâàåòñÿ ñëåäóþùèì îáðàçîì [7]:

MREL(A1, C1, A2, C2,… An, Cn, TC),

Oood ∈∀= 0)(

0)(0)( ≠∧≠ odsd

Îïåðàöèè  
 Îäíîóðîâíåâûå Ìíîãîóðîâíåâûå 
Чòåíèå slr-max(s) dom slmin(o) slr-max(s) dom slmax(o) 
Зàïèñü slmax(o) dom slw-min(s) slmin(o) dom slw-min(s) 
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ãäå Ai – i-é àòðèáóò ðåëÿöèè ñ êëàññèôèêàöèåé Ci;                ; Di – äîìåí, â êîòîðîì îïðåäåëåí
òèï àòðèáóòà Ai; äîìåí êàæäîé êëàññèôèêàöèè Ci îïðåäåëÿåòñÿ êàê ìíîæåñòâî {Li…Hi} (Hi ≥ Li);
i=1, 2,… n; TC – êëàññèôèêàöèÿ êîðòåæà:                                   .

Íàçíà÷åíèå ìåòîê íà óðîâíå ðåëÿöèé ÿâëÿåòñÿ íåãèáêèì, à óñòàíîâêà ìåòîê íà óðîâíå êîðòåæåé
èëè ýëåìåíòîâ ìîæåò ïðèâîäèòü ê òàêèì ïðîáëåìàì, êàê ñóùåñòâîâàíèå íåñêîëüêèõ ýêçåìïëÿðîâ äàííûõ
(polyinstantiation).

Îñíîâíûå àðõèòåêòóðû ìíîãîóðîâíåâûõ ÑÓÁÄ áûëè îïðåäåëåíû íà êîíôåðåíöèè â Woods
Hole [8], ãäå áûëè ïðåäëîæåíû ÷åòûðå îñíîâíûå àðõèòåêòóðû:

· Èíòåãðèðîâàííàÿ. Ïðèìåðàìè êîììåð÷åñêèõ ïðîäóêòîâ ÿâëÿþòñÿ Sybase, Rubix, Informix,
Oracle, Ëèíòåð. Èíîãäà íàçûâàåòñÿ àðõèòåêòóðîé ñ äîâåðåííûì ñóáúåêòîì. Ôàêòè÷åñêè ýòî ïîëíîöåííàÿ
ðåàëèçàöèÿ ìíîãîóðîâíåâîé ÑÓÁÄ.

· Áëîêèðîâêè öåëîñòíîñòè. Ïðèìåðîì ÿâëÿåòñÿ ïðîäóêò Trudata. Öåëîñòíîñòü õðàíèìûõ äàííûõ
îáåñïå÷èâàåòñÿ êðèïòîãðàôè÷åñêèìè ìåòîäàìè, à ïîëüçîâàòåëüñêèé èíòåðôåéñ ñîäåðæèò äîâåðåííûé
ôèëüòð, îñóùåñòâëÿþùèé øèôðàöèþ è äåøèôðàöèþ äàííûõ è ìåòîê.

· Ôðàãìåíòèðîâàííàÿ. Ïðèìåðîì êîììåð÷åñêîãî ïðîäóêòà ÿâëÿåòñÿ Oracle ñ ìàðêèðîâêîé
êîðòåæåé, à ïðèìåðîì èññëåäîâàòåëüñêîãî ïðîåêòà – Sea View ñ ìàðêèðîâêîé ýëåìåíòîâ. Ïðîâîäèëàñü
äåêîìïîçèöèÿ íà íåñêîëüêî áàç äàííûõ ñ îäíèì óðîâíåì ÷óâñòâèòåëüíîñòè êàæäàÿ. Ñ êàæäîé ìåòêîé
äàííûõ ðàáîòàë îòäåëüíûé ýêçåìïëÿð ÑÓÁÄ.

· Ðåïëèêàöèîííàÿ. Êîììåð÷åñêèõ ïðîäóêòîâ íåò, íî èìåëñÿ èññëåäîâàòåëüñêèé ïðîåêò SINTRA.
Òàêæå ïðîâîäèëàñü äåêîìïîçèöèÿ äàííûõ íà îäíîóðîâíåâûå áàçû äàííûõ. Íî â îòëè÷èå îò
ôðàãìåíòèðîâàííîé àðõèòåêòóðû i-ÿ áàçà äàííûõ ñîäåðæàëà äàííûå i-ãî óðîâíÿ ÷óâñòâèòåëüíîñòè ïî
÷òåíèþ-çàïèñè è âñå äàííûå áîëåå íèçêèõ óðîâíåé ïî ÷òåíèþ. Äðóãèìè ñëîâàìè, äåêîìïîçèöèÿ
îñóùåñòâëÿëàñü íå íà îäíîóðîâíåâûå äàííûå, à ïî ïðèíöèïó íàèâûñøåé ìåòêè. Òàêàÿ àðõèòåêòóðà
òðåáóåò äîâåðåííîãî ìåõàíèçìà äëÿ ðåïëèêàöèè äàííûõ íà áîëåå âûñîêèå óðîâíè.

Èíòåãðèðîâàííàÿ àðõèòåêòóðà òðåáóåò çíà÷èòåëüíûõ óñèëèé ïðè ðàçðàáîòêå è ñåðòèôèêàöèè.
Åñòåñòâåííî, ÷òî ìíîãîóðîâíåâàÿ ÑÓÁÄ çíà÷èòåëüíî ñëîæíåå â ýêñïëóàòàöèè. Áàçà äàííûõ äîëæíà
ïðîåêòèðîâàòüñÿ ñ ó÷åòîì ðÿäà îãðàíè÷åíèé. Òðåáîâàíèÿ ññûëî÷íîé öåëîñòíîñòè â ýòîì ñëó÷àå
òðàíñôîðìèðóþòñÿ ñëåäóþùèì îáðàçîì [9]: 1) êàæäûé âíåøíèé êëþ÷ è ãëàâíûé êëþ÷ äîëæíû áûòü
îäíîðîäíî êëàññèôèöèðîâàíû, ò. å. âñå àòðèáóòû â ñîñòàâå ýòèõ êëþ÷åé äîëæíû èìåòü îäíó è òó æå
ìåòêó áåçîïàñíîñòè; 2) êàæäûé âíåøíèé êëþ÷ äîëæåí äîìèíèðîâàòü íàä ñîîòâåòñòâóþùèì ãëàâíûì
êëþ÷îì. Êëèåíòû ìíîãîóðîâíåâûõ ÑÓÁÄ, êàê ïðàâèëî, ÿâëÿþòñÿ îäíîóðîâíåâûìè, ÷òî ïðèâíîñèò
ñóùåñòâåííûå ñëîæíîñòè â ðàçðàáîòêó ïðèëîæåíèé.

Ôðàãìåíòèðîâàííàÿ è ðåïëèêàöèîííàÿ àðõèòåêòóðû äîïóñêàþò ïðèìåíåíèå êîììåð÷åñêèõ
ÑÓÁÄ, íå èìåþùèõ â ñâîåì ñîñòàâå ìàíäàòíîãî óïðàâëåíèÿ äîñòóïîì. Ðàíåå ôðàãìåíòèðîâàííàÿ
àðõèòåêòóðà ïðåäëàãàëàñü àâòîðîì â êà÷åñòâå ïåðñïåêòèâíîãî ïîäõîäà äëÿ ðîññèéñêèõ ñèñòåì ó÷åòà è
êîíòðîëÿ ÿäåðíûõ ìàòåðèàëîâ [10]. Îäíàêî ïðîâåäåííûé äîïîëíèòåëüíûé àíàëèç ïîêàçàë ñëîæíîñòü
ñîçäàíèÿ äîñòàòî÷íî ïðîèçâîäèòåëüíîãî ðåïëèêàöèîííîãî ìåõàíèçìà. Ñ ïîçèöèé ñåãîäíÿøíåãî äíÿ
ôðàãìåíòèðîâàííàÿ àðõèòåêòóðà âûãëÿäèò ïðåäïî÷òèòåëüíåå.

3. Äåêîìïîçèöèÿ è ðåêîíñòðóêöèÿ ÁÄ
Â îáùåì ñëó÷àå ðàçðàáîòêà ìíîãîóðîâíåâûõ áàç äàííûõ è ïðèëîæåíèé äëÿ íèõ äîëæíà ïðîéòè

ñëåäóþùèå îñíîâíûå ýòàïû:
· ïðîåêòèðîâàíèå ñòðóêòóðû ìíîãîóðîâíåâîé áàçû äàííûõ;
· äåôðàãìåíòàöèÿ ìíîãîóðîâíåâîé áàçû äàííûõ íà íåñêîëüêî îäíîóðîâíåâûõ. Êàê ïðàâèëî, ÷èñëî

îäíîóðîâíåâûõ áàç äàííûõ ñîñòàâëÿåò äâå-òðè, à ÷èñëî ðåëÿöèé â êàæäîé èç íèõ óáûâàåò ñ ðîñòîì
÷óâñòâèòåëüíîñòè;
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· îáåñïå÷åíèå ññûëî÷íîé öåëîñòíîñòè â ðàìêàõ êàæäîé îäíîóðîâíåâîé áàçû äàííûõ è
ïðîòèâîäåéñòâèå ïîÿâëåíèþ íåñêîëüêèõ ýêçåìïëÿðîâ äàííûõ (polyinstantiation);

· ñîçäàíèå è èíèöèàëèçàöèÿ áàç äàííûõ. Êàæäîé îäíîóðîâíåâîé áàçå äàííûõ ñðåäñòâàìè
îïåðàöèîííîé ñèñòåìû íàçíà÷àþòñÿ ñîîòâåòñòâóþùèå ìåòêè ìàíäàòíîãî äîñòóïà;

· ðàçðàáîòêà ïðèëîæåíèé (ïî îäíîìó íà êàæäîì óðîâíå). Êàæäîå ïðèëîæåíèå ïèøåò äàííûå íà
ñâîåì óðîâíå è ÷èòàåò äàííûå íà áîëåå íèçêèõ óðîâíÿõ. Ïîñêîëüêó ÑÓÁÄ êîíòðîëèðóåò ññûëî÷íóþ
öåëîñòíîñòü ëèøü â ïðåäåëàõ îòäåëüíûõ îäíîóðîâíåâûõ áàç äàííûõ, ñîãëàñîâàíèå ïîñëåäíèõ ìåæäó
ñîáîé äîëæíî âçÿòü íà ñåáÿ ïðèëîæåíèå;

· íàçíà÷åíèå ìåòîê ïðèëîæåíèÿì êàæäîãî óðîâíÿ;
· ðàçâåðòûâàíèå ïðèëîæåíèé. Ñîçäàíèå ó÷åòíûõ çàïèñåé è íàçíà÷åíèå äîïóñêîâ ïîëüçîâàòåëÿì;
· ýêñïëóàòàöèÿ ïðèëîæåíèé è áàç äàííûõ.
Â äîñòàòî÷íî îáùåì âèäå äåêîìïîçèöèÿ ðàññìîòðåíà â [11]. Âìåñòå ñ òåì âî ìíîãèõ ïðàêòè÷åñêèõ

ñëó÷àÿõ ìíîãîóðîâíåâûå áàçû äàííûõ èìåþò îòíîñèòåëüíî ïðîñòóþ ñòðóêòóðó èëè îáúåì ÷óâñòâèòåëüíûõ
äàííûõ ñîñòàâëÿåò íåáîëüøóþ äîëþ. Êðîìå òîãî, õðàíèìàÿ èíôîðìàöèÿ ÷àñòî îáðàçóåò ëèøü îäíó
êàòåãîðèþ. Â òàêèõ âûðîæäåííûõ ñëó÷àÿõ ðàçðàáîò÷èêè ìîãóò ñâåñòè îäíó ìíîãîóðîâíåâóþ áàçó äàííûõ
ê íåñêîëüêèì îäíîóðîâíåâûì, íå ïðèáåãàÿ ê ñëîæíûì ïðåîáðàçîâàíèÿì. Ïðèìåð ïðàêòè÷åñêîãî ïîäõîäà
ê äåêîìïîçèöèè ïðåäëîæåí ðîññèéñêèìè èññëåäîâàòåëÿìè â [12]. Íå âäàâàÿñü â äåòàëè, íèæå áóäóò
ðàññìîòðåíû äâà ÷àñòíûõ, íî äîñòàòî÷íî õàðàêòåðíûõ ñëó÷àÿ ïðîåêòèðîâàíèÿ áàçû äàííûõ ñ
ãîðèçîíòàëüíîé è âåðòèêàëüíîé ôðàãìåíòàöèåé.

1. Ìàðêèðîâêà íà óðîâíå êîðòåæåé
Áóäåì ñ÷èòàòü, ÷òî â ìíîãîóðîâíåâîé áàçå äàííûõ ñîäåðæèòñÿ äîñòàòî÷íî ìíîãî ðåëÿöèé, íî

ëèøü îäíà èëè íåñêîëüêî èç íèõ ñîäåðæàò ÷óâñòâèòåëüíóþ èíôîðìàöèþ. Ïðåäïîëàãàåòñÿ, ÷òî âñÿ
èíôîðìàöèÿ â êîðòåæå îäíîðîäíî êëàññèôèöèðîâàíà, à íàáîð âñåõ êîðòåæåé îïèñûâàåòñÿ ìíîæåñòâîì:

(a1k, a2k,… ank, tck).
Ïîñëå ýòîãî êàæäóþ ÷óâñòâèòåëüíóþ ðåëÿöèþ ñëåäóåò ðàçáèòü íà íåñêîëüêî, äîáèâàÿñü, ÷òîáû

êàæäàÿ íîâàÿ ðåëÿöèÿ áûëà îäíîóðîâíåâîé. Îäíîóðîâíåâûå òàáëèöû ñëåäóåò ðàçìåñòèòü ïî áàçàì äàííûõ
ñîîòâåòñòâóþùåãî óðîâíÿ.

2. Ðåëÿöèÿ ñ åäèíñòâåííûì ÷óâñòâèòåëüíûì àòðèáóòîì
Êîãäà ðåëÿöèÿ ñîäåðæèò çíà÷èòåëüíîå ÷èñëî àòðèáóòîâ, åå íåëüçÿ ðàññìàòðèâàòü êàê

êëàññèôèöèðîâàííóþ îäíîðîäíî. Ïðè ýòîì ìåòêà ñòàâèòñÿ íå íà âåñü êîðòåæ, à ëèøü íà îòäåëüíûé
àòðèáóò. Â òàêèõ ñëó÷àÿõ ñíà÷àëà èñïîëüçóåòñÿ âåðòèêàëüíàÿ ôðàãìåíòàöèÿ. Íà ïåðâîì ýòàïå èñõîäíàÿ
ðåëÿöèÿ ïðåîáðàçóåòñÿ â äâå, ÿâëÿþùèåñÿ åå ïðîåêöèÿìè. Ïåðâàÿ ðåëÿöèÿ ñîäåðæèò ÷óâñòâèòåëüíûé
àòðèáóò, åãî êëàññèôèêàöèþ è äîïîëíèòåëüíûé àòðèáóò äëÿ ñâÿçè (íî íå äëÿ ññûëî÷íîé öåëîñòíîñòè).
Âòîðàÿ ðåëÿöèÿ ÿâëÿåòñÿ íåêëàññèôèöèðîâàííîé è âêëþ÷àåò âñå îñòàâøèåñÿ àòðèáóòû, à òàêæå
äîïîëíèòåëüíûé àòðèáóò äëÿ ñâÿçè ñ ïåðâîé ðåëÿöèåé. Äàëåå ê ïåðâîé ðåëÿöèè ïðèìåíÿåòñÿ
ãîðèçîíòàëüíàÿ ôðàãìåíòàöèÿ, îïèñàííàÿ â ïåðâîì ïóíêòå.

4. Ðåàëèçàöèÿ ôðàãìåíòèðîâàííîé àðõèòåêòóðû
Â ñóùåñòâóþùåé ôðàãìåíòèðîâàííîé àðõèòåêòóðå ïðèñóòñòâóåò, ïî êðàéíåé ìåðå, äâà íåÿñíûõ

ìîìåíòà: 1) êàê îáåñïå÷èòü ññûëî÷íóþ öåëîñòíîñòü áàçû äàííûõ; 2) êàê ïðåäîñòàâèòü äîñòóï òîëüêî
ïî ÷òåíèþ ê áàçàì äàííûõ ñ áîëåå íèçêèìè ìåòêàìè ñðåäñòâàìè îïåðàöèîííîé ñèñòåìû.

Ïðîáëåìà ññûëî÷íîé öåëîñòíîñòè çàêëþ÷àåòñÿ â òîì, ÷òî ïîñëå äåêîìïîçèöèè åäèíîé
ìíîãîóðîâíåâîé áàçû äàííûõ åå ñåìàíòè÷åñêàÿ ñâÿçíîñòü íàðóøàåòñÿ. Áàçû äàííûõ ñ íèçêèìè ìåòêàìè
íè÷åãî íå çíàþò î ñóùåñòâîâàíèè áàç äàííûõ ñ áîëåå âûñîêèìè ìåòêàìè. Â ïðîòèâîïîëîæíîì íàïðàâëåíèè
äîñòóï îñóùåñòâëÿåòñÿ ëèøü ïî ÷òåíèþ. Ïî ìíåíèþ àâòîðà, âîçìîæåí êîìïðîìèññ, çàêëþ÷àþùèéñÿ â
òîì, ÷òî ïðîáëåìà ññûëî÷íîé öåëîñòíîñòè ðàçáèâàåòñÿ íà äâå ÷àñòè. Çà ññûëî÷íóþ öåëîñòíîñòü
îäíîóðîâíåâûõ áàç äàííûõ, ïîëó÷åííûõ â ðåçóëüòàòå äåêîìïîçèöèè ìíîãîóðîâíåâîé áàçû äàííûõ,
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îòâå÷àåò ÑÓÁÄ, à çàäà÷à ñèíõðîíèçàöèè îäíîóðîâíåâûõ áàç äàííûõ ìåæäó ñîáîé äîëæíà áûòü
âîçëîæåíà íà ïðèëîæåíèÿ. Êîíå÷íî, òàêîå ðåøåíèå íåëüçÿ ðàññìàòðèâàòü êàê ïîëíîñòüþ íàäåæíîå.
Íî îíî ÿâëÿåòñÿ âïîëíå ïðèåìëåìûì ñ òî÷êè çðåíèÿ áåçîïàñíîñòè, ïîñêîëüêó êîíôèäåíöèàëüíîñòü
äàííûõ íå íàðóøàåòñÿ. Ñèòóàöèÿ îáëåã÷àåòñÿ âîçìîæíîñòüþ ïåðèîäè÷åñêîãî ñêàíèðîâàíèÿ áàç äàííûõ
ïðèëîæåíèåì ñ íàèâûñøåé ìåòêîé íà ïðåäìåò âûÿâëåíèÿ ïîòåðü öåëîñòíîñòè. Â ñëó÷àå âûÿâëåíèÿ
ðàñõîæäåíèé âîçìîæåí îòêàò áàç äàííûõ ê òðåáóåìîìó ìîìåíòó âðåìåíè èëè èíûå ìåðû ïðîöåäóðíîãî
õàðàêòåðà. Êðîìå òîãî, ñîâðåìåííûå ñðåäñòâà ðàçðàáîòêè (Java EE, .Net) ïîääåðæèâàþò òðàíçàêöèè.

Åñòåñòâåííî, ÷òî ñ áàçîé äàííûõ â ôèêñèðîâàííûé ìîìåíò âðåìåíè ìîæåò ðàáîòàòü ëèøü îäíà
ÑÓÁÄ. Îíà çàïóñêàåòñÿ îò èìåíè àäìèíèñòðàòîðà áàçû äàííûõ DBA. Ñ òî÷êè çðåíèÿ îïåðàöèîííîé
ñèñòåìû, äîñòóï ê ôàéëàì è êàòàëîãàì, îáðàçóþùèì áàçó äàííûõ, òàêæå îñóùåñòâëÿåòñÿ
àäìèíèñòðàòîðîì, à íå ïîëüçîâàòåëÿìè, äåëàþùèìè çàïðîñû. Ïîýòîìó ðàçëè÷íûå ïðàâà äîñòóïà ê áàçå
äàííûõ ìîãóò îñóùåñòâëÿòüñÿ íå íà óðîâíå îïåðàöèîííîé ñèñòåìû, à íà ïðèêëàäíîì óðîâíå. Ñ ó÷åòîì
äâóõ ñäåëàííûõ óòî÷íåíèé ôðàãìåíòèðîâàííàÿ àðõèòåêòóðà ïðèîáðåòàåò ñëåäóþùèé âèä:

Ðèñ. 1. Ðåàëèçàöèÿ ôðàãìåíòèðîâàííîé àðõèòåêòóðû

Â îñíîâàíèè àðõèòåêòóðû ëåæèò äîâåðåííàÿ îïåðàöèîííàÿ ñèñòåìà ñ ìàíäàòíûì óïðàâëåíèåì äîñòóïîì.
Îáúåêòàìè ìàíäàòíîãî äîñòóïà ÿâëÿþòñÿ ôàéëû, êàòàëîãè, ïðîöåññû, ìåæïðîöåññíîå âçàèìîäåéñòâèå IPC
è ò. ä. Íà ôàéëû è êàòàëîãè, îáðàçóþùèå îäíîóðîâíåâûå áàçû äàííûõ, óñòàíàâëèâàþòñÿ ìåòêè. Â ïðèâåäåííîì
ïðèìåðå èìåþòñÿ äâå ìåòêè – Low è High. DBA çàïóñêàåò ýêçåìïëÿðû ÑÓÁÄ, ïî îäíîìó íà êàæäîé
ìåòêå. Ïðèëîæåíèå âçàèìîäåéñòâóåò ïî ÷òåíèþ-çàïèñè ñ ÑÓÁÄ íà ñâîåé ìåòêå è ñî âñåìè ÑÓÁÄ íà áîëåå
íèçêîé ìåòêå ïî ÷òåíèþ. Íà ïðèâåäåííîì ðèñóíêå ñòåïåíü àáñòðàêöèè âîçðàñòàåò ñíèçó ââåðõ. Íà êàæäîì
áîëåå âûñîêîì óðîâíå ïîÿâëÿþòñÿ íîâûå îáúåêòû ïî îòíîøåíèþ ê íèæåëåæàùåìó óðîâíþ.

Âîçìîæíîñòü äîñòóïà ïðèëîæåíèÿ ñ ìåòêîé High ê áàçå äàííûõ ñ ìåòêîé Low â ðåæèìå òîëüêî
äëÿ ÷òåíèÿ ìîæåò áûòü îáåñïå÷åíà ñðåäñòâàìè äèñêðåöèîííîãî èëè ðîëåâîãî óïðàâëåíèÿ äîñòóïîì
ÑÓÁÄ. Íàïðèìåð, DBA ìîæåò âûïîëíèòü ñëåäóþùóþ êîìàíäó:

GRANT SELECT ON TABLE <full_table_list> TO higher_users
Ïðèëîæåíèå ñ ìåòêîé High äîëæíî îñóùåñòâëÿòü ïîäêëþ÷åíèå ê áàçå äàííûõ ñ ìåòêîé Low îò èìåíè

ïîëüçîâàòåëåé higher_users. Íèêàêèõ äðóãèõ ïðàâ äîñòóïà ïîëüçîâàòåëè higher_users íå äîëæíû èìåòü.
Äëÿ ðåàëèçàöèè ïðåäëîæåííîãî ïîäõîäà öåëåñîîáðàçíî èñïîëüçîâàòü êîììåð÷åñêóþ ÑÓÁÄ,

êîòîðàÿ óäîâëåòâîðÿåò îïðåäåëåííûì òðåáîâàíèÿì áåçîïàñíîñòè, à èìåííî: íàëè÷èå àóòåíòèôèêàöèè
ïîëüçîâàòåëåé, äèñêðåöèîííîãî óïðàâëåíèÿ äîñòóïîì è àóäèòà. Ïîñëåäíÿÿ ñëóæáà íåîáõîäèìà äëÿ
àíàëèçà ïîäêëþ÷åíèé ê áàçàì äàííûõ. Åñòåñòâåííî, ÷òî îòêðûòûå ÑÓÁÄ (PostgreSQL, Firebird,
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Менеджер объектов . RBAC
Дополнительные объекты

Read
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nly



Многоуровневые объекты управления доступом

109

Derby…) ìîãóò ïðåäîñòàâëÿòü äîïîëíèòåëüíûå ïðåèìóùåñòâà, ïîñêîëüêó íå òðåáóþò ëèöåíçèîííîé ïëàòû
çà ýêçåìïëÿðû ïðîäóêòîâ. Êðîìå òîãî, èõ ïðîùå ñåðòèôèöèðîâàòü â îòíîøåíèè áåçîïàñíîñòè èíôîðìàöèè.

Çàêëþ÷åíèå
Â ðàáîòå ïðîâåäåí àíàëèç ìíîãîóðîâíåâûõ îáúåêòîâ è ñóáúåêòîâ. Óñòàíîâëåíû îãðàíè÷åíèÿ íà

ïðîâåäåíèå îïåðàöèé äîâåðåííûìè ñóáúåêòàìè. Ìåòêè ÷óâñòâèòåëüíîñòè íà êàòàëîãàõ äîëæíû
ìîíîòîííî íå óáûâàòü, íà÷èíàÿ îò êîðíåâîãî êàòàëîãà. Ñåðòèôèêàöèÿ äîâåðåííûõ ñóáúåêòîâ òðåáóåò
ñåðüåçíûõ óñèëèé è íå âñåãäà âîçìîæíà. Â îñîáîé ñòåïåíè ýòî ïðèìåíèìî ê ÑÓÁÄ. Â ñëó÷àå
îòíîñèòåëüíî ïðîñòîé ñòðóêòóðû ÁÄ öåëåñîîáðàçíî ïðîâåñòè åå äåêîìïîçèöèþ íà íåñêîëüêî
îäíîóðîâíåâûõ áàç äàííûõ è èñïîëüçîâàòü îäíîóðîâíåâûå ÑÓÁÄ.

Â äàííîé ðàáîòå ðàññìîòðåíà ïðàêòè÷åñêàÿ ðåàëèçàöèÿ ôðàãìåíòèðîâàííîé àðõèòåêòóðû, â
÷àñòíîñòè, òðåáîâàíèÿ ê ÑÓÁÄ, îñîáåííîñòè ïðîåêòèðîâàíèÿ áàç äàííûõ è ïðèëîæåíèé, âçàèìîäåéñòâèå
ñ äîâåðåííîé ìíîãîóðîâíåâîé îïåðàöèîííîé ñèñòåìîé. Îáåñïå÷åíèå ññûëî÷íîé öåëîñòíîñòè â ïðåäåëàõ
îäíîóðîâíåâûõ áàç äàííûõ äîëæíî áûòü âîçëîæåíî íà ÑÓÁÄ, à ñèíõðîíèçàöèÿ áàç äàííûõ ìåæäó
ñîáîé äîëæíà îñóùåñòâëÿòüñÿ ïðèëîæåíèåì. Ïðîáëåìîé ÿâëÿåòñÿ îãðàíè÷åíèå äîñòóïà ïî ÷òåíèþ ê
áàçå äàííûõ ñ áîëåå íèçêîé ìåòêîé. Âîçìîæíûì âûõîäîì ÿâëÿåòñÿ ïåðåíîñ ýòîé ïðîáëåìû ñ ÎÑ íà
ÑÓÁÄ. Ýòî îçíà÷àåò, ÷òî ÑÓÁÄ äîëæíà áûòü ñåðòèôèöèðîâàííîé, ïî êðàéíåé ìåðå, äëÿ ìåõàíèçìîâ
àóòåíòèôèêàöèè, àóäèòà è äèñêðåöèîííîãî èëè ðîëåâîãî óïðàâëåíèÿ äîñòóïîì.
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