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 Ë. À. Øèâäÿêîâ (ê. âîåí. í., àêàäåìèê)
ÔÑÒÝÊ Ðîññèè, ã. Õàáàðîâñê

ÇÀÙÈÒÀ ÊÎÍÔÈÄÅÍÖÈÀËÜÍÎÉ ÈÍÔÎÐÌÀÖÈÈ Â
ÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍÍÛÕ ÑÈÑÒÅÌÀÕ

Â ñòàòüå èçëîæåí îïûò ïðîâåäåíèÿ ïðîâåðîê îðãàíèçàöèè è ôóíêöèîíèðîâàíèÿ ãîñóäàðñòâåííîé ñèñòåìû
çàùèòû èíôîðìàöèè â Äàëüíåâîñòî÷íîì ôåäåðàëüíîì îêðóãå.

Â ïîñëåäíåå âðåìÿ íåìíîãèå èç ïðèêëàäíûõ îòðàñëåé îáùåñòâåííîé äåÿòåëüíîñòè ðàçâèâàþòñÿ ñòîëü
áóðíî, êàê îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè. Ïðèõîäèò îñîçíàíèå òîãî, ÷òî ñ ðàçâèòèåì
èíôîðìàöèîííûõ òåõíîëîãèé âîçíèêàþò è ñòðåìèòåëüíî ðàñòóò ðèñêè, ñâÿçàííûå ñ èõ èñïîëüçîâàíèåì,
ïîÿâëÿþòñÿ ñîâåðøåííî íîâûå óãðîçû, ñ êîòîðûìè ÷åëîâå÷åñòâî ðàíüøå íå ñòàëêèâàëîñü. Âñå ÷àùå è
÷àùå â ñðåäñòâàõ ìàññîâîé èíôîðìàöèè îòìå÷àþòñÿ ôàêòû óòå÷êè ñâåäåíèé ðàçëè÷íûõ êàòåãîðèé,
ñâÿçàííûå ñ îáîñòðåíèåì êîíêóðåíòíîé áîðüáû è êðèìèíàëüíîé îáñòàíîâêè.

Â õîäå ïðîâåäåííûõ ïðîâåðîê ðàçëè÷íûõ îðãàíèçàöèé ïî ñîáëþäåíèþ óñòàíîâëåííûõ ïðàâèë
îáðàáîòêè, íàêîïëåíèÿ, õðàíåíèÿ è ïåðåäà÷è ñâåäåíèé êîíôèäåíöèàëüíîãî õàðàêòåðà ó ïðîâåðÿåìûõ
âîçíèêàëî ìíîæåñòâî âîïðîñîâ ê ñîòðóäíèêàì Óïðàâëåíèÿ ÔÑÒÝÊ Ðîññèè ïî Äàëüíåâîñòî÷íîìó
ôåäåðàëüíîìó îêðóãó, îñíîâíûì èç êîòîðûõ ÿâëÿëñÿ «ïîðÿäîê îöåíêè ñîîòâåòñòâèÿ ôàêòè÷åñêîãî
ñîñòîÿíèÿ çàùèòû êîíôèäåíöèàëüíîé èíôîðìàöèè, îáðàáàòûâàåìîé â àâòîìàòèçèðîâàííûõ ñèñòåìàõ (ÀÑ),
òðåáîâàíèÿì íîðìàòèâíî-ìåòîäè÷åñêèõ äîêóìåíòîâ». Â ýòîé ñòàòüå, îñíîâûâàÿñü íà ïîëó÷åííîì îïûòå
ïðîâåäåíèÿ ïðîâåðîê, õîòåëîñü áû äàòü íàèáîëåå ïîëíûé îòâåò íà äàííûé âîïðîñ.

Äëÿ îöåíêè ñîñòîÿíèÿ çàùèòû êîíôèäåíöèàëüíîé èíôîðìàöèè, îáðàáàòûâàåìîé â ÀÑ, íåîáõîäèìû
ñëåäóþùèå äîêóìåíòû:

«Ïîëîæåíèå î ÃÑÇÈ», óòâåðæäåííîå Ïîñòàíîâëåíèåì Ïðàâèòåëüñòâà Ðîññèéñêîé Ôåäåðàöèè
îò 15 ñåíòÿáðÿ 1993 ã. ¹ 912-51;

Óêàç Ïðåçèäåíòà Ðîññèéñêîé Ôåäåðàöèè îò 16 àâãóñòà 2004 ã. ¹ 1085 «Îá óòâåðæäåíèè
ïîëîæåíèÿ î Ôåäåðàëüíîé ñëóæáå ïî òåõíè÷åñêîìó è ýêñïîðòíîìó êîíòðîëþ»;

Óêàç Ïðåçèäåíòà Ðîññèéñêîé Ôåäåðàöèè îò 6 ìàðòà 1997 ã. ¹ 188 «Îá óòâåðæäåíèè ïåðå÷íÿ
êîíôèäåíöèàëüíîé èíôîðìàöèè»;

Óêàç Ïðåçèäåíòà Ðîññèéñêîé Ôåäåðàöèè îò 19 ìàÿ 2004 ã. ¹ 611 «Î ìåðàõ ïî îáåñïå÷åíèþ
èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè â ñôåðå ìåæäóíàðîäíîãî èíôîðìàöèîííîãî îáìåíà»
(â ðåäàêöèè Óêàçîâ Ïðåçèäåíòà ÐÔ îò 22 ìàðòà 2005 ã. ¹ 329, îò 3 ìàðòà 2006 ã. ¹ 175);

«Ñïåöèàëüíûå òðåáîâàíèÿ è ðåêîìåíäàöèè ïî òåõíè÷åñêîé çàùèòå êîíôèäåíöèàëüíîé èíôîðìàöèè»
(ÑÒÐ-Ê), óòâåðæäåííûå ïðèêàçîì Ãîñòåõêîìèññèè Ðîññèè îò 30 àâãóñòà 2002 ã. ¹ 282-äñï;

Ñáîðíèê ðóêîâîäÿùèõ äîêóìåíòîâ ïî çàùèòå èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà, 1998 ã.;
Ñáîðíèê âðåìåííûõ ìåòîäèê îöåíêè çàùèùåííîñòè êîíôèäåíöèàëüíîé èíôîðìàöèè îò óòå÷êè

ïî òåõíè÷åñêèì êàíàëàì, 2002 ã.
Ïðè ýòîì òðåáîâàíèÿ íîðìàòèâíûõ äîêóìåíòîâ óñëîâíî ìîæíî ðàçáèòü íà äâå îñíîâíûå ÷àñòè:
1. Òðåáîâàíèÿ ê ðàáîòàì ïî çàùèòå èíôîðìàöèè, îáðàáàòûâàåìîé â ÀÑ, îò íåñàíêöèîíèðîâàííîãî äîñòóïà.
2. Òðåáîâàíèÿ ê ðàáîòàì ïî òåõíè÷åñêîé çàùèòå èíôîðìàöèè â ÀÑ îò åå óòå÷êè ïî òåõíè÷åñêèì

êàíàëàì.
Â äàííîé ñòàòüå íàèáîëåå ïîäðîáíî ðàññìîòðåí âîïðîñ çàùèòû èíôîðìàöèè â ÀÑ îò

íåñàíêöèîíèðîâàííîãî äîñòóïà.

Ïîíÿòèå êîíôèäåíöèàëüíîé èíôîðìàöèè
Â ñîîòâåòñòâèè ñ íîðìàòèâíûì äîêóìåíòîì, èçâåñòíûì êàê ÑÒÐ-Ê, «êîíôèäåíöèàëüíàÿ

èíôîðìàöèÿ» – èíôîðìàöèÿ ñ îãðàíè÷åííûì äîñòóïîì, íå ñîäåðæàùàÿ ñâåäåíèé, ñîñòàâëÿþùèõ ãîñóäàðñòâåííóþ
òàéíó, äîñòóï ê êîòîðîé îãðàíè÷èâàåòñÿ â ñîîòâåòñòâèè ñ çàêîíîäàòåëüñòâîì Ðîññèéñêîé Ôåäåðàöèè.
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Åñëè ñ ïåðâîé ÷àñòüþ îïðåäåëåíèÿ «êîíôèäåíöèàëüíîé èíôîðìàöèè» âñå ïîíÿòíî, òî âî âòîðîé
÷àñòè âîçíèêàåò âîïðîñ: «ê êàêîé èíôîðìàöèè â ñîîòâåòñòâèè ñ çàêîíîäàòåëüñòâîì îãðàíè÷èâàåòñÿ äîñòóï?».

Îòâåò íà äàííûé âîïðîñ ìîæíî ïîëó÷èòü â Óêàçå Ïðåçèäåíòà Ðîññèéñêîé Ôåäåðàöèè îò
6 ìàðòà 1997 ã. ¹ 188, êîòîðûì óòâåðæäåí ïåðå÷åíü ñâåäåíèé êîíôèäåíöèàëüíîãî õàðàêòåðà.

Ê êîíôèäåíöèàëüíîé èíôîðìàöèè îòíîñÿòñÿ íå òîëüêî «òàéíà ñëåäñòâèÿ è ñóäîïðîèçâîäñòâà»,
«ñëóæåáíàÿ òàéíà», íî è «êîììåð÷åñêàÿ òàéíà» è àêòóàëüíûå íà ñåãîäíÿøíèé äåíü «ïåðñîíàëüíûå äàííûå».

Â êàæäîé îðãàíèçàöèè äëÿ àâòîìàòèçàöèè ïîâñåäíåâíîé äåÿòåëüíîñòè, â òîì ÷èñëå è êàäðîâîé
ðàáîòû, ïðèìåíÿþòñÿ ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè (ÑÂÒ). Îäíàêî òîëüêî íåìíîãèå ïîíèìàþò,
÷òî äëÿ ýëåêòðîííîé îáðàáîòêè ñâåäåíèé (èëè áàç äàííûõ) î ñîòðóäíèêàõ îðãàíèçàöèè íåîáõîäèìî
ïðåäâàðèòåëüíî ïðîâåñòè êîìïëåêñ ìåðîïðèÿòèé ïî çàùèòå èíôîðìàöèè, îáðàáàòûâàåìîé ÑÂÒ.

Ïðîâåðêà ñîîòâåòñòâèÿ çàùèòû êîíôèäåíöèàëüíîé èíôîðìàöèè îò ÍÑÄ òðåáîâàíèÿì
ðóêîâîäÿùèõ äîêóìåíòîâ

Ïðè îöåíêå ýôôåêòèâíîñòè îðãàíèçàöèè ðàáîò ïî çàùèòå èíôîðìàöèè â àâòîìàòèçèðîâàííûõ
ñèñòåìàõ îò íåñàíêöèîíèðîâàííîãî äîñòóïà è èõ ñîîòâåòñòâèÿ íîðìàòèâíî-ìåòîäè÷åñêèì äîêóìåíòàì
íåîáõîäèìî îáðàùàòü âíèìàíèå íà ñëåäóþùèå òðåáîâàíèÿ:

1). Äîêóìåíòàëüíîå îôîðìëåíèå ïåðå÷íÿ ñâåäåíèé êîíôèäåíöèàëüíîãî õàðàêòåðà, â òîì
÷èñëå ñ ó÷åòîì âåäîìñòâåííîé è îòðàñëåâîé ñïåöèôèêè ýòèõ ñâåäåíèé.

Ïåðâîî÷åðåäíûì ìåðîïðèÿòèåì ïðè ñîçäàíèè ñèñòåìû çàùèòû êîíôèäåíöèàëüíîé èíôîðìàöèè
â îðãàíèçàöèè ÿâëÿåòñÿ ðàçðàáîòêà «Ïåðå÷íÿ èíôîðìàöèè êîíôèäåíöèàëüíîãî õàðàêòåðà». Ïðè ýòîì
íåîáõîäèìî îòìåòèòü òî, ÷òî ïðè ïîëó÷åíèè «Ïåðå÷íÿ...» èç âûøåñòîÿùåé îðãàíèçàöèè (ñòðóêòóðû)
íåîáõîäèìî ïðîâåñòè åãî äîðàáîòêó (óòî÷íåíèå) ïî ñïåöèôèêå ðàáîòû ñàìîé îðãàíèçàöèè.

2). Ïðàâèëüíîñòü ïðîâåäåíèÿ êëàññèôèêàöèè àâòîìàòèçèðîâàííûõ ñèñòåì è íàëè÷èå
àêòîâ êëàññèôèêàöèè.

Ïðè ïðîâåðêå ïðàâèëüíîñòè ïðîâåäåíèÿ êëàññèôèêàöèè ðàññìàòðèâàåòñÿ ðÿä âíóòðåííèõ
äîêóìåíòîâ ïðîâåðÿåìîé îðãàíèçàöèè, òàêèõ êàê:

«Ïåðå÷åíü çàùèùàåìûõ èíôîðìàöèîííûõ ðåñóðñîâ àâòîìàòèçèðîâàííîé ñèñòåìû è èõ óðîâåíü
êîíôèäåíöèàëüíîñòè»;

«Ïåðå÷åíü ëèö, èìåþùèõ äîñòóï ê øòàòíûì ñðåäñòâàì àâòîìàòèçèðîâàííîé ñèñòåìû, ñ óêàçàíèåì
èõ óðîâíÿ ïîëíîìî÷èé»;

«Ìàòðèöà äîñòóïà èëè ïîëíîìî÷èé ñóáúåêòîâ äîñòóïà ïî îòíîøåíèþ ê çàùèùàåìûì
èíôîðìàöèîííûì ðåñóðñàì àâòîìàòèçèðîâàííîé ñèñòåìû»;

«Ðåæèì îáðàáîòêè äàííûõ â àâòîìàòèçèðîâàííîé ñèñòåìå».
Èòîãîâûì äîêóìåíòîì ïðè ïðîâåäåíèè êëàññèôèêàöèè ÿâëÿåòñÿ «Àêò êëàññèôèêàöèè...», ôîðìà

êîòîðîãî ïðèâåäåíà â îäíîì èç ïðèëîæåíèé ÑÒÐ-Ê.
3). Ó÷åò è íàäåæíîå õðàíåíèå áóìàæíûõ è ìàøèííûõ íîñèòåëåé êîíôèäåíöèàëüíîé

èíôîðìàöèè è èõ îáðàùåíèå, èñêëþ÷àþùåå õèùåíèå, ïîäìåíó è óíè÷òîæåíèå.
Êàê ïðàâèëî, ïðîâåðêà ó÷åòà âêëþ÷àåò ñëåäóþùèå âîïðîñû:
íàëè÷èå ðåãëàìåíòèðóþùèõ äîêóìåíòîâ ïî ó÷åòó íîñèòåëåé êîíôèäåíöèàëüíîé èíôîðìàöèè

(ïðèêàçû, ðàñïîðÿæåíèÿ, èíñòðóêöèè);
íàëè÷èå æóðíàëîâ (êíèã) ó÷åòà (âûäà÷è, ðàçìíîæåíèÿ è ò. ä.).
4). Ðåçåðâèðîâàíèå òåõíè÷åñêèõ ñðåäñòâ, äóáëèðîâàíèå ìàññèâîâ è íîñèòåëåé èíôîðìàöèè.
Êàê îäèí èç ñïîñîáîâ çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ îò èñêàæåíèÿ è óíè÷òîæåíèÿ â îðãàíèçàöèÿõ

ïðîâîäèòñÿ ðåçåðâèðîâàíèå òåõíè÷åñêèõ ñðåäñòâ, äóáëèðîâàíèå ìàññèâîâ è íîñèòåëåé èíôîðìàöèè.
Íåîáõîäèìî ïîìíèòü, ÷òî îòñóòñòâèå ðåçåðâèðîâàíèÿ èíôîðìàöèè ðàçëè÷íîãî õàðàêòåðà ìîæåò

ïðèâåñòè ê «ïëà÷åâíûì» ïîñëåäñòâèÿì. Ïðèìåðîâ ýòîìó – ìíîæåñòâî. Ïðèâåäó îäèí èç íèõ. Â õîäå
îäíîé èç êîìàíäèðîâîê îòâåòñòâåííûé çà èíôîðìàöèîííóþ áåçîïàñíîñòü îðãàíèçàöèè ïîäåëèëñÿ ôàêòîì
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èç æèçíè. Â 2003 ã. ó íèõ â îðãàíèçàöèè áûë ñèëüíûé ïîæàð. Ñãîðåëè âñå êîìïüþòåðû, â òîì ÷èñëå
ñ íîñèòåëÿìè èíôîðìàöèè. Ïðè ýòîì ðåçåðâèðîâàíèþ äîëæíîãî âíèìàíèÿ íèêòî íå óäåëÿë. Íà óäèâëåíèå
ðóêîâîäñòâà îðãàíèçàöèè, áîëüøèíñòâî ñîòðóäíèêîâ ñàìîïðîèçâîëüíî ïðîâîäèëè ðåçåðâèðîâàíèå
èíôîðìàöèè íà ñîáñòâåííûå íîñèòåëè. Áëàãîäàðÿ ýòîìó èíôîðìàöèþ ñìîãëè âîññòàíîâèòü â òå÷åíèå
íåäåëè. Íî ìîãëî áûòü è õóæå.

5). Èñïîëüçîâàíèå ñåðòèôèöèðîâàííûõ òåõíè÷åñêèõ ñðåäñòâ îáðàáîòêè, ïåðåäà÷è è õðàíåíèÿ
èíôîðìàöèè.

Äëÿ ïîâûøåíèÿ óðîâíÿ çàùèùåííîñòè èíôîðìàöèè ðåêîìåíäóåòñÿ èñïîëüçîâàòü
ñåðòèôèöèðîâàííûå ïî òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè.
Êàê ïðàâèëî, â îðãàíèçàöèÿõ ïðèîáðåòàþòñÿ ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè òîé êîíôèãóðàöèè,
êîòîðàÿ ïðîøëà ñåðòèôèêàöèþ íà ñîîòâåòñòâèå òðåáîâàíèÿì ÃÎÑÒîâ. Îäíàêî ñåðòèôèêàòû ïðè ïîêóïêå
çà÷àñòóþ ïðîñòî îñòàþòñÿ â ìàãàçèíàõ. Îáðàùàþ âíèìàíèå, ÷òî «ÒÑÎ’95», «ÒÑÎ’03» è ò. ä. ÿâëÿþòñÿ
ìåæäóíàðîäíûìè ñòàíäàðòàìè è íàëè÷èå íàêëååê íà ñðåäñòâàõ âû÷èñëèòåëüíîé òåõíèêè íå ãîâîðèò îá
èõ ñîîòâåòñòâèè ðîññèéñêèì ñòàíäàðòàì. Ïîýòîìó ïðè ïðîâåðêå äîëæíû ïðîâåðÿòüñÿ ñåðòèôèêàòû
èëè èõ êîïèè íà ñîîòâåòñòâèå ðîññèéñêèì ñòàíäàðòàì.

6). Èñïîëüçîâàíèå ñåðòèôèöèðîâàííûõ ñðåäñòâ çàùèòû èíôîðìàöèè è èõ ñîîòâåòñòâèå
êëàññó çàùèùåííîñòè.

Ïî äàííîìó âîïðîñó ñóùåñòâóåò ìíîæåñòâî ñïîðîâ è ðàçíîãëàñèé. Îñíîâíîé ïðè÷èíîé òîìó
ÿâëÿþòñÿ ðàçíîãëàñèÿ â òðåáîâàíèÿõ íåêîòîðûõ äîêóìåíòîâ ïî çàùèòå êîíôèäåíöèàëüíîé èíôîðìàöèè.
Òàê, â ÑÒÐ-Ê óêàçàíî, ÷òî çàùèòà êîíôèäåíöèàëüíîé èíôîðìàöèè äîëæíà îñóùåñòâëÿòüñÿ
ñåðòèôèöèðîâàííûìè ïî òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè ñðåäñòâàìè çàùèòû. Ïîðÿäîê
ñåðòèôèêàöèè îïðåäåëÿåòñÿ çàêîíîäàòåëüñòâîì Ðîññèéñêîé Ôåäåðàöèè. Îäíàêî ïðè îòíåñåíèè
àâòîìàòèçèðîâàííîé ñèñòåìû ê 3Á, 2Á, 1Ã, 1Ä êëàññàì çàùèùåííîñòè îò íåñàíêöèîíèðîâàííîãî äîñòóïà
ðóêîâîäÿùèì äîêóìåíòîì Ãîñòåõêîìèññèè Ðîññèè «Àâòîìàòèçèðîâàííûå ñèñòåìû. Çàùèòà îò
íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè. Êëàññèôèêàöèÿ àâòîìàòèçèðîâàííûõ ñèñòåì è òðåáîâàíèÿ
ïî çàùèòå èíôîðìàöèè» èñïîëüçîâàíèå ñåðòèôèöèðîâàííûõ ñðåäñòâ çàùèòû íå ïðåäóñìîòðåíî.

Ïðè ïðîâåðêå äàííîãî âîïðîñà íåîáõîäèìî ó÷åñòü, ÷òî «Ñáîðíèê ðóêîâîäÿùèõ äîêóìåíòîâ ïî
çàùèòå èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà» áûë ðàçðàáîòàí â 1998 ã., êîãäà íå ó÷èòûâàëèñü
íîâûå èíôîðìàöèîííûå òåõíîëîãèè, à ÑÒÐ-Ê – â 2002 ã., êîãäà ïîÿâèëèñü íàèáîëåå ñîâðåìåííûå
îïåðàöèîííûå ñèñòåìû, íîâîå êîììóòàöèîííîå îáîðóäîâàíèå, íîâûå ñòàíäàðòû.

7). Ïðåäîòâðàùåíèå âíåäðåíèÿ â àâòîìàòèçèðîâàííûå ñèñòåìû ïðîãðàìì-âèðóñîâ,
ïðîãðàììíûõ çàêëàäîê.

Ïðèìåíåíèå àíòèâèðóñíûõ ïðîãðàìì è ïîèñê ïðîãðàìì-øïèîíîâ ñ÷èòàåòñÿ íå ðîñêîøüþ, à ñêîðåå
íåîáõîäèìîñòüþ. Òåïåðü ïðàêòè÷åñêè êàæäûé âèðóñ ñîäåðæèò â ñåáå ìîäóëè äëÿ êðàæè èíôîðìàöèè.

Â áîëüøèíñòâå ïðîâåðåííûõ îðãàíèçàöèé ïðèìåíÿþòñÿ àíòèâèðóñíûå ïðîãðàììû íåëèöåíçèîííîãî
ïðîèçâîäñòâà. Â òî æå âðåìÿ íåîáõîäèìî ïîíèìàòü, ÷òî íåëèöåíçèîííîå ïðîãðàììíîå îáåñïå÷åíèå
ìîæåò áûòü èñòî÷íèêîì âèðóñîâ. Ïîýòîìó äëÿ çàùèòû èíôîðìàöèè îò ïðîãðàììíî-ìàòåìàòè÷åñêèõ
âîçäåéñòâèé (âèðóñû, «÷åðâè», «òðîÿíñêèå êîíè») íåîáõîäèìî ïðèìåíÿòü ëèöåíçèîííûå àíòèâèðóñíûå
ïðîãðàììû. Ïðè ýòîì äîêóìåíòàëüíî íàçíà÷èòü îòâåòñòâåííûõ çà àíòèâèðóñíóþ áåçîïàñíîñòü è
ðåãëàìåíòèðîâàòü ïåðèîäè÷íîñòü îáíîâëåíèÿ àíòèâèðóñíûõ áàç.

8). Îðãàíèçàöèÿ ðàáîòû ïðè ïîäêëþ÷åíèè ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè ê äðóãîé
àâòîìàòèçèðîâàííîé ñèñòåìå.

Äàííûé âîïðîñ öåëåñîîáðàçíåå ïîäðàçäåëèòü íà äâà ïîäïóíêòà:
- ïîäêëþ÷åíèå ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè ê äðóãèì àâòîìàòèçèðîâàííûì ñèñòåìàì áåç âûõîäà â
ñåòè îáùåãî ïîëüçîâàíèÿ;
- ïîäêëþ÷åíèå ê ñåòÿì îáùåãî ïîëüçîâàíèÿ.
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Ïðè ïðîâåðêå îðãàíèçàöèè ðàáîò ïî ïîäêëþ÷åíèþ àâòîìàòèçèðîâàííûõ ñèñòåì ê äðóãèì
èíôîðìàöèîííûì ñèñòåìàì áåç âûõîäà â ñåòè îáùåãî ïîëüçîâàíèÿ îñîáîå âíèìàíèå íåîáõîäèìî îáðàòèòü
íà íàëè÷èå è ïðàâèëüíîñòü óñòàíîâêè ñåðòèôèöèðîâàííûõ ïî òðåáîâàíèÿì áåçîïàñíîñòè ñðåäñòâ çàùèòû
è èñïîëüçóåìûõ êàíàëîâ ïåðåäà÷è äàííûõ.

Òàê, â ñîîòâåòñòâèè ñ ÑÒÐ-Ê äëÿ îðãàíèçàöèè âçàèìîäåéñòâèÿ ëîêàëüíûõ âû÷èñëèòåëüíûõ
ñåòåé ñ êëàññîì çàùèùåííîñòè 1Ã äîëæåí ïðèìåíÿòüñÿ ñåðòèôèöèðîâàííûé ïî òðåáîâàíèÿì áåçîïàñíîñòè
ìåæñåòåâîé ýêðàí íå íèæå êëàññà 4, à äëÿ êëàññîâ çàùèùåííîñòè 1Ä, 2Á è 3Á  êëàññà – 5 èëè âûøå.

Ïåðåäà÷à èíôîðìàöèè ïî êàíàëàì ñâÿçè, âûõîäÿùèì çà ïðåäåëû êîíòðîëèðóåìîé çîíû, äîëæíà
îñóùåñòâëÿòüñÿ ïî çàùèùåííûì êàíàëàì ñâÿçè, â òîì ÷èñëå çàùèùåííûì âîëîêîííî-îïòè÷åñêèì ëèíèÿì
ñâÿçè, à ïðè èñïîëüçîâàíèè îòêðûòûõ êàíàëîâ ñâÿçè äîëæíû ïðèìåíÿòüñÿ ñåðòèôèöèðîâàííûå
Ôåäåðàëüíîé ñëóæáîé áåçîïàñíîñòè êðèïòîãðàôè÷åñêèå ñðåäñòâà çàùèòû.

Â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè ÑÒÐ-Ê, ïðè âçàèìîäåéñòâèè ëîêàëüíûõ âû÷èñëèòåëüíûõ ñåòåé äîëæåí
îñóùåñòâëÿòüñÿ ïîñòîÿííûé êîíòðîëü ñåðòèôèöèðîâàííûìè ïî òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè
ñðåäñòâàìè êîíòðîëÿ. Êîììóíèêàöèîííîå îáîðóäîâàíèå è âñå òî÷êè ñîåäèíåíèÿ ñ ëîêàëüíûìè ïåðèôåðèéíûìè
óñòðîéñòâàìè ëîêàëüíûõ âû÷èñëèòåëüíûõ ñåòåé äîëæíû ðàñïîëàãàòüñÿ â ïðåäåëàõ êîíòðîëèðóåìîé çîíû.

9). Íàëè÷èå è ñîäåðæàíèå (êà÷åñòâî èñïîëíåíèÿ) îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíîé è ðàáî÷åé
äîêóìåíòàöèè ïî ýêñïëóàòàöèè ñèñòåìû çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà.

Â äîêóìåíòàõ äîëæíû îòðàæàòüñÿ ñëåäóþùèå âîïðîñû:
- ðåàëèçàöèÿ ðàçðåøèòåëüíîé ñèñòåìû äîïóñêà èñïîëíèòåëåé (ïîëüçîâàòåëåé, îáñëóæèâàþùåãî
ïåðñîíàëà) ê èíôîðìàöèè è ñâÿçàííûì ñ åå èñïîëüçîâàíèåì ðàáîòàì, äîêóìåíòàì;
- îãðàíè÷åíèå äîñòóïà ïåðñîíàëà è ïîñòîðîííèõ ëèö â ïîìåùåíèÿ, ãäå ðàçìåùåíû ñðåäñòâà
èíôîðìàòèçàöèè è êîììóíèêàöèîííîå îáîðóäîâàíèå, à òàêæå õðàíÿòñÿ íîñèòåëè èíôîðìàöèè;
- ðàçãðàíè÷åíèå äîñòóïà ïîëüçîâàòåëåé è îáñëóæèâàþùåãî ïåðñîíàëà ê èíôîðìàöèîííûì ðåñóðñàì,
ïðîãðàììíûì ñðåäñòâàì îáðàáîòêè (ïåðåäà÷è) è çàùèòû èíôîðìàöèè;
- ðåãèñòðàöèÿ äåéñòâèé ïîëüçîâàòåëåé àâòîìàòèçèðîâàííûõ ñèñòåì è îáñëóæèâàþùåãî ïåðñîíàëà, êîíòðîëü
íåñàíêöèîíèðîâàííîãî äîñòóïà è äåéñòâèé ïîëüçîâàòåëåé, îáñëóæèâàþùåãî ïåðñîíàëà è ïîñòîðîííèõ ëèö.

Èòîãîì èçó÷åíèÿ îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíîé äîêóìåíòàöèè äîëæíà áûòü ïðîâåðêà
âûïîëíåíèÿ èõ òðåáîâàíèé, à òàêæå:

ïðîâåðêà ðàçìåùåíèÿ îáúåêòîâ âû÷èñëèòåëüíîé òåõíèêè, îáðàáàòûâàþùèõ êîíôèäåíöèàëüíóþ
èíôîðìàöèþ, íà ìàêñèìàëüíî âîçìîæíîì ðàññòîÿíèè îò ãðàíèö êîíòðîëèðóåìîé çîíû;

ïðîâåðêà ïðàâèëüíîñòè ðàçìåùåíèÿ äèñïëååâ è äðóãèõ ñðåäñòâ îòîáðàæåíèÿ èíôîðìàöèè,
èñêëþ÷àþùåãî åå íåñàíêöèîíèðîâàííûé ïðîñìîòð;

îðãàíèçàöèÿ ôèçè÷åñêîé çàùèòû ïîìåùåíèé è ñîáñòâåííî òåõíè÷åñêèõ ñðåäñòâ îáðàáîòêè
èíôîðìàöèè ñ èñïîëüçîâàíèåì òåõíè÷åñêèõ ñðåäñòâ îõðàíû, ïðåäîòâðàùàþùèõ èëè ñóùåñòâåííî
çàòðóäíÿþùèõ ïðîíèêíîâåíèå â çäàíèÿ, ïîìåùåíèÿ ïîñòîðîííèõ ëèö, õèùåíèå äîêóìåíòîâ è íîñèòåëåé
èíôîðìàöèè, ñàìèõ ñðåäñòâ èíôîðìàòèçàöèè.

Ïðîâåðêà çàùèòû êîíôèäåíöèàëüíîé èíôîðìàöèè îò åå óòå÷êè ïî òåõíè÷åñêèì êàíàëàì.
Ïðè ïðîâåðêå çàùèùåííîñòè ÑÂÒ, îáðàáàòûâàþùåé êîíôèäåíöèàëüíóþ èíôîðìàöèþ, îò óòå÷êè

ïî òåõíè÷åñêèì êàíàëàì íåîáõîäèìî îáðàòèòü âíèìàíèå íà ñëåäóþùèå âîïðîñû:
ðàçìåùåíèå ïîíèæàþùèõ òðàíñôîðìàòîðíûõ ïîäñòàíöèé ýëåêòðîïèòàíèÿ è êîíòóðîâ çàçåìëåíèÿ

îáúåêòîâ çàùèòû;
èñïîëüçîâàíèå ñåðòèôèöèðîâàííûõ ñèñòåì ãàðàíòèðîâàííîãî ýëåêòðîïèòàíèÿ (èñòî÷íèêîâ

áåñïåðåáîéíîãî ïèòàíèÿ);
ðàçâÿçêà öåïåé ýëåêòðîïèòàíèÿ îáúåêòîâ çàùèòû ñ ïîìîùüþ ñåòåâûõ ïîìåõîïîäàâëÿþùèõ

ôèëüòðîâ, áëîêèðóþùèõ (ïîäàâëÿþùèõ) èíôîðìàòèâíûé ñèãíàë;
ýëåêòðîìàãíèòíàÿ ðàçâÿçêà ìåæäó èíôîðìàöèîííûìè öåïÿìè, ïî êîòîðûì öèðêóëèðóåò

çàùèùàåìàÿ èíôîðìàöèÿ, è ëèíèÿìè ñâÿçè.
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Çàâåðøàþùèì ýòàïîì âñåõ ìåðîïðèÿòèé ïî çàùèòå êîíôèäåíöèàëüíîé èíôîðìàöèè ÿâëÿåòñÿ
ïðîâåäåíèå àòòåñòàöèè îáúåêòîâ èíôîðìàòèçàöèè. Ïî îêîí÷àíèè àòòåñòàöèè âûäàåòñÿ «Àòòåñòàò
ñîîòâåòñòâèÿ…», ïîäòâåðæäàþùèé îòñóòñòâèå òåõíè÷åñêèõ êàíàëîâ óòå÷êè, à ãëàâíîå – ïðàâèëüíîñòü
âûïîëíåííîãî âàìè êîìïëåêñà ìåðîïðèÿòèé.

Â çàâåðøåíèå ñâîåé ñòàòüè õîòåëîñü áû ñêàçàòü ñëîâàìè íàðîäíîé ìóäðîñòè: «Ñêóïîé ïëàòèò
äâàæäû», ò. å. ñýêîíîìèëè íà îäíîì èç ìåðîïðèÿòèé ïî çàùèòå èíôîðìàöèè – óâåëè÷èëè øàíñû åå
óòå÷êè, ÷òî çà÷àñòóþ èñïîëüçóåòñÿ íàðóøèòåëÿìè è ïðèâîäèò ê ðàçëè÷íûì íåãàòèâíûì ïîñëåäñòâèÿì.
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