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Аннотация. При построении системы защиты информации одной из ключевых проблем 
становится создание комплекта нормативной документации. Регуляторы в сфере обеспечения 
информационной безопасности определяют перечень необходимой документации в основном 
применительно к механизмам защиты (аутентификация, антивирусная защита и т.п.) и 
практически не учитывают этапы жизненного цикла средств защиты информации и персонала 
организации. В статье предлагается подход к формализации составления перечня процессов 
управления информационной безопасностью, нуждающихся в регламентации. Данный подход 
позволяет при формировании политики информационной безопасности учитывать процессы 
управления персоналом и комплексом программно-аппаратных средств защиты информации, что 
необходимо для обеспечения высокого уровня защищенности объектов критической 
информационной инфраструктуры.  
Ключевые слова: система защиты информации, жизненный цикл, процессы управления, объект 
критической информационной инфраструктуры. 
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Abstract. When building an information security system, one of the key problems is the creation of 
regulatory documents. Regulators in the field of information security determine the list of necessary 
documentation mainly in relation to protection mechanisms (authentication, anti-virus protection, etc.) 
and practically do not take into account the stages of the life cycle of information security tools and 
personnel of the organization. The article proposes an approach to formalization of the list of information 
security management processes that need regulation. This approach allows the formation of information 
security policy to take into account the processes of personnel management and the complex of software 
and hardware information security, which is necessary to ensure a high level of security of critical 
information infrastructure. 
Keywords: information protection system, life cycle, management processes, classification. 
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Введение 
Вступление в силу Федерального Закона «О безопасности критической 

информационной инфраструктуры Российской Федерации» [1] с 01.01.2018 г. привело к 
необходимости разработки практических рекомендаций по обеспечению безопасности 
соответствующих объектов. В частности, статьей 11 предусматривается «планирование, 
разработка, совершенствование и осуществление внедрения мероприятий по обеспечению 
безопасности значимых объектов критической информационной инфраструктуры», а 
также «принятие организационных и технических мер для обеспечения безопасности 
значимых объектов критической информационной инфраструктуры». Это означает, что 
регламентация процессов управления самим объектом критической информационной 
структуры и комплексом средств защиты информации является крайне актуальной при 
обеспечении безопасности подобных объектов. 

Для конкретизации требований ФЗ «О безопасности критической информационной 
инфраструктуры РФ» ФСТЭК России были разработаны требования по обеспечению 
безопасности значимых объектов критической информационной инфраструктуры [2], 
включающие в том числе и требования по разработке различных нормативных 
документов, направленных на обеспечение информационной безопасности, на уровне 
организации. Указанный документ включает требования к обеспечению безопасности в 
ходе создания, эксплуатации и вывода из эксплуатации значимых объектов. 

На сегодняшний день существуют подходы, основанные на разработке эффективных 
политик безопасности, без которых создание системы защиты информации невозможно 
[3]. Данные политики безопасности учитывают основные принципы обеспечения 
информационной безопасности и поддерживаются на протяжении всего жизненного 
цикла. Но существенным недостатком таких подходов является то, что данной политикой 
информационной безопасности не учитываются все процессы управления системой 
защиты информации, следствием чего является низкий уровень защищенности 
информационной инфраструктуры. 

Существует подход к построению системы защиты информации, который 
основывается на зависимости структуры системы от перечня угроз защищаемой системе. 
Тем самым модель угроз, на основе которой проектируется структура системы защиты 
информации, должна включать в себя следующие разделы: 

-   перечень угроз информации; 
-   перечень угроз носителям информации; 
-   перечень угроз элементам информационной системы; 
-   перечень угроз элементам системы защиты; 
-   перечень угроз, касающихся управления системой защиты [4]. 
Модель угроз информации и ее носителям, модель угроз, направленных на 

информационную систему, представлены в работах [5] и [6]. Необходимо рассмотреть и 
угрозы, направленные на процессы управления самой системой. Но для получения модели 
угроз необходимо формализованное описание самих процессов управления защищаемым 
объектом. 

 
Построение модели жизненного цикла 

Под моделью жизненного цикла понимается структурная основа процессов и 
действий, относящихся к жизненному циклу, которая служит в качестве общей ссылки для 
установления связей и взаимопонимания сторон [7].  

Собственно, жизненный цикл системы — это непрерывный процесс с момента 
создания системы и до полного завершения ее работы. Процессы управления 
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предназначены для реализации управляющих действий в отношении системы защиты 
информации [8]. 

Для построения модели жизненного цикла была проведена классификация процессов 
управления системой защиты информации и ее составляющих. Согласно Приказу ФСТЭК 
России № 235 "Об утверждении Требований к созданию систем безопасности значимых 
объектов критической информационной инфраструктуры Российской Федерации и 
обеспечению их функционирования, система защиты информации включает силы 
обеспечения безопасности значимых объектов (персонал) и средства обеспечения 
безопасности, к таковым относятся программно-аппаратные средства, а также 
организационную документацию, в соответствии с которой функционирует система 
безопасности [9]. 

Классификация процессов управления основывается на определении состояния, 
которое будет воздействовать на данный процесс на различных этапах жизненного цикла 
средств защиты информации и персонала организации [10]. Соответственно, были 
сформированы следующие классы процессов управления: 

-   процессы, связанные с приобретением/уничтожением; 
-   процессы, связанные с вводом/выводом из эксплуатации; 
-   процессы, связанные с эксплуатацией; 
-   процессы, связанные с проверкой/улучшением; 
-   процессы, связанные с контролем функционирования/доработкой. 
В один класс были объединены противоположные процессы, так как они 

воздействуют на одни и те же состояния объекта критической информационной 
инфраструктуры. 

На основе данной классификации были построены модели жизненного цикла 
программно-аппаратных средств защиты, персонала организации, а также нормативной 
документации. 

Стоит пояснить, что процессы, связанные с вводом/выводом из эксплуатации, 
включают в себя процессы, связанные с правами на работу с конфиденциальной 
информацией. Например, процесс управления класса ввода/вывода из эксплуатации 
персонала- это допуск к конфиденциальной информации сотрудника или отбор прав на 
работу с данной информацией соответственно. 

На рис. 1 представлена модель жизненного цикла программных средств защиты 
информации. Данная модель также подходит и для аппаратных средств защиты, так как 
состояния на различных этапах жизненного цикла, а также процессы управления данными 
средствами будут аналогичными. 

  
Рис. 1. Модель жизненного цикла программного и аппаратного обеспечения 

(Fig. 1. Software and hardware lifecycle model) 
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Жизненный цикл программно-аппаратных средств защиты информации начинается с 
момента их приобретения. Основные задачи, выполняемые на этом этапе, – определение 
требований к продукту и определение потребности в нем [11]. 

Затем купленное или разработанное ПО вводится в эксплуатацию. В целях 
сопровождения программно-аппаратных средств защиты проводится контроль 
корректности работы. Контроль является одним из важных направлений работ по защите 
информации, его целью является выявление слабых мест, а также допущенных ошибок. 
Программное обеспечение не подвержено физическому износу, но в ходе его 
эксплуатации обнаруживаются неисправности, требующие исправления [12]. 
Неисправности могут также возникать при изменении условий использования программы.  

При выявлении каких-либо ошибок в работе проводится восстановление 
работоспособности, исправление найденных ошибок [13]. 

При контроле актуальности выясняется степень устаревания продукта, за которым 
следует процесс обновления, если средство защиты устарело. Если было принято решение 
о приостановлении эксплуатации программного обеспечения, а именно прекращение 
доступа данного ПО на работу с конфиденциальной информацией, то происходит процесс 
вывода из эксплуатации [14] с последующей деактивацией программы (удалением). 

Аналогичный жизненный цикл будет и у нормативной документации (рис. 2). 
Функционирование нормативной документации является важным вопросом, так как 

именно ей определяются правила и требования, которые реализует персонал в 
совокупности с программно-аппаратным обеспечением. А от совокупности работы всех 
составляющих системы защиты информации и зависит надлежащий уровень 
информационной безопасности организации. 

 
Рис. 2. Модель жизненного цикла нормативной документации 

(Fig. 2. Life-cycle model of regulatory documents) 
 
Сначала происходит решение о формировании конкретной документации, затем 
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потребности в защите определённого вида информации [16]. Затем по решению 
руководства данная документация полностью уничтожается. 

Все аналогичные процессы управления относятся и к жизненному циклу 
сотрудников (рис. 3). 
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Рис. 3. Модель жизненного цикла сотрудников 
(Fig. 3. Employee life cycle model) 

 
Процессы управления сотрудниками это - целенаправленное воздействие на 

персонал, ориентированное на приведение в соответствие возможностей персонала и 
целей, стратегий и условий развития организации [17]. 

По данным моделям жизненного цикла программно-аппаратных средств защиты, 
нормативной документации и персонала была составлена типовая модель жизненного 
цикла системы защиты информации (рис. 4).  

Были выделены основные этапы жизненного цикла [18]: 
-   планирование; 
-   ввод в эксплуатацию; 
-   эксплуатация; 
-   контроль за функционированием; 
-   улучшение; 
-   вывод из эксплуатации; 
-   уничтожение. 
В рамках процесса планирования осуществляются разработка и утверждение плана 

мероприятий по обеспечению критической информационной инфраструктуры [19].  

 
Рис. 4. Модель жизненного цикла системы защиты информации 

(Fig. 4. Information security system life cycle model) 
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Модель жизненного цикла системы защиты информации отражает состояния и 
процессы управления ее составляющих, а именно: программно-аппаратных средств 
защиты, нормативной документации и персонала, также при ее построении были учтены 
основные этапы жизненного цикла системы. 

Сравнивая данную модель с требованиями по обеспечению безопасности значимых 
объектов критической информационной инфраструктуры, можно отметить, что все 
процессы управления системой перекрываются мерами обеспечения безопасности, 
содержащимися в рассматриваемом нормативном документе. Например, «выявление 
компьютерных инцидентов» проводится на этапе контроля корректности работы системы, 
а «разделение полномочий пользователей» подчинено процессу допуска к 
конфиденциальной информации. Данное соответствие говорит об актуальности данной 
модели и о том, что при формировании политики информационной безопасности в 
организации будут учтены процессы управления системой защиты информации, что 
позволит обеспечить высокий уровень защищенности информационной инфраструктуры. 

Также стоит отметить, что разработанная модель учитывает следующие требования 
по обеспечению безопасности значимых объектов информационной инфраструктуры, 
которые не рассматриваются выше указанным нормативным документом: 

1.  Лишение прав сотрудника на работу с критической информацией. 
2.  Восстановление корректности работы значимого объекта. 
3.  Требования по обеспечению безопасности на этапе вывода из эксплуатации 

значимого объекта. 
4.  Требования по обеспечению безопасности на этапе уничтожения или удаления 

значимого объекта. 
Тем самым можно дополнить перечень требований по обеспечению безопасности, 

содержащийся в нормативном документе ФСТЭК России требованиями разработанной 
модели жизненного цикла системы защиты информации. 

 

Заключение 
На основе классификации процессов управления системы защиты информации были 

построены модели жизненного цикла программно-аппаратных средств защиты, 
нормативной документации и персонала организации, а также модель жизненного цикла 
самой системы защиты информации. Были выделены этапы жизненного цикла, на основе 
которых и проведена классификация процессов управления системой защиты 
информации.  

По результатам сравнения с требованиями по обеспечению безопасности значимых 
объектов было выявлено, что все выделенные процессы управления системой защиты 
информации перекрываются мерами обеспечения безопасности, которые приведены в 
рассматриваемом нормативном документе. Разработанная модель включает в себя все 
процессы управления системы защиты информации, а также учитывает несколько 
требований по обеспечению безопасности значимых объектов информационной 
инфраструктуры, которые не рассматриваются в документах ФСТЭК России, что является 
преимуществом перед уже существующими подходами решения данной проблемы. 

Построенная модель позволит рассмотреть каждый из классов процессов управления 
более подробно и в дальнейшем раскрыть перечень угроз, направленных непосредственно 
на процессы управления информационной безопасностью, нуждающиеся в 
регламентации. Соответственно, рассмотрев перечень угроз, можно будет описать 
механизмы защиты, направленные на минимизацию этих угроз, что обеспечит 
безопасность критической информационной инфраструктуры. 
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