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Аннотация. В современном информационном обществе проблема контроля использования прав 
собственности на цифровые информационные ресурсы становится все более актуальной. Одним из 
наиболее эффективных способов решения этой проблемы является использование цифровых 
водяных знаков – цифровых меток, не видимых без специального программного обеспечения и 
секретного ключа. Цифровой водяной знак – технология, созданная для защиты авторских прав на 
мультимедийные файлы. Это может быть текст или логотип, однозначно идентифицирующий 
автора файла. Цифровые водяные знаки применяются в кодировании и декодировании 
акустической информации, в технологиях поиска и определения незаконных копий 
аудиоматериалов. В данной работе проводилось исследование алгоритмов встраивания цифровых 
водяных знаков именно в изображения. На практике чаще остальных для встраивания цифровых 
водяных знаков в изображения используют алгоритмы, основанные на дискретном косинусном 
преобразовании. В статье приводится исследование, которое позволяет заключить, что метод Коча 
(Koch) является наиболее эффективным для защиты авторских прав путем внедрения цифрового 
водяного знака в изображение. Проводится анализ недостатков метода. Вследствие двукратного 
применения дискретного косинусного преобразования к изображению при внедрении и 
извлечении цифрового водяного знака, а также применения обратного дискретного косинусного 
преобразования для возврата к целочисленным матрицам пикселей после внедрения соотношение 
коэффициентов частотной матрицы может нарушиться, а это недопустимо, так как от этого 
напрямую зависит результат работы алгоритма. Во избежание возникновения данной проблемы во 
время встраивания бита цифрового водяного знака предлагается проводить корректировку 
значений коэффициентов частотной матрицы. Приводится алгоритм реализации метода Коча и 
обосновывается его модернизация для встраивания цифровых водяных знаков. Описывается 
способ и алгоритм обратного преобразования. Приводятся результаты  исследования на предмет 
зависимости значения коэффициента силы встраивания ε от яркости изображения-контейнера и 
размера встраиваемого цифрового водяного знака. 
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Abstract. In a modern information society the problem of the control of use of the property rights to 
digital information resources becomes more and more actual. One of the most effective ways of the 
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decision of this problem is use of digital watermarks - digital labels, not visible without the special 
software and a confidential key. A digital watermark - the technology created for protection of copyrights 
to multimedia files. It can be the text or a logo unequivocally identifying the author of a file. Digital 
watermarks are applied in coding and decoding of the acoustic information, in technologies of search and 
definition of illegal copies of audio materials. In the given work research of algorithms of embedding of 
digital watermarks in images was conducted. In practice more often the others for embedding of digital 
watermarks in images are used by the algorithms based on discrete cosine transformation. In article 
research which allows to conclude is resulted that the method of Koch is the most effective for protection 
of copyrights by introduction digital watermarks in the image. The analysis of lacks of a method is carried 
out. Owing to double application discrete cosine transformation to the image at introduction and 
extraction digital watermarks, and also applications of the return discrete cosine transformation for return 
to integer matrixes of pixels after introduction the parity of factors of a frequency matrix can be broken, 
and it is inadmissible, as the result of work of algorithm directly depends on it. Avoid occurrence of the 
given problem during embedding of bit digital watermarks it is offered to spend correction of values of 
factors of a frequency matrix. The algorithm of realization of a method of Koch is resulted and its 
modernization for embedding of digital watermarks is proved. The way and algorithm of return 
transformation is described. Results of research about dependence of value of factor of force of 
embedding ε from brightness of the image-container and built in digital watermark are resulted the size. 
Keywords: digital watermark, discrete cosine transformation, a method of Koch. 
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Введение 
В современном информационном обществе проблема контроля использования прав 

собственности на цифровые ресурсы становится все более актуальной, поскольку 
использование цифровых форматов мультимедиа стало повсеместным. Одним из наиболее 
эффективных способов решения этой проблемы является использование методов 
стеганографии, т.е. встраивания в мультимедийные данные так называемых цифровых 
водяных знаков (ЦВЗ) – цифровых меток, не видимых без специального программного 
обеспечения и секретного ключа. Цифровой водяной знак – технология, созданная для 
защиты авторских прав на мультимедийные файлы. Это может быть текст или логотип, 
однозначно идентифицирующий автора файла [1]. 

ЦВЗ применяется в кодировании, декодировании акустической информации, в 
уникализации и индивидуализации звуковых треков, в технологиях поиска и определения 
незаконных копий аудиоматериалов. В данной работе проводилось исследование 
алгоритмов встраивания цифровых водяных знаков в изображения. На практике чаще 
остальных используются алгоритмы встраивания ЦВЗ в изображения, основанные на тех 
же видах преобразований, что и алгоритмы сжатия.  

Существует множество различных методов встраивания ЦВЗ в изображение, таких 
как: 

-   метод замены наименее значащего бита (LSB (Last Significant Bit) [2];  
-   метод случайного интервала [3];  
-   метод псевдослучайной перестановки (выбора) [4];  
-   метод блочного скрытия [5]; 
-   методы встраивания в коэффициенты дискретного косинусного преобразования 

(ДКП) [6]. 
Следует отметить, что методы встраивания ЦВЗ, которые осуществляют изменение 

изображения, подчиняются Гауссовому закону распределения [7, 8]. Такие 
преобразования обнаружить достаточно сложно, так как в изображении присутствует 
множество независимых источников Гауссового шума с различными амплитудами, 
отделение которых затрудняется с увеличением количества изменений. К данной группе 
относятся методы, использующие дискретное косинусное преобразование [9]. 
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ДКП используется в алгоритмах сжатия формата JPEG, а вейвлет-преобразование в 
алгоритмах сжатия формата JPEG 2000, который является улучшенной версией формата 
JPEG. Но так как формат JPEG является более распространенным, то и алгоритмы 
встраивания ЦВЗ, основанные на ДКП, на практике применяются чаще [10]. 
 

Методы встраивания в коэффициенты ДКП 
Встраивание данных в коэффициенты дискретного косинусного преобразования 

(ДКП, англ. Discrete Cosine Transform (DCT)) – одно из ортогональных преобразований. 
Это преобразование тесно связано с дискретным преобразованием Фурье. Дискретное 
косинусное преобразование применяется в алгоритмах сжатия с потерями. В результате 
применения ДКП к файлу, например формата JPEG, производится сокращение 
избыточной информации, за счет чего и происходит сжатие [11]. 

Белобоковой Ю.С. был проведен анализ методов встраивания, основанных на 
дискретном косинусном преобразовании по критериям: тип ДКП (поблочное или всего 
изображения), тип ЦВЗ, допустимого для внедрения (последовательность бит или 
бинарное изображение), схема извлечения ЦВЗ (слепая или с использованием исходного 
изображения), использование детектора или декодера при поиске/извлечении ЦВЗ в 
изображении [6].  

Согласно данным, представленным в данном исследовании, можно сделать вывод о 
том, что метод Коча (Koch) является наиболее эффективным для защиты авторских прав 
путем внедрения ЦВЗ в изображение, так как он единственный сочетает в себе все 
следующие свойства:  

•   производится поблочное (8×8 пикселей) ДКП изображения, как и в алгоритмах 
сжатия JPEG, причем внедрение производится во все блоки, а не только в пригодные, как 
в алгоритме Бенхама (Benham) [12]. То есть можно внедрить ЦВЗ размером !

"#
 от размера 

изображения контейнера (в случае внедрения по биту в матрицы частот для R (red), G 
(green) и B (blue)); 

•   возможность внедрения как битовой последовательности, так и бинарного 
изображения; 

•   слепая схема извлечения ЦВЗ (без исходного изображения), что делает 
обнаружение ЦВЗ практически невозможным; 

•   использование декодера при поиске ЦВЗ в изображении, то есть можно не просто 
сказать, что в данном изображении присутствует ЦВЗ, но и извлечь его [2]. 
 

Метод Коча (Koch) 
Данный метод подразумевает встраивание бита ЦВЗ в блоки размером 8×8 пикселей. 

По определению ДКП для его реализации требуется два вложенных цикла. Значительно 
более эффективный вариант вычисления коэффициентов ДКП реализуется через 
перемножение матриц. Тогда для каждого блока производится дискретное косинусное 
преобразование по формуле:  

𝐷𝐶𝑇(𝑖, 𝑗) =

⎩
⎨

⎧ 01
2
	
  , 𝑖 = 0

05
2
∗ cos :(5;<1)=>

52
? , 𝑖 > 0

,   (1) 

где 𝐷𝐶𝑇(𝑖, 𝑗) – значения элементов матрицы частотных коэффициентов, 𝑛 – количество 
столбцов/строк матрицы пикселей, (𝑖, 𝑗) – позиция текущего элемента матрицы пикселей 
[13]. 

Для этого пиксели каждого блока можно раскладывать на компоненты R (red – 
красный), G (green – зеленый) и B (blue – синий), после чего матрица каждой из этих 
компонент умножается справа на транспонированную матрицу ДКП, а затем полученное 
значение умножается слева на матрицу ДКП. В итоге для каждого блока 8×8 пикселей 
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исходного изображения получаются три матрицы частотных коэффициентов, в каждую из 
которых можно встроить один бит ЦВЗ [6].  

Затем в матрице частотных коэффициентов псевдослучайно выбираются два 
коэффициента. Для передачи бита «0» разность абсолютных значений коэффициентов 
частотной матрицы должна быть больше некоторой положительной величины, а для 
передачи «1» меньше: 

B𝑐DE𝑗=,1, 𝑘=,1GB − B𝑐DE𝑗=,5, 𝑘=,5GB > 	
  ε, 𝑖𝑓	
  𝑠= = 	
  0,    
B𝑐DE𝑗=,1, 𝑘=,1GB − B𝑐DE𝑗=,5, 𝑘=,5GB < 	
  −ε, 𝑖𝑓	
  𝑠= = 	
  1,   (2) 

где 𝑐D	
  (𝑗, 𝑘) – значения коэффициентов, b – номер блока, (𝑗, 𝑘) – позиция коэффициента 
внутри блока, 𝑠= – встраиваемый бит ЦВЗ. Для простоты можно обозначить 
коэффициенты 𝑐D	
  (𝑗, 𝑘) за 𝐾1 и 𝐾2.Позиции коэффициентов	
  𝐾1 и 𝐾2 одинаковы для всех 
частотных матриц и сохраняются для последующего изъятия ЦВЗ [14]. 

Встраивание производится в область средних частот. Схему внедрения можно 
увидеть на рис. 1. 

 
Рис. 1. Схема внедрения бита ЦВЗ в блок 8×8 

(Fig. 1. The scheme of introduction of bit of a digital watermark in the block 8×8) 
 

Как уже было сказано ранее, для внедрения нулевого бита ЦВЗ разность модулей 
коэффициентов частотной матрицы должна быть больше некоторой  константы ε, а для 
внедрения единицы – меньше -ε. Очевидно, что после встраивания бита ЦВЗ произойдет 
визуальное изменение изображения-контейнера. При чем чем больше значение ε, тем 
более заметным будет это изменение. В работе Земцова А.Н. «Робастный метод цифровой 
стеганографии на основе дискретного косинусного преобразования» описано влияние 
данного метода встраивания на искажение изображения-контейнера. В этой работе был 
сделан вывод о том, что для того, чтобы искажение изображения было наименее 
заметным, значение константы ε должно быть ≤ 5 [15]. 

После внедрения ЦВЗ для возврата к целочисленным матрицам пикселей 
применяется обратное дискретное косинусное преобразование посредством умножения 
матриц частотных коэффициентов справа на матрицу ДКП, а затем умножения 
полученных результатов слева на траспонированную матрицу ДКП. Далее производится 
переход от матриц интенсивностей R, G, B к матрице пиксейлей. 

Для изъятия ЦВЗ к матрицам компонетнов пикселей (R, G, B) каждого блока 
изображения  повторно примененяется прямое ДКП, после чего выявляемый бит равен 
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«0», если |𝐾1’| 	
  > 	
   |𝐾2’|, а «1», если |𝐾1’| 	
  < 	
   |𝐾2’| (позиции 𝐾1 и 𝐾2 известны), то есть 
функция изъятия является обратной к функции внедрения [2]. 
 

Модификация алгоритма 
В алгоритме Коча (Koch) существует проблема. Вследствие двукратного применения 

ДКП к изображению при внедрении и извлечении ЦВЗ, а также применения обратного 
ДКП для возврата к целочисленным матрицам пикселей после внедрения соотношение 
коэффициентов частотной матрицы может нарушиться, а это недопустимо, так как от 
этого напрямую зависит результат работы алгоритма. Во избежание возникновения 
данной проблемы во время встраивания бита ЦВЗ необходимо производить 
принудительную корректировку значений коэффициентов частотной матрицы. Следует 
заметить, что такая модификация, согласно проведенному исследованию, не влечет за 
собой визуальных изменений изображения. Модифицированный алгоритм метода Коча 
(Koch) может быть представлен следующим образом: 

1)  изображение разбивается на блоки 8×8 пикселей; 
2)  в каждом блоке значения пикселей раскладываются на составляющие R, G и B, 

результат разложения записывается в три матрицы; 
3)  создается матрица ДКП тоже размером 8×8, элементы которой получаются по 

формуле (1); 
4)  к матрицам интенсивностей каждого из цветов R, G и B применяется прямое ДКП 

посредством их умножения справа на транспонированную матрицу ДКП, а затем 
умножения полученных матриц слева на саму матрицу ДКП. На выходе получается по три 
матрицы частотных коэффициентов для каждого блока 8×8 пикселей исходного 
изображения. В каждую из них можно встроить по биту ЦВЗ; 

5)  начинается проход по матрицам частотных коэффициентов в области средних 
частот в поисках позиций коэффициентов 𝐾1 и 𝐾2 по горизонтали и вертикали и 
коэффициента силы встраивания ε, при которых внедренный и изъятый ЦВЗ совпадут. 
Значение коэффициента ε перебирается от 0 до 5 с шагом 0,1. Интервал значений ε от 0 до 
5 был принят как пригодный для наименьшего искажения изображения вследствие 
встраивания. Алгоритм поиска прерывается, как только найдется первая такая пятерка, 
следовательно, внедрение будет произведено при минимальном возможном значении ε. 
Как только позиции коэффициентов 𝐾1 и 𝐾2 по горизонтали и вертикали и значение	
  ε 
подобраны, производится внедрение ЦВЗ по формуле:  

 
𝑖𝑓	
  (𝑠= = 	
  1) 

𝑖𝑓 (|𝐾1| − |𝐾2| < 	
  ε) 
𝑖𝑓 (K1 >= 0) 

𝐾1’	
   = 	
   |𝐾2| 	
  + 𝜀, 
𝑒𝑙𝑠𝑒 

𝐾1’	
   = 	
  −|𝐾2| − 𝜀;	
  
𝑖𝑓	
  (𝑠= = 	
  0) 

𝑖𝑓 (|𝐾2| − |𝐾1| < 	
  ε)                 (3) 
𝑖𝑓 (K2 >= 0) 

𝐾2’	
   = 	
   |𝐾1| + 𝜀,	
  
𝑒𝑙𝑠𝑒 

𝐾2’	
   = 	
  −|𝐾1| − 𝜀, (3) 
	
  

где 𝑠= – встраиваемый бит ЦВЗ. 
В данном случае формула, предложенная Кочем (Koch), видоизменена, и добавлена 

модификация значений коэффициентов частотной матрицы 𝐾1 и 𝐾2 посредством 
прибавления или вычитания значения коэффициента силы встраивания 𝜀. При этом 
смысл, вложенный автором, остается прежним, а соотношение коэффициентов 𝐾1 и 𝐾2 
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остается верным, несмотря на возможность изменения их значений вследствие 
применения обратного ДКП, а затем повторного применения прямого ДКП для изъятия 
ЦВЗ. При этом визуально такое изменение заметно не будет. Найденные позиции 
коэффициентов 𝐾1 и 𝐾2 сохраняются для последующего извлечения ЦВЗ; 

6)  после внедрения ЦВЗ для возврата к целочисленным матрицам пикселей 
применяется обратное преобразование посредством умножения матриц частотных 
коэффициентов справа на матрицу ДКП, а затем умножения полученных матриц слева на 
транспонированную матрицу ДКП; 

7)  для изъятия ЦВЗ изображение повторно разбивается на блоки 8×8  пикселей, 
пиксели раскладываются на компоненты R, G и B, к матрицам R, G и B применяется 
прямое ДКП, после чего выявляемый бит равен единице, если |𝐾1’| 	
  > 	
   |𝐾2’|, и нулю в 
противном случае (позиции коэффициентов 𝐾1’ и 𝐾2’ известны). 
Проведено исследование описанного метода на предмет зависимости значения 
коэффициента силы встраивания ε от яркости изображения-контейнера и размера 
встраиваемого ЦВЗ. Результаты этого исследования представлены в табл. 1 и 2. 
 

Таблица 1. Исследование модифицированного алгоритма метода Коча (Koch) на предмет 
зависимости значения коэффициента силы встраивания 𝜀 от размера встраиваемого ЦВЗ 

(Table 1. Research of the modified algorithm of a method of Koch about dependence of value of factor of 
force of embedding 𝜀 on the size of a built in digital watermark) 

 
Длина ЦВЗ Значение ε 

1 – 12 символов 1.5 
13 – 24 символов 1.7 
25, 26 символов 2 

27 – 29 символов 4 
 

Результаты, представленные в табл. 1, можно изобразить в виде графика 
зависимости величины коэффициента силы встраивания ε от размера ЦВЗ, как показано 
на рис. 2. 
 

 
Рис. 2. График зависимости величины коэффициента силы встраивания 𝜀 от размера ЦВЗ 

(Fig. 2. The schedule of dependence of size of factor of force of embedding 𝜀 from the size of a digital 
watermark) 
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Таблица 2. Исследование модифицированного алгоритма метода Коча (Koch) на предмет 
зависимости значения коэффициента силы встраивания 𝜀 от яркости изображения-контейнера 
Table 2. Research of the modified algorithm of a method of Koch about dependence of value of factor of 

force of embedding 𝜀 on brightness of the image-container 
 

Длина ЦВЗ Значение 
яркости 

изображения 
(из 255) 

Значение ε 

1 – 12 символов 40 2 
1 – 12 символов 50 1.9 
1 – 12 символов 60 – 70 1.9 
1 – 12 символов 80 – 90 1.8 
1 – 12 символов 100 – 120 2.1 
1 – 12 символов 130 1.8 
1 – 12 символов 140 1.4 
1 – 12 символов  150 0.9 
1 – 12 символов 160 – 210 0.5 
1 – 12 символов 220 0.4 
1 – 12 символов 230 0.1 
1 – 12 символов 240 0 

 
Результаты, представленные в табл. 2, можно изобразить в виде графика 

зависимости величины коэффициента силы встраивания ε от яркости изображения, как 
показано на рис. 3. 
 

 
Рис. 3. График зависимости величины коэффициента силы встраивания 𝜀 от яркости 

изображения 
(Fig. 3. The schedule of dependence of size of factor of force of embedding 𝜀  from brightness of the 

image) 
 

Заключение 
На основании вышеизложенного материала можно сделать вывод о том, что метод 

Коча (Koch) является наиболее подходящим для встраивания ЦВЗ, в частности в 
изображения, так как он обладает рядом преимуществ по сравнению с другими методами. 
Единственной проблемой данного метода было то, что вследствие двукратного 
применения ДКП к изображению при внедрении и извлечении ЦВЗ, а также применения 
обратного ДКП для возврата к целочисленным матрицам пикселей после внедрения 
соотношение коэффициентов частотной матрицы может нарушиться, а это недопустимо, 
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так как от этого напрямую зависит результат работы алгоритма. Во избежание 
возникновения данной проблемы алгоритм был модифицирован посредством 
принудительной корректировки значений коэффициентов частотной матрицы во время 
встраивания бита ЦВЗ. В ходе исследования был сделан вывод о том, что значение 
коэффициента силы встраивания ε прямо пропорционально длине встраиваемого текста и 
обратно пропорционально яркости изображения, в чем можно убедиться, ознакомившись 
с графиками на рис. 1 и 2. Причем, если в первом случае функция зависимости 
коэффициента силы встраивания от размера ЦВЗ явно возрастает, то в случае изменения 
яркости изображения могут происходить скачки значений коэффициента силы 
встраивания вверх, после чего снова наблюдается тенденция к снижению. Наряду с этим 
удалось установить, что при изображение размером 120 бит на 120 бит максимальная 
длина текста, который представляется возможным встроить, соответствует 29 символам. 
Параллельно был сделан вывод о том, что границы значения яркости изображения, 
пригодного для встраивания, соответствуют отрезку [40; 240]. Для изображений, яркость 
которых более 240 или менее 40, подбор коэффициента силы встраивания ε является 
сложной задачей. 
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