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Аннотация. В данной статье предложена адаптированная методика контроля функциональных 
сбоев в NOR flash-памяти при испытаниях на стойкость к воздействию тяжёлых заряженных 
частиц. Эксперимент проводился на базе циклотрона У-400. Экспериментальные результаты 
апробации адаптированной методики показали необходимость разделения функциональных сбоев 
(ФС) на 5 типов в зависимости от характера каждого ФС и подтверждают необходимость 
адаптации методики и средств контроля для оценки параметров чувствительности к воздействию 
тяжёлых заряженных частиц (ТЗЧ) по одиночным радиационным эффектам (ОРЭ) ФС. 
Полученные результаты предоставляют дополнительные данные о параметрах чувствительности 
микросхем к воздействию ТЗЧ по ОРЭ производителю аппаратуры для разработки системы 
парирования наблюдаемых эффектов в аппаратуре, чтобы увеличить безопасность хранящейся 
информации. 
Ключевые слова: функциональный сбой, тяжёлые заряженные частицы, стойкость, микросхема, 
аппаратно-программный комплекс.  
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Abstract. This study offers an adapted method for monitoring functional failures in NOR flash memory 
during tests for resistance to heavy charged particles. The experiment was conducted on the basis of the 
"U-400" cyclotron. Experimental results of approbation of the adapted method have shown the need to 
divide functional failures (FF) into 5 types depending on the nature of each FF and confirm the need to 
adapt the methodology and monitoring tools to assess the parameters of sensitivity to the effects of heavy 
charged particles (HCP) on single radiation effects (SRE) of the FF. The obtained results provide 
additional data on the parameters of the sensitivity of chips to the effects of HCP on the SRE to the 
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Введение 
Особое значение среди факторов, влияющих на космические аппараты, имеет 

воздействие полей ионизирующих излучений (ИИ) космического пространства – 
электронов, протонов, ионов [1]. ИИ создаётся ядерными частицами, к основным из них 
относятся: ионы, нейтроны, протоны, гамма-кванты электроны и фотоны. Ядерные 
частицы можно разделить на незаряженные (нейтроны, гамма-кванты, фотоны) и 
заряженные (протоны, ионы, электроны). К ТЗЧ относятся протоны и ионы [2]. 

Одиночные ядерные частицы (ОЯЧ) вызывают эффекты в интегральных схемах из-
за локального энерговыделения в микрообъёме элемента интегральной схемы [2]. 
Возникающие эффекты приводят к нарушению работоспособности и изменению значений 
параметров электронной компонентной базы, комплектующих космической аппаратуры, 
для которых проблема ОРЭ стоит наиболее остро [3–4]. Выделившаяся энергия 
преобразуется в неравновесный заряд, который собирает чувствительная область. Заряд из 
чувствительной области преобразуется в «помехи» (токи, напряжения), из-за которых 
развивается ОРЭ [2, 5, 6]. 

В настоящее время наиболее критичным радиационным эффектом в интегральных 
схемах электронной аппаратуры космического назначения из-за воздействия отдельных 
ТЗЧ стали ОРЭ. [7–8] 

Нарушение сохранности информации в ячейках памяти и/или нарушение работы 
управляющих узлов регистрируется как ФС, который может привести к потере 
информации, хранящейся в ячейках памяти, что в последствии может привести к сбоям 
систем управления космического назначения [2, 9, 10] и разработчику аппаратуры 
критически необходимо знать характер каждого из ФС для разработки системы 
парирования наблюдаемых эффектов в аппаратуре для увеличения безопасности 
хранящейся информации. 

Микросхемы flash-памяти используются в системах космического назначения для 
хранения кодов программ и данных в аппаратуре. Преимуществами flash-памяти является 
энергонезависимость, возможность перепрограммирования и большая ёмкость памяти.  

В связи с постоянным развитием микросхем, добавляется более гибкое 
конфигурирование, добавляются расширенные настройки, а также совершенствуются 
существующие интерфейсы и появляются новые, необходимо адаптировать имеющуюся 
методику контроля ФС для определения параметров чувствительности микросхем к 
воздействию ОЯЧ по ОРЭ.  

 
1. Контроль функциональных сбоев при исследованиях микросхем nor flash-памяти 

Основной причиной нарушений сохранности информации в микросхемах flash-
памяти является потеря заряда с элемента хранения транзистора ячейки. В результате 
потери заряда происходит сдвиг порогового напряжения транзистора ячейки, и 
управляющая схема воспринимает ячейку как стёртую [9]. 
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ФС при воздействии ОЯЧ определяются по реакции микросхемы в процессе 
выполнения командных циклов. Командный цикл – это цикл, на протяжении которого 
выполняется команда, отправленная в микросхему. При контроле командных циклов 
используются управляющие регистры. С помощью опроса регистров во время выполнения 
командного цикла, можно отследить его время выполнения, что является параметром 
функционирования в технической документации [2, 9]. 

В процессе опроса регистров, возможно нарушение сохранности данных 
управляющих регистров (энергозависимых и энергонезависимых), что регистрируется как 
ФС, который приводит к нарушению установленных режимов работы микросхемы 
(нарушение установленного режима ввода/вывода данных, блокировка секторов памяти 
для операций стирания/записи). Также, во время функционирования микросхемы, ФС 
проявляется как спонтанный запуск командных циклов операций 
записи/считывания/стирания, сопровождающиеся резким увеличением/уменьшением тока 
потребления микросхемы, который восстанавливался до исходного значения 
самопроизвольно или после отправки команды программного сброса микросхемы. 

Во время считывания проявлением одиночного сбоя (ОС) является ошибка в 
полученном коде. Для восстановления функционирования необходимо перезаписать 
ячейки памяти, в которых произошёл сбой, или повторно считать информационный код. 
При регистрации сбоя считывания все последующие циклы могут быть с ошибками, 
поэтому требуется провести программный сброс или выключение питания микросхемы 
[9].  

Сбой, во время выполнения командного цикла стирания/записи предлагается 
определять с помощью управляющих регистров: бит отвечающий за выполнение 
операции стирания/записи не сбрасывается в состояние «Готов» по прошествии 
максимального времени выполнения командного цикла стирания/записи, указанного в 
технической документации. Также ток в цепи питания резко падает. Чтобы восстановить 
функционирование проводится программный сброс или выключение питания, или 
перезапуск операции стирания [9, 11, 12].  

Запуск спонтанного стирания памяти проявляется как потеря информации и ток 
потребления возрастает до значения равному при выполнении операции стирания. 
Повторная запись информационного кода устранит сбой [9]. 
 

2. Методика и аппаратно-программные средства контроля функциональных сбоев 
Испытания электронной компонентной базы (ЭКБ) на стойкость к ОРЭ при 

воздействии ИИ проводятся на ускорителях ионов, протонов и лазерных установках со 
сфокусированным излучением. ОРЭ в изделиях ЭКБ, вызываемые воздействием ИИ, 
считают адекватными по признаку идентичности ионизационных реакций – 
параметрических и/или ФС и отказов, определяемых по внешним выводам изделий. Во 
время проведения испытаний, при фиксированном значении линейных потерь энергии 
ионов регистрируются ОРЭ.  

На рис. 1 представлена адаптированная методика проведения исследований 
стойкости flash-памяти к воздействию ОЯЧ по эффектам ФС [9, 11, 13].  

Контроль тиристорного эффекта (ТЭ) при испытательном воздействии проводится 
в активном режиме, с контролем тока потребления и контролем работоспособности. 
Пороговый уровень ТЭ устанавливается в зависимости от среднего уровня тока 
потребления, с учетом изменений тока при изменении режимов работы. При регистрации 
катастрофического отказа (КО) в каком-либо из режимов облучение микросхемы 
прекращалось. 
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 Рис. 1. Методика проведения исследований стойкости флэш-памяти к воздействию ОЯЧ  

по эффектам функциональных сбоев 
(Fig. 1. Methods for conducting research on the resistance of flash memory to the effects of SNP  

on the effects of functional failures) 
 
В методику добавлены дополнительные действия во время исследований, а именно: 

контроль командных циклов и управляющих регистров. Дополненная последовательность 
действий во время исследований позволит контролировать выполнения операций и 
режимов работы, в которых находится микросхема.  

 
3. Аппаратно-программная реализация средств контроля функциональных сбоев 

Для реализации контроля командных циклов и управляющих регистров 
адаптирован стандартный аппаратно-программный комплекс, разработанный на основе 
оборудования фирмы National Instruments, структурная схема которого представлена на 
рис. 2. Особенностью является обмен данными с использованием расширенного 
интерфейса SPI по четырём линиям ввода/вывода (Quad SPI protocol). Комплекс подходит 
для микросхем NOR flash-памяти с интерфейсом SPI, у которых предусмотрена 
возможность обмена данными по четырём линиям ввода/вывода. 

На рис. 2 введены следующие обозначения: G1 – источник питания (PXI-4110); G2 
– вспомогательный источник напряжения (PXI-6229); А1, А2 – измерители тока PXI-4171 
и PXI-4071; V2 – вольтметр; К1 размыкается только при контроле тока потребления; К2 
замыкается только при контроле выходного напряжения; R1=510 Ом; С1=0,1 мкФ; 
Q0:Q(N-1) – сигнальные линии ввода/вывода; N – количество линий ввода/вывода (всего 
можно использовать от 1 до 4 линий); S# – выбор устройства; С – тактовый сигнал. 
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Рис. 2. Структурная схема аппаратно-программного комплекса 

(Fig. 2. Block diagram of a hardware-software complex) 
 

Контроль выходных напряжений осуществляется вольтметром V1 на выводе Q0. 
Режимный ток выхода устанавливается регулировкой напряжения вспомогательного 
источника G2 на резисторе R1 и контролируется измерителем тока А2. 

Ключ К1 предназначен для переключения линии цепи питания, если требуется 
измерить потребляемый микросхемой ток. Ключ К2 предназначен для переключения 
линии ввода/вывода Q0 на вольтметр V1 при измерении выходных напряжений. 

В аппаратно-программном комплексе используются следующие аппаратные 
средства: 

• PXI-1033 – 5-слотовое шасси. Предназначено для управления модулями через 
персональный компьютер. 

• Модуль PXI-4110 – 3-канальный программируемый источник питания 
постоянного тока. Имеет 3 канала питания с ограничением до 1 А на каждый 
канал. Используется для питания микросхемы, а также питания цифрового 
модуля PXI-6581. 

• Модуль PXI-4071 – цифровой мультиметр. Используется для контролирования 
тока в цепи питания. 

• Модуль PXI-7951R – используется вместе с адаптерным модулем PXI-6581. 
• Модуль PXI-6581 – 54-канальный цифровой адаптер ввода/вывода. Совместно с 

PXI-7951R создают настраиваемый прибор цифрового ввода-вывода, который 
можно запрограммировать с помощью ПО LabVIEW FPGA для взаимодействия 
с микросхемой. Используется для взаимодействия с микросхемами в режиме 
реального времени с частотой до 100 МГц. 

• Модуль PXI-6229 – многофункциональный модуль ввода/вывода, имеющий  
32 аналоговых входа, 4 аналоговых выхода и 48 цифровых вводов-выводов. 
Используется как преобразователь напряжения для задания нагрузочного тока и 
контроля выходных напряжений. 
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Контроль выходных напряжений VH и VL осуществлялся с помощью PXI-6229 на 
выводе Q0 в режиме статической выборки логического 0 или логической 1 до и после 
облучения. 

Контроль тока потребления во время облучения проводился с помощью измерителя 
тока, совмещённого с источником питания PXI-4110. 

Контроль тока потребления (I1, I2) до и после облучения осуществлялся с 
измерителем тока потребления PXI-4071. 

Взаимодействие с микросхемами обеспечивается с помощью персонального 
компьютера с разработанным программным обеспечением в среде LabVIEW. 

На рис. 3 приведена блок-схема адаптированной управляющей программы, где 
представлены функции и подфункции, из которых состоят части «Host» и «Target». 
Программа является конечным автоматом вместе с дополнительными функциями, 
которые выполняются параллельно (выделено жирно).  

 

 
Рис. 3. Блок-схема управляющей программы 

(Fig. 3. The block diagram of the control program) 
 

Программа представляет собой многофункциональный интерфейс управления для 
взаимодействия с микросхемой, поддерживающий следующие основные операции: 

• Запись всего объёма памяти эталонным кодом 
• Считывание всего объёма памяти 
• Стирание всего объёма памяти 
• Сравнение считанных данных с эталонным кодом 
• Контроль динамического и статического токов потребления 
• Контроль выходных логических уровней 
• Контроль одиночных тиристорных эффектов 
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Также реализованы дополнительные функции: 
• Стирание отдельных секторов 
• Считывание отдельных секторов 
• Запись отдельных секторов эталонным кодом 
• Запись/считывание управляющих регистров 
Объектом исследований являются микросхемы flash-памяти NOR-типа 

информационной ёмкостью 256 Мбит с интерфейсом SPI. Микросхема изготовлена по 
технологии 65 нм. Диапазон напряжений питания от 2,7 В до 3,6 В. 

В микросхеме реализована постраничная запись данных. Каждая страница может 
быть индивидуально запрограммирована. Биты программируются из единицы в ноль. 
Имеется возможность стереть подсектор, сектор или всю память. Всего в памяти 
33 554 432 байта; 512 секторов (64 Кбайт каждый); 8192 подсектора (4 Кбайт каждый); 
131 072 страницы (256 байт каждая) и 64 однократно программируемых байта, 
расположенных отдельно от остальной памяти. 

Поддерживается 3-х байтный и 4-х байтный адресный режим. 
Устройство имеет энергозависимые и энергонезависимые регистры, к которым 

пользователь может получить доступ, а именно: 
• Регистр статуса – используется для контроля командного цикла записи и запрета 

записи/стирания. 
• Энергозависимые и энергонезависимые регистры конфигурации – используются 

для включения/выключения протоколов интерфейса SPI. 
• Адресный регистр – используется для переключения между верхним и нижним 

сегментом памяти при использовании 3-х байтного адреса. 
• Регистр флагов – используется для контроля командного цикла стирания. 

 
4. Порядок проведения и результаты эксперимента 

Эксперимент проводился на базе циклотрона У-400 (ЛЯР ОИЯИ, г. Дубна 
Московской области). Последовательность режимов во время эксперимента при 
испытательном воздействии: 

• Статический режим с периодическим контролем работоспособности. 
• Режим считывания с контролем сохранности данных конфигурирующих 

регистров и командных циклов. 
• Режим стирания/записи с контролем сохранности данных конфигурирующих 

регистров и командных циклов. 
Контроль функционирования во время эксперимента заключался в проверке 

сохранности информации, а также возможности её перезаписи. Тестирование микросхемы 
проводилось в следующем порядке: 

• Инициализация микросхемы эталонным кодом («инкрементный», 
«декрементный»). 

• Считывание записанной информации, сравнение с эталонным значением. 
Экспериментальные результаты показали, что необходимо разделить 

функциональные сбои на несколько типов, так как различалась реакция микросхемы при 
взаимодействии. Зарегистрированные функциональные сбои представлены в табл. 1. 
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Таблица 1. Тип и критерии зарегистрированных ФС во время эксперимента 
Тип 
ФС 

Реакция микросхемы на команды  
считывания или стирания 

Предпринятые действия  
для восстановления функционирования 

ФС1 Отсутствие реакции на команды Перезапись энергозависимых 
управляющих регистров 

ФС2 
Нарушение сохранности 
информации в блоке памяти 
размеров 524 288 бит 

Стирание блока памяти и повторная 
запись эталонным кодом 

ФС3 
Отсутствие реакции микросхемы 
на команду Bulk Erase (полное 
стирание накопителя) 

Опрос регистра статуса. В случае 
активации запрета стирания/записи 
перезаписать регистр 

ФС4 
Увеличение тока потребления 
150мА с самопроизвольным 
восстановлением 

Запуск программного сброса 

ФС5 

Увеличение тока потребления до 
уровня 5-50мА с 
восстановлением после подачи 
команд или сброса питания 

Запуск программного сброса 

 
Заключение  

Апробирована адаптированная методика контроля ФС для определения параметров 
чувствительности микросхем к воздействию ОЯЧ по ОРЭ. 

В процессе подготовки к эксперименту адаптирован стандартный аппаратно-
программный комплекс, разработанный на основе оборудования фирмы National 
Instruments. 

Рассмотрены возникающие ФС по контролю командных циклов и управляющих 
регистров. Экспериментальные результаты апробации адаптированной методики показали 
необходимость разделения ФС на 5 типов в зависимости от реакции микросхемы на 
команды. 

В процессе эксперимента обнаружен сбой регистра статуса (ФС3). Разряды 
отвечающие за запрет операции записи/стирания сбивались, что приводило к блокировке 
команды полного стирания накопителя (Bulk Erase), микросхема не реагировала на 
команду. Без контроля сохранности данных в регистре, такая реакция считалась бы 
катастрофическим отказом микросхемы, так как одна из операций стала недоступна. 

Также обнаружен сбой конфигурирующего регистра (ФС1). Разряды, отвечающие 
за режимы работы интерфейса SPI, сбивались, что приводило к неправильной работе 
управляющей программы, так как в микросхеме изменился режим работы интерфейса. 
Контролирование управляющего регистра способствовало улучшению функционального 
контроля микросхемы при облучении. 
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