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Аннотация. Статья посвящена анализу возможностей существующего методического аппарата 

определения актуальных угроз безопасности информации по оценке киберустойчивости значимых 
объектов критической информационной инфраструктуры (ЗО КИИ). В статье обосновывается 

актуальность вопросов повышения эффективности механизмов защиты информационных ресурсов 

этих объектов от компьютерных атак как предпосылки обеспечения их киберустойчивости. Даются 

определения данного понятия. Подробно анализируются существующие методики вероятностной 
оценки актуальных угроз безопасности информации на примере оценки уровня угрозы 

компьютерной атаки на информационные ресурсы ЗО КИИ. Приводятся принципиальные 

недостатки этих методик – эмпирический характер оценки, отсутствие учета тех случайных 
состояний угроз безопасности информации, которые характеризуют их динамику, а также 

ограниченное число случайных событий, в тех моделях, которые учитывают динамику 

возникновения и реализации угроз безопасности информации. Анализируются обстоятельства, не 

позволяющие характеризовать существующий уровень проработки методов оценки эффективности 
защиты информации от несанкционированного доступа (НСД), как достаточный для адекватной 

характеристики киберустойчивости. Приводятся основания, указывающие на необходимость 

адекватной оценки эффективности защиты информационных ресурсов ЗО КИИ от компьютерных 
атак как предпосылки обоснованности требований к мерам обеспечения киберустойчивости этих 

объектов. Обосновываются направления преодоления недостатков существующих методик оценки 

эффективности защиты информации от НСД. 
Ключевые слова: компьютерная атака, значимые объекты критической информационной 

инфраструктуры, киберустойчивость, оценки угроз компьютерных атак. 
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Annotation: This paper opens a series of studies devoted to the problems of assessing the characteristics of 
measures to ensure the cyber resilience of information resources of critical information infrastructure 

objects. The paper substantiates the relevance of issues of increasing the efficiency of mechanisms for 

detecting, preventing and eliminating the consequences of computer attacks on the information resources 
of critical information infrastructure objects as a prerequisite for ensuring the cyber stability of these 

objects. A detailed analysis of the methodological apparatus of probabilistic assessment of the relevance of 

threats to information security is provided, the provisions of which are reflected in the regulatory and 

methodological documents of the FSTEC of Russia. The circumstances that do not allow characterizing the 
existing level of development of mathematical methods in the field of information protection against 

unauthorized access as high are analyzed. The necessity of solving the problems of adequate assessment of 

the effectiveness of mechanisms for detecting, preventing and eliminating the consequences of computer 
attacks on the information resources of critical information infrastructure objects is substantiated as a 

prerequisite for substantiating the requirements for measures to ensure the cyber stability of these segments. 
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Введение 

Анализ перспектив развития теории и практики построения 

инфокоммуникационной среды [1] позволяет выявить устойчивую тенденцию расширения 

возможностей распределенной обработки данных [2] за счет совершенствования механизма 

теледоступа в информационной инфраструктуре.  

Вместе с тем подобная тенденция, как позитивная, влечет за собой и ряд негативных 

факторов, наиболее серьезным из которых выступают объективно существующие 

уязвимости объектов информационной инфраструктуры для информационно-технического 

воздействия (ИТВ) [3]. Реализация нарушителем такого рода воздействия приводит к 

снижению эффективности информационных технологий, реализуемых этими объектами, 
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что, в свою очередь, приводит к ущербу в тех областях, в интересах которых они 

функционируют. Если такой ущерб существенный, то соответствующую информационную 

инфраструктуру относят к критической1 [4].  

Исходя из анализа состояния информационной безопасности и национальных 

приоритетов Российской Федерации в Доктрине информационной безопасности одним из 

основных направлений обеспечения информационной безопасности определено 

«повышение защищенности критической информационной инфраструктуры и 

устойчивости ее функционирования, развитие механизмов обнаружения и предупреждения 

информационных угроз и ликвидации последствий их проявления, вызванных 

информационно-техническим воздействием на объекты критической информационной 

инфраструктуры»2. 

 

1. Киберустойчивость значимых объектов критической информационной 

инфраструктуры как объект исследования 

Характерным для значимых объектов критической информационной инфраструктуры 

(ЗО КИИ) типом ИТВ являются компьютерные атаки, которые представляют собой 

целенаправленное несанкционированное воздействие на информацию, на ресурс 

автоматизированной информационной системы или получение несанкционированного 

доступа к ним с применением программных или программно-аппаратных средств3. Следует 

отметить, что для объектов ЗО КИИ наряду с термином «компьютерная атака» часто 

применяется эквивалентный по смыслу термин «кибератака» [5]. Это послужило основанием 

для использования термина «киберустойчивость» для характеристики устойчивости 

функционирования этих систем в условиях кибератак. Несмотря на усиленную в последнее 

время эксплуатацию данного термина, включая использование его в официальных 

документах, официальной трактовки данного понятия не существует. Среди 

многочисленных авторских определений наиболее обоснованным можно считать 

определение, приводимое в [6]: «под киберустойчивостью понимается способность 

информационно-телекоммуникационной сети поддерживать управление в условиях 

воздействия компьютерных атак» и приводимое в [7]: «киберустойчивость – это свойство 

информационной системы, позволяющее ей существовать в условиях постоянных атак» 

Среди зарубежных трактовок данного понятия следует выделить определение 

киберустойчивости, используемое IBM: «киберустойчивость – это выравнивание 

возможностей по предотвращению, обнаружению и реагированию для управления, 

смягчения и ухода от кибератак».  

Понимание свойства киберустойчивости позволяет поменять отношение к 

компьютерным атакам и усвоить крайне важное обстоятельство, что защититься от всех 

атак нельзя. Необходимо проектировать информационную систему как киберустойчивую. 

От этого и строится стратегия обеспечения киберустойчивости. 

Указанное требование позиционирует механизмы обеспечения киберустойчивости 

ЗО КИИ в качестве базовых для государственной системы обнаружения, предупреждения 

и ликвидации последствий компьютерных атак на информационные ресурсы Российской 

Федерации. 

 
1Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической информационной 

инфраструктуры Российской Федерации». 
2Доктрина информационной безопасности Российской Федерации, утверждена Указом Президента 

Российской Федерации от 5 декабря 2016 г. № 646. Российская газета, 2016. 
3ГОСТ Р 51275-2006: Защита информации. Объект информатизации. Факторы, воздействующие на 

информацию. Общие положения. 
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Касаясь направлений совершенствования данной системы, обозначенных в Указе 

Президента РФ «О совершенствовании государственной системы обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на информационные 

ресурсы Российской Федерации»4, одной из важнейших задач является «осуществление 

контроля степени защищенности информационных ресурсов Российской Федерации от 

компьютерных атак». 

Решение данной задачи напрямую связано с решением проблемы адекватной оценки 

механизмов обеспечения киберустойчивости ЗО КИИ. Вместе с тем высокая 

технологическая сложность этих механизмов относит вопросы их исследования, с целью 

обоснования направлений совершенствования, к числу сложных как в научном, так и в 

практическом плане. В свою очередь всесторонний и системный характер [8] подобных 

исследований достигается адекватностью оценки [9] возможностей механизмов 

обеспечения киберустойчивости ЗО КИИ по реализации функций обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на информационные 

ресурсы этих объектов.  

В соответствии с системным подходом, исследование механизмов обеспечения 

киберустойчивости в рамках такой довольно специфичной области, как информационная 

среда ЗО КИИ, связано с решением проблемы оценки их возможностей по обнаружению, 

предупреждению и ликвидации последствий компьютерных атак на информационные 

ресурсы с достаточной степенью адекватности для обоснованности решений о 

направлениях совершенствования этих механизмов. В соответствии с положениями  

статьи 12 Федерального закона «О безопасности критической информационной 

инфраструктуры Российской Федерации»5 выработка мер по повышению устойчивости 

функционирования ЗО КИИ осуществляется на основе оценки ее безопасности. 

Поэтому крайне актуальной проблемой является повышение адекватности 

существующих методик оценки эффективности мер защиты информации для 

обоснованности решений о направлениях совершенствования процессов обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на их информационные 

ресурсы объектов ЗО КИИ. 

Касаясь принципиальных вопросов выбора методов исследования, следует 

учитывать характерную особенность ЗО КИИ, относящихся к системам, для исследования 

которых, вследствие существенного ущерба от риска нарушения безопасности 

исследуемых информационных процессов, не могут быть применены натурные 

эксперименты. Это обусловливает необходимость использования математического 

моделирования в качестве методологического аппарата для исследования вопросов 

обеспечения киберустойчивости таких объектов [10]. 

 
4Указ Президента РФ от 22 декабря 2017 № 620 «О совершенствовании государственной системы 

обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации». 
5Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической информационной 

инфраструктуры Российской Федерации». 
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2. Возможности существующего методического аппарата определения актуальных 

угроз безопасности информации по оценке уровня угрозы компьютерной атаки 

Официальными методиками, регламентирующими процедуру оценки 

защищенности информации, являются методики вероятностной оценки актуальных угроз 

безопасности информации, приводимые в ряде нормативно-методических документов 

ФСТЭК России. В основу этих методик положена экспертиза факторов, способствующих 

возникновению угроз безопасности информации. 

Проанализируем возможность использования этих методик для оценки уровня 

угрозы компьютерной атаки на информационные ресурсы значимого объекта КИИ.  

В соответствии с положениями рассматриваемых методик отнесение факторов, 

способствующих возникновению угроз компьютерных атак, осуществляется путем 

установления, на основе эмпирического опыта, соответствия между такого рода 

источниками и их признаками. В результате формируется множество {ak}, k = 1, 2, …, 

{ak}, элементы которого являются признаками источников угроз, а индексы – их 

номерами.  

Для ЗО КИИ источниками угроз компьютерных атак являются: 

k = 1 – иностранные спецслужбы; 

k = 2 – криминальные структуры; 

k = 3 – конкурирующие организации; 

k = 4 – персонал объекта; 

k = 5 – производители оборудования и организации, осуществляющие ремонт и 

обслуживание средств вычислительной техники (СВТ) и периферийного оборудования 

объекта; 

a1 – наличие интереса у иностранных спецслужб к информационным ресурсам 

объекта; 

a2 – наличие интереса у криминальных структур к информационным ресурсам 

объекта; 

a3 – наличие интереса представителей промышленно-деловой и финансово-

кредитной среды, конкурирующих с промышленными и финансовыми организациями, 

использующих информационные ресурсы объекта; 

a4 – самостоятельное проведение должностными лицами объекта обслуживания СВТ и 

периферийного оборудования; 

a5 – использование несертифицированного программного обеспечения (ПО) при 

техническом обслуживании и ремонтно-восстановительных работах на объекте. 

Особенностью выявления уязвимостей информационных ресурсов значимого 

объекта КИИ, через которые возможна реализация угроз компьютерных атак, является 

использование расчетных методик, позволяющих установить факт потенциальной 

возможности угрозы. 

При определении уязвимостей информационных ресурсов объекта к реализации 

угроз компьютерных атак проводится экспертный анализ информационной среды объекта. 

В результате формируется множество {bl}, l = 1, 2, …, L, элементы которого определяют 

уязвимости. При этом индексы соответствуют номерам уязвимостей из их перечня. 

В случае оценки уровня угрозы компьютерной атаки на информационные ресурсы 

объекта уязвимыми для такого рода угроз являются: 

b1 – драйверы средств ввода информации; 

b2 – драйверы средств отображения информации; 

b3 – драйверы средств обработки информации; 

b4 – драйверы микросхем BIOS; 
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b5 – ПО серверов с открытым физическим доступом; 

b6 – ПО коммуникационного оборудования объекта; 

b7 – стек протоколов TCP/IP; 

b8 – шлюз выхода в Internet; 

b9 – протоколы межсетевого взаимодействия прикладного уровня; 

b10 – недокументированные точки межсетевого взаимодействия; 

b11 – открытые общие сетевые ресурсы; 

b12 – несертифицированные компоненты ПО; 

b13 – электронная почта; 

b14 – Web-браузер;  

b15 – кабели оборудования объекта на участках, где к ним имеется физический 

доступ. 

Для количественной оценки уязвимости, через которую возможна реализация 

компьютерной атаки на информационные ресурсы значимого объекта КИИ, определяется 

вероятностью наличия соответствующих благоприятных условий. Данная вероятность 

оценивается экспертно специалистами в области кибербезопасности. Результаты оценки 

представляются лингвистическими значениями: «да», «вероятно», «возможно», 

«маловероятно» и «нет», характеризующими возможности использования k-м источником 

угрозы компьютерной атаки l-ой уязвимости. Каждому из пяти лингвистических значений 

ставится в соответствие вероятность pkl использования k-м источником l-ой уязвимости. На 

основании данной вероятности определяется вероятность Pl использования l-й уязвимости 

(l = 1, 2, …, 15) возможными пятью источниками угроз: 

Pl = 1 – (l1(1 – pl1)l2(1 – pl2)l3(1 – pl3)l4(1 – pl4)l5(1 – pl5)),   (1) 

где lk – коэффициент соответствия, равный 1, если l-я уязвимость соответствует k-му 

источнику и 0, если не соответствует. 

Это позволяет сформировать множество {um}, m = 1, 2, …, M, угроз компьютерных 

атак [11]: 

u1 – загрузка вредоносного ПО с функциями альтернативной ОС с расширенными 

полномочиями; 

u2 – несанкционированное копирование информации; 

u3 – несанкционированная модификация информации; 

u4 – внедрение ложного доверенного объекта; 

u5 – подмена системного ПО; 

u6 – перенаправление сетевого трафика; 

u7 – манипулирование данными в удаленном режиме; 

u8 – вскрытие электронного почтового ящика; 

u9 – блокирование электронного почтового ящика; 

u10 – подмена Web-браузеров; 

u11 – использование ошибок в алгоритмах прикладного ПО; 

u12 – блокирование хоста пользователя; 

u13 – блокирования маршрутизатора; 

u14 – обход межсетевого экрана. 

Количественной характеристикой уровня m-ой угрозы компьютерной атаки,  

где m = 1, 2, …, 14, на информационные ресурсы ЗО КИИ является вероятность: 

Pm
(У) = 1 – (1 – lm ∙ Pl),     (2) 

где Pl – соответствует выражению (1); 
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lm – коэффициент актуальности уязвимостей информации объекта для 

инициализации угроз компьютерных атак, равный 1, если l-я уязвимость актуальна для 

инициализации m-ой угрозы и 0, если не актуальна. 

Значения коэффициента актуальности уязвимостей информации ЗО КИИ для 

инициализации угроз компьютерных атак приводятся в табл. 1.  

Количественной характеристикой деструктивного воздействия компьютерных атак 

на информационные ресурсы ЗО КИИ является вероятность: 

Pт
(Д) = 1 – (1 – mn∙Pт

(У)),     (3) 

где Pт
(У) – соответствует выражению (2); 

n – номер деструкции (1 – несанкционированное копирование информации, 2 – ее 

несанкционированная модификация, 3 – блокирование доступа к информационным 

ресурсам объекта); 

mn – коэффициент деструкции, равный 1, если m-я угроза реализует n-ю деструкцию 

и 0, если не реализует. 

Значения коэффициента деструкции угроз компьютерных атак на информационные 

ресурсы ЗО КИИ приводятся в табл. 2. В таблице использованы следующие условные 

обозначения деструкций: НК – несанкционированное копирование информации, НМ – 

несанкционированная модификация информации, БД – блокирование доступа к 

информационным ресурсам. 
 

Таблица 1. Значения коэффициента актуальности уязвимостей информации ЗО КИИ  
для инициализации угроз компьютерных атак 

Угрозы 

компьютерных 

атак 

Уязвимости информационных ресурсов ЗО КИИ  

к реализации угроз компьютерных атак 

b1 b2 b3 b4 b5 b6 b7 b8 b9 b10 b11 b12 b13 b14 b15 

u1 1 0 0 0 1 1 0 0 0 0 0 1 1 1 1 

u2 0 0 0 0 1 0 0 1 1 1 1 1 1 1 1 

u3 1 1 1 0 1 0 0 1 1 1 1 1 1 1 1 

u4 1 1 1 0 1 1 1 1 1 1 1 1 1 1 1 

u5 1 1 1 0 0 0 0 0 0 0 0 0 1 1 1 

u6 1 1 1 0 1 1 1 1 1 1 0 0 1 1 1 

u7 1 1 1 0 0 0 1 0 0 0 0 0 1 0 0 

u8 1 1 1 0 0 1 0 0 1 0 0 0 1 1 0 

u9 1 1 1 0 0 1 0 0 1 0 0 0 1 1 0 

u10 1 1 1 0 0 1 0 0 1 0 0 0 1 0 1 

u11 1 1 0 0 0 0 0 0 0 0 1 0 1 0 0 

u12 1 0 0 0 0 1 0 1 0 0 0 1 0 0 0 

u13 1 0 0 0 0 1 0 1 0 1 1 1 0 0 0 

u14 1 1 1 0 0 0 0 0 0 0 0 0 1 0 0 

 
Таблица 2. Значения коэффициента деструкции угроз компьютерных атак  

на информационные ресурсы ЗО КИИ 

Деструкции 
Угрозы компьютерных атак 

u1 u2 u3 u4 u5 u6 u7 u8 u9 u10 u11 u12 u13 u14 

НК 1 1 0 1 0 0 1 1 0 1 1 0 0 1 

НМ 1 0 1 1 1 1 1 0 0 1 1 0 0 1 

БД 1 0 0 1 0 0 1 0 1 1 1 1 1 1 

 

Из изложенного следует, что достоинством существующих методик оценки 

актуальных угроз безопасности информации является простота процедур оценки. К 
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недостаткам же, принципиально ограничивающих их использование для адекватной оценки 

мер обеспечения киберустойчивости ЗО КИИ, следует отнести отсутствие возможности 

учета динамики воздействия такого рода угроз, и низкая статистическая достоверность, 

характерная для экспертных оценок. 

 

3. Обстоятельства, обусловливающие необходимость совершенствования методик 

оценки  

Анализируя в целом существующий уровень проработки вопросов использования 

методов математического моделирования в проблематике защиты информации от 

компьютерных атак, можно выявить ряд обстоятельств, не позволяющих рассматривать 

применяемый аппарат математического моделирования как адекватный. 

Первое обстоятельство связано с применением процедур оценки возможностей 

нарушителя, основанных на эмпирике. Характерным примером здесь является 

рассмотренная выше методика ФСТЭК России, регламентирующая порядок оценки 

актуальных угроз безопасности информации. Как показано в [12] и лингвистический 

характер оценки субъектно-объектных отношений между угрозами и порождающими их 

уязвимостями информации, и последующий переход к количественному представлению их 

вероятностных характеристик, основанные на экспертном подходе, привносят большую 

долю субъективизма в результаты оценки и, как следствие, являются причиной низкой 

адекватности используемых процедур оценки.  

Второе обстоятельство связано с отсутствием учета тех случайных состояний угроз 

безопасности информации, которые характеризуют их динамику. В п. 5 «Определение 

вероятностей реализации угроз» нормативно методического документа ФСТЭК России, 

регламентирующего порядок оценки актуальных угроз безопасности информации, прямо 

указывается, что модели для определения вероятности угрозы в динамике ее возникновения 

и реализации в настоящее время отсутствуют. 

Третье обстоятельство связано с ограниченным числом случайных событий, в тех 

моделях, которые учитывают динамику возникновения и реализации угроз безопасности 

информации. К таким моделям относятся модели, учитывающие лишь продолжительность 

угрозы, но не учитывающие случайные состояния, связанные с динамикой их 

возникновения [13, 14].  

Преодоление указанных недостатков в проблематике оценки киберустойчивости ЗО 

КИИ возможно лишь в том случае, когда формальное описание угроз компьютерных атак на 

информационные ресурсы этих объектов позволяет математически представить все условия, 

характерные для динамики такого рода угроз. 

Характеризуя в целом потенциал методологии компьютерной безопасности, следует 

отметить, что исследования в данной области позволили дать всестороннюю 

характеристику угроз НСД к компьютерной информации [6, 11, 15, 16]. Вместе с тем, 

применяемые в исследованиях методики не обладают той степенью системности, которая 

позволила бы в формализованном представлении исследуемых процессов учесть 

особенности динамики компьютерных атак. 

Реализованные в рамках данных методик подходы к систематизации проявлений 

такого рода угроз носят субъективный характер и в крайне ограниченном виде отражают 

системные проявления субъектно-объектных отношений в процессах, характерных для 

данной предметной области, включая формальную интерпретацию динамики 

компьютерных атак. Исключение составляют приведенные в [17, 18] математические модели 

своевременности реагирования на компьютерные атаки, учитывающие не только 

длительность угрозы и реагирования на нее средствами защиты, но и моменты начала атаки 
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и ее обнаружения. Вместе с тем, наличие в этих моделях целого ряда ограничений, связанных 

с использованием стандартных математических абстракций, не позволило обеспечить 

ожидаемую степень адекватности.  

 

Заключение 

Возрастающие требования к обеспечению киберустойчивости ЗО КИИ в целом и 

требования к обоснованности характеристик процессов обнаружения, предупреждения и 

ликвидации последствий компьютерных атак на информационные ресурсы этих объектов, в 

частности, ставят вопросы оценки угроз компьютерных атак в разряд актуальных и 

нуждающихся в проработке как в методическом, так и в прикладном плане.  
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