
Б. М. Егоров, М. Ю. Сенаторов, Е. В. Фролков, С. Я. Нагибин

12

B. V. Egorov, M. Y. Senatorov, Е. V. Frolkov, S. J. Nagibin 
Main Directions in Ensuring Business Continuity for Information and Telecommunication 

Systems of High Availability

Keywords: information and telecommunication system, high availability, Business Continuity Management, 
Enterprise Continuity Program, Information and Telecommunication System of Bank of Russia
The results of the analysis of the main directions to ensure business continuity for the information and 
telecommunication systems of high availability in relation to expansion of the problems range, their intel-
lectualization and the modern IT implementation are given.

Б. М. Егоров, М. Ю. Сенаторов, Е. В. Фролков, С. Я. Нагибин

основные направления обеспечения непрерывности 
функционирования информационно-

телекоммуникационных систем высокой доступности

Под непрерывностью функционирования информационно-телекоммуникационной системы 
(ИТС) высокой доступности понимается способность системы сохранять надежность ИТ-
ресурсов, обеспечивающих непрерывность бизнес-процессов и доступность ИТ-сервисов 
(информации) пользователям в условиях деградации инфраструктуры и функциональных 
процессов, в том числе при воздействии различных дестабилизирующих факторов [1].

Под доступностью информации понимается возможность получения ИТ-услуг на основе 
ИТ-сервисов в условиях возникновения нештатных ситуаций, а также опасных воздействий и 
чрезвычайных ситуаций [1]. При этом под опасным воздействием (угрозой) ИТС понимается 
любой негативный фактор, приводящий к нарушению непрерывности функционирования ИТС, 
прерыванию процесса доступности, снижению качества ИТ-сервисов и ИТ-услуг.

На рис. 1 обобщены и систематизированы основные угрозы непрерывности функционирования 
ИТС высокой доступности [2, 3].

Технология обеспечения непрерывности деятельности при чрезвычайных ситуациях 
организации в целом, известная как Business Continuity Management (BCM), является неотъемлемой 
частью производственной деятельности крупных зарубежных компаний и государственных 
структур, что позволяет им обеспечить практически бесперебойное функционирование в случае 
чрезвычайных происшествий малого и среднего масштаба и восстанавливать свою деятельность 
с минимальными, заранее просчитанными убытками в случае широкомасштабных бедствий [1].

Под термином «управление непрерывностью бизнеса» (Business Continuity Management) 
обычно понимается системный процесс оценки последствий возникших чрезвычайных ситуаций 
и принятия надлежащих решений по сохранению бизнеса компании [1]. Поэтому основной целью 
соответствующих корпоративных программ управления непрерывностью бизнеса (Enterprise 
Continuity Program, ЕСР) является минимизация риска потери бизнеса в случае его прерывания 
и продолжение деятельности компании в чрезвычайных ситуациях. Области деятельности 
организации, охватываемые процессом управления непрерывностью бизнеса, приведены на рис. 
2 [1].
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Рис. 1. Классификация угроз непрерывности функционирования ИТС высокой 
доступности
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Рис. 2. Основные составляющие программы ECP
Жизненный цикл процесса управления непрерывностью деятельности (рис. 3) включает 

шесть элементов, которые могут быть реализованы организациями любого масштаба, 
функционирующими в любом секторе экономики: государственном, частном, некоммерческом, 
образовательном, производственном, оборонном и т. д. Хотя область применения и структура 
программы построения процесса управления непрерывностью деятельности могут варьироваться, 
а объем затраченных усилий будет зависеть от потребностей конкретной организации, указанные 
шесть элементов всегда должны присутствовать [4, 5]. 

Рис. 3. Жизненный цикл процесса управления непрерывностью деятельности согласно 
стандарту BS 25999

В ряде высокотехнологичных отраслей, таких как телекоммуникации, непрерывность 
деятельности является не просто потребностью организации, но и требованием законодательства. 
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Временное непредоставление услуг вне зависимости от причин, вызвавших этот перерыв, может 
привести к отзыву лицензии и, следовательно, полному прекращению деятельности.

В настоящее время широкое развитие концепция ВСМ получила в финансовых структурах, 
учитывая существенные финансовые потери в результате нарушения работы ИТ-инфраструктуры. В 
таблице 1 приведены оценочные данные возможных финансовых потерь применительно к различным 
видам финансовой деятельности. При этом для сравнения один день простоя платежной системы 
Банка России, по разным оценкам, может привести к снижению на 2–3% ВВП России.

Таблица 1. Оценка возможных финансовых потерь для различных видов
финансовой деятельности

Вид финансовой деятельности Средняя стоимость часа простоя, $
Брокерские операции 6 450 000
Авторизация кредитных карт 2 600 000
Видео по требованию 150 000
Сеть продаж бытовых товаров 113 000
Бронирование авиабилетов 89 500
Продажа билетов по телефону 69 000
Услуги банкоматов 14 500

На рис. 4 показаны основные способы применения требований и рекомендаций международных 
и национальных стандартов к обеспечению непрерывности ИТС Банка России, которая 
представляет собой интегрированную, пространственно-распределенную автоматизированную 
мультисервисную систему, обеспечивающую информатизацию функциональной деятельности 
Банка России и предоставляющую информационные и телекоммуникационные сервисы (услуги) 
должностным лицам и структурным подразделениям организации с применением современных 
информационных технологий, средств вычислительной техники и связи.

Рис. 4. Способы применения требований и рекомендаций международных стандартов к 
ИТС Банка России

Применение методом 
регресса

Рекомендации Базельского 
комитета КПРС

Рекомендации ЕЦБ

COBIT 4.1

ГОСТР 53647 -2009

Применение методом 
обобщения

Рекомендации Базельского 
комитета БКБН

BS 25999 -2:2007

Положение Банка России

Применение прямым 
методом

ГОСТ Р ИСО/МЭК 20000 -2010

Механизмы обеспечения 
непрерывности и 

доступности ИТ-сервисов

MOF v.4.0

BS 25777 :2008

PAS 77:2006

ITIL v.3

Применение 
смежным методом

СТО БР ИББС

ГОСТ Р ИСО/МЭК ТО 13335 -2007

ГОСТ Р 53131 -2008

ГОСТ Р ИСО/МЭК 15408 -2008

ГОСТ Р ИСО/МЭК 27001 -2006

ГОСТ Р ИСО/МЭК ТО 18044 -2007

ГОСТ Р ИСО/МЭК 15288 -2005
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На рис. 5 обобщены основные требования международных стандартов к обеспечению 
управления непрерывностью информационных и коммуникационных технологий. 

Рис. 5. Основные требования международных стандартов к обеспечению управления 
непрерывностью информационных и коммуникационных технологий

С учетом изложенных требований на рис. 6 приведены основные направления развития 
комплексной системы обеспечения непрерывности функционирования и доступности ИТ-сервисов 
применительно к ИТС Банка России.

Понимание требований 
непрерывности бизнеса по 

отношению к ИКТ
1) учет выполнения требований 
непрерывности бизнеса 
организации при определении 
требований непрерывности 
информационно-
коммуникационных технологий 
(ИКТ);
2) выявление критичных ИТ-
сервисов;
3) идентификация несоответствий 
между способностью к 
обеспечению непрерывности 
критичных ИКТ и требований 
непрерывности бизнеса;
4) документальное оформление 
списка критичных ИТ-сервисов и 
рисков, связанных с выявленными 
несоответствиями между 
способностью к обеспечению 
непрерывности критичных ИТ-
сервисов и требований по 
обеспечению непрерывности 
бизнеса.

Определение стратегии 
обеспечения непрерывности ИКТ

1) разработка вариантов 
обеспечения непрерывности ИТ-
сервисов;
2) разработка мер поддержки 
основных навыков и знаний 
персонала в области ИКТ;
3) меры по организации 
альтернативных помещений для 
поддержания ИТ-сервисов;
4) меры обеспечения 
непрерывности ИТ-сервисов, 
которые поддерживают 
восстановление критичных видов 
деятельности в пределах целевого 
времени восстановления;
5) меры обеспечения постоянной 
конфиденциальности, доступности 
и актуальности критичных данных, 
которые поддерживают критичные 
виды деятельности;
6) меры гарантированной поставки 
критичного оборудования и услуг 
сторонними организациями;
7) утверждение мер руководством 
организации.

Разработка и 
реализация стратегии 

обеспечения 
непрерывности ИКТ

1) разработка четких 
и достаточно 
детализированных 
документов для 
обеспечения 
непрерывности ИКТ;
2) определение 
технологических 
стратегий ИКТ;
3) выбор технологий 
обеспечения 
доступности данных;
4) определение 
процедуры 
реагирования на 
инциденты;
5) разработка планов 
управления 
инцидентами.

Опробование, тестирование, 
поддержка и проверка

1) разработка Программы 
проведения учений;
2) проведение учений в 
области управления 
непрерывностью ИКТ;
3) проверка всех элементов 
восстановления ИТ-сервисов 
на соответствие своему 
размеру, сложности и области 
управления непрерывностью 
бизнеса;
4) контроль изменений в ИТ-
сервисах;
5) анализ управления 
непрерывностью ИКТ;
6) совершенствование 
управления непрерывностью 
ИКТ с помощью превентивных 
и корректирующих мер.

Внедрение методов и средств управления непрерывностью ИКТ в деятельность организации
Установление процесса идентификации и определение требований к осведомленности об УНБ в организации. Оценка эффективности 
создания и повышения осведомленности персонала на основе ведения документации, охватывающей все аспекты управления 
непрерывностью ИКТ.
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Понимание требований 
непрерывности бизнеса по 

отношению к ИКТ
1) учет выполнения требований 
непрерывности бизнеса 
организации при определении 
требований непрерывности 
информационно-
коммуникационных технологий 
(ИКТ);
2) выявление критичных ИТ-
сервисов;
3) идентификация несоответствий 
между способностью к 
обеспечению непрерывности 
критичных ИКТ и требований 
непрерывности бизнеса;
4) документальное оформление 
списка критичных ИТ-сервисов и 
рисков, связанных с выявленными 
несоответствиями между 
способностью к обеспечению 
непрерывности критичных ИТ-
сервисов и требований по 
обеспечению непрерывности 
бизнеса.

Определение стратегии 
обеспечения непрерывности ИКТ

1) разработка вариантов 
обеспечения непрерывности ИТ-
сервисов;
2) разработка мер поддержки 
основных навыков и знаний 
персонала в области ИКТ;
3) меры по организации 
альтернативных помещений для 
поддержания ИТ-сервисов;
4) меры обеспечения 
непрерывности ИТ-сервисов, 
которые поддерживают 
восстановление критичных видов 
деятельности в пределах целевого 
времени восстановления;
5) меры обеспечения постоянной 
конфиденциальности, доступности 
и актуальности критичных данных, 
которые поддерживают критичные 
виды деятельности;
6) меры гарантированной поставки 
критичного оборудования и услуг 
сторонними организациями;
7) утверждение мер руководством 
организации.

Разработка и 
реализация стратегии 

обеспечения 
непрерывности ИКТ

1) разработка четких 
и достаточно 
детализированных 
документов для 
обеспечения 
непрерывности ИКТ;
2) определение 
технологических 
стратегий ИКТ;
3) выбор технологий 
обеспечения 
доступности данных;
4) определение 
процедуры 
реагирования на 
инциденты;
5) разработка планов 
управления 
инцидентами.

Опробование, тестирование, 
поддержка и проверка

1) разработка Программы 
проведения учений;
2) проведение учений в 
области управления 
непрерывностью ИКТ;
3) проверка всех элементов 
восстановления ИТ-сервисов 
на соответствие своему 
размеру, сложности и области 
управления непрерывностью 
бизнеса;
4) контроль изменений в ИТ-
сервисах;
5) анализ управления 
непрерывностью ИКТ;
6) совершенствование 
управления непрерывностью 
ИКТ с помощью превентивных 
и корректирующих мер.

Внедрение методов и средств управления непрерывностью ИКТ в деятельность организации
Установление процесса идентификации и определение требований к осведомленности об УНБ в организации. Оценка эффективности 
создания и повышения осведомленности персонала на основе ведения документации, охватывающей все аспекты управления 
непрерывностью ИКТ.

Рис. 6. Основные направления развития комплексной системы обеспечения 
непрерывности функционирования и доступности ИТ-сервисов ИТС Банка России

Внедрение результатов реализации указанных направлений в ИТС позволяет перейти 
от достигнутого уровня информатизации, когда главное внимание уделялось первоначальной 
автоматизации основных базовых процессов в деятельности организаций, на новый более высокий 
качественный уровень их решения путем совершенствования ИТС за счет расширения круга 
решаемых задач, их интеллектуализации и внедрения современных ИТ-технологий.
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Нормативно-правовое обеспечение
1. Нормативно-правовые акты РФ.
2. Международные стандарты и 
рекомендации.
3. Нормативные документы Банка России.
Руководящие документы ФСТЭК.
5. Положения и руководства структурных 
подразделений Банка России.

Материально-техническое 
обеспечение

1. Инвестиции на создание и 
функционирование КСНФДС.
2. Запасы материально-технических средств 
по ликвидации последствий ЧС.
3. Организация материально-технического 
взаимодействия с внешними 
организациями.

Организационно-кадровое 
обеспечение

1. Органы управления в ЧС.
2. Персонал, задействованный в ИТС Банка 
России.
3. Мероприятия по проведению учений, 
тренировок и подготовки личного состава к 
действиям в условиях ЧС.

Программно-техническое 
обеспечение

1. Прикладное программное 
обеспечение.
2. Технические средства 
обеспечения КСНФДС.
3. Средства автоматизации 
процессов управления НФДС.
4. Средства мониторинга, 
контроля, тестирования и 
диагностики.

Организационно-методическое 
обеспечение

1. Общесистемная методология.
2. Функционально-организационная структура 
КСНФДС.
3. Методические основы управления 
непрерывностью.
4. Планы ОНиВД.
5. Методические основы построения 
превентивных мер и средств обеспечения 
общей, информационной и операционной 
безопасности.
6. Методические основы совершенствования 
развития отказо- и катастрофоустойчивости ИТС
7. Регламент функционирования системы в 
различных условиях обстановки.
8. Методологические основы информационно-
технического взаимодействия с зарубежными 
финансовыми организациями.

Информационно-техническое обеспечение
1. Обеспечение ресурсно-сервисными возможностями 
деятельности Банка России.
2. Технологические аспекты формирования КСНФДС.
3. Формирование и поддержание в актуальном 
состоянии каталога факторов риска (угроз, 
уязвимостей).
4. Проектирование и поддержание в актуальном 
состоянии плана информационно-технического 
обеспечения НФДС в условиях ЧС ключевых функций 
обеспечения платежной системы и ИАС Банка России.
5. Технологический регламент эксплуатации КСНФДС и 
управления проектированием ИТ-деятельности.

Комплексная система обеспечения 
непрерывности функционирования и 
доступности ИТ-сервисов ИТС Банка 

России


