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Аннотация. Рассмотрена задача применения технологий искусственного интеллекта в 
диагностике новообразований кожи. В качестве объекта исследования рассмотрены 
дерматоскопические изображения для восьми нозологий, среди которых присутствует и меланома. 
Наибольшая смертность среди больных со злокачественными заболеваниями кожи наблюдается 
именно при меланоме. Цель исследования – оценка эффективности применения предобученных 
сверточных нейронных сетей для классификации новообразований кожи. Предложен алгоритм 
классификации по ансамблю сверточных сетей. Для формирования ансамбля исследованы 
предобученные нейронные сети, зарекомендовавшие себя в соревновании ImageNet Large Scale 
Visual Recognition Challenge. По результатам проведенного эксперимента для включения в 
ансамбль выбрано три наилучших из восьми исследованных сверточных нейронных сетей – 
MobileNet_v2, ResNet_152, ResNeXt_101_32x8d. Эксперимент проводился на выборке из 10015 
изображений, представляющих восемь нозологий. Средняя точность классификации по всем 
нозологиям составила 79%. В работе отмечены особенности обеспечения информационной 
безопасности при использовании телемедицинских диагностических технологий с применением 
предложенного подхода в распознавании изображений новообразований кожи. Полученные в 
работе результаты могут быть использованы в проектировании систем поддержки принятия 
врачебных решений при диагностике злокачественных новообразований кожи (в том числе 
меланомы). 
Ключевые слова: обработка изображений, дерматоскопия, диагностика меланомы, 
распознавание образов, сверточные нейронные сети. 
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Abstract. The problem of using artificial intelligence technologies in the diagnosis of skin neoplasms is 
considered. Dermatoscopic images for 8 nosologies were the object of the research. The melanoma was 
one of them. Melanoma is responsible for the highest mortality of all skin cancers.  The study aims to 
evaluate the effectiveness of the use of pre-trained convolutional neural networks for the classification of 
skin neoplasms. A classification algorithm for an ensemble of convolutional networks was proposed. Pre-
trained neural networks have been used to form the ensemble. Neural network samples were selected 
from a set of neural networks that have proven themselves in the ImageNet Large Scale Visual 
Recognition Challenge. According to the results of the experiment, three of the best of the eight 
convolutional neural networks were selected for inclusion in the ensemble – MobileNet_v2, ResNet_152, 
ResNeXt_101_32x8d. The experiment was conducted on a sample of 10015 images representing 8 
nosologies. The average classification accuracy for all nosologies was 79%. The paper highlights the 
features of ensuring information security when using telemedicine diagnostic technologies using the 
proposed approach in the recognition of images of skin neoplasms. The obtained results can be used in 
the design of medical decision support systems for the diagnosis of malignant skin neoplasms (including 
melanoma). 
Keywords: artificial intelligence, convolutional neural networks, image recognition, melanoma 
diagnostics, telemedicine technologies, information security. 
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Введение 
По данным ряда исследователей заболеваемость меланомой кожи в России 

неуклонно растет [1, 2]. Несмотря на то, что меланома кожи является опухолью 
визуальной локализации, показатели запущенности по этому заболеванию по-прежнему 
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остаются на высоком уровне. Поэтому особую актуальность приобретает разработка 
средств, помогающих врачу при первичной диагностике не пропустить это заболевание. 
Одним из эффективных методов, применяемых в настоящее время в дерматоонкологии, 
является исследование, при котором врач с помощью дерматоскопа рассматривает 
новообразование с увеличением и без бликов с поверхности кожи, скрывающих 
диагностически значимые признаки опухолей при осмотре невооруженным глазом [3]. 
Ввиду многообразия различных наблюдаемых картин новообразований кожи даже при 
одном виде заболевания однозначное установление диагноза может вызывать 
затруднения. В таких ситуациях решению проблемы может способствовать применение 
систем поддержки принятия врачебных решений, основанных на анализе изображений и 
базе данных с экспертными оценками.  

Состояние вопроса. 
Современное развитие технологий в области обработки цифровых изображений 

позволило создать алгоритмы автоматизированного компьютерного анализа 
дерматологических снимков, которые могут использоваться в системах поддержки 
принятия врачебных решений [4]. Основная задача таких систем – автоматизировать 
работу врача и помочь ему принять решение о диагнозе пациента. При помощи 
алгоритмов компьютерного зрения на дерматоскопическом изображении могут 
выделяться область новообразования и определяться такие характеристики как цвет и 
текстура [5–8]. Более продвинутые системы включают оценку таких диагностически 
значимых структур как пигментная сеть, точки, глобулы, бесструктурные области и 
др. [9–11]. Тем самым обеспечивается эффективное повышение точности диагностики и 
помощь врачам. 

В последнее время активно ведется разработка алгоритмов, основанных на 
технологиях искусственного интеллекта, в частности сверточных нейросетях, 
обеспечивающих обнаружение на изображениях кожи злокачественных образований  
[12–15]. Исследования показывают высокий потенциал применения нейросетевых 
технологий для диагностики новообразований кожи.  

В настоящее время нет однозначного решения в задаче применения нейронных 
сетей в диагностике новообразований кожи. В научных публикациях отражены частные 
решения при ограниченных наборах нозологий и выборок изображений. Рассматриваются 
применения различных архитектур нейронных сетей с многообразными условиями их 
настройки. 

Цель данного исследования – предварительная оценка возможностей применения 
сверточных нейронных сетей для диагностики новообразований кожи на основе анализа 
дерматоскопических изображений. 

 
1. Распознавание изображений новообразований кожи 

Предлагаемое решение – многоклассовая система распознавания изображений 
новообразований кожи.  

В настоящей работе описано создание многоклассовой системы классификации, 
распознающей на изображении не только меланому кожи, но и другие кожные 
заболевания. В качестве классификаторов изображений использованы искусственные 
сверточные нейронные сети (СНС). Проводилось исследование по оценке точности 
ансамбля из нескольких классификаторов. 

Авторами выбран подход с применением готовых зарекомендовавших себя 
архитектур СНС с уже оптимизированными весами и адаптацией их под решаемую 
задачу. Адаптация производилась путем замены последнего полносвязного слоя на 
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собственный с числом выходов равным количеству классов обучающей выборки в 
решаемой задаче. Далее методом обратного распространения ошибки по имеющейся 
выборке оптимизируются веса только последнего слоя, а не всех слоев, входящих в СНС. 
Веса предыдущих слоев остаются неизменными в процессе обучения.  

Для выбора применяемых СНС были рассмотрены результаты соревнований 
ImageNet Large Scale Visual Recognition Challenge (ILSVRC), в которых участвующие СНС 
обучаются на аннотированной базе изображений ImageNet [16]. В базу данных входят 
1000 классов по 1000 изображений на каждый. Побеждает алгоритм с наименьшим 
количеством ошибок в классификации объектов. Измеряется Top1 error (класс, который 
СНС определяет как наиболее вероятный – корректный) и Top5 error (один из пяти 
наиболее вероятных классов оказался корректным).   

Отличительной особенностью предложенного решения является использование сразу 
нескольких нейросетей в рамках одной модели для получения более точного результата 
классификации. Алгоритм классификации представлен на рис.1. 

 

 
 

Рис. 1. 1Алгоритм классификации разработанной модели 
Fig. 1. Classification algorithm of the developed model 

 
2. Экспериментальные исследования 

Цель эксперимента – определение точности выбранных сверточных нейросетей и 
их ансамбля по принятому алгоритму классификации при решении задачи диагностики 
новообразований кожи. 

Начальные условия эксперимента. 
Исходные данные были взяты из одного из самых крупных архивов изображений 

кожных новообразований International Skin Imaging Collaboration (ISIC) [17], набор данных 
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HAM10000. Данные представляют выборку 10 015 изображений, включающей следующий 
набор диагностических категорий в области пигментированных поражений.  

§ Актинический кератоз (солнечные кератозы) 
§ Базальноклеточный рак 
§ Дерматофиброма 
§ Меланома 
§ Меланоцитарный невус  
§ Доброкачественные пигментированные новообразования кожи (себорейный 

кератоз, лентиго и другие) 
§ Плоскоклеточный рак кожи (эпидермоидная карцинома) 
§ Васкулит (воспалительное поражение сосудов кожи) 
В табл. 1 представлено распределение категорий заболеваний в исходной выборке. 

 
Таблица 1. Распределение категорий заболеваний в исходной выборке 

N Название Количество 
1 Актинический кератоз 130 
2 Базальноклеточный рак 514 
3 Дерматофиброма 115 
4 Меланома 1113 
5 Невус 6705 
6 Другие доброкачественные новообразования 1099 
7 Плоскоклеточный рак кожи 197 
8 Васкулит 142 

 
Методика проведения эксперимента. 
Методика проведения эксперимента по определению точности классификации 

изображений новообразований кожи состоит в реализации нижеследующих процедур. 
1. Вся коллекция изображений набора данных HAM10000 разделяется на 

обучающую, тестовую и валидационную выборки.  
2. Выбранные нейронные сети с заданными параметрами оптимизируются на 

обучающей и валидационной выборках. Замеряется общая точность и точность по классам 
моделей на тестовой выборке. Проводится анализ полученных кривых точности и ошибок.  

3. На основании анализа кривых параметры обучения корректируются, и пункт 2 
повторяется еще раз. 

4. Строится ансамбль нейронных сетей. Среди ансамбля и отдельных нейронных 
сетей выбирается модель с максимальной точностью. 

На первом этапе проводилось обучение всех доступных предобученных нейросетей 
в 24 эпохи на исходном наборе данных без изменения баланса классов со стартовым 
показателем learning rate равным 0.01. В табл. 2 отражены результаты обучения 
нейросетей. 

Для формирования ансамбля были отобраны только те модели, у которых точность 
выше средней во всех испытаниях. Лучшие результаты показали модели: MobileNet_v2, 
ResNet_152, ResNeXt_101_32x8d.  
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Таблица 2. Результаты обучения нейросетей 
scope Alex

Net 
Inception
_v3 

Mnas
Net_1
-0 

Mobile
Net_v2 

ResNet_
152 

ResNe
Xt_101
_32x8d 

VGG_
19_bn 

Wide_Re
sNet_101
-2 

total 75.80 74.96 75.20 77.64 79.83 79.27 75.72 77.32 
actinic 
keratosis 

43.33 43.33 23.33 50.00 50.00 43.33 40.00 53.33 

basal cell 
carcinoma 

69.29 42.52 52.76 65.35 70.87 59.06 37.01 51.97 

dermatofib
roma 

14.29 0.00 7.14 7.14 35.71 35.71 14.29 10.71 

melanoma 50.50 27.06 21.12 33.99 41.91 46.86 29.70 45.54 
nevus 87.33 93.84 97.85 92.65 92.23 92.47 93.72 92.29 
pigmented 
benign 
keratosis 

56.76 49.42 27.41 56.76 66.02 61.39 50.97 51.35 

squamous 
cell 
carcinoma 

10.64 29.79 19.15 29.79 29.79 29.79 44.68 34.04 

vascular 
lesion  

72.97 43.24 70.27 81.08 78.38 67.57 59.46 54.05 

 
В результате эксперимента получена модель, состоящая из ансамбля нейронных 

сетей, имеющая точность классификации изображений кожных новообразований 79%. 
Модель ансамбля нейронных сетей имеет точность незначительно меньше отдельно 
взятых нейронных сетей, зато превосходит их в точности по некоторым классам. 
Сведения о точности моделей, участвующих в эксперименте, приведены в табл. 3. 

 
Таблица 3. Сведения о точности моделей- участников эксперимента 

scope MobileNet_v2 ResNet_152 ResNeXt_101_32x8d ensemble 
total 78.47 79.43 80.27 78.83 
actinic keratosis 50.00 53.33 43.33 63.33 
basal cell 
carcinoma 

62.99 61.42 70.08 73.23 

dermatofibroma 7.14 17.86 39.29 32.14 
melanoma 42.24 37.29 52.15 46.53 
nevus 92.35 94.68 92.89 90.20 
pigmented 
benign keratosis 

60.62 60.23 57.14 62.16 

squamous cell 
carcinoma 

23.40 19.15 31.91 23.40 

vascular lesion  72.97 75.68 59.46 83.78 
 

Предложенная модель может быть применена при клинической диагностике 
новообразований кожи. При этом результаты распознавания изображений могут 
использоваться как предварительные. Окончательное решение принимает врач, используя 
как результаты распознавания изображений новообразований кожи, так и 
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соответствующие предполагаемому диагнозу примеры изображений с 
верифицированными диагнозами из базы данных системы поддержки принятия 
врачебных решений. 

Предложенные модели могут использоваться в качестве составной части 
телемедицинских систем для дистанционных врачебных консультаций при диагностике 
новообразований кожи [18]. 

Отдельного изучения заслуживают вопросы безопасности обмена информацией с 
подобными экспертными системами по каналам связи мобильных операторов связи и 
провайдеров Интернет. Информацию, передаваемую по открытым каналам (к которым 
относится Интернет) необходимо защищать. Перед построением защиты следует ответить 
на два вопроса: от кого и от чего защищаться. В ходе ответа на первый вопрос (от кого?) 
строится модель нарушителя, т.е. описание злоумышленника, которому могут быть 
интересны передаваемые сведения. В ходе ответа на второй вопрос (от чего?) строится 
модель угроз, т.е. описание того, как именно может действовать злоумышленник. 
Традиционно осуществляется защита информация по трем направлениям: защита от не 
передачи, защита от перехвата, защита от подмены. 

Разумно предположить, что передаваемые медицинские данные сами по себе 
злоумышленникам не интересны. Вместе с тем блокировка возможной передачи данных и 
порча данных с целью шантажа и получения выкупа видится вполне разумной. В связи с 
этим главными методами защиты должны быть дублирование каналов связи, защита от 
DDOS (отказ в обслуживании), цифровая подпись данных. 

 
Заключение 

Настоящая работа посвящена исследованию точности классификации изображений 
новообразований кожи с применением сверточных нейронных сетей в диагностике 
новообразований кожи. 

Для построения классификатора из восьми исследованных нейросетей по 
результатам эксперимента отобраны три наилучших – MobileNet_v2, ResNet_152, 
ResNeXt_101_32x8d. 

Результаты проведенного предварительного исследования показывают, что число 
правильно установленных диагнозов по всей использованной выборке составляет около 
79% (из 10015 рассмотренных изображений), хотя для отдельных нозологий точность не 
превышает 23% (плоскоклеточный рак кожи, представленный 197 изображениями в 
выборке изображений новообразований кожи). Это может быть следствием 
несбалансированной и недостаточно объемной выборки. 

Дальнейшие исследования необходимо провести на более представительной и 
сбалансированной выборке. 

Работа выполнена при поддержке Российского научного фонда (РНФ) по проекту 
№ 19-11-00176. 
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