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Аннотация. Целью работы является создание специализированного доверенного устройства 

анализа информации (СДУ АИ), предназначенного для контроля и фильтрации информации при 

управлении каналообразующими средствами в автоматизированной системе в защищенном 

исполнении, обрабатывающей информацию ограниченного доступа и имеющей возможность 

передачи информации по открытым (незащищенным от несанкционированного доступа) каналам 

связи. С развитием автоматизированных систем все большее значение приобретают автоматизация 

функций, в том числе управления каналообразующими средствами, безопасность обрабатываемой 

информации и оперативность выполняемых задач. При этом в автоматизированных системах в 

защищенном исполнении (АСЗИ) для организации оперативного автоматизированного управления 

каналообразующими средствами, как правило, требуется обеспечить взаимодействие сетей с 

различной степенью конфиденциальности обрабатываемой информации. Объектом исследования 

являются АСЗИ обрабатывающие информацию ограниченного доступа в одной сети и 

реализующие обмен информацией по открытым (незащищенным от несанкционированного 

доступа) каналам связи с другой сетью. Предметом исследования является оценка возможности 

применения СДУ АИ для обеспечения возможности сопряжения сетей с различной степенью 

конфиденциальности обрабатываемой информации, выполняющего функции контроля и 

фильтрации информации при управлении каналообразующими средствами. Разработана 

унифицированная архитектура СДУ АИ. Рассмотрены угрозы информационной безопасности, 

возникающие при реализации обмена информацией по открытым каналам связи. Предложен 

способ создания СДУ АИ на базе доверенной аппаратно-программной платформы, 

предназначенного для применения в АСЗИ для защиты от выявленных угроз информационной 

безопасности.  

Ключевые слова: автоматизированная система в защищенном исполнении, доверенная 

аппаратно-программная платформа, каналообразующие средства, канал связи, защита 

информации, информационная безопасность, автоматизированное управление, фильтрация 

информации. 
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Abstract. This work aims to create a specialized trusted information analysis device (SDU AI) designed to 

control and filter information when controlling channel-forming means in an automated system in a 

secure design that processes restricted access information and can transmit information over open 

(unprotected from unauthorized access) communication channels. With the development of automated 

systems, automation of functions, including the control of channel-forming means, the security of 

processed information and the efficiency of tasks are becoming increasingly important. At the same time, 

in automated systems in protected execution (ASZI), for the organization of operational automated 

control of channel-forming means, as a rule, it must ensure the interaction of networks varying degrees of 

confidentiality of the processed information. The object of the study is ASZI processing restricted access 

information in one network and implementing the exchange of information through open (unprotected 

from unauthorized access) communication channels with another network. The subject of the study is to 

assess the possibility of using SDU AI to ensure the possibility of interfacing networks with varying 

degrees of confidentiality of processed information, performing the functions of monitoring and filtering 

information when managing channel-forming means. A unified architecture of the SDU AI has been 

developed. The threats to information security arising from the implementation of information exchange 

through open communication channels are considered. A method for creating a SDU AI based on trusted 

hardware and software platform designed for use in the ASZI to protect against identified threats to 

information security is proposed. 

Keywords: automated system in secure execution, trusted hardware and software platform, channel-

forming means, communication channel, information protection, information security, automated 

management, information filtering. 
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Введение 

В настоящее время военно-промышленный комплекс Российской Федерации 

характеризуется ростом различного рода автоматизированных систем, разрабатываемых в 

интересах МО РФ и предназначенных для обработки информации ограниченного доступа 

(АСЗИ). Разработка и совершенствование таких систем с целью соответствия их 

современным требованиям по оперативности взаимодействия, автоматизации управления 

и обеспечения безопасности обрабатываемой информации является важнейшей задачей 

обеспечения обороноспособности страны и суверенитета государства. 

Рассматриваемые автоматизированные системы в общем случае включают в себя 

сеть обработки информации ограниченного доступа (информация для служебного 

пользования, информация, содержащая сведения, составляющие государственную тайну, 

и др.) (далее – защищенная сеть) и сеть обработки общедоступной информации, в том 

числе обеспечивающая возможность обмена информацией по открытым (незащищенным 

от несанкционированного доступа) каналам связи (далее – открытая сеть). 

Для обмена информацией ограниченного доступа по открытым каналам связи в 

АСЗИ используются средства криптографической защиты информации (СКЗИ). При этом, 

разрабатываемая АСЗИ должна удовлетворять требованиям нормативных документов 

МО РФ, предъявляемым к программному обеспечению и автоматизированным системам, 

а также требованиям нормативных документов ФСБ России в части корректного 

применения СКЗИ и получения разрешения на его эксплуатацию в АСЗИ. 
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При проектировании данных АСЗИ разработчику требуется обеспечить 

сопряжение открытой и защищенной сети АСЗИ и организовать оперативное 

автоматизированное управление каналообразующими средствами. 

В данной работе рассматривается создание СДУ АИ, предназначенного для 

применения в АСЗИ при организации автоматизированного управления 

каналообразующими средствами, обеспечивающего защиту от возникновения угроз 

информационной безопасности при использовании СКЗИ в АСЗИ. 

Типовая архитектура АСЗИ представлена на рис. 1.  

 

 

Рис. 1. Типовая архитектура АСЗИ 

Fig. 1. Typical architecture of protected operational system 
 

При типовой архитектуре построения АСЗИ требуется решение задач, связанных с 

необходимостью автоматизированного управления каналообразующими средствами: 

настройка технических средств (задание основных параметров работы, рабочей частоты, 

текущего времени и т.д.), сбор и централизованное хранение сведений о состоянии 

данных технических средств (включен, выключен, занят, в режиме ожидания и т.д.), 

прием и обработка инициативных сообщений (сообщения об ошибках, квитанции, 

сообщения об изменениях состояний и режимов работы и т.д.). Описание методов 

управления каналообразующими средствами в современных системах связи дано в [1], 

при этом в АСЗИ важным аспектом является обеспечение безопасной реализации данных 

методов. 

Поскольку в рассматриваемой структуре построения АСЗИ все передаваемые из 

защищенной сети данные являются преобразованными с использованием СКЗИ, они не 

могут быть применены для управления каналообразующими средствами. Введение в 

состав открытой сети отдельного технического средства для выполнения функций 

управления каналообразующими средствами нецелесообразно по следующим причинам: 

− технические средства (в частности – каналообразующие средства) из состава 

открытой сети АСЗИ, как правило, размещаются в условиях ограниченного пространства, 

в необслуживаемых и опломбированных помещениях (отсеках). Выделить в этих условиях 
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дополнительное автоматизированное рабочее место затруднительно, а иногда и 

невозможно; 

− техническое средство из состава открытой сети не может взаимодействовать с 

защищенной сетью, следовательно, не может оперативно получать актуальные данные, 

необходимые для настройки каналообразующих средств (режим работы, рабочая частота 

и т.д.). Для обеспечения такого взаимодействия может быть использована внутренняя 

телефонная линия, но подобное взаимодействие не удовлетворяет требованиям 

оперативности, удобства использования и автоматизации, которым должны 

соответствовать современные автоматизированные системы [2]. 

Организация централизованного и автоматизированного управления 

каналообразующими средствам из защищенной сети является эффективным решением 

перечисленных проблем. Однако решение данной задачи осложняется появлением угроз 

безопасности информации, таких как попадание информации ограниченного доступа в 

открытые каналы связи и воздействие нарушителя по каналам связи с целью 

осуществления несанкционированного доступа к обрабатываемой информации. 

Для предотвращения указанных угроз, при сопряжении сетей АСЗИ необходимо 

использовать специальные средства контроля и фильтрации информации. Такие средства 

не относятся ни к одной из рассматриваемых сетей, поскольку не обрабатывают 

информацию ограниченного доступа и не являются частью каналообразующих средств. 

В настоящее время на российском рынке к изделиям, которые предназначены для 

сопряжения сетей разного уровня конфиденциальности, относятся межсетевые экраны и 

однонаправленные шлюзы.  

Межсетевые экраны не могут быть применены для решения описываемой задачи, 

поскольку, в соответствии с действующими нормативными документами МО РФ и 

ФСБ России, использование данных технических средств для сопряжения защищенной 

сети с открытой сетью, имеющей подключение к открытым (незащищенным от 

несанкционированного доступа) каналам связи, не допускается. 

Однонаправленные шлюзы в соответствии с действующими нормативными 

документами РФ могут применяться в составе АСЗИ, однако данные технические 

средства по определению не обеспечивают двунаправленное взаимодействие [3, 4] и, как 

следствие, не позволяют полноценно выполнять задачи по управлению и контролю 

состояния каналообразующих средств.  

В связи с этим существующие в настоящее время изделия не могут быть 

использованы для реализации автоматизированного двунаправленного управления 

каналообразующими средствами в АСЗИ. 

C целью реализации автоматизированного обмена информацией при управлении 

каналообразующими средствами в АСЗИ, учитывая архитектуру, протоколы 

информационного взаимодействия сетей, объемы передаваемой информации и ее 

содержание, предлагается разработать и применить СДУ АИ, в общем случае 

выполняющее следующие функции: 

− контроль формата пакетов и значений в полях пакетов с управляющей 

информацией, между защищенной сетью и каналообразующими средствами открытой 

сети в соответствии с протоколом сетевого взаимодействия; 

− возможность индивидуальной настройки (задания допустимых форматов и 

значений протокола взаимодействия) для каждой АСЗИ; 

− защиту от передачи защищаемой информации из сети обработки информации 

ограниченного доступа; 
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− защиту от воздействий нарушителя по каналу связи с целью осуществления 

несанкционированного доступа к защищаемой информации. 

 

1. Требования к математическому обеспечению СДУ АИ 

Учитывая многообразие существующих и разрабатываемых АСЗИ, а также 

используемых в этих системах каналообразующих средств, разработка универсального 

устройства, обеспечивающего контроль и фильтрацию информации для всех 

существующих (и перспективных) сетевых и прикладных протоколов, невозможна. При 

этом, может быть определен и зафиксирован состав аппаратного обеспечения данного 

устройства, в то время как программное обеспечение, реализующее протокол межсетевого 

взаимодействия, должно предусматривать возможность конфигурации для каждой 

отдельно взятой АСЗИ, в которой используется СДУ АИ. 

Ведущими специалистами ПФ АО «НТЦ «Атлас» был выполнен ряд инициативных 

работ, в рамках которых была создана унифицированная архитектура СДУ АИ, 

позволяющая, с одной стороны, реализовать целевые функции по фильтрации и контролю 

информации, а с другой – обеспечить возможность гибкой настройки и минимальной 

доработки программного обеспечения для применения СДУ АИ в конкретной АСЗИ. 

СДУ АИ состоит из трех вычислительных модулей – абонентского (АВМ), 

канального (КВМ) и специального (СВМ), размещенных в едином конструктиве с учетом 

требований по стойкости к внешним воздействующим факторам. Абонентский и 

канальный модуль служат для сетевого взаимодействия с сопрягаемыми сетями АСЗИ и 

должны обеспечивать возможность настройки параметров межсетевого взаимодействия, а 

специальный вычислительный модуль выполняет основные функции защиты от 

попадания защищаемой информации в каналы связи и от воздействия нарушителя по 

каналам связи на технические средства АСЗИ. Такая архитектура позволяет 

унифицировать аппаратную часть устройства, обеспечить требуемый уровень защиты от 

угроз информационной безопасности за счет реализации основных мер защиты на 

специальном вычислительном модуле, а также обеспечить требуемую гибкость при 

проектировании СДУ АИ для различных АСЗИ. При встраивании СДУ АИ требуется 

доработка только программного обеспечения в соответствии с протоколом межсетевого 

взаимодействия АСЗИ. 
Для применения СДУ АИ в конкретной АСЗИ необходимо тщательно проработать 

протокол взаимодействия сетей с учетом используемых каналообразующих средств. 

Данный протокол должен содержать полный перечень полей и значений управляющей 

информации и предусматривать возможность преобразования индивидуального формата 

управления каждым каналообразующим средством в универсальный формат межсетевого 

взаимодействия с СДУ АИ. Данные функции должны быть реализованы в программном 

обеспечении технических средств из состава АСЗИ. 

При формировании универсального протокола межсетевого взаимодействия СДУ 

АИ и технических средств из состава АСЗИ необходимо руководствоваться следующими 

правилами: 

− взаимодействие технических средств с СДУ АИ должно осуществляться по TCP 

или UDP-протоколу; 

− поле данных в сетевых пакетах должно содержать ограниченный алфавит 

символов, который подлежит контролю на СДУ АИ. В качестве алфавита допускается 

использовать следующее множество: [a..z, 0..9, +,-,’ ’, !, ?, ., /,\, ^,%]. Мощность 

предложенного алфавита равна 46 и в соответствии с мерой Р. Хартли [5, 6] данный 

алфавит может быть закодирован [log2(46)] + 1= 6 значащими битами. Таким образом, при 
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реализации злоумышленником описанных угроз информационной безопасности, 

стандартные символьные кодировки, требующие 8 бит (например, UTF-8, ASCII), 16 бит 

(например, UTF-16) и более, будут отбракованы на СДУ АИ; 

– поле данных сетевых пакетов должно быть представлено в текстовом формате в 

виде «ключ-значение». Сетевые пакеты, которые содержат данные в бинарном формате 

или текстовую информацию в другом виде, будут отбракованы СДУ АИ. Таким образом, 

СДУ АИ будет блокировать потенциальные сетевые атаки нарушителя с использованием 

бинарных исполняемых файлов или текстовых программных скриптов. При этом 

представление «ключ-значение» является предпочтительным с точки зрения унификации 

протоколов управления разнообразных каналообразующих средств – для любого 

протокола можно определить исчерпывающий перечень ключей (команд) и 

соответствующий им перечень значений (параметров команд). В свободном доступе, в 

открытых исходных текстах содержится ряд библиотек для работы с подобными 

форматами (XML, JSON и т.д.). В связи с этим упрощается разработка программного 

обеспечения работы с управляющей информацией на технических средствах из состава 

АСЗИ для сопряжения с СДУ АИ [7, 8]; 

− поле данных сетевых пакетов должно содержать контрольную сумму, которая 

подлежит проверке на СДУ АИ. Контрольные суммы сформированных данных 

гарантируют их неизменность и защищают от случайного попадания информации 

ограниченного доступа в сетевые пакеты во время их доставки до СДУ АИ. В качестве 

контрольной суммы может быть использована одна из реализаций стандарта CRC32  

[9, 10]. 

Формат пакета, сформированного в соответствии с рассмотренным протоколом 

взаимодействия, приведен на рис. 2. 

 

Рис. 2. Формат пакета управляющей информации 

Fig. 2. Controlling information packet format 
 

При реализации описанного протокола взаимодействия функции СДУ АИ можно 

свести к контролю соответствия передаваемых данных рассмотренному протоколу. В этом 

случае в АСЗИ защита от попадания информации в каналы связи и от воздействия 

нарушителем будет обеспечиваться за счет: 

− контроля корректности адресной информации пакета с управляющей 

информацией; 

− контроля корректности контрольной суммы пакета; 
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− контроля наличия в пакетах только данных в формате строк; 

− контроля корректности контрольной суммы поля данных; 

− контроля соответствия всех символов передаваемой строки допустимому 

алфавиту; 

− контроля соответствия всех тегов и значений (диапазонов значений) 

передаваемых данных значениям, определенным в протоколе взаимодействия. 

Пакеты с информацией ограниченного доступа, нештатно (за счет неисправностей, 

сбоев и ошибочных действий обслуживающего персонала) попадающие в СДУ АИ, будут 

отбракованы, равно как и пакеты с вредоносным программным обеспечением, которые 

могут быть сформированы и переданы нарушителем по каналам связи. 

 

2. Требования к аппаратно-программному обеспечению СДУ АИ 

Для обеспечения соответствия СДУ АИ и реализуемых им функций по защите 

информации уровню доверия, достаточному для сопряжения сетей АСЗИ, СДУ АИ 

должно удовлетворять следующим требованиям [11]: 

− наличие конструкторской (схемы электрические принципиальные, схемы 

электрические подключений, габаритные и сборочные чертежи) и эксплуатационной 

документации (паспорт, руководство по эксплуатации) на аппаратную платформу; 

− наличие исходного кода, программной документации и отсутствия опасных 

функциональных возможностей во встроенном программном обеспечении аппаратной 

платформы; 

− применение сертифицированных по требованиям безопасности информации 

общесистемного, прикладного и специального программного обеспечения по 

соответствующему уровню контроля отсутствия недекларированных возможностей; 

− применение сертифицированных аппаратно-программных или программных 

средств защиты информации для обеспечения невозможности работы 

несанкционированных пользователей и замкнутости программной среды. 

− выполнение организационно-режимных и технических мер защиты информации 

от несанкционированного доступа.  

Как показано в [12] при проектировании СДУ АИ выполнение указанных 

требований может быть обеспечено за счет: 

− разработки на базе доверенной аппаратно-программной платформы 

отечественного производства, например, вычислительный блок БВ001 ЦИАТ.467444.251 

(производитель ПФ АО «НТЦ «Атлас») на базе модуля процессора CPC1311 

(производитель ЗАО «НПФ «Доломант») с загрузчиком операционных систем Горизонт 

ЦИАТ.00169-01 (ЗОС Горизонт), выполняющим функции ПО BIOS и реализующим 

механизмы защиты от несанкционированного доступа на этапе начального старта до 

загрузки операционной системы. Данный загрузчик реализует комплекс мер защиты от 

несанкционированного доступа к ПО, в том числе от атак на уровне базовой системы 

ввода/вывода и решает задачу построения доверенной вычислительной среды [13, 14]. В 

настоящее время с ЗОС Горизонт проводятся тематические исследования по требованиям 

нормативных документов ФСБ России; 

− использования в качестве общесистемного программного обеспечения 

отечественной доверенной операционной системы реального времени ТрастОС 

КПДА.10966-01 (производитель ООО «СВД Встраиваемые Системы»). В настоящее время 

с ДОС РВ проводятся тематические исследования по требованиям нормативных 

документов ФСБ России; 
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− использования специального программного обеспечения, реализующего 

фильтрацию и преобразование информации в соответствии с протоколом взаимодействия 

и прошедшего тематические исследования по требованиям нормативных документов ФСБ 

России; 

− обеспечения встроенными средствами операционной системы функций защиты 

от несанкционированного доступа и контроля целостности программного обеспечения 

СДУ АИ. 

При этом разработчиком АСЗИ и эксплуатирующей организацией должно быть 

обеспечено выполнение организационно-режимных и технических мер защиты 

информации от несанкционированного доступа в АСЗИ [15]. 

Перед вводом в эксплуатацию СДУ АИ необходимо провести специальный 

инженерный анализ и расчет специальной надежности. При оценке допустимо 

руководствоваться методом расчета надежности, который учитывает актуальные для 

системы угрозы информационной безопасности [16, 17, 18]. При проведении анализа 

должна быть проверена оценка корректности реализации аппаратно-программного 

обеспечения устройства, принятого комплекса организационно-технических мер по его 

эксплуатации, проведены исследования, в том числе экспериментальные, 

подтверждающие соответствие заявленного алгоритма функционирования СДУ АИ 

фактическому. 

Окончательные выводы о возможности применения СДУ АИ для каждой 

конкретной АСЗИ делает экспертная организация ФСБ России по результатам экспертизы 

материалов, отражающих реализацию требований по встраивании СКЗИ в АСЗИ и 

принятых мер по защите от возникновения угроз информационной безопасности в АСЗИ. 

Унифицированная архитектура СДУ АИ, удовлетворяющая всем рассмотренным 

требованиям, приведена на рис. 3.  

 

 
 

Рис. 3. Унифицированная архитектура СДУ АИ 

Fig. 3. Unified architecture of the specialized trusted device for analyzing service information 
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3. Настройка СДУ АИ и обмен управляющей информацией 

С целью возможности применения СДУ АИ в различных АСЗИ, для управления 

различными типами каналообразующих средств предлагается реализовать на абонентском 

и канальном вычислительных модулях программное обеспечения работы с базами данных 

управляющей информации и предусмотреть для данного изделия режим конфигурации. В 

данном режиме база данных, содержащая определенные по результатам анализа 

управляющей информации допустимые значения рассмотренного выше протокола 

взаимодействия, может быть записана на абонентский и канальный вычислительные 

модули СДУ АИ. 

Схема работы СДУ АИ в режиме конфигурации приведена на рис. 4. 

 

 
 

Рис. 4. Порядок конфигурирования СДУ АИ 

Fig. 4. Configuration of the specialized trusted device for analyzing service information 

 

Защита от попадания информации ограниченного доступа в каналы связи и от 

воздействия нарушителя по каналам связи будет обеспечиваться за счет следующих 

факторов: 

− проверка (на АВМ и на КВМ) следующих данных: 

o адресной информации пакета; 

o контрольных сумм; 

o текстового формата и вида «ключ-значение» сообщения; 

o наличия в базе данных всех ключей и значений сообщения. 

− преобразование и восстановление ключей и значений сообщения на АВМ и 

КВМ и невозможность «сквозного» обмена сообщениями между сетями; 

АВМ СВМ КВМ

СДУ

Сеть обработки защищаемой 

информации

...

БД с тегами/значениями БД с тегами/значениями

Перевод изделия в 

режим конфигурации

Администратор

Формирование 

БД допустимых 

тегов и значений 

в соответствии с 

протоколами 

КОС, 

используемых в 

ТКС СН

Передача 

БД к СДУ

 Прием и 

сохранение 

БД в память 

АВМ.

Передача БД 

к КВМ

Трансляция 

БД к КВМ 

Подсчет 

контрольных 

сумм БД

Отключение 

внешнего 

интерфейса.

Прием и 

сохранение 

БД в память 

АВМ.

Порядок конфигурирования СДУ

БД
...

БДБД
...

Сеть обработки общедоступной 

информации



 

Алексей Ю. Боровиков, Артем П. Карпов, Владимир Н. Пелин, Станислав Е. Кузнецов 

СОЗДАНИЕ СПЕЦИАЛИЗИРОВАННОГО ДОВЕРЕННОГО УСТРОЙСТВА  

АНАЛИЗА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ  

В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 29, № 1 (2022) 26 

 

− проверка соответствия значений диапазону допустимых значений на СВМ; 

− периодический контроль целостности данных специального программного 

обеспечения и баз данных СДУ АИ; 

− комплекс организационно-технических мер защиты информации от 

несанкционированного доступа, реализованный в АСЗИ. 

Описанный порядок обработки управляющей информацией, циркулирующей в 

АСЗИ через СДУ АИ, приведен на рис. 5.  

 

 
 

Рис. 5. Порядок обмена управляющей информацией через СДУ АИ 

Fig. 5. The procedure for exchanging information through the specialized trusted device for analyzing 

service information 

 

Таким образом, при условии корректной аппаратно-программной реализации 

механизмов контроля и фильтрации информации, выполнения комплекса технических мер 

защиты от несанкционированного доступа к аппаратно-программному обеспечению, а 

также реализации комплекса организационно-режимных мер при встраивании СДУ АИ в 

АСЗИ [19, 20], разработанных по результатам проведения специального инженерного 

анализа по требованиям нормативных документов ФСБ России, СДУ АИ может быть 

применено в АСЗИ для контроля и фильтрации информации при автоматизированном 

управлении каналообразующими средствами. 
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Заключение 

В результате проведения работ получен способ создания специализированного 

доверенного устройства анализа информации на базе доверенной аппаратно-программной 

платформы. Предложенная архитектура построения СДУ АИ позволяет осуществлять 

контроль и фильтрацию информации в АСЗИ при управлении каналообразующими 

средствами и обеспечивает гибкую настройку и минимальную доработку программного 

обеспечения при встраивании СДУ АИ в конкретную АСЗИ. СДУ АИ обеспечивает 

защиту от возникновения угроз информационной безопасности при использовании СКЗИ 

в АСЗИ, в которой реализованы функций автоматизированного управления 

каналообразующими средствами. 
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