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The purpose of the work was to show the main aspects of the subject matter named “History of Cryptology” 
lectured to the first term students of the Cybernetics and Information Security Department of National 
Research Nuclear University “MEPhI”. The major problems that arose in face of the lecturer were de-
scribed. The general topics of the curriculum were demonstrated in the article.
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Î ÏÐÎÃÐÀÌÌÅ ÄÈÑÖÈÏËÈÍÛ «ÈÑÒÎÐÈß ÊÐÈÏÒÎËÎÃÈÈ»

Íà ôàêóëüòåòå «Êèáåðíåòèêà è èíôîðìàöèîííàÿ áåçîïàñíîñòü» Íàöèîíàëüíîãî èññëåäîâàòåëüñêîãî 
ÿäåðíîãî óíèâåðñèòåòà «ÌÈÔÈ» äëÿ ñòóäåíòîâ 1-ãî êóðñà, ñïåöèàëèçèðóþùèõñÿ ïî êàôåäðå 
«Êðèïòîëîãèÿ è äèñêðåòíàÿ ìàòåìàòèêà», ñ 2013/2014 ó÷åáíîãî ãîäà ââåäåíà äèñöèïëèíà «Èñòîðèÿ 
êðèïòîëîãèè». Àâòîðîì ðàçðàáîòàíà ó÷åáíàÿ ïðîãðàììà, ïðîâîäÿòñÿ ëåêöèîííûå çàíÿòèÿ.

Çàäà÷àìè èçó÷åíèÿ äàííîé äèñöèïëèíû ïåðâîíà÷àëüíî ÿâëÿëèñü îçíàêîìëåíèå ñòóäåíòîâ 
ñ èñòîðèåé íàóêè, êîòîðîé èì ïðåäñòîèò çàíèìàòüñÿ, íàãëÿäíàÿ äåìîíñòðàöèÿ ïðèìåíåíèÿ 
êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ, à òàêæå ðîëè óñïåøíîãî êðèïòîãðàôè÷åñêîãî àíàëèçà â èñòîðè÷åñêèõ 
ñîáûòèÿõ [1–3]. Îäíàêî ïðàêòèêà ïîêàçàëà, ÷òî îäíîãî ýêñêóðñà â èñòîðèþ íåäîñòàòî÷íî. Äëÿ 
ôîðìèðîâàíèÿ ó ñòóäåíòîâ, â÷åðàøíèõ âûïóñêíèêîâ øêîë, öåëîñòíîãî âçãëÿäà íà èçó÷àåìóþ 
íàóêó íåîáõîäèìî ïðèâëå÷åíèå ìàòåìàòè÷åñêèõ îñíîâ êðèïòîëîãèè. Ïî âîïðîñàì, êîòîðûå 
çàäàþò ñëóøàòåëè, ñòàíîâèòñÿ ÿñíî, ÷òî èõ èíòåðåñóåò íå ñòîëüêî öåëü, äîñòèãàåìàÿ ïðè ïîìîùè 
êðèïòîãðàôè÷åñêèõ ìåòîäîâ, ñêîëüêî ñóùíîñòü ïðèìåíÿåìûõ ìåòîäîâ, èíòåðåñåí îòâåò íà âîïðîñ, êàê 
æå óäàåòñÿ äîñòè÷ü òåõ èëè èíûõ ðåçóëüòàòîâ. È çäåñü âîçíèêàåò íåïðîñòàÿ çàäà÷à, êîòîðóþ äîëæåí 
ðåøèòü ïðåïîäàâàòåëü. Ñ îäíîé ñòîðîíû, èñòîðè÷åñêèé îáçîð, áåçóñëîâíî, äîëæåí ÷èòàòüñÿ íà 1-ì 
êóðñå, äàáû ñ ñàìîãî íà÷àëà îáó÷åíèÿ ïîñòðîèòü íåîáõîäèìóþ îñíîâó, íà êîòîðóþ áóäóò îïèðàòüñÿ âñå 
äàëüíåéøèå çíàíèÿ. Ñ äðóãîé ñòîðîíû, ñòóäåíòû íå îáëàäàþò òðåáóåìîé ìàòåìàòè÷åñêîé ïîäãîòîâêîé, 
ïîçâîëÿþùåé ðàçîáðàòüñÿ ñ êîíñòðóêöèåé òåõ èëè èíûõ êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ.



Â áîëüøåé ñòåïåíè âñ¸ âûøåñêàçàííîå îòíîñèòñÿ ê àñèììåòðè÷íîé êðèïòîãðàôèè, òàê êàê 
äëÿ åå èçó÷åíèÿ íåîáõîäèìî çíàòü îïðåäåëåíèÿ è ñâîéñòâà îñíîâíûõ àëãåáðàè÷åñêèõ îáúåêòîâ.

Îäíàêî ïðîáëåìà ñ íåäîñòàòî÷íîñòüþ êâàëèôèêàöèè ñòóäåíòîâ âîçíèêàåò íå òîëüêî â îáëàñòè 
ìàòåìàòè÷åñêèõ äèñöèïëèí. Â ÷àñòíîñòè, ïðè èçëîæåíèè ðàçäåëà, ñâÿçàííîãî ñ êâàíòîâîé êðèïòîãðàôèåé, 
ïðåïîäàâàòåëü ñòàëêèâàåòñÿ ñ òåì, ÷òî è çíàíèé ïî ôèçèêå ó ñëóøàòåëåé íåäîñòàòî÷íî.

Àâòîð ñ÷èòàåò, ÷òî, íåñìîòðÿ íà óïîìÿíóòûå ñëîæíîñòè, âîçíèêàþùèå ïðè èçëîæåíèè 
ìàòåðèàëà, íåëüçÿ ñóæàòü ðàññìàòðèâàåìóþ îáëàñòü è ïðè íåîáõîäèìîñòè ñëåäóåò âîñïîëíÿòü 
íåäîñòàþùèå ñâåäåíèÿ.

Äàëåå êðàòêî îõàðàêòåðèçóåì îñíîâíûå ðàçäåëû äèñöèïëèíû «Èñòîðèÿ êðèïòîëîãèè».
Ðàçäåë 1. Êðèïòîëîãèÿ è çàùèòà èíôîðìàöèè. Êðèïòîëîãèÿ: ïîíÿòèå, ñîäåðæàíèå, 

ýòèìîëîãèÿ. Îñíîâíûå çàäà÷è, ðåøàåìûå êðèïòîãðàôèåé: îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè 
èíôîðìàöèè, öåëîñòíîñòè èíôîðìàöèè, àóòåíòèôèêàöèè èíôîðìàöèè è íåîòêàçóåìîñòè îò 
àâòîðñòâà. Ñòðîãèå ìàòåìàòè÷åñêèå îïðåäåëåíèÿ øèôðà, çàøèôðîâàíèÿ, ðàñøèôðîâàíèÿ è 
äåøèôðîâàíèÿ. Øèôðû çàìåíû è ïåðåñòàíîâêè. Êðàòêàÿ èñòîðè÷åñêàÿ ðåòðîñïåêòèâà ðàçâèòèÿ 
ñïîñîáîâ çàùèòû òàéíûõ ïîñëàíèé: ôèçè÷åñêàÿ, ñòåãàíîãðàôè÷åñêàÿ è êðèïòîãðàôè÷åñêàÿ çàùèòà 
èíôîðìàöèè. Îðãàíèçàöèÿ ñåêðåòíîé ñâÿçè íà îñíîâå ñèììåòðè÷íîé øèôðñèñòåìû. Îðãàíèçàöèÿ 
ñåêðåòíîé ñâÿçè íà îñíîâå àñèììåòðè÷íîé øèôðñèñòåìû.

Ðàçäåë 2. Äîíàó÷íàÿ êðèïòîãðàôèÿ. Âîçíèêíîâåíèå êðèïòîãðàôèè. Ñïîñîáû 
ñîñòàâëåíèÿ øèôðîâàííîãî ïèñüìà â äðåâíèõ öèâèëèçàöèÿõ Èíäèè, Åãèïòà è Ìåñîïîòàìèè. 
Ðàçâèòèå êðèïòîãðàôè÷åñêèõ ìåòîäîâ â Äðåâíåé Ãðåöèè è Ñïàðòå. Ïðèáîðû äëÿ øèôðîâàíèÿ: 
ñöèòàëà è òàáëèöà Ýíåÿ. Øèôð Öåçàðÿ è êâàäðàò Ïîëèáèÿ. Êðèïòîãðàôèÿ â ïåðèîä ðàñöâåòà 
àðàáñêèõ ãîñóäàðñòâ. Ïðîèñõîæäåíèå ñëîâà «øèôð». Çàðîæäåíèå ìåòîäîâ ÷àñòîòíîãî àíàëèçà 
âñòðå÷àåìîñòè áóêâ òåêñòà. Êðèïòîãðàôèÿ â ýïîõó Âîçðîæäåíèÿ. Øèôðîâàëüíûé äèñê Àëüáåðòè 
è åãî îñîáåííîñòè. Ìåòîäû óñëîæíåíèÿ øèôðîâ, ðàáîòû Áåëàçî è Àðæåíòè. Ðåøåòêà Êàðäàíî. 
Òàáëèöà Âèæèíåðà. Êíèæíûå øèôðû. Ýïîõà «÷åðíûõ êàáèíåòîâ» è åå âëèÿíèå íà ðàçâèòèå 
êðèïòîãðàôèè. Íîìåíêëàòîðû. Øèôðàòîð Äæåôôåðñîíà. Øèôðîâàëüíûå óñòðîéñòâà Óîäñâîðòà 
è Óèòñòîíà. Êîëåñíûå øèôðàòîðû: øèôðóþùèå äèñêè Õåáåðíà, Êîõà, Øåðáèóñà è Äàììà. 
«Ýíèãìà»: îñîáåííîñòè óñòðîéñòâà è ðîëü â èñòîðè÷åñêèé ñîáûòèÿõ Âòîðîé ìèðîâîé âîéíû.

Ðàçäåë 3. Êðèïòîãðàôèÿ â Ðîññèè. Àçáóêè, ëåæàùèå â îñíîâå îòå÷åñòâåííîãî øèôðîâàíèÿ. 
Øèôðû XVII â.: «ïðîñòàÿ ëèòîðåÿ», «ìóäðàÿ ëèòîðåÿ» è «òàéíîïèñü â êâàäðàòàõ». Òàðàáàðñêèé 
ÿçûê. Ïîñîëüñêèå ïðèêàçû è ðàçâèòèå êðèïòîãðàôèè. Øèôðû, èñïîëüçóåìûå Ïåòðîì I è Åêàòåðèíîé 
I. Àãåíòóðíûå øèôðû ïðîñòîé çàìåíû. Øèôðû 30-õ ãîäîâ XVIII â.: àëôàâèò, ñëîãè, ñóïëåìåíò, 
ñ÷åòû è ìåñÿöû. «×åðíûå êàáèíåòû» â Ðîññèè è óñïåõè äåøèôðîâàëüùèêîâ. Öèôèðíûå àçáóêè. 
Áèãðàììíûå è áèêëàâíûé øèôðû.

Ðàçäåë 4. Êðèïòîãðàôèÿ è ñîâåðøåííûå øèôðû. Äîêëàä Øåííîíà «Ìàòåìàòè÷åñêàÿ òåîðèÿ 
êðèïòîãðàôèè». Êîíöåïöèè òåîðåòè÷åñêîé è ïðàêòè÷åñêîé ñòîéêîñòè. Ìîäåëèðîâàíèå ÿçûêà îòêðûòûõ 
ñîîáùåíèé. Èçáûòî÷íàÿ èíôîðìàöèÿ. Ïîíÿòèÿ ñîâåðøåííîé ñåêðåòíîñòè è ðàáî÷åé õàðàêòåðèñòèêè 
øèôðà. Âêëàä Êîëìîãîðîâà è Ìàðêîâà â ðàçâèòèå êðèïòîãðàôèè. Øèôð Âåðíàìà è åãî ñâîéñòâà. 
Ïåðâûé ñòàíäàðò øèôðîâàíèÿ äàííûõ DES (Data Encryption Standard). Ïðèíöèï Êåðêãîôôñà.

Ðàçäåë 5. Àñèììåòðè÷íàÿ êðèïòîãðàôèÿ. Ðàáîòà Äèôôè è Õåëëìàíà «Íîâûå 
íàïðàâëåíèÿ â êðèïòîãðàôèè». Êðèïòîãðàôèÿ ñ îòêðûòûì êëþ÷îì. Îäíîíàïðàâëåííûå ôóíêöèè 
è îäíîíàïðàâëåííûå ôóíêöèè ñ ñåêðåòîì. Êðèïòîñèñòåìà RSA. Øèôðñèñòåìà Ýëü Ãàìàëÿ.

Ðàçäåë 6. Ñîâðåìåííûå êðèïòîãðàôè÷åñêèå àëãîðèòìû. Øèôð «Ëþöèôåð». Øèôð 
DES. Ñåòü Ôåéñòåëÿ. Ðîññèéñêèé ñòàíäàðò íà àëãîðèòì øèôðîâàíèÿ ÃÎÑÒ 28147-89. Ñòàíäàðò 
øèôðîâàíèÿ ÑØÀ AES (Advanced Encryption Standard). Ýëåêòðîííàÿ ïîäïèñü: îïðåäåëåíèå 
è îñîáåííîñòè ïðèìåíåíèÿ. Ñõåìà ýëåêòðîííîé ïîäïèñè Ýëü Ãàìàëÿ. Ñëó÷àéíûå ÷èñëà è èõ 
ïðèìåíåíèå â êðèïòîãðàôèè.



Ðàçäåë 7. Êâàíòîâàÿ êðèïòîãðàôèÿ. Ïðèíöèï íåîïðåäåëåííîñòè Ãåéçåíáåðãà. Êâàíòîâûå 
êàíàëû ñâÿçè. Çàäà÷è êâàíòîâîé êðèïòîãðàôèè. Ïðîòîêîë îòêðûòîãî ðàñïðåäåëåíèÿ êëþ÷åé ïî 
êâàíòîâîìó êàíàëó è åãî àíàëèç.

Ïðèâåäåííàÿ ïðîãðàììà äèñöèïëèíû «Èñòîðèÿ êðèïòîëîãèè», ñ îäíîé ñòîðîíû, äîñòàòî÷íî ïîëíî 
îõâàòûâàåò îñíîâíûå èñòîðè÷åñêèå ôàêòû, ïîçâîëÿþùèå ãîâîðèòü î ñòàíîâëåíèè êðèïòîëîãèè êàê íàóêè, 
ñ äðóãîé ñòîðîíû, äàåò áàçîâûå ìàòåìàòè÷åñêèå îñíîâû äëÿ äàëüíåéøåãî èçó÷åíèÿ êðèïòîãðàôè÷åñêèõ 
ïðèìèòèâîâ è ïðîòîêîëîâ è îòðàæàåò ñîâðåìåííûé óðîâåíü ðàçâèòèÿ êðèïòîëîãèè.
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A. V. Epishkina, S. A. Kiryakina 
The Possibility of Using Simulation Systems for the Development of a High-speed Encipherer

Key words: encipherer, model, simulation modelling
The paper presents the investigation of a possibility of using simulation systems for the development 
of a high-speed encipherer. The systematization of methods for constructing a high-speed encipherers 
and techniques to simulate network processes was done and the choice of General Purpose Simulation 
System (GPSS) as the modeling system was established. The main result of the work was the conclusion 
allowed to utilize simulation modelling to construct a high-speed encipherer.
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ÂÛÑÎÊÎÑÊÎÐÎÑÒÍÎÃÎ ØÈÔÐÀÒÎÐÀ

Æèçíü ñîâðåìåííîãî îáùåñòâà òðóäíî ïðåäñòàâèòü áåç ïîâñåìåñòíîãî ïðèìåíåíèÿ èíôîðìàöèîííûõ 
òåõíîëîãèé. Ìàññîâîå èñïîëüçîâàíèå êîìïüþòåðîâ ïîçâîëÿåò ðåøàòü çàäà÷ó àâòîìàòèçàöèè îáðàáîòêè 


