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Key words: insider, Bayesian network
Purpose of report is to increase the information security level of an organization from insider threats. The 
report presents the method of detection and determination of the type of supposed insider threat with 
the help of the Bayesian approach.
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Î ÏÐÈÌÅÍÅÍÈÈ ÁÀÉÅÑÎÂÑÊÎÃÎ ÏÎÄÕÎÄÀ 
ÄËß ÐÀÍÍÅÃÎ ÎÁÍÀÐÓÆÅÍÈß ÂÍÓÒÐÅÍÍÈÕ ÍÀÐÓØÈÒÅËÅÉ 

ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ

Â íàñòîÿùåå âðåìÿ ñóùåñòâóåò ìíîæåñòâî èññëåäîâàíèé, ïîñâÿùåííûõ ïðîòèâîäåéñòâèþ âíåøíèì 
óãðîçàì ÈÁ, ðàçðàáîòàíû ïîëíîöåííûå ìåòîäîëîãèè è ñïåöèàëèçèðîâàííîå ïðîãðàììíîå 
îáåñïå÷åíèå. Âîïðîñ ïðîòèâîäåéñòâèÿ âíóòðåííèì óãðîçàì ÈÁ ïðîðàáîòàí íå íàñòîëüêî õîðîøî, 
íî â òî æå âðåìÿ 77,6 % ðóêîâîäèòåëåé ÈÒ è ÈÁ çàÿâëÿþò, ÷òî îñíîâíàÿ îïàñíîñòü äëÿ 
îðãàíèçàöèé ñâÿçàíà ñ âíóòðåííèìè óãðîçàìè, à èìåííî ñ óòå÷êîé èíôîðìàöèè îãðàíè÷åííîãî 
äîñòóïà, íåëîÿëüíûì èëè ïðåñòóïíûì ïîâåäåíèåì ñîòðóäíèêîâ è ïð. [1]. Îñíîâà óñïåøíîãî 
ïðîòèâîäåéñòâèÿ èíñàéäåðó – åãî ðàííåå âûÿâëåíèå. Ââèäó ýòîãî êðàéíå àêòóàëüíîé çàäà÷åé 
ÿâëÿåòñÿ ðàçðàáîòêà ýôôåêòèâíîãî ìåòîäà îáíàðóæåíèÿ âíóòðåííèõ íàðóøèòåëåé íà ðàííåì ýòàïå 
ðåàëèçàöèè óãðîçû ÈÁ.



Â êà÷åñòâå ìàòåìàòè÷åñêîé îñíîâû äëÿ âûÿâëåíèÿ âíóòðåííèõ óãðîç ÈÁ öåëåñîîáðàçíî 
èñïîëüçîâàòü ñòàòè÷åñêèå ìîäåëè, òàêèå êàê íå÷åòêèå íåéðîííûå ñåòè, ðåãðåññèîííûé àíàëèç 
è ñåòè Áàéåñà [2, 10]. Â ðàáîòå [2] îáîñíîâàí âûáîð áàéåñîâñêèõ ñåòåé äîâåðèÿ êàê íàèáîëåå 
ýôôåêòèâíîãî ìåòîäà ðàííåãî îáíàðóæåíèÿ âíóòðåííèõ óãðîç, ðàçðàáîòàíà ñîîòâåòñòâóþùàÿ ñåòü 
Áàéåñà è ïðîâåäåíî ýêñïåðèìåíòàëüíîå ìîäåëèðîâàíèå. Â èññëåäîâàíèÿõ îòìå÷åíû ñóùåñòâåííûå 
íåäîñòàòêè, êîòîðûå ñíèæàþò òî÷íîñòü ïîëó÷åííûõ ìîäåëåé: èñïîëüçîâàíèå òîëüêî ïîâåäåí÷åñêèõ 
èíäèêàòîðîâ, ïðèìåíåíèå ñåòè Áàéåñà áåç ðåæèìà îáó÷åíèÿ, ÷òî ñòàâèò êîððåêòíîñòü ìîäåëè â 
çàâèñèìîñòü îò êâàëèôèêàöèè ýêñïåðòà, îñóùåñòâëÿþùåãî çàäàíèå ïàðàìåòðîâ ñåòè.

Â äàííîé ðàáîòå ðàçðàáîòàí ñîáñòâåííûé ìåòîä îáíàðóæåíèÿ âíóòðåííèõ íàðóøèòåëåé ÈÁ, 
îñíîâàííûé íà áàéåñîâñêîì ïîäõîäå è ó÷èòûâàþùèé äîñòîèíñòâà è íåäîñòàòêè ñóùåñòâóþùèõ 
èññëåäîâàíèé. Íà îñíîâå èíôîðìàöèè, äîñòóïíîé â îòêðûòûõ èñòî÷íèêàõ, ñôîðìèðîâàíà áàçà èç 
áîëåå ÷åì 100 èíöèäåíòîâ, ïðîèçîøåäøèõ ïî âèíå âíóòðåííèõ íàðóøèòåëåé ÈÁ. Â ðåçóëüòàòå àíàëèçà 
áàçû â ÷àñòè ïðîÿâëåííûõ èíäèêàòîðîâ âûäåëåíî 5 îñíîâíûõ êëàññîâ âíóòðåííèõ óãðîç ÈÁ:
- ÈÒ-ñàáîòàæ;
- êðàæà èíòåëëåêòóàëüíîé ñîáñòâåííîñòè;
- ìîøåííè÷åñòâî íà íåðóêîâîäÿùåé äîëæíîñòè;
- ìîøåííè÷åñòâî íà ðóêîâîäÿùåé äîëæíîñòè;
- ÈÒ-øïèîíàæ.

Äëÿ êàæäîãî êëàññà âíóòðåííèõ óãðîç â ñîîòâåòñòâèè ñî ñòàòèñòè÷åñêîé èíôîðìàöèåé 
è èññëåäîâàíèÿìè [2, 4, 5, 6] âûäåëåí õàðàêòåðíûé íàáîð òåõíè÷åñêèõ è ïîâåäåí÷åñêèõ 
èíäèêàòîðîâ. Íàïðèìåð, äëÿ ìîøåííè÷åñòâà íà ðóêîâîäÿùåé äîëæíîñòè õàðàêòåðíû ñëåäóþùèå 
èíäèêàòîðû:

ïîâåäåí÷åñêèå:
1) ôèíàíñîâûå ïðîáëåìû (BI1);
2) íåîæèäàííûé äîõîä (BI2);
3) ñîñòîÿíèå ñòðåññà áåç âèäèìûõ íà òî ïðè÷èí (BI3);
òåõíè÷åñêèå:

1) ïîäîçðèòåëüíûå òðàíçàêöèè (TI1);
2) ìîøåííè÷åñêèå îïåðàöèè (TI2);
3) ôèíàíñîâîå íåñîîòâåòñòâèå (TI3);
4) ôàëüñèôèêàöèÿ äîêóìåíòîâ (TI4).
Äëÿ îïðåäåëåíèÿ âåðîÿòíîñòè ïðèíàäëåæíîñòè ñîòðóäíèêà ê òîìó èëè èíîìó êëàññó 

âíóòðåííèõ íàðóøèòåëåé äëÿ êàæäîãî êëàññà ðåàëèçîâàíà îáó÷àåìàÿ ñåòü Áàéåñà, ïðèìåíåíèå 
êîòîðîé ïîçâîëÿåò ïðîèçâîäèòü:
- îáó÷åíèå â ïðîöåññå ðàáîòû;
- ðàáîòó ñ çàâåäîìî íåòî÷íûìè è íåïîëíûìè äàííûìè [7].

Áàéåñîâñêàÿ ñåòü ïðåäñòàâëÿåò ñîáîé íàïðàâëåííûé àöèêëè÷åñêèé ãðàô, êàæäîé âåðøèíå 
êîòîðîãî ñîîòâåòñòâóåò ñëó÷àéíàÿ ïåðåìåííàÿ. Åñëè óçëû (ïåðåìåííûå) íå ñîåäèíåíû äóãàìè, 
òî èõ ñ÷èòàþò óñëîâíî íåçàâèñèìûìè [8]. Ñåòü Áàéåñà äëÿ ìîøåííè÷åñòâà íà ðóêîâîäÿùåé 
äîëæíîñòè èçîáðàæåíà íà ðèñ. 1.

Ðèñ. 1. Ñåòü Áàéåñà äëÿ óãðîçû ìîøåííè÷åñòâà íà ðóêîâîäÿùåé äîëæíîñòè



Âåðøèíå FM ñîîòâåòñòâóåò çíà÷åíèå âåðîÿòíîñòè ðåàëèçàöèè óãðîçû êîíêðåòíûì ñîòðóäíèêîì, 
âåðøèíàì BI1–BI3 – çíà÷åíèÿ âåðîÿòíîñòåé ïîâåäåí÷åñêèõ èíäèêàòîðîâ, âåðøèíàì TI1–TI4  
– çíà÷åíèÿ âåðîÿòíîñòåé òåõíè÷åñêèõ èíäèêàòîðîâ. Ïîñêîëüêó èíäèêàòîðû íå ñîåäèíåíû äóãàìè 
ìåæäó ñîáîé, îíè óñëîâíî íåçàâèñèìû äðóã îò äðóãà. Êàæäûé èíäèêàòîð çàâèñèò òîëüêî îò âûáðàííîé 
ìîäåëè ïîâåäåíèÿ. Àïðèîðíûå âåðîÿòíîñòè äëÿ ñåòåé áûëè ïîëó÷åíû ñ èñïîëüçîâàíèåì ñóùåñòâóþùèõ 
ðàáîò [2] è ñòàòèñòèêè èññëåäóåìûõ ñëó÷àåâ. Âõîäàìè êàæäîé ñåòè ÿâëÿþòñÿ èíäèêàòîðû, ïðîÿâëÿåìûå 
ïîòåíöèàëüíûì âíóòðåííèì íàðóøèòåëåì ÈÁ. Âûõîäîì êàæäîé ñåòè ÿâëÿåòñÿ âåðîÿòíîñòü 
ïðèíàäëåæíîñòè ñîòðóäíèêà ê êîíêðåòíîìó êëàññó âíóòðåííèõ íàðóøèòåëåé ÈÁ.

Îáó÷åíèå ñåòè ïðîèñõîäèò íà îñíîâå 100 èíöèäåíòîâ ñ ïîìîùüþ EM-àëãîðèòìà. EM-
àëãîðèòì – àëãîðèòì, èñïîëüçóåìûé äëÿ íàõîæäåíèÿ îöåíîê ìàêñèìàëüíîãî ïðàâäîïîäîáèÿ 
ïàðàìåòðîâ âåðîÿòíîñòíûõ ìîäåëåé â ñëó÷àå, êîãäà íåêîòîðûå ïåðåìåííûå íå íàáëþäàëèñü [9]. 
EM-àëãîðèòì íàõîäèò íàèáîëåå âåðîÿòíóþ ãèïîòåçó h (ïàðàìåòð ìîäåëè), êîòîðàÿ ìàêñèìèçèðóåò 

– ìàòåìàòè÷åñêîå îæèäàíèå ëîãàðèôìè÷åñêîé ôóíêöèè ïðàâäîïîäîáèÿ. Ïîñëå 
íàõîæäåíèÿ âñåõ íåèçâåñòíûõ ïàðàìåòðîâ ìîäåëè â ïðîöåññå îáó÷åíèÿ ñåòü èçìåíÿåò ñîáñòâåííóþ 
òàáëèöó óñëîâíûõ âåðîÿòíîñòåé. Òàêèì îáðàçîì, ÷åì áîëüøå èíöèäåíòîâ ìû èññëåäóåì, òåì òî÷íåå 
ñåòü ñìîæåò îïðåäåëÿòü âíóòðåííåãî íàðóøèòåëÿ èíôîðìàöèîííîé áåçîïàñíîñòè. 

Â ðàìêàõ äàëüíåéøèõ èññëåäîâàíèé íåîáõîäèìî ðàñøèðèòü ñòàòèñòè÷åñêóþ áàçó äëÿ 
îáó÷åíèÿ ïîëó÷åííûõ ìîäåëåé, ðåàëèçîâàòü ìåõàíèçìû ïîëó÷åíèÿ èíäèêàòîðîâ ñ èñïîëüçîâàíèåì 
ñòàíäàðòíûõ òåõíîëîãèé è ïðîòîêîëîâ è ýêñïåðèìåíòàëüíî îáîñíîâàòü áîëåå âûñîêóþ 
ýôôåêòèâíîñòü áàéåñîâñêèõ ñåòåé äëÿ çàäà÷è ðàííåãî îáíàðóæåíèÿ âíóòðåííèõ íàðóøèòåëåé ÈÁ 
ïî ñðàâíåíèþ ñ äðóãèìè ìåòîäàìè ñòàòè÷åñêîãî ìîäåëèðîâàíèÿ.
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A. A. Modestov, E. A. Belyaeva
Valuation Method for Hardware-Software Unites of Trusted Boot

Key words: feature, integrated assessment, expertise, unauthorized access
The science-based approach to obtaining integrated assessment of features for hardware-software unites 
of trusted boot based on an algorithm of receiving a comprehensive measure to assess the effectiveness of 
protection against unauthorized access and comparative evaluation methodology by “cost – effectiveness 
is presented by the authors of the article. 

À. À. Ìîäåñòîâ, Å. À. Áåëÿåâà

ÌÅÒÎÄÈÊÀ ÎÖÅÍÊÈ ÀÏÏÀÐÀÒÍÎ-ÏÐÎÃÐÀÌÌÍÛÕ ÌÎÄÓËÅÉ 
ÄÎÂÅÐÅÍÍÎÉ ÇÀÃÐÓÇÊÈ1

Ðàññìàòðèâàåòñÿ íàèáîëåå øèðîêî ïðèìåíÿåìûé êëàññ àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ çàùèòû 
èíôîðìàöèè – àïïàðàòíî-ïðîãðàììíûå ìîäóëè äîâåðåííîé çàãðóçêè (ÀÏÌÄÇ). Ïðîáëåìà 
îáåñïå÷åíèÿ íàó÷íî îáîñíîâàííîãî âûáîðà ÀÏÌÄÇ äëÿ ðåøåíèÿ çàäà÷ ïî çàùèòå îò ÍÑÄ 
ðåøàåòñÿ ïóòåì ðàçðàáîòêè íàó÷íî îáîñíîâàííîé ìåòîäèêè ïîëó÷åíèÿ êîìïëåêñíîé îöåíêè 
ôóíêöèîíàëüíûõ âîçìîæíîñòåé ÀÏÌÄÇ, ïîçâîëÿþùåé âûÿâèòü ÀÏÌÄÇ ñ íàèëó÷øèìè 
õàðàêòåðèñòèêàìè îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè îò ÍÑÄ. 

Ïóñòü A ={Ai} – ìíîæåñòâî ÀÏÌÄÇ, S ={St} – ìíîæåñòâî ñòîèìîñòåé ÀÏÌÄÇ. Êàæäûé 
ÀÏÌÄÇ Ai A õàðàêòåðèçóåòñÿ: Vmain = {Vj

main} – ìíîæåñòâîì îñíîâíûõ ôóíêöèîíàëüíûõ 
âîçìîæíîñòåé, Vadd = {Vl

add} – ìíîæåñòâîì äîïîëíèòåëüíûõ ôóíêöèîíàëüíûõ âîçìîæíîñòåé. 
E(Ai) = f(Vmain, Vadd), S – êðèòåðèé ýôôåêòèâíîñòè ÀÏÌÄÇ Ai â ÷àñòè îáåñïå÷åíèÿ çàùèòû 
îáðàáàòûâàåìîé èíôîðìàöèè îò ÍÑÄ. 

Íàéòè òàêèå AA' , ïðè êîòîðûõ: ))A(Emax())A(S,)A(V,)A(f(V=)E(A i
''

add
'

main
'  [1].

Ðàçðàáîòàííûé àëãîðèòì ïîëó÷åíèÿ çíà÷åíèÿ ïîêàçàòåëÿ äëÿ îöåíêè ôóíêöèîíàëüíûõ 
âîçìîæíîñòåé ÀÏÌÄÇ, â çàâèñèìîñòè îò òèïà îöåíèâàåìûõ ôóíêöèîíàëüíûõ âîçìîæíîñòåé 
(îñíîâíûå èëè äîïîëíèòåëüíûå), âêëþ÷àåò â ñåáÿ ñëåäóþùèå ýòàïû:
1 Äàííàÿ ðàáîòà âûïîëíåíà â ÍÈßÓ ÌÈÔÈ ïðè ôèíàíñîâîé ïîääåðæêå Ìèíèñòåðñòâà îáðàçîâàíèÿ è íàóêè Ðîññèéñêîé Ôåäåðàöèè 
â ðàìêàõ ïðîåêòà «Ñîçäàíèå èíæåíåðíî-òåõíè÷åñêèõ ðåøåíèé äëÿ âûñîêîòåõíîëîãè÷íîãî ïðîèçâîäñòâà èííîâàöèîííûõ ïðîãðàììíî-
àïïàðàòíûõ ñðåäñòâ çàùèòû èíôîðìàöèè íà áàçå ïåðñïåêòèâíûõ âûñîêîñêîðîñòíûõ èíòåðôåéñîâ èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ», 
âûïîëíåííîãî ñîâìåñòíî ñ ÎÎÎ «ÎÊÁ ÑÀÏÐ» ïî äîãîâîðó ¹ 02.G25.31.0050


