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A. A. Modestov, E. A. Belyaeva
Valuation Method for Hardware-Software Unites of Trusted Boot

Key words: feature, integrated assessment, expertise, unauthorized access
The science-based approach to obtaining integrated assessment of features for hardware-software unites 
of trusted boot based on an algorithm of receiving a comprehensive measure to assess the effectiveness of 
protection against unauthorized access and comparative evaluation methodology by “cost – effectiveness 
is presented by the authors of the article. 

À. À. Ìîäåñòîâ, Å. À. Áåëÿåâà

ÌÅÒÎÄÈÊÀ ÎÖÅÍÊÈ ÀÏÏÀÐÀÒÍÎ-ÏÐÎÃÐÀÌÌÍÛÕ ÌÎÄÓËÅÉ 
ÄÎÂÅÐÅÍÍÎÉ ÇÀÃÐÓÇÊÈ1

Ðàññìàòðèâàåòñÿ íàèáîëåå øèðîêî ïðèìåíÿåìûé êëàññ àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ çàùèòû 
èíôîðìàöèè – àïïàðàòíî-ïðîãðàììíûå ìîäóëè äîâåðåííîé çàãðóçêè (ÀÏÌÄÇ). Ïðîáëåìà 
îáåñïå÷åíèÿ íàó÷íî îáîñíîâàííîãî âûáîðà ÀÏÌÄÇ äëÿ ðåøåíèÿ çàäà÷ ïî çàùèòå îò ÍÑÄ 
ðåøàåòñÿ ïóòåì ðàçðàáîòêè íàó÷íî îáîñíîâàííîé ìåòîäèêè ïîëó÷åíèÿ êîìïëåêñíîé îöåíêè 
ôóíêöèîíàëüíûõ âîçìîæíîñòåé ÀÏÌÄÇ, ïîçâîëÿþùåé âûÿâèòü ÀÏÌÄÇ ñ íàèëó÷øèìè 
õàðàêòåðèñòèêàìè îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè îò ÍÑÄ. 

Ïóñòü A ={Ai} – ìíîæåñòâî ÀÏÌÄÇ, S ={St} – ìíîæåñòâî ñòîèìîñòåé ÀÏÌÄÇ. Êàæäûé 
ÀÏÌÄÇ Ai A õàðàêòåðèçóåòñÿ: Vmain = {Vj

main} – ìíîæåñòâîì îñíîâíûõ ôóíêöèîíàëüíûõ 
âîçìîæíîñòåé, Vadd = {Vl

add} – ìíîæåñòâîì äîïîëíèòåëüíûõ ôóíêöèîíàëüíûõ âîçìîæíîñòåé. 
E(Ai) = f(Vmain, Vadd), S – êðèòåðèé ýôôåêòèâíîñòè ÀÏÌÄÇ Ai â ÷àñòè îáåñïå÷åíèÿ çàùèòû 
îáðàáàòûâàåìîé èíôîðìàöèè îò ÍÑÄ. 

Íàéòè òàêèå AA' , ïðè êîòîðûõ: ))A(Emax())A(S,)A(V,)A(f(V=)E(A i
''

add
'

main
'  [1].

Ðàçðàáîòàííûé àëãîðèòì ïîëó÷åíèÿ çíà÷åíèÿ ïîêàçàòåëÿ äëÿ îöåíêè ôóíêöèîíàëüíûõ 
âîçìîæíîñòåé ÀÏÌÄÇ, â çàâèñèìîñòè îò òèïà îöåíèâàåìûõ ôóíêöèîíàëüíûõ âîçìîæíîñòåé 
(îñíîâíûå èëè äîïîëíèòåëüíûå), âêëþ÷àåò â ñåáÿ ñëåäóþùèå ýòàïû:
1 Äàííàÿ ðàáîòà âûïîëíåíà â ÍÈßÓ ÌÈÔÈ ïðè ôèíàíñîâîé ïîääåðæêå Ìèíèñòåðñòâà îáðàçîâàíèÿ è íàóêè Ðîññèéñêîé Ôåäåðàöèè 
â ðàìêàõ ïðîåêòà «Ñîçäàíèå èíæåíåðíî-òåõíè÷åñêèõ ðåøåíèé äëÿ âûñîêîòåõíîëîãè÷íîãî ïðîèçâîäñòâà èííîâàöèîííûõ ïðîãðàììíî-
àïïàðàòíûõ ñðåäñòâ çàùèòû èíôîðìàöèè íà áàçå ïåðñïåêòèâíûõ âûñîêîñêîðîñòíûõ èíòåðôåéñîâ èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ», 
âûïîëíåííîãî ñîâìåñòíî ñ ÎÎÎ «ÎÊÁ ÑÀÏÐ» ïî äîãîâîðó ¹ 02.G25.31.0050



Ýòàï 1. Âûáîð ÀÏÌÄÇ äëÿ îöåíèâàíèÿ.
Ýòàï 2. Âûáîð òèïà ôóíêöèîíàëüíûõ âîçìîæíîñòåé äëÿ îöåíèâàíèÿ.
Ýòàï 3. Îöåíèâàíèå ÀÏÌÄÇ â ñîîòâåòñòâèè ñ âûáðàííûìè òèïàìè ôóíêöèîíàëüíûõ 

âîçìîæíîñòåé. 
Ñîãëàñíî àëãîðèòìó ïîëó÷åíèÿ çíà÷åíèé ïîêàçàòåëåé äëÿ îöåíêè ôóíêöèîíàëüíûõ 

âîçìîæíîñòåé ÀÏÌÄÇ ïîêàçàòåëü êîìïëåêñíîé îöåíêè ÀÏÌÄÇ )A(E  ïî êðèòåðèþ 
«ýôôåêòèâíîñòü-ñòîèìîñòü» âû÷èñëÿåòñÿ ïî ñëåäóþùåé ôîðìóëå: 

                                                                                                                            ,
ãäå
Kmain– íàáîð êëàññèôèêàöèîííûõ ïðèçíàêîâ îöåíêè îñíîâíûõ ôóíêöèîíàëüíûõ 

âîçìîæíîñòåé ÀÏÌÄÇ A;
Rm– ðàíã ïðåäïî÷òèòåëüíîñòè îöåíîê, ïîëó÷åííûõ m-ì ýêñïåðòîì;
M– ìíîæåñòâî ýêñïåðòîâ, âõîäÿùèõ â ýêñïåðòíóþ ãðóïïó;
Kadd– íàáîð êëàññèôèêàöèîííûõ ïðèçíàêîâ îöåíêè äîïîëíèòåëüíûõ ôóíêöèîíàëüíûõ 

âîçìîæíîñòåé ÀÏÌÄÇ A;
E(K)– ïîêàçàòåëü îöåíêè ýôôåêòèâíîñòè ðåàëèçàöèè ôóíêöèîíàëüíûõ âîçìîæíîñòåé ïî 

êëàññèôèêàöèîííîìó ïðèçíàêó K ÀÏÌÄÇ A;
E (V) – ïîêàçàòåëü îöåíêè ýôôåêòèâíîñòè ðåàëèçàöèè ôóíêöèîíàëüíîé âîçìîæíîñòè V 

ÀÏÌÄÇ A;
(V)– ðàíã ïðåäïî÷òèòåëüíîñòè ôóíêöèîíàëüíîé âîçìîæíîñòè V;
 (K)– ðàíã ïðåäïî÷òèòåëüíîñòè êëàññèôèêàöèîííîãî ïðèçíàêà K.

Ïðåäëàãàåìàÿ ìåòîäèêà ñðàâíèòåëüíîé îöåíêè ôóíêöèîíàëüíûõ âîçìîæíîñòåé ÀÏÌÄÇ 
ñîñòîèò èç ñëåäóþùèõ ýòàïîâ:

Ýòàï 1. Âûáîð ìíîæåñòâà }A{A i  ÀÏÌÄÇ äëÿ ñðàâíåíèÿ. 
Ýòàï 2. Âûáîð ãðóïïû ýêñïåðòîâ äëÿ îöåíèâàíèÿ çàÿâëåííîãî ìíîæåñòâà ÀÏÌÄÇ.
Ýòàï 3. Ðàíæèðîâàíèå ãðóïïû ýêñïåðòîâ.
Ýòàï 4. Âûäà÷à àíêåò.
Ýòàï 5. Çàïîëíåíèå àíêåò ýêñïåðòàìè.
Ýòàï 6. Ñáîð àíêåò ýêñïåðòîâ äëÿ äàëüíåéøåé îáðàáîòêè.
Ýòàï 7. Ïîäñ÷åò ïîêàçàòåëÿ êîìïëåêñíîé îöåíêè ôóíêöèîíàëüíûõ âîçìîæíîñòåé 

ÀÏÌÄÇ.
Ýòàï 8. Èç âñåõ AAi  âûáèðàåòñÿ  

[2].
Ìåòîäèêà ñðàâíèòåëüíîé îöåíêè ôóíêöèîíàëüíûõ âîçìîæíîñòåé ÀÏÌÄÇ, îñíîâàííàÿ íà 

êëàññèôèêàöèè ôóíêöèîíàëüíûõ âîçìîæíîñòåé, ïîçâîëÿåò èç ñîâîêóïíîñòè ÀÏÌÄÇ âûÿâèòü 
ìîäóëü ñ íàèëó÷øèìè õàðàêòåðèñòèêàìè îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè îò ÍÑÄ. 
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L. R. Tuliganova, I. V. Mashkina
Numerical Assessment Risk Breaches of Information Security in the Virtualization Sector of 

an Enterprise Information System 

Key words: virtualization technology, threat model, numerical value of the risk
This research is devoted to the calculation of numerical values of the risk of information security breaches 
in the virtualization sector of an enterprise information system. To obtain numerical values of risk it is 
necessary to build a detailed model of threats. The result shows that when using virtual means of 
protection there is a possibility to reduce the value of risk.
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×ÈÑËÅÍÍÀß ÎÖÅÍÊÀ ÐÈÑÊÀ ÍÀÐÓØÅÍÈß ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ 
ÁÅÇÎÏÀÑÍÎÑÒÈ Â ÑÅÃÌÅÍÒÅ ÂÈÐÒÓÀËÈÇÀÖÈÈ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ 

ÑÈÑÒÅÌÛ ÏÐÅÄÏÐÈßÒÈß2

Â íàñòîÿùåå âðåìÿ òåõíîëîãèÿ âèðòóàëèçàöèè ñòàíîâèòñÿ âñå áîëåå ïîïóëÿðíîé. Èñïîëüçóÿ òåõíîëîãèþ 
âèðòóàëèçàöèè, ïðåäïðèÿòèÿ ìîãóò ñîêðàòèòü ðàñõîäû íà ðàçâèòèå è ïîääåðæêó ñâîåé ôèçè÷åñêîé 
èíôðàñòðóêòóðû, îáåñïå÷èòü íåïðåðûâíîñòü áèçíåñ-ïðîöåññîâ, óïðîñòèòü àäìèíèñòðèðîâàíèå.

Ïðè èñïîëüçîâàíèè òåõíîëîãèè âèðòóàëèçàöèè â èíôîðìàöèîííûõ ñèñòåìàõ (ÈÑ) ïðåäïðèÿòèé 
ðóêîâîäñòâî ñòàëêèâàåòñÿ ñ ïðîáëåìîé îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ). Äëÿ 
îáåñïå÷åíèÿ áåçîïàñíîñòè äàííûõ â êëàñòåðå âèðòóàëèçàöèè äîëæíû áûòü îïðåäåëåíû, â ïåðâóþ 
î÷åðåäü, òðåáîâàíèÿ ê ñèñòåìå çàùèòû. Ìåðû ïî çàùèòå ñðåäû âèðòóàëèçàöèè äîëæíû èñêëþ÷àòü 
íåñàíêöèîíèðîâàííûé äîñòóï ê êîìïîíåíòàì âèðòóàëüíîé èíôðàñòðóêòóðû è ê èíôîðìàöèè, 
îáðàáàòûâàåìîé â âèðòóàëüíîé ñðåäå.

Äëÿ îïðåäåëåíèÿ àäåêâàòíîñòè è ïîëíîòû èñïîëüçóåìûõ ìåð çàùèòû îñóùåñòâëÿåòñÿ 
îöåíêà ðèñêà íàðóøåíèÿ ÈÁ â ñåãìåíòå âèðòóàëèçàöèè. Äëÿ ïîëó÷åíèÿ ÷èñëåííîé îöåíêè ðèñêà 
íåîáõîäèìî âûÿâèòü ïîòåíöèàëüíî âîçìîæíûå óãðîçû â ñðåäå âèðòóàëèçàöèè è óÿçâèìîñòè 
íà ïóòÿõ èõ ðàñïðîñòðàíåíèÿ. Â ðàáîòå ïðåäëîæåíà äåòàëèçèðîâàííàÿ ìîäåëü óãðîç â ñðåäå 
âèðòóàëèçàöèè. Ïðè ïîñòðîåíèè ìîäåëè óãðîç èñïîëüçóåòñÿ èíôîðìàöèÿ îá èíôðàñòðóêòóðå 
ñåãìåíòà âèðòóàëèçàöèè è ÈÑ â öåëîì, îá èñòî÷íèêàõ è îáúåêòàõ âîçìîæíûõ àòàê, î ïðàâàõ äîñòóïà 
è óñòàíîâëåííûõ ñðåäñòâàõ çàùèòû. Ìîäåëü ðàçðàáîòàíà ñ ó÷åòîì óãðîç íåñàíêöèîíèðîâàííîãî 
äîñòóïà ê ñåòè ïåðåäà÷è äàííûõ è èíôîðìàöèè, îáðàáàòûâàåìîé â âèðòóàëüíîé ñðåäå, ê 
êîìïîíåíòàì âèðòóàëüíîé èíôðàñòðóêòóðû, â òîì ÷èñëå ê ñðåäñòâàì óïðàâëåíèÿ âèðòóàëüíîé 
2 Ðàáîòà âûïîëíåíà ïðè ïîääåðæêå ãðàíòà ÐÔÔÈ ¹ Í×-Í×-05-14-ÃÔ.


