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The methods of information subjects and objects interaction rules formalization in the electronic trading 
platform system has been developed. They are based on mathematical model of mandatory role-based 
access control. As a result of the work we have defined set of user roles and constructed roles hierarchy. 
For the roles hierarchy restrictions have been imposed to ensure the safety of the information system.
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ÌÅÒÎÄÈÊÀ ÔÎÐÌÀËÈÇÀÖÈÈ ÏÐÀÂÈË ÂÇÀÈÌÎÄÅÉÑÒÂÈß 
ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÑÓÁÚÅÊÒÎÂ È ÎÁÚÅÊÒÎÂ 

Â ÑÈÑÒÅÌÅ ÝËÅÊÒÐÎÍÍÎÉ ÒÎÐÃÎÂÎÉ ÏËÎÙÀÄÊÈ

Â íàñòîÿùåé ðàáîòå â êà÷åñòâå îáúåêòà çàùèòû ðàññìàòðèâàåòñÿ èíôîðìàöèîííàÿ ñèñòåìà (ÈÑ) 
ýëåêòðîííîé òîðãîâîé ïëîùàäêè (ÝÒÏ). Öåëüþ ðàáîòû ÿâëÿåòñÿ ôîðìàëèçîâàííîå îïèñàíèå 
ïðàâèë âçàèìîäåéñòâèÿ èíôîðìàöèîííûõ ñóáúåêòîâ è îáúåêòîâ â ÈÑ ÝÒÏ ñ ïîìîùüþ 
ìàòåìàòè÷åñêîé ìîäåëè ìàíäàòíîãî ðîëåâîãî ðàçãðàíè÷åíèÿ äîñòóïà. Îñíîâíûìè ýëåìåíòàìè 
äàííîé ìàòåìàòè÷åñêîé ìîäåëè ÿâëÿþòñÿ [1]:

U – ìíîæåñòâî ïîëüçîâàòåëåé;
R – ìíîæåñòâî ðîëåé;
P – ìíîæåñòâî ïðàâ äîñòóïà ê îáúåêòàì;
S – ìíîæåñòâî ñåññèé ïîëüçîâàòåëåé;
(L, ) – ðåøåòêà óðîâíåé êîíôèäåíöèàëüíîñòè èíôîðìàöèè;
PA: R  2P – ôóíêöèÿ, îïðåäåëÿþùàÿ äëÿ êàæäîé ðîëè ìíîæåñòâî ïðàâ äîñòóïà, ïðè 

ýòîì äëÿ êàæäîãî p  P ñóùåñòâóåò r  R, òàêàÿ, ÷òî p  PA(r);
UA: U  2R – ôóíêöèÿ, îïðåäåëÿþùàÿ äëÿ êàæäîãî ïîëüçîâàòåëÿ ìíîæåñòâî ðîëåé, íà 

êîòîðûå îí ìîæåò áûòü àâòîðèçîâàí;
roles: S  2R  2AR – ôóíêöèÿ, îïðåäåëÿþùàÿ äëÿ ïîëüçîâàòåëÿ ìíîæåñòâî ðîëåé, íà 

êîòîðûå îí àâòîðèçîâàí â äàííîé ñåññèè, ïðè ýòîì â êàæäûé ìîìåíò âðåìåíè äëÿ êàæäîãî s  S 
âûïîëíÿåòñÿ óñëîâèå roles(s)  UA(user(s))  UA(user(s));

c: U  L – ôóíêöèÿ óðîâíÿ äîñòóïà ïîëüçîâàòåëÿ;
c: O  L – ôóíêöèÿ óðîâíÿ êîíôèäåíöèàëüíîñòè îáúåêòà;
À = {read, write} – âèäû äîñòóïà.
Äàííàÿ ìàòåìàòè÷åñêàÿ ìîäåëü àäàïòèðîâàíà äëÿ èññëåäóåìîãî îáúåêòà çàùèòû – ÈÑ 

ÝÒÏ. Íà ïåðâîì ýòàïå äëÿ ÈÑ ÝÒÏ îïðåäåëåíî ìíîæåñòâî îáúåêòîâ äîñòóïà, êàæäîìó èç 
êîòîðûõ ïðèñâîåíû óðîâíè êîíôèäåíöèàëüíîñòè, îïðåäåëåíî ìíîæåñòâî ðîëåé ïîëüçîâàòåëåé è 
èõ óðîâíè äîñòóïà. Ìíîæåñòâî ðîëåé ïîëüçîâàòåëåé ÈÑ ÝÒÏ âêëþ÷àåò ñëåäóþùèå ðîëè:

r1 – âíåøíåå ïî îòíîøåíèþ ê îïåðàòîðó ÝÒÏ ëèöî, íå çàðåãèñòðèðîâàííîå â ÈÑ ÝÒÏ;
r2 – ðàáîòíèê êëèåíòà ÝÒÏ ñ ïðàâîì îáúÿâëåíèÿ àóêöèîíà è ïðàâîì ïîäà÷è çàÿâêè íà 

ó÷àñòèå â òîðãàõ;
r3 – ðàáîòíèê êëèåíòà ÝÒÏ ñ ïðàâîì ïîäïèñàíèÿ êîíòðàêòà;



r4 – ðàáîòíèê êëèåíòà ÝÒÏ ñ ïðàâàìè àäìèíèñòðàòîðà ëè÷íîãî êàáèíåòà;
r5 – ðàáîòíèê îïåðàòîðà ÝÒÏ;
r6 – àäìèíèñòðàòîð ÝÒÏ;
r7 – òîï-ìåíåäæåð îïåðàòîðà ÝÒÏ;
r8 – ðàáîòíèê êîìïàíèè, îñóùåñòâëÿþùåé âíåäðåíèå è ñîïðîâîæäåíèå ïðîãðàììíîãî 

îáåñïå÷åíèÿ ÈÑ ÝÒÏ;
r9 – ðàáîòíèê êîìïàíèè, îñóùåñòâëÿþùåé ðåìîíò òåõíè÷åñêèõ ñðåäñòâ ÈÑ ÝÒÏ.
Äàëåå íà îïðåäåëåííîì äëÿ ÈÑ ÝÒÏ ìíîæåñòâå ðîëåé ïîëüçîâàòåëåé ñôîðìèðîâàíà 

èåðàðõè÷åñêàÿ ñòðóêòóðà ðîëåé ïîëüçîâàòåëåé ÈÑ ÝÒÏ [2]. Èåðàðõèÿ ðîëåé ïîëüçîâàòåëåé ÈÑ 
ÝÒÏ çàäàåò íà ìíîæåñòâå R îòíîøåíèå ÷àñòè÷íîãî ïîðÿäêà « », ïðè êîòîðîì âûïîëíÿåòñÿ óñëîâèå: 
äëÿ u  U, åñëè ri, rj  R, rj  UA(u) è ri  rj, òî ri  UA (u). Ïðè ýòîì äëÿ ri  rj âûïîëíÿåòñÿ îäíî 
èç óñëîâèé: 1) ri = xi_read, rj = xj_read, xi  xj; 2) ri = xi_write, rj = xj_write, xj  xi.

Äëÿ èåðàðõèè ðîëåé ïîëüçîâàòåëåé ÈÑ ÝÒÏ âûïîëíÿþòñÿ ñëåäóþùèå îãðàíè÷åíèÿ:
- îãðàíè÷åíèå ôóíêöèè UA() – äëÿ êàæäîãî ïîëüçîâàòåëÿ u  U ðîëü x_read =  (UA(u)  
{y_read | y  L}) UA(u) (çäåñü õ = c(u)) è x_write = {y_write | y  L}  UA(u) (çäåñü x = L);
- îãðàíè÷åíèÿ ôóíêöèè roles() – äëÿ êàæäîé ñåññèè s  S ìíîæåñòâî ðîëåé roles(s) = {x_read, 
x_write};
- îãðàíè÷åíèÿ ôóíêöèè PA() – äîëæíî âûïîëíÿòüñÿ:
- äëÿ êàæäîãî x  L äîñòóï (o, read)  PA(x_read) òîãäà è òîëüêî òîãäà, êîãäà äîñòóï (o, write) 

 PA(x_write);
- äëÿ êàæäîãî äîñòóïà (o, read) ñóùåñòâóåò åäèíñòâåííàÿ ðîëü x_read: (o, read)  PA(x_read) 
(çäåñü x = c(o)).

Èç âûøåïåðå÷èñëåííîãî ñëåäóåò, ÷òî ñîáëþäàþòñÿ òðåáîâàíèÿ ëèáåðàëüíîãî ìàíäàòíîãî 
ðàçãðàíè÷åíèÿ äîñòóïà. Ñîãëàñíî [1], åñëè ìîäåëü âçàèìîäåéñòâèÿ èíôîðìàöèîííûõ ñóáúåêòîâ 
è îáúåêòîâ ñîîòâåòñòâóåò ëèáåðàëüíîìó èëè ñòðîãîìó ìàíäàòíîìó ðàçãðàíè÷åíèþ äîñòóïà, òî â 
íåé äëÿ oi, oj  O, òàêèõ, ÷òî c(oi) > c(oj), íåâîçìîæíî âîçíèêíîâåíèå èíôîðìàöèîííûõ ïîòîêîâ 
îò oi ê oj. Ýòî îçíà÷àåò, ÷òî íåâîçìîæíà óòå÷êà êîíôèäåíöèàëüíîé èíôîðìàöèè.

Ñ ó÷åòîì ïðèâåäåííûõ âûøå óñëîâèé è îãðàíè÷åíèé ðàçðàáîòàíà ìàòðèöà äîñòóïà ðîëåé 
ïîëüçîâàòåëåé ÈÑ ÝÒÏ ê ìíîæåñòâó îáúåêòîâ äîñòóïà.

Íà ñëåäóþùåì ýòàïå ðàáîòû îïðåäåëåíî ìíîæåñòâî àäìèíèñòðàòèâíûõ ðîëåé ÈÑ ÝÒÏ. 
Íà äàííîì ìíîæåñòâå òàêæå ðåàëèçîâàíà èåðàðõè÷åñêàÿ ñòðóêòóðà. Âñå àäìèíèñòðàòèâíûå 
ðîëè ÈÑ ÝÒÏ ïðåäíàçíà÷åíû äëÿ àäìèíèñòðèðîâàíèÿ ìíîæåñòâ àâòîðèçîâàííûõ ðîëåé 
ïîëüçîâàòåëåé è àäìèíèñòðèðîâàíèÿ ìíîæåñòâ ïðàâ äîñòóïà, êîòîðûìè îáëàäàþò ðîëè. ×àñòü 
àäìèíèñòðàòèâíûõ ðîëåé ÈÑ ÝÒÏ äîïîëíèòåëüíî íàäåëåíû ïðàâàìè àäìèíèñòðèðîâàíèÿ 
èåðàðõèè ðîëåé ïîëüçîâàòåëåé. Ïðàâèëà àäìèíèñòðèðîâàíèÿ ñôîðìèðîâàíû è ïðåäñòàâëåíû â 
âèäå ðàññ÷èòàííûõ çíà÷åíèé ôóíêöèé can-assign, can-revoke, can-assignp, can-revokep, can-assigna, 
can-revokea, can-assigng è can-revokeg.

Íà îñíîâå ðàçðàáîòàííîé ìåòîäèêè ôîðìàëèçàöèè ïðàâèë âçàèìîäåéñòâèÿ èíôîðìàöèîííûõ 
ñóáúåêòîâ è îáúåêòîâ ôîðìèðóþòñÿ ëîêàëüíûå ïîëèòèêè áåçîïàñíîñòè äëÿ ÈÑ ÝÒÏ, ðåàëèçóåìûå 
â èñïîëüçóåìûõ íà èññëåäóåìîì îáúåêòå ñðåäñòâàõ çàùèòû èíôîðìàöèè. Áëàãîäàðÿ èñïîëüçîâàííîé 
â ðàáîòå ìàòåìàòè÷åñêîé ìîäåëè ìàíäàòíîãî ðîëåâîãî ðàçãðàíè÷åíèÿ äîñòóïà â ðàçðàáîòàííîé 
ìåòîäèêå îòñóòñòâóþò ïðîòèâîðå÷èÿ è âîçìîæíî òåîðåòè÷åñêîå äîêàçàòåëüñòâî áåçîïàñíîñòè ÈÑ 
ÝÒÏ êàê îáúåêòà çàùèòû.
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