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In this paper we discuss properties of а state transition function of the GGHN cryptosystem, 
which was proposed in 2005 in CISC as a modification of RC4. For describing the state tran-
sition function of GGNH we use automatic language.We also describe statistical properties of 
keystream in this cryptosystem. 
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О СВОЙСТВАХ АЛГОРИТМА ПОТОЧНОГО ШИФРОВАНИЯ GGHN 
 
RC4 – поточная шифрсистема, предложенная и разработанная в 1987 году 

Р. Ривестом. Она используется в различных приложениях и протоколах, в том числе: 
SSL и WEP. Стойкость RC4 анализировалась во многих работах, например [Flu01, 
Pud01]. 

RC4 имеет множество модификаций, которые создавались с целью улучшения 
определенных характеристик шифрсистемы. Одна из таких модификаций – GGHN 
[Inf05] (название состоит из первых символов фамилий четырех соавторов: Gong, 
Gupta, Hell и Nawaz). Свойства этой шифрсистемы рассматривались в различных рабо-
тах, например [Pau06, Kir10]. 

Опишем алгоритм поточного шифрования GGNH (�,�) (для практических при-
ложений используются � = 8,� = 32) на автоматном языке. Состоянием алгоритма в 

такте �і	1 является �� = (��, ��, ��, ��)О���ґ���ґ���ґ���
�� , начальное состояние – 

(��, ��, ��, ��), где �� = 0 и �� = 0. 
Приведем описание t-го	(� = 1,2… . ) такта работы алгоритма GGHN(�,�): 
Функция переходов F 
 

�� = 	 ���� + 1	(mod	2�	); 
�� 	= 	 ���� +	����[��](mod	2

�); 
�� = ���� + ����[��](mod	2

�) 
��[����[��] + ����[��](mod	2

�)] = �� + ����[��]	(mod	2
�) 

Функция выходов f 
Выход: �� = (��[(��[��] +	��[��])(mod2

�)] + ��)	(mod	2
�). 

В работе [Ban11] описаны циклы длины 2� и свойства различных начальных со-
стояний. В отличие от RC4, в GGHN изменение состояния ��происходит за счет изме-
нения шагов 3 и 4 функции переходов GGNH по сравнению c функцией переходов в 
RC4, из-за чего возникают циклы с подходами. Для анализа состояний были построены 
ориентированные графы для различных n и m.   

 

 
Рис. 1 
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Каждая из вершин графа (рис. 1) обозначает одно из состояний (��, ��, ��, ��) шифр-
системы на t-м такте. На рисунке изображены четыре начальных состояния (1, 2, 3, 4) 
которые переходят в общее состояние 5 на 1-м такте. В результате анализа полученных 
графов доказаны некоторые их свойства. 

Заметим, что каждая из вершин имеет полустепень исхода, равную 1. 

Обозначим через ��,� множество всех вершин графа, ��,�
(�)

 – множество всех 

вершин графа, достижимых за j тактов, тогда ��,�
(�)

 – множество всех начальных состо-

яний алгоритма GGHN(�,�), а r(�, �) – кратчайшее расстояние между вершинами � и 

� графа функции переходов. Положим R�,�
(�)

(��) = {w�О��,�|r(��,w) = �}, где 

��О��,�
(�)

. 

Утверждение. У состояний (��, ��, ��, ��) вершин, входящих в R�,�
(�)

(��), всегда 

совпадает элемент ��[1] 

Замечание. Общее число состояний GGHN(�,�) равно 2�
�
2�

����
. 

Отметим, что достижимых вершин оказалось меньше: при � = 2,� = 2 достига-
ется всего примерно 18	%, при � = 2, � = 3	 ÷ 	12	%. 

Проведено исследование свойств гаммы алгоритма GGHN. Для проверки стати-
стических свойств гаммы использовались тесты NIST. Приведем некоторые результа-
ты: частотный тест прошло 25 % проверяемых последовательностей, тест рангов би-
нарных матриц – 100 %, тест кумулятивных сумм – 100 %, проверку линейной сложно-
сти – 95 %. Остальные тесты не прошла ни одна последовательность. Это позволяет 
сделать предположение о существовании зависимостей в гамме алгоритма GGNH. 
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