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Аннотация. Под моделью нарушителя понимаются предположения о возможностях 

нарушителя, которые он может использовать для разработки и проведения атак, а также 

об ограничениях на эти возможности. Модель нарушителя является важной частью 

информационной безопасности организации. Важно понимать, что игнорирование или 

недобросовестное построение модели «для галочки» может серьезно отразиться на 

сохранности конфиденциальной информации и привести к ее потере. Модель нарушителя 

носит неформальный характер, и, как следствие, не существует строго однозначной 

методики по составлению таковой. Множество авторов в научно-технической литературе 

описывает различные методы классификации нарушителей, меж тем многие специалисты 

по информационной безопасности, работающие на предприятиях, вынуждены составлять 

свои нормативно-методические документы, так как существующие модели далеко не 

всегда удовлетворяют всем особенностям работы организации. Несмотря на то, что 

многие модели имеют высокий уровень корреляции между классификационными 

признаками, выработать единую модель до сих пор не удалось. В данной работе 

предпринимается попытка разработки своей собственной методики формирования модели 

нарушителя. Перед началом работы были сформированы следующие задачи научно-

исследовательской работы: 1) изучить существующие методики построения модели 

нарушителя; 2) выявить недостатки существующих методик; 3) разработать модель 

нарушителя и методику составления перечня наиболее вероятных нарушителей, 

учитывающую выявленные недостатки. В ходе работы были проанализированы несколько 

существующих моделей нарушителя, в результате этого были выявлены их недостатки и 

определены сложности, на которые было обращено внимание при разработке собственной 

модели нарушителя. В разработанной модели были построены причинно-следственные 

связи между элементами модели и цепочками предполагаемых последствий, описаны и 

ранжированы возможные виды предполагаемых нарушителей. Модель позволяет строить 

более полное описание нарушителя информационной безопасности. 

Ключевые слова: модель нарушителя, модель угрозы, информационная безопасность, 

конфиденциальная информация. 
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Abstract. By a model of infringer one means a set of assumptions about the specific (restricted) 

tools of the infringer, which the latter can use to conduct attacks. The infringer model is an 

important part of the organization's information security. One should realize that ignoring the 

model, or building it without due care, can seriously affect the security of confidential 

information and lead to its loss. The infringer model is informal, which implies the absence of 

strict and unambiguous methodology for developing such a model. There exist many academic 

and technical publications proposing various methods of classifying violators.  Meanwhile, many 

information security practitioners are forced to create their own normative and methodological 

documents, because existing models do not necessarily capture all the aspects of the 

organization's work. Despite the fact that many models have a high level of correlation between 

classification characteristics, it has not been possible to work out a unified model so far. We 

attempt to develop our own methodology for building the infringer model. We have started this 

project by outlining the roadmap: (1) study the existing methods of constructing the infringer 

model; (2) identify shortcomings of existing methods; (3) develop a model of the infringer and a 

methodology for listing the most likely violators, with taking into account the identified 

shortcomings. In the process of implementation of the plan, we have analyzed several existing 

models of infringer and revealed their shortcomings and inherent difficulties. In the developed 

model, causal relationships between the elements of the model and the chains of the alleged 

consequences have been constructed, and possible types of alleged violators have been described 

and ranked. As a result, our model allows one to create a more deep description of the infringer. 
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Преступления, в том числе и компьютерные, совершаются людьми. Пользователи 

системы и ее персонал, с одной стороны, являются составной частью, необходимым 

элементом автоматизированных систем (АС). С другой стороны, они же являются 

основной причиной и движущей силой нарушений и преступлений.  

Для достижения своих целей нарушитель должен приложить некоторые усилия, 

затратить определенные ресурсы. Исследовав причины нарушений, можно либо повлиять 

на сами эти причины (конечно если это возможно), либо точнее определить требования к 

системе защиты от данного вида нарушений или преступлении.  

Нарушитель - это лицо, предпринявшее попытку выполнения запрещенных 

операций (действий) по ошибке, незнанию или осознанно со злым умыслом (из 

корыстных интересов) или без такового (ради игры или удовольствия, с целью 

самоутверждения и т.п.) и использующее для этого различные возможности, методы и 

средства [1]. 

Под моделью нарушителя понимаются предположения о возможностях нарушителя, 

которые он может использовать для разработки и проведения атак, а также об 

ограничениях на эти возможности. 

Модель нарушителя является важной частью в обеспечении информационной 

безопасности организации. Важно понимать, что игнорирование или недобросовестное 

построение модели «для галочки» может серьезно отразиться на сохранности 

конфиденциальной информации и привести к ее потере. Исходя из этого, решение 
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проблемных вопросов формирования модели нарушителя является одним из 

первоочередных и важных направлений обеспечения информационной безопасности. 

Модель нарушителя носит неформальный характер, и, как следствие, не существует 

строго однозначной методики по составлению таковой. Множество авторов в научно-

технической литературе описывает различные методы классификации нарушителей, 

несмотря на это, некоторые специалисты по информационной безопасности, работающие 

на предприятиях, вынуждены составлять свои нормативно-методические документы, так 

как существующие модели далеко не всегда удовлетворяют всем особенностям работы 

организации. И хотя большинство моделей и имеют высокий уровень корреляции между 

классификационными признаками, выработать единую модель до сих пор не удалось [2]. 

А между тем, существование единой универсальной модели имеет очевидное 

преимущество в виду того, что неполнота описания влечёт за собой необходимость 

доработки модели под нужды конкретной организации о чём было сказано ранее. Данное 

действие не всегда может быть корректно осуществлено по различным причинам (будь то 

недостаточный профессионализм сотрудника, либо банальная нехватка времени). 

Возможная избыточность модели не нанесёт вреда, в то время как пробелы в описании 

вероятных нарушителей могут оставить «дыры» в системе безопасности. 

 

В данной работе осуществляется разработка своей собственной методики 

формирования модели нарушителя. Перед началом работы были сформированы 

следующие задачи научно-исследовательской работы: 

1. изучить существующие методики построения модели нарушителя; 

2. выявить недостатки существующих методик; 

3. разработать модель нарушителя и методику составления перечня наиболее 

вероятных нарушителей, учитывающую выявленные недостатки. 

В ходе работы были проанализированы несколько существующих моделей 

нарушителя, а именно: модель нарушителя по требованиям ФСТЭК России [3] и ФСБ 

России [4], модель нарушителя по требованиям руководящего документа Гостехкомиссии 

[5], модель угроз и нарушителя Минсвязи [6] и иные неформальные модели нарушителя 

[7, 8, 9, 10, 11, 12]. 

В результате анализа упомянутых моделей были выявлены их недостатки и 

определены сложности, на которые следует обратить внимание при разработке 

собственной модели нарушителя: 

 некоторые модели рассматривают нарушителя исключительно как 

злоумышленника (например, [7]), мало упоминаний случайных ошибок, действий 

стихийного характера и природных явлений; 

 модели представляют из себя описание примеров действий нарушителя, 

формулировки нередко многословны и сложны для восприятия; 

 отсутствует универсальность разработанных моделей, например, модель [10] 

нельзя применить к системе, описываемой в работе [12] и наоборот; 

 обширное использование лингвистических шкал оценок, что недопустимо для 

корректной оценки возможностей нарушителя. 

 

Учитывая недостатки описанных ранее моделей можно составить перечень 

основных параметров нарушителя информационной безопасности, на основе которых 

будет строиться новая модель описания нарушителя:  
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Таблица 1 – Параметры нарушителя  

информационной безопасности 

Параметр Значение 

M(otivation) – преднамеренность 

совершения нарушения 

0-случайное, 1-преднамеренное 

P(lace) – положение относительно 

организации, работающей с информацией 

0-внешний, 1-внутренний 

T(ype) – типнарушителя 4 типа на основе M и P (00, 01, 10, 11) 

I(nformation) – знание рубежа защиты и 

уязвимости в нём 

Отсутствие(0)/наличие (1) 

E(xtra) – возможность использования 

несанкционированного средства обработки 

информации 

Отсутствие(0)/наличие (1) 

O(ff) – возможность отключения рубежа 

защиты 

Отсутствие(0)/наличие (1) 

D(isruption) – возможность нарушения 

работы рубежа защиты 

Отсутствие(0)/наличие (1) 

A(ttack) – возможность преодоления рубежа 

защиты 

Отсутствие(0)/наличие (1) 

Q(uality) – уровеньнарушителя От 0 до 7 согласно схеме (рис.1) 

Th(reat) – привязка к определенной угрозе Отсутствие(0)/наличие (1) 

N(umber) – количество рубежей защиты, 

которые осталось преодолеть 

0-санкционированный пользователь, 

(число большее нуля) – 

несанкционированный 

 

Условно параметры можно разделить на 2 части: а) параметры, описывающие тип 

(M, P и T) и качества нарушителя (I, E, O, D, A, Q); б) параметры, характеризующие 

систему защиты (Th и N). 

Из схемы (рис. 1) видно, что в формируемой модели нарушителя произведено 

разделение: 

 тип/качество нарушителя; 

 поиск и использование уязвимости; 

 произведено условное отделение санкционированных и несанкционированных 

действий и средств. 

Для удобства пользователей данной модели нарушителя введена условная бальная 

система. По мере возрастания опасности от каждого нарушителя относительно каждого 

возможного действия поставлен определенный балл. Превосходство санкционированных 

средств над несанкционированными вызвано тем, что нарушитель, использующий 

санкционированные, то есть разрешенные самой системой, действия является гораздо 

более опасным, чем нарушитель, которому не хватает навыков и/или которому 

приходится использовать сторонние средства для достижения своей цели[13]. 
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T Тип нарушителя

СлучайныйПреднамеренный

Внутренний Внешний

М

P

Отсутствие знаний об 

уязвимостях

Использование 

санкционированных 

средств, методов и 

действий

Использование 

несанкционированных 

средств, методов и 

действий

I

E

O

0

21

3

6

Имеются знания об 

уязвимостях

Имеется возможность 

отключить рубеж защиты

Поиск уязвимости

(угроза конфиденциальности)

Использование уязвимости 

(угроза доступности и 

целостности)

Нет возможности нарушить 

работу рубежей защиты

Использование 

санкционированных 

средств, методов и 

действий

Использование 

несанкционированных 

средств, методов и 

действий

  Есть возможность нарушить 

работу рубежей защиты

E

D

A

3

4 5

7

A

 

 

Рисунок 1 – Схема отображения параметров нарушителя 

(Fig. 1 – Diagram display options of the offender) 

 

Разделение же уровней нарушителя на поиск и использование уязвимостей вызвано 

тем, что действия нарушителя носят двойственный характер по отношению к информации 

о рубежах и к системе, в которой хранится конфиденциальная информация. Владея 

информацией об уязвимостях в рубежах, нарушитель может лишь рассказать эту 

информацию кому-либо, что само по себе представляет угрозу конфиденциальности. 

Имея же информацию об уязвимостях и в попытке ее использовать, нарушитель 

осуществляет угрозу доступности компонентов рубежа, целостности рубежа и всей 

системы в целом.  

Разделение так же вызвано тем, что при каждом из этих действий нарушитель будет 

использовать разные средства: в первом случае нарушитель будет искать уязвимости, что 

больше носит пассивный характер, а во втором уже использовать, что носит уже гораздо 

более активный характер. 
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Исходя их этой схемы (рис. 1), можно сделать предположения о том, кем может 

являться нарушитель для каждого уровня, который на ней изображен: 

0 уровень – простой внешний либо внутренний нарушитель с очень ограниченным 

доступом, (например, уборщица), у которых нет мотивации; 

1 уровень – простой внешний либо внутренний нарушитель с очень ограниченным 

доступом, которые для выявления угроз используют несанкционированные средства для 

получения информации об уязвимостях в рубежах защиты. Например, следят за тем, что 

происходит в окнах здания из неконтролируемой территории; 

2 уровень – нарушитель, который использует своё положение чтобы собирать 

информацию об уязвимостях в рубежах защиты, используя санкционированные методы. 

Например, ходить по зданию и высматривать положение камер наблюдения; 

3 уровень – нарушитель, обладающий информацией об уязвимостях, может быть, 

как сотрудником, имеющим отношение к конструированию данного рубежа защиты, так и 

одним из нарушителей, ранее имевших 1 или 2 балла, при условии, что их действия не 

были замечены и пресечены сотрудниками охраны; 

4 уровень – изначально внутренний нарушитель, имеющий достаточно информации 

про уязвимости в рубеже, но не имеющий возможности нарушить или преодолеть защиту 

рубежа, используя свой уровень допуска и использующий для этого 

несанкционированные средства. Примером может быть сотрудник, работающий на другом 

этаже здания с другим видом информации, но знающий общую схему здания, 

расположение и уязвимости в рубежах защиты. Этот сотрудник мог принести 

плоскогубцы и с их помощью вывести из строя камеры наблюдения. Перенося эту 

ситуацию в виртуальную среду можно сделать предположение, что потенциальным 

нарушителем может являться пользователь внутренней компьютерной сети здания, 

имеющий пароль для входа в операционную систему, но не имеющий доступа к 

определенной информации и использующий для этого программы-переборщики паролей; 

5 уровень – изначально внутренний нарушитель, который для достижения своих 

целей использует санкционированные методы. Например, пользователь, имеющий пароль 

к необходимой информации может пересылать конфиденциальные данные другому 

санкционированному пользователю, работающему за территорией этого здания, 

например, в филиале, используя заведомо ненадежный канал передачи данных; 

6 уровень – изначально внутренний нарушитель с высоким уровнем доступа, 

имеющий возможность нарушить работу рубежей защиты, пользуясь своим служебным 

положением. Таким сотрудником может быть администратор информационной 

безопасности;  

7 уровень – изначально внутренний нарушитель с очень высоким уровнем доступа, 

имеющий возможность отключить рубеж защиты, используя своё служебное положение.  

Таким сотрудником может являться администратор системы защиты либо работник 

охраны. Так же под это описание подходят форс-мажорные обстоятельства (например, 

природные катастрофы, так как природе перед стихийными бедствиями не нужно 

получать информацию о рубежах защиты и отключать их). 

Следует также отметить, что привязка нарушителя осуществляется к угрозе, которая 

влияет непосредственно на информацию, остальные же пункты закреплены за 

охраняющими эту информацию рубежами защиты, так как при устранении всех рубежей 

информация автоматически становится доступной и тот, кто нарушил целостность 

рубежей получает ее в свое распоряжение[14]. 

Схематически работу предлагаемой методики формирования модели нарушителя с 

использованием известной из системного анализа модели черного ящика можно 

представить следующим образом (рис. 2). 
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Рисунок 2– Схематическое описание работы модели нарушителя безопасности с 

использованием черного ящика 

(Fig. 2– Schematic description of the operation of the intruder model security using the 

black box) 

 

В итоге, методика формирования модели нарушителя действует следующим 

образом: 

1. описываются все зоны, окружающие конфиденциальную информацию[15]; 

2. описываются все рубежи защиты между зонами и внутри них[15]; 

3. описываются возможные угрозы; 

4. описывается состояние окружающей среды; 

5. приведенные описания применяется к схеме (рис. 1)в результате чего 

формируется и получается описание вероятных нарушителей информационной 

безопасности. 

 Таким образом, в разработанной модели были построены причинно-следственные 

связи между элементами модели и цепочками предполагаемых последствий. Основываясь 

на этом, а также на описании состояния окружающей среды, рубежей защиты и всех зон, 

окружающих конфиденциальную информацию, были описаны и ранжированы возможные 

виды предполагаемых нарушителей. Как следствие, модель позволяет построить полное и 

универсальное по отношению к различным системам описание вероятного нарушителя 

информационной безопасности. 
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