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ОБЗОР НОРМАТИВНО-ПРАВОВЫХ АКТОВ РОССИЙСКОЙ ФЕДЕРАЦИИ  
В ОБЛАСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

В современном мире стремительно развивающихся информационных технологий все большее 
значение отводится безопасности информации. Организации – представители крупного, среднего 
и малого бизнеса выделяют информацию как важный актив в своей деятельности. Потеря 
важной информации в определенных случаях может привести к полной остановке деятельности, 
банкротству или иным негативным последствиям [1]. Иначе говоря, к невосполнимым финансовым 
или операционным потерям. Таким образом, рассматривая риски организации, необходимо 
обратить внимание на такой вид активов, как информация ограниченного доступа [2]. В каждой 
организации есть сведения, утечка которых может негативно повлиять на работу, вместе с 
тем заполучить такую информацию всегда желают прямые конкуренты. В законодательстве 
Российской Федерации существуют основные законы, регламентирующие требования к защите 
конфиденциальной информации [3]. Однако помимо основных законов и подзаконных актов 
Российской Федерации необходимо учитывать требования отраслевых нормативных актов в 
части информационной безопасности. Стоит отметить, что в большинстве случаев обеспечение 
безопасности информации начинается с анализа основного закона отрасли, затем на основании 
проведенного анализа строится работа по защите информации в организации [4]. Для каждой 
отрасли необходимо учитывать специфические требования по обработке информации, определению 
конфиденциальности информации и др. 

Утечка информации, зачастую приводящая к серьезным экономическим последствиям, 
наиболее характерна для финансовой отрасли. Основные документы, определяющие порядок 
организации защиты информации для финансового сектора, приведены в таблице 1.

Таблица 1. Нормативные документы, регламентирующие 
безопасность информации для финансовой отрасли

PCI DSS (ver. 2.0)
отраслевые нормативные акты, являющиеся сборниками 
требований к организационным и техническим мероприятиям 
организации отрасли по обеспечению информационной 
безопасностиСТО БР ИББС 1.0- 2010

Федеральный закон от 7 декабря 
2011 г. № 414-ФЗ (ред. от 29 

декабря 2012 г.) «О центральном 
депозитарии»

Статья 14 
Правила защиты информации центральным 
депозитарием

Федеральный закон от 30 декабря 
2004 г. № 218-ФЗ (ред. от 3 
декабря 2011 г.) «О кредитных 

историях»

Статья 7 
Хранение и защита информации

Информация об объектах транспортной инфраструктуры является важной для отрасли 
транспорта. Документы, регламентирующие обеспечение безопасности информации в транспортном 
секторе, приведены в таблице 2.
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Таблица 2. Нормативные документы, регламентирующие 
безопасность информации для транспортной отрасли

Федеральный закон от 9 февраля 
2007 г. № 16 «О транспортной 
безопасности»

Статья 5 часть 4
Оценка уязвимости объектов транспортной инфра-
структуры и транспортных средств от актов незаконного 
вмешательства
Статья 4 часть 2
Обеспечение транспортной безопасности
Статья 9 часть 3
Планирование и реализация мер по обеспечению 
транспортной безопасности объектов транспортной 
инфраструктуры и транспортных средств
Статья 11 части 1, 2, 4, 5, 7
Информационное обеспечение в области транспортной 
безопасности

Особой важностью для субъектов обладает информация, относящаяся в соответствии с 
законодательством к «врачебной тайне». Практически вся деятельность медицинских учреждений 
так или иначе связана с информацией ограниченного доступа. Основные нормативные акты, 
регламентирующие безопасность информации для отрасли медицины, приведены в таблице 3.

Таблица 3. Нормативные документы, регламентирующие 
безопасность информации для отрасли медицины

Федеральный закон № 323 от 21 ноября 2011 г. 
«Об основах охраны здоровья граждан в Российской 

Федерации»

Глава 2 статья 13
Соблюдение врачебной тайны

Закон РФ от 2 июля 1992 г. № 3185 (ред. от 21 
ноября 2011 г.) «О психиатрической помощи и 

гарантиях прав граждан при ее оказании»

Статья 8
Запрещение требования сведений о 
состоянии психического здоровья
Статья 9
Сохранение врачебной тайны при 
оказании психиатрической помощи

Закон РФ от 22 декабря 1992 г. № 4180-1 (ред. 
от 29 ноября 2007 г.) «О трансплантации органов 

и (или) тканей человека»

Статья 14
Ответственность за разглашение 
сведений о доноре и реципиенте

При предоставлении услуг страхования компании запрашивают информацию, являющуюся 
важной для субъектов и тем самым относящуюся к сведениям ограниченного доступа. Требования к 
безопасности информации для отрасли страхования описаны в документах, приведенных в таблице 4.

Таблица 4. Нормативные документы, регламентирующие безопасность 
информации для отрасли страхования

Федеральный закон от 24 июля 1998 г. № 125 
«Об обязательном социальном страховании 

от несчастных случаев на производстве и 
профессиональных заболеваний»

Статья 18 часть 2
Права и обязанности страховщика
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Федеральный закон от 24 августа 2009 г. № 
212-ФЗ «О страховых взносах в Пенсионный 

фонд Российской Федерации, Фонд социального 
страхования Российской Федерации, 

Федеральный фонд обязательного медицинского 
страхования»

Статья 32 
Ограничение доступа к информации о 
плательщике страховых взносов

Федеральный закон от 1 апреля 1996 г. № 
27-ФЗ (ред. от 3 декабря 2012 г.) «Об 

индивидуальном (персонифицированном) учете в 
системе обязательного пенсионного страхования»

Статья 17
Ответственность органов и должностных 
лиц Пенсионного фонда Российской 
Федерации, страхователей и застрахо-
ванных лиц

Федеральный закон от 29 ноября 2010 г. № 326 
«Об обязательном медицинском страховании в 

Российской Федерации»

Статья 47
Взаимодействие медицинской организации 
с территориальным фондом и страховой 
медицинской организацией при ведении 
персонифицированного учета сведений 
о медицинской помощи, оказанной 
застрахованным лицам

Для организаций, предоставляющих услуги в области связи, существует такое понятие, как 
«тайна связи». Нормативные акты, регламентирующие безопасность информации, обрабатываемой 
операторами связи, приведены в таблице 5.

Таблица 5. Нормативные документы, регламентирующие 
безопасность информации для отрасли связи

Федеральный закон от 7 июля 2003 г. № 126 «О связи» Статья 53 части 1, 2
Базы данных об абонентах 
операторов связи
Статья 63 части 1, 2
Тайна связи

Федеральный закон от 17 июля 1999 г. № 176 «О почтовой 
связи»

Статья 63
Тайна связи

Постановление Правительства РФ от 18 мая 2005 г. № 
310 (ред. от 6 октября 2011 г.) «Об утверждении Правил 
оказания услуг местной, внутризоновой, междугородной и 
международной телефонной связи»

Пункт 4
Соблюдение оператором связи 
тайны телефонных переговоров

Постановление Правительства РФ от 25 мая 2005 г. № 
328 (ред. от 6 октября 2011 г.) «Об утверждении Правил 
оказания услуг подвижной связи»

Пункт 4
Соблюдение оператором связи 
тайны телефонных переговоров

Важнейшей отраслью для государства является топливно-энергетическая отрасль. Законы 
Российской Федерации, регламентирующие безопасность информации для топливно-энергетической 
отрасли, приведены в таблице 6.
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Таблица 6. Нормативные документы, регламентирующие 
безопасность информации для топливно-энергетической отрасли

Федеральный закон Российской Федерации 
от 21 июля 2011 г. № 256 «О безопасности 
объектов топливно-энергетического 
комплекса»

Статья 8 часть 6
Паспорт безопасности объекта топливно-
энергетического комплекса
Статья 11 части 1, 2
Обеспечение безопасности информационных 
систем объектов топливно-энергетического 
комплекса

Федеральный закон от 3 декабря 2011 г.  
№ 382 «О государственной информационной 
системе топливно-энергетического комплекса»

Статья 16
Защита информации, содержащейся в 
государственной информационной системе 
топливно-энергетического комплекса

Федеральный закон от 1 декабря 2007 г. 
№ 317-ФЗ (ред. от 25 июня 2012 г.) «О 
Государственной корпорации по атомной 
энергии “Росатом”»

Статья 9
Полномочия и функции корпорации по 
обеспечению защиты сведений, составляющих 
государственную тайну, и иной информации, 
доступ к которой ограничен федеральными 
законами

Федеральный закон от 24 июля 2002 г. № 
111-ФЗ (ред. от 3 декабря 2012 г.) «Об 
инвестировании средств для финансирования 
накопительной части трудовой пенсии в 
Российской Федерации»

Статья 37
Защита информации

Не является исключением и отрасль торговли. Компании, ведущие торговую деятельность, 
должны выполнять требования по безопасности информации, описанные в документах, 
приведенных в таблице 7. 

Таблица 7. Нормативные документы, регламентирующие 
безопасность информации для отрасли торговли

Федеральный закон от 21 ноября 2011 г. № 325 «Об 
организованных торгах»

Статья 23
Защита информации

Федеральный закон от 8 декабря 2003 г. № 164-ФЗ 
(ред. от 28 июля 2012 г.) «Об основах государственного 
регулирования внешнеторговой деятельности»

Статья 17
Защита информации

Постановление Правительства РФ от 27 сентября 2007 г. 
№ 612 (ред. от 4 октября 2012 г.) «Об утверждении Правил 
продажи товаров дистанционным способом»

Пункт 16
Соблюдение продавцом 
конфиденциальности 
персональных данных о 
покупателе

Федеральный закон от 7 февраля 2011 г. № 7-ФЗ 
(ред. от 29 декабря 2012 г.) «О клиринге и клиринговой 
деятельности»

Статья 20
Защита информации
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Единый государственный экзамен является обязательной процедурой для каждого школьника, 
получающего среднее образование. Одновременно с этим обязательным является обеспечение 
безопасности информации о результатах освоения обучающимися образовательных программ, в 
соответствии с требованиями, описанными в нормативных актах, приведенных в таблице 8. 

Таблица 8. Нормативные документы, регламентирующие 
безопасность информации для отрасли образования

Закон РФ от 10 июля 1992 г. № 
3266-1 «Об образовании» 

Статья 29 часть 8.1
Порядок внесения и обработки сведений в федеральную 
информационную систему
Статья 15 часть 8
Процедуры хранения данных о результатах освоения 
обучающимися образовательных программ

Документы, регламентирующие требования к обеспечению безопасности информации для 
таможенных органов, приведены в таблице 9.

Таблица 9. Нормативные документы, регламентирующие 
безопасность информации для таможенной отрасли

Федеральный закон от 27 ноября 2010 г. № 311 «О 
таможенном регулировании в Российской Федерации»

Статья 101
Защита информации таможенными 
органами

При инвестировании также необходимо помнить о безопасности информации. Нормативные 
документы, регламентирующие безопасность информации для отрасли инвестиций, приведены в 
таблице 10.

Таблица 10. Нормативные документы, регламентирующие 
безопасность информации для отрасли инвестиций

Федеральный закон от 28 ноября 2011 г. № 335 
«Об инвестиционном товариществе»

Статья 12
Конфиденциальность условий договора 
инвестиционного товарищества

Федеральный закон от 24 июля 2002 г. № 111-ФЗ 
(ред. от 3 декабря 2012 г.) «Об инвестировании 
средств для финансирования накопительной части 
трудовой пенсии в Российской Федерации»

Статья 37
Защита информации

Как видно из проведенного анализа, для многих отраслей деятельности существуют свои 
нормативные документы, регламентирующие безопасность информации, являющейся важной 
непосредственно для данной отрасли. Поэтому для корректного функционирования бизнес-
процессов в организации при проведении работ по обеспечению безопасности информации 
необходимо учитывать требования отраслевых законов в первую очередь, а затем требования 
основных законов и подзаконных актов Российской Федерации.
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