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The method of information subjects and objects interaction rules formalization in the industri-
al enterprise virtualization segment has been developed. It is based on mathematical model of 
mandatory role-based access control. As a result of the investigation we have defined set of 
user roles and developed roles hierarchy. To ensure information security in the virtualization 
segment of industrial enterprise information system have been designed the matrix of user 
access rights and administrative roles functions have been formed. 
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ФОРМАЛИЗОВАННОЕ ОПИСАНИЕ ВЗАИМОДЕЙСТВИЯ  

ИНФОРМАЦИОННЫХ СУБЪЕКТОВ И ОБЪЕКТОВ В СЕГМЕНТЕ  
ВИРТУАЛИЗАЦИИ ПРОМЫШЛЕННОГО ПРЕДПРИЯТИЯ 

 
В настоящее время всё большую популярность набирает технология виртуализа-

ции. Используя технологию виртуализации, предприятия могут сократить расходы на 
развитие и поддержку своей физической инфраструктуры, обеспечить непрерывность 
бизнес-процессов, упростить администрирование. 

Применение технологии виртуализации в информационных системах (ИС) пред-
приятий с высокой степенью доступности информации требует решения проблемы 
обеспечения конфиденциальности и целостности информационных активов, обрабаты-
ваемых в виртуальных средах. Меры по защите среды виртуализации должны исклю-
чать несанкционированный доступ к компонентам виртуальной инфраструктуры и ин-
формации, обрабатываемой в виртуальной среде [1]. Для обеспечения безопасности 
данных в кластере виртуализации администратор безопасности должен создать, внед-
рить, обеспечить функционирование и поддерживать в актуальном состоянии, в соот-
ветствии с деловыми процессами предприятия, политику разграничения доступа в сег-
менте виртуализации.  

Кроме того, существует необходимость предотвращения несанкционированного 
доступа и контроля административных ролей в виртуальной среде.  

Политика разграничения доступа в виртуальной среде связана с необходимостью 
разработки формализованного описания правил взаимодействия между информацион-
ными субъектами и объектами в сегменте виртуализации. Правила взаимодействия раз-
работаны на основе математической модели мандатного ролевого разграничения до-
ступа (МРРД) [2]. Основными ее элементами в соответствии с этой моделью являются: 
U – множество пользователей виртуальных машин; R – множество ролей в среде вирту-
ализации; P – множество прав доступа к объектам виртуальной среды; S – множество 
сессий пользователей.  

Применение данной математической модели к рассматриваемому объекту защи-
ты – сегменту виртуализации ИС промышленного предприятия – требует, в первую 
очередь, проведения следующих исследований: формирование множества пользовате-
лей – субъектов доступа сегмента виртуализации, определение множества ролей поль-
зователей – должностных обязанностей сотрудников различных отделов промышлен-
ного предприятия. В рамках проведенных исследований составлены иерархии ролей 
пользователей и административных ролей. Множество ролей пользователей сегмента 
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виртуализации ИС промышленного предприятия включает следующие роли: rN – 
начальники соответствующих отделов промышленного предприятия, в частности, от-
делов: системно-технического обеспечения, информационных технологий, материаль-
но-технического обеспечения, финансовый, разработчиков и проектировщиков верто-
летных двигателей; rZ – заместители начальников соответствующих отделов; rU – руко-
водители соответствующих отделов; rI – старшие инженеры соответствующих отделов;  
rS – сотрудники соответствующих отделов (проектировщики, разработчики, инженеры, 
финансисты); где rN, rZ, rU, rI, rS ∈ R. Далее на определенном для сегмента виртуализа-
ции ИС промышленного предприятия множестве ролей пользователей сформирована  
иерархическая структура ролей пользователей.  

Иерархия ролей пользователей сегмента виртуализации ИС промышленного 
предприятия задает на множестве R отношение частичного порядка «≤», при котором 
выполняется условие: для u ∈ U, если ri, rj ∈ R, rj ∈ UA(u) и ri ≤ rj, то ri ∈ UA(u). При 
этом для ri ≤ rj выполняется одно из условий: 1) ri = xi_read, rj = xj_read, xi ≤ xj; 2) ri = 
xi_write, rj = xj_write, xj ≤ xi. Для иерархии ролей пользователей сегмента виртуализации 
ИС промышленного предприятия выполняются определенные ограничения, в соответ-
ствии с которыми следует, что соблюдаются требования либерального мандатного раз-
граничения доступа. Согласно [2], если модель взаимодействия информационных субъ-
ектов и объектов соответствует либеральному или строгому мандатному разграниче-
нию доступа, то в ней для oi, oj ∈ O, таких, что c(oi) > c(oj), невозможно возникновение 
информационных потоков от oi к oj. Это означает, что невозможна утечка конфиденци-
альной информации.  

С учетом приведенных выше условий и ограничений разработана матрица досту-
па ролей пользователей сегмента виртуализации ИС промышленного предприятия к 
множеству объектов доступа. Правила администрирования сформированы и представ-
лены в виде рассчитанных значений функций can-assign, can-revoke, can-assignp, can-
revokep, can-assigna, can-revokea, can-assigng и can-revokeg. 

На основе разработанной методики формализации взаимодействия информацион-
ных субъектов и объектов формируются локальные политики безопасности для сегмен-
та виртуализации ИС промышленного предприятия, реализуемые в используемых на 
исследуемом объекте средствах защиты информации. Благодаря использованной в ра-
боте математической модели МРРД в разработанной методике отсутствуют противоре-
чия [3]. Следовательно, возможно теоретическое доказательство безопасности сегмента 
виртуализации ИС промышленного предприятия как объекта защиты. 
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