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Methods of the combined reservation are considered. The models of reliability of systems 
considering parameters of restoration and prevention of blocks of system are described. Rati-
os for average quantity prevention and an availability quotient of blocks of system are given. 
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МОДЕЛИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
ВЫСОКОНАДЕЖНЫХ ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМ 

 
При проектировании сложных информационно-вычислительных систем ответ-

ственного назначения одними из основных являются проблемы комплексной безопас-
ности, включающие в себя надежностные аспекты аппаратно-программных средств. 
Для повышения надежности таких систем широко применяется комбинированное ре-
зервирование, в котором совместно используются методы резервирования замещением 
и постоянное резервирование [1, 2]. Ключевыми аспектами надежностного проектиро-
вания являются вопросы профилактики и восстановления.  

В работе [3] определены уровни резервирования вычислительных систем и кон-
троля работоспособности блоков, проводится выбор стратегий подключения резервных 
блоков. Одна из важнейших задач при надежностном проектировании – задача оценки 
готовности системы, включающая параметры ее безотказности, контролепригодности и 
ремонтопригодности. В методах оценки коэффициента готовности на основе Марков-
ских процессов данные параметры учитываются как интенсивности λ потока отказов и 
потока восстановлений, времена которых предполагаются экспоненциально распреде-
ленными.  

В данной работе предложены оригинальные модели учитывающие как параметры 
восстановления блоков, так и параметры профилактики блоков системы.  

Для современных восстанавливаемых систем ответственного назначения харак-
терно введение структурной избыточности, исключение простоев системы путем ее 
восстановления за счет переключения на резервные блоки, постоянный оперативный 
контроль рабочих блоков и периодический тестовый контроль резервных блоков, а 
также периодический профилактический ремонт, предназначенный как для предотвра-
щения постепенных отказов системы, так и для частичного или полного восстановле-
ния блоков.  

В модели учета готовности системы учитываются следующие существенные па-
раметры для процессов профилактики и восстановления: среднее время восстановления 
ТВ одного из В блоков системы в случае отказа одного из элементов, которое включает 
в себя время диагностирования неисправности, ее локализации и время ремонта; сред-
нее время профилактики tп, соответствующее времени обнаружения одного отказавше-
го блока системы в режиме профилактики; период профилактики tр одного блока, соот-
ветствующий времени между профилактиками; полнота α проверяемой аппаратуры си-
стемы (где 0<α<1).  

При идентичности с точки зрения надежности блоков системы и одинаковых про-
цедурах контроля и восстановления всех блоков системы, коэффициент готовности си-
стемы Kг.с можно определить в следующем виде:  
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где R – минимальное число неработоспособных блоков, 	
�  – число сочетаний из В 
неизбыточных блоков по i; kг – стационарный коэффициент готовности неизбыточного 
блока системы, который для средней наработки ТР между отказами или между двумя 
профилактиками можно определить следующим выражением: 
 	
г = ���� +	�
	.	 

 
В работе для расчетов коэффициента готовности вводятся параметры времени 

профилактического цикла t = tр + tп , число профилактик N, интервал времени Δt между 
отказом непрофилактируемого блока после его частичного восстановления. Определя-
ются соотношения для среднего количества профилактик N. Проводятся математиче-
ские преобразования данных выражений, и для коэффициента готовности блока kг по-
лучено окончательное выражение: 

 	
г = �р�р + �п + �
	λ	(�р + �п Δ�).	 
 
Предложенные в работе модели и метод оценки коэффициента готовности были 

представлены авторами в виде методик надежностного проектирования, применены 
для расчета надежности вычислительных систем и внедрены на ряде предприятий 
Москвы и других городов России. 
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