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Г. И. Хоруженко

АНАЛИЗ РЕДУЦИРОВАННОГО АЛГОРИТМА БЛОЧНОГО ШИФРОВАНИЯ 
PRINT-96 ЛИНЕЙНЫМ МЕТОДОМ И МЕТОДОМ СВЯЗАННЫХ КЛЮЧЕЙ

Алгоритм блочного шифрования PRINT предложен на конференции CHES 2010 в двух вариантах – 
PRINT-48 и PRINT-96 – в зависимости от размеров блока открытого текста и ключа шифрования [1]. 
При проектировании авторами алгоритма уделено особое внимание компактности и энергопотреблению 
его аппаратной реализации. К алгоритму PRINT-48 применены методы линейного и разностного 
анализа в работах [2–4]. Так, в работе [2] приведены классы слабых ключей алгоритма шифрования 
PRINT-48, для которых существуют линейные характеристики, позволяющие атаковать 28 раундов. 
В настоящей работе редуцированный 52-раундовый алгоритм PRINT-96 анализируется линейным 
методом, аналогичным методу, предложенному в работе [2]. Также предлагается атака на основе 
метода связанных ключей. 

Приведем описание алгоритма шифрования PRINT-96. Пусть ключ шифрования имеет 
вид ( )(0) (1), ,k k k= (0)

96 ,k V∈ (1) 32
2k V∈ . Пусть также заданы преобразования

 

                                                                        .

Таким образом, раундовая функция для j -го раунда имеет вид 

                                                         
,

где ( )
96

jc V∈  – константа, зависящая от номера раунда.
При построении линейных характеристик используется следующее утверждение.
Утверждение 1. Для любого s -бокса ( )3s S V∈  существует такое преобразование  

ρ:	{0,1,2,}→{0,1,2,}, что 

Далее, при построении характеристик s -бокс будем представлять в виде системы 
координатных функций { }( )

3: 0,1 ,s
if V → {0,1,2},i∈  причем                                                                                                                            

α выбирается из множества 3V  случайно и равновероятно.
В работе под слабыми ключами относительно линейного анализа будем понимать ключи 

шифрования, для которых определенные биты ключа (1)k  являются фиксированными. Для 
получения классов слабых ключей максимальной мощности будем рассматривать характеристики, 
повторяющиеся при шифровании с определенным периодом 32t < . 
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В следующем утверждении описываются классы слабых ключей алгоритма шифрова-
ния PRINT-96 относительно линейного анализа. Обозначим wl(i)=i−3l(mod96), 
wl

−1(i)=i+3l(mod96).  
Утверждение 2. Пусть { }0,...,95 ,i∈ { }1,...,32 ,r∈ 0 1 32,..., rl l Z− ∈ . Пусть также найдутся 

такие числа n N∈ , { }0 1,..., 0,..., 1 ,nt t r− ∈ − что справедливы соотношения

1)

2)                                                  .
Тогда существует класс слабых ключей алгоритма шифрования PRINT-96 мощности 

( )96 2 322 r+ − .
Отметим также, что классы слабых ключей определяются номерами s -боксов и соответству-

ющих им подстановок πkl(1)
, используемых при построении характеристик.

Оценка трудоемкости атаки линейным методом, аналогично работе [2], определяется 
следующим образом. Временная сложность равна ( ) 2( 1)

1 2 mT m += , при этом число необходимых 
пар открытых текстов и соответствующих им шифртекстов также равно 2( 1)

1( ) 2 mC m += , где 
{ }1,..., 47m∈  – число атакуемых раундов.

Следовательно, наибольшее число атакуемых раундов достигается при наличии 962  текстов, 
при этом линейная характеристика удовлетворяет 47 раундам. Для проведения атаки на большее 
число раундов (в частности, на 52 раунда в настоящей работе) в качестве входных данных для 
характеристики используются нелинейные соотношения. 

Приведенные утверждения распространяются и на обобщенный алгоритм шифрования 
PRINT с произвольными преобразованиями (σ,	s,	π). Отметим также, что существуют такие  
(σ,	s,	π), что невозможно построить линейную характеристику с периодом 32t < , и в этом случае 
настоящая атака оказывается неприменимой.

Обозначим σ=(1,0, ...,0)∈V96. Приведем разностную характеристику для 2 раундов 
алгоритма PRINT-96 с использованием пары связанных ключей.

Утверждение 3. Пусть a  выбирается случайно и равновероятно из множества 96V . Пусть 
также 

32
96 2,k k V V′∈ × ,

 
такие, что

                                                     
Тогда

На основе утверждения 3 возможно построить разностную характеристику на 
{ }2 , 1,..., 48m j j= ⋅ ∈  раундов с вероятностью ( ) 2 mp m −= . Приведем оценку временной 

сложности атаки методом связанных ключей.
Утверждение 4. Пусть , 96 3uu m N< − ∈ , тогда трудоемкость восстановления 3 1u −  

битов ключа шифрования (0)k  алгоритма PRINT-96 определяется как 3 1
2 ( ) 2 2

umT m −= +  при 
наличии 2 ( ) 2 2mC m = ⋅  пар открытых текстов и соответствующих им шифртекстов.
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РАЗРАБОТКА СИСТЕМЫ ДОКУМЕНТООБОРОТА ВОЛГГТУ

В университетах и конкретнее в университете ВолгГТУ каждый день выполняется множество 
операций подписи договоров, командировок и других видов документов. Использование электрон-
ных документов имеет много преимуществ по сравнению с бумажными документами, таких как 
снижение затрат бумаги, времени ожидания подписи и др. Поэтому разработка системы доку-
ментооборота для университета является актуальной задачей.

Система позволяет преподавателям, сотрудникам в нашем университете готовить и под-
писывать документы. Эта система реализована на основе МАС, снижено время подготовки 
документов для преподавателей, которые могут подписать документы везде, как дома, так и в 
университете, во время командировки и даже на улице. Система основана на российских стандартах, 
соответствует российским законам об электронной цифровой подписи. Система реализована на 
механизме «клиент – сервер», в ней используется стандарт ГОСТ Р 34.10 – 2001 для подписи 
документов, ГОСТ 28147-89 для шифровки данных и Американский симметричный стандарт 
RSA для обмена ключом, поэтому документы абсолютно защищены. Архитектура системы по- для обмена ключом, поэтому документы абсолютно защищены. Архитектура системы по-
казана на рис. 1.

Рис. 1. Архитектура СЭД на основе МАС
Комплекс системы управления электронным документооборотом университета состоит 

из удостоверяющего центра и программной системы управления электронными документами. 
Удостоверяющий центр выполняет работу с сертификатами [1]: выпускания, аннулирования 
сертификатов и др. У каждого пользователя (сотрудник университета) имеется свой сертификат, 
в котором содержится информация о цифровой подписи владельца. Функциональная структура 
системы документооборота университета показана на рис. 2. 
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