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Введение
Одной из современных тенденций развития информационных технологий (ИТ) является 
стремление разработчиков ИТ к объединению различных приложений и служб в так называемые 
«услуги информационных технологий», или просто ИТ-услуги. Данные консолидации приобретают 
весьма сложную форму, с одной стороны, а с другой – редуцируются до веб-приложений. 
Конечным результатом этого процесса в настоящее время стало появление технологии «облачных 
вычислений» и инфраструктуры «облачных вычислений», которые являются базовым компонентом 
нового вида ИТ-услуг. Модель, согласно которой данные услуги предоставляются, получила 
общее название «Приложение как услуга» (англ. Software as a Service – SaaS). SaaS объединяет 
различные технологии, основной целью которых является решение ряда задач: обеспечение 
простоты доставки приложений до пользователя, минимизация затрат на обслуживание, упрощение 
процедуры лицензирования программного обеспечения [1]. 

Инфраструктура «облачных вычислений» представляет собой совокупность виртуальных 
машин, распределенных на некотором количестве аппаратного обеспечения (серверов). Количество 
виртуальных машин, запущенных на одном сервере, зависит от его производительности, 
нагрузки и других показателей. Количество серверов, задействованных в инфраструктуре 
«облачных вычислений», зависит от масштаба платформы и решаемых ею задач. Само понятие 
«компьютерного облака» (англ. Computer Cloud) подразумевает наличие большого количества 
задействованных физических серверов [2].

Данная технологическая новинка представляет интерес с точки зрения обеспечения 
информационной безопасности как платформы в целом, так и отдельных ее компонентов. Одной из 
основных проблем технологии «облачных вычислений» с точки зрения информационной безопасности 
является архитектура инфраструктурного решения платформы – «облачной инфраструктуры» (англ. 
Cloud Infrastructure). Она подразумевает коллективный доступ к платформе «облачных вычислений» 
посредством веб-интерфейса. Иными словами, все пользователи «облачной инфраструктуры» 
используют общие программные и аппаратные компоненты и общие каналы связи [2].

На данный момент комплексные системы обнаружения и предотвращения сетевых вторжений 
для «облачной инфраструктуры» только начали свое формирование [2]. Первые исследования в 
области безопасности «облачных вычислений» датируются 2009 г. Прежде всего, это связано с 
подготовкой отчета «Риски и рекомендации “облачных вычислений”» рабочей группой ENISA 
(European Network and Information Security Agency) [3]. Некоторые исследования направлены на 
изучение различных способов выявления уязвимостей систем такого рода [2, 4]. В ряде работы 
были предложены методы контроля нарушения правил политики безопасности в рамках «облачной 
инфраструктуры» [5–7]. Непосредственными объектами исследований являются «облачные 
инфраструктуры» крупных операторов телематических услуг связи, например Bitbucket и Ama-
zon EC2. «Облачная инфраструктура» этих операторов регулярно подвергается распределенным 
атакам «отказ в обслуживании», что наносит существенные убытки из-за простоя приложений, 
виртуализированных в рамках их ресурсов [2, 4]. Например, по данным Arbor Networks Inc., 
общая мощность атак «отказ в обслуживании» за последние три года увеличилась примерно в три 
раза. Проблемой в данном случае является надежная регистрация таких атак [4].
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Необходимо отметить, что во время распределенной атаки «отказ в обслуживании» происходят 
изменения количественных характеристик сетевого трафика, что приводит к появлению аномалии в 
профиле сетевого трафика. Следовательно, методы, основанные на фиксации отклонений от нормального 
поведения, могут быть эффективны для регистрации распределенных атак «отказ в обслуживании».

В данной работе развивается подход, основанный на фиксации отклонений от нормального 
поведения профиля сетевого трафика с использованием датчиков протокола IPFIX (структура 
протокола IPFIX рассмотрена в документе [8]) [9, 11–12]. В работе используется подход 
размещения датчиков протокола IPFIX на виртуальных сетевых интерфейсах (англ. Virtual  
Network Interface), предложенный впервые на конференции ICNS 2011 [10]. При этом решена 
задача надежной регистрации распределенных атак «отказ в обслуживании» внутри «компьютерного 
облака» с помощью распределенной сети датчиков протокола IPFIX, которые могут быть размещены 
в составе аппаратных и программных компонентов «облачной инфраструктуры» [10].

Протокол IPFIX был выбран, так как он поддерживается большинством производителей 
сетевого оборудования, а также в ядре операционной системы Linux [7]. Таким образом, 
использование протокола IPFIX позволяет разместить датчики в большом количестве возможных 
точек сбора трафика «облачной инфраструктуры» [10]. Использование данного протокола 
позволяет построить эталонный профиль сетевого трафика [9–12] и контролировать наличие 
отклонений при возникновении распределенных атак «отказ в обслуживании».

В данной работе рассматривается структура протокола IPFIX, а также его роль как 
источника информации заголовков сетевого и транспортного уровня IP-пакетов для целей 
последующего анализа [8, 9]. 

1. Регистрация распределенных атак «отказ в обслуживании» в рамках «облачной 
инфраструктуры»

Рассмотрим распределенную атаку «отказ в обслуживании» (далее – DDoS-атака) по 
технологии ее реализации. DDoS-атака представляет собой лавинообразный поток запросов, 
поступающих на атакуемый объект с множественных источников. Содержание и форма этих запросов 
полностью легитимны. Однако объект атаки при этом недоступен, что говорит о вредоносности 
таких запросов. При этом применение метода сигнатурного поиска будет неэффективным, так 
как он основывается на сравнении формы и содержания запросов, поступающих к защищаемой 
системе. Следовательно, можно сделать вывод о том, что системы предотвращения вторжений, 
основанные на сигнатурном поиске, будут обладать низким показателем способности произвести 
обнаружение распределенной атаки «отказ в обслуживании». 

Именно данный факт привел исследователей и разработчиков систем сетевой безопасности 
к выводу о возможности использования методов, основанных на отклонении от нормального 
функционирования [13, 14]. Описанная группа методов хорошо работает применительно к 
сетевому трафику, а именно к количественным оценкам объема сетевого трафика во времени. 
Кроме того, методы, основанные на регистрации аномалий, обладают способностью на ранней 
стадии эффективно оповещать о распределенных атаках «отказ в обслуживании» [7, 8, 14]. 

Для обеспечения раннего оповещения распределенных атак «отказ в обслуживании» 
необходимо использовать распределенный подход. Получение информации из всех возможных 
точек сбора данных о сетевом трафике позволяет существенно улучшить результативность 
обнаружения атак [14]. 

Традиционные системы обнаружения вторжений осуществляют прямой перехват трафика [14]. 
Для этого потребуется размещение большого количества устройств перехвата по всей сети [14].

Традиционные системы обнаружения вторжений часто требуют установки агента на 
контролируемую систему или размещения отдельного стоящего блока. В рамках виртуализированной 
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