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ИспользованИе теорИИ нечеткой меры для агрегацИИ 
составляющИх рИска ИнформацИонной безопасностИ                             

риск, связанный с информационной безопасностью организации, является многомерным 
сложным понятием, включающим множество связанных друг с другом переменных. основой 
построения модели риска является его декомпозиция на логические составляющие, представ
ляющие более мелкие области проблемы, такие как, например, «безопасность рабочих станций» 
или «безопасность данных в системе резервного копирования», которые, в свою очередь, разделя
ются на еще более мелкие компоненты до тех пор, пока оценка элемента не сведется к тривиаль
ному вопросу. следующим шагом является ответ на эти вопросы, т. е. оценка составляющих на 
основе информации об исследуемой проблеме, распространение информации снизу вверх и расчет 
интересующего нас кумулятивного значения, т. е. величины риска. 

 несмотря на то что традиционным определением риска является произведение вероятно сти 
негативного события на ущерб, в области информационной безопасности (Иб) на данный момент 
та кой подход имеет ряд проблем, по крайней мере, если рассматривать вероят ности в классическом, 
частотном смысле. существует достаточно много проблем, препят ствующих проведению точных 
количественных оценок. прежде всего, недостаточность данных – статистики по взломам и 
атакам практически нет, особенно такой, которая ответила бы на во прос: насколько сильно мои 
данные подвержены опасности?

 проблема усиливается тем, что потенциальный источник атак – не стохастиче ский 
генератор, подчиняющийся только случайному распределению, а зачастую ин теллектуальный 
агент, т. е. человек, действующий рационально и, главное, направленно. таким образом, даже 
имея некоторую частотную характеристику распределения типа атак, ис пользовать лишь ее для 
оценки риска Иб не имеет большого смысла, потому что обеспечение защиты от наиболее часто 
встречающихся атак не гарантирует безопасности данных.

 подобные размышления приводят к тому, что оценивать следует не вероятность потенци
альных происшествий, а их реализуемость с учетом введенных мер, иными словами, уровень за
щищенности организации. такой подход позволяет максимально утилизировать использование 
информации: организация, как правило, располагает данными об устройстве собственной си стемы 
Иб и целях осуществления защиты, существуют стандарты, предоставляющие рекоменда ции по 
ее построению (гост, ISO/BS, NIST), в редких случаях присутствуют даже некоторые данные 
по инцидентам, произошедшим в организации в прошлые годы.

 таким образом, проблема из категории «расчет вероятности» может быть переведена в 
категорию «агрегация данных». однако возникает вопрос о том, какой же оператор наиболее 
уместно применять для агрегации значений. для иллюстрации механизмов процесса рассмотрим 
элемент разложения риска, изображенный на рис. 1. какими данными располагает аудитор в 
данном примере? Имеется список компонентов, входящих в более общее понятие, существует 
не кое представление об относительной важности компонентов, о том, как они взаимодействуют – 
дополняют ли друг друга или являются взаимозаменяемыми (как, например, два последних компо
нента в примере), какие компоненты необходимы, какие достаточны и т. д. наконец, возможно 
провести оценку того, насколько полно компоненты реализованы, правильно работают.
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Рис. 1. Элемент диаграммы риска
необходимо привести все критерии на общую шкалу, объединить и потом произвести 

обратное преобразование. т. е. в общем виде:
P = F–1 (H(F(a1, a2,. .., an))),
где a1,....,an – компоненты, а P – агрегированное значение.
Таким образом, необходим аксиоматический подход – сформировать список 

требований к оператору и использовать соответствующий математический аппарат.
 оператор, применимый для агрегации данных в проблеме исследования риска информа

ционной безопасности, должен, несомненно, обладать рядом свойств, определяемых решаемой 
за дачей. список свойств приведен ниже. вслед за грабичем [1] свойства разделены на 
математические и семантические, хотя первые яв ляются лишь выражением некоторых других 
семантических свойств, которые более удобно опи сывать в математическом виде. свойства 
описывают спектр применимости оператора при моде лировании риска.

Семантические свойства
1. возможность задания значимости агрегируемых компонентов при наличии такой необхо

димости.
2. возможность выражения характера агрегации, в частности:
 2a. конъюнктивно или дизъюнктивно направленная (экстремумы min и max);
 2b. какие критерии являются необходимыми (ветирование);
 2c. какие критерии являются достаточными.
3. возможность выражения взаимодействия между критериями:
 3a. взаимозаменяемость;
 3b. поддержка.
4. возможность ясной семантической интерпретации оператора.
Математические свойства
5. Идемпотентность  H(a, a, ..., a)= a, ∀ a.
6. непрерывность H является непрерывной функцией a1,. .., an.
7. монотонность (неубываемость) a'i > ai ⇒ H(a1, a'i  ,..., an) ≥ H(a1, ai  ,..., an)∀a'i, ai ∈ A.
8. компенсируемость  ( ) ( ) ( )ini amaxa,aHamin ≤≤ ..1,. .
проанализировав вышеуказанные свойства и различные операторы, встречающиеся в 

ли тературе, в частности сочетания AND/OR, взвешенное среднее, OWA и порождаемые им 
xOWA[2], xOWG, взвешенные минимум/максимум [3], авторами было принято решение 
использовать для построения модели интеграл Шоке [4]. 
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обозначим как X={x1, x2,..., xn} множество критериев, a как 2X – множество всех 
подмножеств множества х. 

Определение 1.1: нечеткой мерой [5] (или емкостью [4]) на множестве X называется 
функция [ ]0,12: →Xм , удовлетворяющая следующим свойствам:

1. m(∅)=0, m(X)=1,
2. A ⊂ B ⇒ m(A) ≤ m(B), ∀ A, B ∈ 2X.
m(A) может рассматриваться как значимость критерия а. таким образом, в дополнение к 

обычным весам мы получаем возможность определять значимость групп критериев.
нечеткая мера называется аддитивной, если ( ) ( ) ( ) ∅∩∪ =BA,Bм+Aм=BAм , субад дитивной, 

если ( ) ( ) ( ) ∅∩≤∪ =BA,Bм+AмBAм  и супераддитивной, если ( ) ( ) ( ) ∅∩≥∪ =BA,Bм+AмBAм .
Определение 1.2: дискретным интегралом Шоке элементов a1,..., an для меры м называется 

( ) ( ) ( )( ) ( )( )i

n

=i
iinм Aмaa=a,aC ∑ −−

1
11,. .. ,где A(i)= {x(i),..., x(n) }

a(1),..., a(n) перестановка a1,..., an, такая что a(1) ≤ a(2) ≤ ... ≤ a(n) и a(0)= 0.
в случае, когда мера м аддитивна, интеграл сокращается до взвешенного среднего

( ) ( ){i}мa=a,aС
n

=i
inм ∑

1
1,... .

теперь проанализируем требования к оператору на примере и покажем, как реализовать 
различные сочетания критериев с помощью интеграла Шоке. 

1. Возможность задания значимости агрегируемых компонентов при наличии такой 
необходимости – операция идентична той, которая производится при использовании взвешенного 
среднего. на данный момент при построении модели веса компонентов бу дут выставляться 
экспертом на основе знаний о системе.

2. Возможность выражения характера агрегации. 
2a. Конъюнктивно или дизъюнктивно направленная (экстремумы min и max).

строго конъюнктивная агрегация (AND) характеризуется следующим образом 
м(a1,..., an)=1

м(B) = 0, ∀ B ≠ {a1,..., an} 
.

соответственно, строго дизъюнктивная (OR)
м(∅) = 0

м(B) = 1, ∀ B ⊂ 2X 
.

существует также индекс, показывающий склонность нечеткой меры в сторону 
дизъюнктивной или конъюнктивной агрегации [6] 
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2b. Какие критерии являются необходимыми (ветирование).
необходимость критерия xj фактически означает следующую декомпозицию агрегации [9]:

( ) ( )nj+jjnj a,,a,a,aGa=a,,a,aH .......... 111,.1,. −∧ .
с помощью интеграла Шоке это моделируется следующим образом:

м(A) = 0, ∀ A ⊂ X\{xj}.
2c. Какие критерии являются достаточными.

критерий xj является достаточным, если агрегацию можно представить в следующем виде [9]:
( ) ( )nj+jjnj a,,a,a,aGa=a,,a,aH .......... 111,.1,. −∨ .

Или с помощью интеграла Шоке: м(A) = 1, ∀ A ∋ {xj}.
3. Веса групп критериев – более сильная с семантической точки зрения операция позволя ет 

выражать комплиментарность или заменяемость, иными словами, свойства критериев усиливать 
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значимость друг друга или быть взаимозаменяемыми. выражение подобных взаимодействий 
становится возможным благодаря отсутствию свойства аддитивности. 

с помощью нечеткой меры комплиментарность моделируется следующим образом:
м(ij)> м(i) + м(j),

что означает, что совместный вес критериев i и j больше, чем сумма индивидуальных весов, т. е. 
компоненты усиливают друг друга. соответственно, взаимозаменяемость моделируется как 

м(ij) < м(i) + м(j),
что означает, что информация, содержащаяся в критериях, частично перекрывается. 
в общем случае для описания неаддитивной нечеткой меры м требуется задание 2n–2 ко

эффициентов, что существенно усложняет процесс моделирования. однако, как будет показано далее, 
существует несколько путей снижения данного числа. стоит упомянуть, что каждый до статочный 
или необходимый критерий уменьшает количество определяемых коэффициентов в 2 раза.

 кроме того, интеграл Шоке идемпотентен, непрерывен, монотонен (при условии моно
тонности нечеткой меры м) и является компенсирующим.

 неаддитивность меры приводит к семантической гибкости, однако в то же время затруд
няет определение величины вклада каждой переменной в общее значение, поскольку оно будет 
зависеть не только от непосредственного веса переменной (т. е. значения нечеткой меры), но и от 
всех комбинаций, в которые данная мера входит. для определения относительной меры каж дого 
компонента в общей сумме используется индекс Шепли [7]. 

Определение 1.3 [8]: Индексом взаимодействия м, обозначаемым Iм, называется следую щее 
значение:

( ) ( )
( ) ( )| | ( ) XA,KBм

!+an
b!!abn=AI

AK

KA

AXB

м ⊆∀∪−
−
−− ∑∑

⊆⊆

\

\
1

1
.

Индекс, рассчитанный для любых двух величин, демонстрирует характер взаимодействия 
между ними. если значение положительное, критерии усиливают друг друга, а если отрицательное 
– являются взаи мозаменяемыми. Индекс взаимодействия для единичных элементов называется 
величиной Шепли (или индексом Шепли).

.

Индекс Шепли выражает значимость критерия в агрегированном значении. сумма значений 
ин декса Шепли для всех критериев всегда равняется единице.

Выводы
Использование теории нечетких множеств и интеграла Шоке в качестве оператора агрегации, 

несомненно, имеет большой потенциал при решении проблемы моделирования риска инфор
мационной безопасности. сочетание семантической выразительности с математическими свой
ствами, демонстрируемыми интегралом Шоке, приводят к возможности более точного решения 
задач данного класса. в дальнейшем будет продемонстрирован вариант практического применения 
и проведено сравнение с вероятностным подходом.
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