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АКТУАЛЬНЫЕ ПРОБЛЕМЫ КРИПТОГРАФИИ

Указываются способы построения приближенных моделей шифрующих автоматов с целью построения методов 
их криптоанализа.

Одна из проблем криптоанализа и синтеза шифров состоит в построении «удачных» 
приближенных моделей функционирования шифрсистем. Удачная модель строится исходя из 
заданной шифрсистемы-оригинала и определяется условиями и целями задачи. Например, 
целью может быть определение ключа по заданной информации или открытого текста. Удачность 
модели трактуется как возможность нахождения решения поставленной задачи сначала для 
разработанной модели системы и возможность эффективного использования этой информации 
для решения начальной задачи для оригинала. Простейшим примером удачной модели является 
модель гомоморфного образа шифрующего автомата с меньшим числом состояний, чем у 
оригинала. Перечислим основные идеи подхода.

1. Обобщение гомоморфизма шифрующих автоматов путем замены отображений в 
определении гомоморфизма на а) бинарные отношения и б) автоматные отображения. 

2. Использование следствий функционирования шифрсистемы. Например, использовать 
не сам известный шифртекст, а значение некоторой функции от него.

3. Использование в качестве моделей «слабых» шифрующих автоматов, близких по 
расстоянию Хэмминга к табличному заданию оригинала. Слабого автомата в том смысле, что 
нахождение решения исходной задачи для него не слишком трудоемко и это решение с приемлемой 
вероятностью является и решением для оригинала. 

4. Использование в качестве модели «слабых» шифрующих автоматов, выходные после-
довательности которых близки в метрике Хемминга к выходным последовательностям оригинала.

В докладе конкретизируются данные идеи построения приближенных моделей автомата 
в терминах теории автоматов. Некоторые из основных результатов  представлены в работах 
списка литературы.
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АНАЛИЗ И УПРАВЛЕНИЕ РИСКАМИ В СФЕРЕ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

Рассматриваются два подхода к обоснованию проекта подсистемы обеспечения информационной 
безопасности (ИБ). Первый подход основан на проверке соответствия уровня защищенности 
информационной системы (ИС) требованиям одного из стандартов в области информационной 
безопасности. Второй подход к построению системы обеспечения ИБ связан с оценкой 
и управлением рисками, изначально он исходит из принципа «разумной достаточности», 
примененного к сфере обеспечения ИБ. 

На основе идентификации риска по трем параметрам:
– угроза, возможной реализацией которой вызван данный риск,
– ресурс, в отношении которого может быть реализована данная угроза,
– уязвимость, через которую может быть реализована данная угроза в отношении 

данного ресурса,
оценивается ожидаемый ущерб и сравнивается с затратами на меры и средства защиты, 

после чего принимается решение в отношении данного риска, который может быть снижен, 
устранен, перенесен или принят.

Рассматривается графовая модель системы безопасности с полным перекрытием, 
описываемая соотношением: 

S={О,Y, M,V,B},
где О – набор защищаемых объектов; Y – набор угроз; М – набор средств обеспечения 

безопасности; V – набор уязвимых мест; В – набор барьеров, упорядоченных троек bi=(yi, oj, 
mk), представляющих собой точки, в которых требуется осуществлять защиту в системе. 

В модели определяется каждый объект, требующий защиты, оцениваются средства обеспечения 
безопасности с точки зрения их эффективности и их вклад в обеспечение безопасности всей ИС. 

Отмечается, что рассмотренная модель безопасности с полным перекрытием применима в 
основном как инструментарий при разработке определенных политик безопасности либо в случае 
построения комплексной системы защиты информации для малого предприятия. 


