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ÁÅÇÎÏÀÑÍÎÑÒÈ ÄËß ÊÐÅÄÈÒÍÎ-ÔÈÍÀÍÑÎÂÎÉ ÑÔÅÐÛ

(ê 10-ëåòèþ êàôåäðû «Èíôîðìàöèîííàÿ áåçîïàñíîñòü áàíêîâñêèõ ñèñòåì» ÌÈÔÈ)

Ââåäåíèå
Ðàçâèòèå ñîâðåìåííûõ áàíêîâñêèõ èíôîðìàöèîííûõ è àâòîìàòèçèðîâàííûõ ñèñòåì ñâÿçàíî ñ ïðèìåíåíèåì
íîâåéøèõ äîñòèæåíèé â îáëàñòè èíôîðìàöèîííûõ òåõíîëîãèé. Êðîìå ýòîãî, çàùèòà áàíêîâñêîé
èíôîðìàöèè ÿâëÿåòñÿ ÷ðåçâû÷àéíî àêòóàëüíîé ïðîáëåìîé, ðåøåíèå êîòîðîé âîçìîæíî òîëüêî ïðè
èñïîëüçîâàíèè ñîâðåìåííûõ ìåòîäîâ è ñðåäñòâ. Âñå ýòî òðåáóåò ïðèâëå÷åíèÿ âûñîêîêâàëèôèöèðîâàííûõ
êàäðîâ, äåôèöèò êîòîðûõ ÿâíî íàáëþäàåòñÿ íà ðûíêå òðóäà.

Ïîäãîòîâêà ñïåöèàëèñòîâ ñ âûñøèì îáðàçîâàíèåì ïî çàùèòå áàíêîâñêèõ èíôîðìàöèîííûõ
òåõíîëîãèé âîçìîæíî â ðàìêàõ ñîçäàííîé â Ðîññèè ñèñòåìû ïîäãîòîâêè êàäðîâ ïî ãðóïïå ñïåöèàëüíîñòåé
«Èíôîðìàöèîííàÿ áåçîïàñíîñòü». Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé
óíèâåðñèòåò), êàê ÷àñòü òàêîé ñèñòåìû, ÿâëÿåòñÿ âåäóùèì âûñøèì ó÷åáíûì çàâåäåíèåì, â êîòîðîì â
òå÷åíèå ñåìíàäöàòè ëåò âåäåòñÿ ïîäãîòîâêà ñïåöèàëèñòîâ ïî çàùèòå èíôîðìàöèè. Ó÷åáíàÿ äåÿòåëüíîñòü
ÌÈÔÈ â äàííîì íàïðàâëåíèè áûëà â 1995 ãîäó ñêîíöåíòðèðîâàíà íà ôàêóëüòåòå «Èíôîðìàöèîííàÿ
áåçîïàñíîñòü».

Ðàçâèòèå ôàêóëüòåòà «Èíôîðìàöèîííàÿ áåçîïàñíîñòü» ÌÈÔÈ áàçèðóåòñÿ íà âûáîðå òåõ
íàïðàâëåíèé ïîäãîòîâêè ñïåöèàëèñòîâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè, êîòîðûå ïîçâîëÿþò
ìàêñèìàëüíî óäîâëåòâîðèòü ïîòðåáíîñòè â êàäðàõ íàèáîëåå âîñòðåáîâàííûõ ñåêòîðîâ ðûíêà òðóäà.

Ïîíèìàÿ âàæíîñòü ïîäãîòîâêè ñïåöèàëèñòîâ ïî çàùèòå èíôîðìàöèè äëÿ áàíêîâñêîé ñôåðû,
ïðåïîäàâàòåëè ôàêóëüòåòà «Èíôîðìàöèîííàÿ áåçîïàñíîñòü» ñòàëè ââîäèòü â ó÷åáíûé ïëàí îòäåëüíûå
ó÷åáíûå äèñöèïëèíû, êîòîðûå èìåþò îòíîøåíèå ê ïðîáëåìàòèêå çàùèòû áàíêîâñêîé èíôîðìàöèè.
Ó÷åáíî-èññëåäîâàòåëüñêàÿ ðàáîòà ñòóäåíòîâ â äàííîì íàïðàâëåíèè, ðàñïðåäåëåíèå èõ â áàíêîâñêèå
ñòðóêòóðû íà ïðåääèïëîìíóþ ïðàêòèêó, íà âûïîëíåíèå äèïëîìíûõ ïðîåêòîâ è íà ðàáîòó ñòàëî
àðãóìåíòîì îáúåäèíåíèÿ âñåé ó÷åáíîé äåÿòåëüíîñòè ôàêóëüòåòà â îáëàñòè ïîäãîòîâêè ñïåöèàëèñòîâ
äëÿ êðåäèòíî-ôèíàíñîâîé ñôåðû íà áàçå îòäåëüíîé êàôåäðû. Ýòîìó ñïîñîáñòâîâàëè îôèöèàëüíûå
êîíòàêòû, êîòîðûå áûëè óñòàíîâëåíû ñ Àññîöèàöèåé ðîññèéñêèõ áàíêîâ, Áàíêîì Ðîññèè, Ñáåðáàíêîì
Ðîññèè, Âíåøòîðãáàíêîì Ðîññèè è äðóãèìè áàíêàìè.

Ðàçðàáîòêà íîâûõ ó÷åáíûõ êóðñîâ, ñîçäàíèå íîâûõ ó÷åáíûõ ëàáîðàòîðèé, ðàñøèðåíèå øòàòà
ïðîôåññîðñêî-ïðåïîäàâàòåëüñêîãî ñîñòàâà ïðèâåëî ê êà÷åñòâåííîìó èçìåíåíèþ ñèòóàöèè íà ôàêóëüòåòå,
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êîòîðàÿ áûëà çàêðåïëåíà îáðàçîâàíèåì íà ôàêóëüòåòå íîâîé êàôåäðû «Èíôîðìàöèîííàÿ áåçîïàñíîñòü
áàíêîâñêèõ ñèñòåì» (ïðèêàç ðåêòîðà ÌÈÔÈ ¹ 280 îò 21 îêòÿáðÿ 1998 ãîäà).

Â 2008 ãîäó èñïîëíÿåòñÿ 10 ëåò ó÷åáíî-ìåòîäè÷åñêîé è íàó÷íîé äåÿòåëüíîñòè êàôåäðû.
Ïîýòîìó ïðåäñòàâëÿåòñÿ îïðàâäàííûì ïðîàíàëèçèðîâàòü îñíîâíûå äîñòèæåíèÿ êàôåäðû çà ýòî âðåìÿ
è îïðåäåëèòü îñíîâíûå íàïðàâëåíèÿ åå ðàçâèòèÿ. Â äàííîé ñòàòüå áóäóò ðàññìîòðåíû òîëüêî ãëàâíûå
àñïåêòû, ñâÿçàííûå ñ äåÿòåëüíîñòüþ êàôåäðû «Èíôîðìàöèîííàÿ áåçîïàñíîñòü áàíêîâñêèõ ñèñòåì». Â
ïîñëåäóþùèõ ñòàòüÿõ ñîòðóäíèêîâ êàôåäðû, âîøåäøèõ â þáèëåéíûé ñáîðíèê, îïðåäåëåííûå
íàïðàâëåíèÿ äåÿòåëüíîñòè êàôåäðû áóäóò ðàññìîòðåíû ïîëíåå.

1. Îñíîâíûå õàðàêòåðèñòèêè êàôåäðû
Ïðè ñîçäàíèè êàôåäðû «Èíôîðìàöèîííàÿ áåçîïàñíîñòü áàíêîâñêèõ ñèñòåì» áûëè ñôîðìóëèðîâàíû

îñíîâíûå çàäà÷è, êîòîðûå äîëæíà ðåøàòü êàôåäðà:
· îðãàíèçàöèÿ è ïðîâåäåíèå ó÷åáíûõ çàíÿòèé ïðè ðåàëèçàöèè ñïåöèàëèçàöèè, íàïðàâëåííîé íà

îáåñïå÷åíèå ñïåöèàëèñòàìè êðåäèòíî-ôèíàíñîâîé ñôåðû â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè â ðàìêàõ
ñïåöèàëüíîñòåé ôàêóëüòåòà «Èíôîðìàöèîííàÿ áåçîïàñíîñòü»;

· îðãàíèçàöèÿ è ïðîâåäåíèå ó÷åáíûõ çàíÿòèé ïðè ðåàëèçàöèè ñïåöèàëüíîñòåé äðóãèõ ôàêóëüòåòîâ
ÌÈÔÈ;

· îðãàíèçàöèÿ è ïðîâåäåíèå ó÷åáíûõ çàíÿòèé íà êóðñàõ ïîâûøåíèÿ êâàëèôèêàöèè ñïåöèàëèñòîâ
êðåäèòíî-ôèíàíñîâîé ñôåðû ïî íàïðàâëåíèÿì, ñâÿçàííûì ñ ñîâðåìåííûìè áàíêîâñêèìè èíôîðìàöèîííûìè
òåõíîëîãèÿìè è ñ îáåñïå÷åíèåì èíôîðìàöèîííîé áåçîïàñíîñòüþ îðãàíèçàöèé êðåäèòíî-ôèíàíñîâîé ñôåðû;

· ïðîâåäåíèå íàó÷íûõ èññëåäîâàíèé ïî ïðîôèëþ êàôåäðû.
Îñíîâíûå ýòàïû ðàçâèòèÿ êàôåäðû:

1. Ôîðìèðîâàíèå ïðîôåññîðñêî-ïðåïîäàâàòåëüñêîãî è ó÷åáíî-âñïîìîãàòåëüíîãî ñîñòàâà êàôåäðû
(1998/99 ãîäû).

2. Ó÷àñòèå â îðãàíèçàöèè è ïðîâåäåíèè êóðñîâ ïîâûøåíèÿ êâàëèôèêàöèè ñïåöèàëèñòîâ êðåäèòíî-
ôèíàíñîâîé ñôåðû (ñ 1998 ã.).

3. Ôîðìèðîâàíèå öèêëîâ ó÷åáíûõ äèñöèïëèí â ðàìêàõ ïåðåõîäà ôàêóëüòåòà ê ïîäãîòîâêå
ñïåöèàëèñòîâ ïî íîâîé ñïåöèàëüíîñòè 075500 (2000 ã.).

4. Ñîçäàíèå ñàéòà ôàêóëüòåòà (2000 ã.).
5. Ïîÿâëåíèå íà êàôåäðå ïåðâûõ àñïèðàíòîâ (2000 ã.).
6. Ðàçðàáîòêà ó÷åáíîãî ïëàíà è öèêëà ó÷åáíûõ äèñöèïëèí ïî ïðîôèëþ êàôåäðû, íîâîé

ñïåöèàëèçàöèè «ÈÁ îòêðûòûõ ñèñòåì» ñïåöèàëüíîñòè 075500 (2001 ã.). Áàçîâàÿ äèñöèïëèíà
ñïåöèàëèçàöèè ðåàëèçóåòñÿ ïðåïîäàâàòåëÿìè êàôåäðû.

7. Ó÷àñòèå ñîòðóäíèêîâ êàô. 44 â ñîçäàíèè ñåðèè ó÷åáíûõ ïîñîáèé «Ó÷åáíàÿ êíèãà» ôàêóëüòåòà
«Èíôîðìàöèîííàÿ áåçîïàñíîñòü» (ñ 2001 ã.).

8. Ðàçðàáîòêà è âíåäðåíèå Êîðïîðàòèâíîé ñèñòåìû äèñòàíöèîííîãî îáó÷åíèÿ è òåñòèðîâàíèÿ
(2001 ã.).

9. Çàùèòà ïåðâîé êàíäèäàòñêîé äèññåðòàöèè âûïóñêíèêîì êàô. 44 Çàïå÷íèêîâûì Ñ. Â. (2003 ã.).
10. Ïîëó÷åíèå ãðàíòîâ Áëàãîòâîðèòåëüíîãî ôîíäà Â. Ïîòàíèíà äëÿ ìîëîäûõ ïðåïîäàâàòåëåé

äîöåíòîì êàô. 44 Çàïå÷íèêîâûì Ñ. Â. (2003, 2006 ã.).
11. Ôîðìèðîâàíèå öèêëà ó÷åáíûõ äèñöèïëèí â ðàìêàõ îáåñïå÷åíèÿ ïîäãîòîâêè ñïåöèàëèñòîâ ïî

ñïåöèàëèçàöèè «Ôèíàíñîâî-ýêîíîìè÷åñêàÿ áåçîïàñíîñòü» ñïåöèàëüíîñòè 075500 (Ãóìàíèòàðíûé
ôàêóëüòåò ÌÈÔÈ) (2006 ã.).

12. Çàùèòà êàíäèäàòñêîé äèññåðòàöèè âûïóñêíèêîì êàô. 44 Óøàêîâûì Ä. Â. (2005 ã.).
13. Ðàçðàáîòêà ó÷åáíîãî ïëàíà è öèêëà ó÷åáíûõ äèñöèïëèí íîâîé ñïåöèàëèçàöèè «ÈÁ áàíêîâñêèõ

ñèñòåì» ñïåöèàëüíîñòè 075500 (2008 ã.).
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Ñîñòàâ êàôåäðû
Âñåãî â ðàáîòå êàôåäðû â íàñòîÿùåå âðåìÿ ó÷àñòâóþò áîëåå 40 ÷åëîâåê. Èç íèõ:

· ïðîôåññîðñêî-ïðåïîäàâàòåëüñêèé ñîñòàâ (îñíîâíîå âðåìÿ) – 4 ÷åëîâåêà;
· ïðîôåññîðñêî-ïðåïîäàâàòåëüñêèé ñîñòàâ (ñîâìåñòèòåëè, ïî 0,25 ñòàâêè) – 7 ÷åëîâåê;
· ó÷åáíî-âñïîìîãàòåëüíûé ïåðñîíàë (îñíîâíîå âðåìÿ) – 4 ÷åëîâåêà;
· ó÷åáíî-âñïîìîãàòåëüíûé ïåðñîíàë (ñîâìåñòèòåëè, ïî 0,5 ñòàâêè) – 2 ÷åëîâåêà;
· ïðåïîäàâàòåëè-ïî÷àñîâèêè – 4 (ñî ñòóäåíòàìè); áîëåå 10 – íà êóðñàõ ïîâûøåíèÿ êâàëèôèêàöèè;
· àñïèðàíòû – 9 ÷åëîâåê.

Ìàòåðèàëüíóþ áàçó êàôåäðû îáðàçóþò:
· âîñåìü ó÷åáíî-íàó÷íûõ ëàáîðàòîðèé (èç íèõ ÷åòûðå ëàáîðàòîðèè îáðàçóþò Ó÷åáíî-ìåòîäè÷åñêèé
ñòåíä Áàíêà Ðîññèè, äâå ëàáîðàòîðèè ýêñïëóàòèðóþòñÿ ñîâìåñòíî ñ êàô. 43);
· ëîêàëüíàÿ ñåòü êàôåäðû, îáúåäèíÿþùàÿ âñå ëàáîðàòîðèè è ðàáî÷èå ìåñòà ñîòðóäíèêîâ êàôåäðû;
· ñåðâåðíàÿ (ñåðâåð ëîêàëüíîé ñåòè ôàêóëüòåòà, ñåðâåð Èíòåðíåò, ñåðâåð ñèñòåìû äèñòàíöèîííîãî
îáó÷åíèÿ);
· âûõîä â ñåòü Èíòåðíåò è ñîáñòâåííûé ñàéò (äâà äîìåíà – .ru è .edu);
· êîììóíèêàöèîííûé óçåë ñ ðàäèîâûõîäîì è êàíàëîì íà îïòîâîëîêíå;
· ïàðê êîìïüþòåðîâ (áîëåå 70).

2. Íàïðàâëåíèÿ äåÿòåëüíîñòè êàôåäðû
Îñíîâíûìè íàïðàâëåíèÿìè äåÿòåëüíîñòè êàôåäðû ÿâëÿþòñÿ: îðãàíèçàöèîííàÿ, ó÷åáíàÿ, ó÷åáíî-

ìåòîäè÷åñêàÿ, íàó÷íàÿ è êîììóíèêàòèâíàÿ. Âñÿ ðàáîòà ïðîâîäèòñÿ ñîòðóäíèêàìè êàôåäðû.
Îðãàíèçàöèîííàÿ ðàáîòà ïðîâîäèòñÿ ñîòðóäíèêàìè êàôåäðû:
· íà óðîâíå êàôåäðû (îðãàíèçàöèÿ àäìèíèñòðàòèâíîé, ó÷åáíîé è íàó÷íîé ðàáîòû);
· íà óðîâíå ôàêóëüòåòà (ñîòðóäíèêè êàôåäðû âûïîëíÿþò îáÿçàííîñòè çàìåñòèòåëåé äåêàíà ïî

àêàäåìè÷åñêîìó è äîïîëíèòåëüíîìó îáðàçîâàíèþ è ïî ìåæäóíàðîäíûì ñâÿçÿì).
Ó÷åáíàÿ ðàáîòà êàôåäðû âåäåòñÿ ïî ñëåäóþùèì íàïðàâëåíèÿì:
1. Îðãàíèçàöèÿ è ïðîâåäåíèå ó÷åáíûõ çàíÿòèé ïî äâàäöàòè äèñöèïëèíàì â ðàìêàõ ïîäãîòîâêè

ñïåöèàëèñòîâ:
· ïî ñïåöèàëüíîñòè ôàêóëüòåòà «Èíôîðìàöèîííàÿ áåçîïàñíîñòü» 090105 «Êîìïëåêñíîå

îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè àâòîìàòèçèðîâàííûõ ñèñòåì» (ñïåöèàëèçàöèÿ
«Èíôîðìàöèîííàÿ áåçîïàñíîñòü îòêðûòûõ èíôîðìàöèîííûõ ñèñòåì»). Ïðåïîäàâàòåëè êàôåäðû
ïðîâîäÿò ó÷åáíûå çàíÿòèÿ ïî îäèííàäöàòè äèñöèïëèíàì (Òàáë. 1);

· ïî ñïåöèàëüíîñòè Ãóìàíèòàðíîãî ôàêóëüòåòà (Èíñòèòóò ôèíàíñîâî-ýêîíîìè÷åñêîé áåçîïàñíîñòè)
090105 «Êîìïëåêñíîå îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè àâòîìàòèçèðîâàííûõ ñèñòåì»
(ñïåöèàëèçàöèÿ «Ôèíàíñîâî-ýêîíîìè÷åñêàÿ áåçîïàñíîñòü») – ïÿòü äèñöèïëèí;

· ïî ñïåöèàëüíîñòè Ôèçèêî-òåõíè÷åñêîãî ôàêóëüòåòà (êàô. 5) «Áåçîïàñíîñòü è
íåðàñïðîñòðàíåíèå ÿäåðíûõ ìàòåðèàëîâ» è ïðîãðàììå ïîäãîòîâêå ìàãèñòðîâ íàïðàâëåíèÿ 651000
«ßäåðíàÿ ôèçèêà è òåõíîëîãèÿ» – ÷åòûðå äèñöèïëèíû (äî 2007 ã.; â íàñòîÿùåå âðåìÿ ñîâìåñòíî ñ
êàô. 43).

Ñëåäóåò îòìåòèòü, ÷òî áîëüøèíñòâî äèñöèïëèí êàô. 44 îòíîñÿòñÿ ê ñïåöèàëèçàöèè ôàêóëüòåòà
«Èíôîðìàöèîííàÿ áåçîïàñíîñòü» è ðåàëèçóþòñÿ íà ñòàðøèõ êóðñàõ. Êðîìå ýòîãî, â ðàìêàõ öèêëà
«äèñöèïëèíû ïî âûáîðó» íà êàôåäðå åñòü ïÿòü äèñöèïëèí, îòðàæàþùèõ ñïåöèôèêó êàôåäðû è
ôîðìèðóþùèõ îñíîâó ó÷åáíîãî ïëàíà íîâîé ñïåöèàëèçàöèè.
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Òàáëèöà 1. Ïåðå÷åíü äèñöèïëèí êàô. 44 ïî ñïåöèàëüíîñòè 090105 ôàêóëüòåòà
«Èíôîðìàöèîííàÿ áåçîïàñíîñòü»

2. Îðãàíèçàöèÿ ó÷åáíî-èññëåäîâàòåëüñêîé ðàáîòû ñòóäåíòîâ. Êîëè÷åñòâî ó÷åáíî-
èññëåäîâàòåëüñêèõ ðàáîò, âûïîëíåííûõ ïîä ðóêîâîäñòâîì ïðåïîäàâàòåëåé è àñïèðàíòîâ êàôåäðû çà
ïîñëåäíèå ïÿòü ëåò (ïî ó÷åáíûì ãîäàì), èëëþñòðèðóåò ðèñ. 1. Àíàëèç ýòèõ äàííûõ ïîêàçûâàåò, ÷òî
êàôåäðà 44 îáåñïå÷èâàåò ðóêîâîäñòâî îò 25 äî 32 % ó÷åáíî-èññëåäîâàòåëüñêèõ ðàáîò ñòóäåíòîâ
ôàêóëüòåòà «Èíôîðìàöèîííàÿ áåçîïàñíîñòü» (ïðè íàëè÷èè íà ôàêóëüòåòå ÷åòûðåõ ïðîôèëüíûõ êàôåäð.

Ðèñ. 1. Êîëè÷åñòâî ó÷åáíî-èññëåäîâàòåëüñêèõ ðàáîò ñòóäåíòîâ, âûïîëíÿåìûõ íà
ôàêóëüòåòå «Èíôîðìàöèîííàÿ áåçîïàñíîñòü» è íà êàô. 44

3. Îðãàíèçàöèÿ è ðóêîâîäñòâî ïðåääèïëîìíîé ïðàêòèêîé è âûïîëíåíèåì äèïëîìíûõ ïðîåêòîâ
ñòóäåíòîâ. Äàííûå ïî äèïëîìíûì ðàáîòàì, âûïîëíåííûõ íà ôàêóëüòåòå «Èíôîðìàöèîííàÿ áåçîïàñíîñòü»
è êàô. 44 çà ïîñëåäíèå øåñòü ëåò ïðåäñòàâëÿåò ðèñ. 2. Â ñðåäíåì äîëÿ êàôåäðû â êîëè÷åñòâå äèïëîìíûõ
ðàáîò ôàêóëüòåòà ñîñòàâëÿåò ïîðÿäêà 33 ïðîöåíòîâ, ÷òî ãîâîðèò î ðîëè êàôåäðû â âûïóñêå ñïåöèàëèñòîâ
ïî ôàêóëüòåòó â öåëîì.

4. Ïîâûøåíèå êâàëèôèêàöèè ñïåöèàëèñòîâ êðåäèòíî-ôèíàíñîâîé ñôåðû. Îñíîâíûìè
çàêàç÷èêàìè îáó÷åíèÿ ÿâëÿþòñÿ Áàíê Ðîññèè, Ñáåðáàíê Ðîññèè, Âíåøòîðãáàíê è Âíåøýêîíîìáàíê.
Îñíîâíàÿ îðãàíèçàöèîííàÿ ðàáîòà âåëàñü êàô. 44. Â êà÷åñòâå ïðåïîäàâàòåëåé ïðèíÿëè ó÷àñòèå íå òîëüêî
ïðåïîäàâàòåëè êàô. 44, íî è ïðåïîäàâàòåëè äðóãèõ êàôåäð ôàêóëüòåòà «Á», à òàêæå ñïåöèàëèñòû
âåäóùèõ îðãàíèçàöèé è áàíêîâ. Íà ðèñ. 3 è ðèñ. 4 ïðåäñòàâëåíà èíôîðìàöèÿ ïî ãîäàì î êîëè÷åñòâå
ó÷åáíûõ ïðîãðàìì è êîëè÷åñòâå ñïåöèàëèñòîâ áàíêîâñêèõ îðãàíèçàöèé, ïðîøåäøèõ ïîâûøåíèå
êâàëèôèêàöèè. Çà ïåðèîä ñ 1998 ã. ïî 2007 ã. ïðîøëè ïîâûøåíèå êâàëèôèêàöèè áîëåå 7800

№ Наименование дисциплины Семестр 
1. Безопасность вычислительных сетей – 1  8 
2. Безопасность вычислительных сетей – 2  8 
3. Защищенный электронный документооборот в кредитно-финансовой сфере 7 
4. Защита информации в банковских системах 9 
5. Информационная безопасность открытых систем – 1  8 
6. Информационная безопасность открытых систем – 2  9 
7. Катастрофоустойчивость информационных систем 9 
8. Криптография в банковском деле 9 
9. Основы обеспечения безопасности технологии банковских карт 7 
10. Системы и сети передачи информации 7 
11. Функционирование и безопасность коммутируемых сетей 8 
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ñïåöèàëèñòîâ. Íàïðèìåð, â 2007 ã. ïðîøëè îáó÷åíèå 1096 ÷åëîâåê ïî 17 ðàçëè÷íûì ïðîãðàììàì. Â
ñðåäíåì çà 2003–2007 ãîäû ïðîøëî îáó÷åíèå 940 ÷åëîâåê â ãîä.

Ðèñ. 2. Êîëè÷åñòâî äèïëîìíûõ ðàáîò, âûïîëíåííûõ íà ôàêóëüòåòå «Èíôîðìàöèîííàÿ
áåçîïàñíîñòü» è íà êàô. 44

Ðèñ. 3. Êîëè÷åñòâî ó÷åáíûõ ïðîãðàìì ïîâûøåíèå êâàëèôèêàöèè ñïåöèàëèñòîâ áàíêîâñêèõ
îðãàíèçàöèé

Ðèñ. 4. Êîëè÷åñòâî ñïåöèàëèñòîâ áàíêîâñêèõ îðãàíèçàöèé, ïðîøåäøèõ ïîâûøåíèå êâàëèôèêàöèè
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Ó÷åáíî-ìåòîäè÷åñêàÿ ðàáîòà êàôåäðû ñâÿçàíà ñ ðàçðàáîòêîé ó÷åáíûõ ïëàíîâ, ó÷åáíûõ êóðñîâ,
ó÷åáíî-ëàáîðàòîðíûõ ïðàêòèêóìîâ è ó÷åáíî-ìåòîäè÷åñêîé ëèòåðàòóðîé.

Çà âðåìÿ ñóùåñòâîâàíèÿ êàôåäðû ñîòðóäíèêè êàôåäðû ïðèíÿëè ó÷àñòèå â ðàçðàáîòêå ó÷åáíîãî
ïëàíà ñïåöèàëüíîñòè 090105 «Êîìïëåêñíîå îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè àâòîìàòèçèðîâàííûõ
ñèñòåì» è ó÷åáíîãî ïëàíà ñïåöèàëèçàöèè «Èíôîðìàöèîííàÿ áåçîïàñíîñòü îòêðûòûõ ñèñòåì». Ó÷åáíûå
äèñöèïëèíû êàôåäðû è ó÷åáíûå ïðîãðàììû äîïîëíèòåëüíîãî îáðàçîâàíèÿ ïîääåðæàíû ðàçðàáîòêîé
íåîáõîäèìîãî ó÷åáíî-ìåòîäè÷åñêîãî îáåñïå÷åíèÿ. Ñîòðóäíèêè êàôåäðû ó÷àñòâîâàëè â ñîçäàíèè ñåðèè
ó÷åáíûõ ïîñîáèé «Ó÷åáíàÿ êíèãà» ôàêóëüòåòà «Èíôîðìàöèîííàÿ áåçîïàñíîñòü» (ïîä ðåä. À. À. Ìàëþêà).
Â íàñòîÿùåå âðåìÿ îïóáëèêîâàíî 18 âûïóñêîâ è ãîòîâÿòñÿ ê èçäàíèþ åù¸ 3 âûïóñêà. Ïðåïîäàâàòåëÿìè
êàôåäðû ïîäãîòîâëåíû è èçäàíû áîëåå ñîðîêà ó÷åáíî-ìåòîäè÷åñêèõ ïîñîáèé. Íàèáîëåå âàæíûå èç íèõ:

· Ðåêîìåíäîâàíû Ìèíèñòåðñòâîì îáðàçîâàíèÿ ÐÔ:
1. Çàïå÷íèêîâ Ñ. Â., Ìèëîñëàâñêàÿ Í. Ã., Òîëñòîé À. È., Óøàêîâ Ä. Â. Èíôîðìàöèîííàÿ

áåçîïàñíîñòü îòêðûòûõ ñèñòåì. Ó÷åáíèê äëÿ âóçîâ. Â 2-õ òîìàõ. Ì., 2006. Òîì I: Óãðîçû, óÿçâèìîñòè,
àòàêè è ïîäõîäû ê çàùèòå. – 536 ñ.

2. Çàïå÷íèêîâ Ñ. Â., Ìèëîñëàâñêàÿ Í. Ã., Òîëñòîé À. È., Óøàêîâ Ä. Â. Èíôîðìàöèîííàÿ
áåçîïàñíîñòü îòêðûòûõ ñèñòåì. Ó÷åáíèê äëÿ âóçîâ. Â 2-õ òîìàõ. Ì., 2008. Òîì II: Ñðåäñòâà çàùèòû
â ñåòÿõ. – 558 ñ.

3. Ìèëîñëàâñêàÿ Í. Ã., Òîëñòîé À. È. Èíòðàñåòè: äîñòóï â Internet, çàùèòà. Ó÷åáíîå ïîñîáèå
äëÿ âóçîâ. Ì., 2000. – 527 ñ.

4. Ìèëîñëàâñêàÿ Í. Ã., Òîëñòîé À. È. Èíòðàñåòè: îáíàðóæåíèå âòîðæåíèé. Ó÷åáíîå ïîñîáèå
äëÿ âóçîâ. Ì., 2001. – 587 ñ.

· Ðåêîìåíäîâàíû Ó÷åáíî-ìåòîäè÷åñêèì îáúåäèíåíèåì ïî îáðàçîâàíèþ â îáëàñòè èíôîðìàöèîííîé
áåçîïàñíîñòè:

5. Çàïå÷íèêîâ Ñ. Â., Ìèëîñëàâñêàÿ Í. Ã., Òîëñòîé À. È. Îñíîâû ïîñòðîåíèÿ ÷àñòíûõ
ñåòåé. Ó÷åáíîå ïîñîáèå äëÿ âóçîâ. Ì., 2003. – 249 ñ.

6. Çàïå÷íèêîâ Ñ. Â. Êðèïòîãðàôè÷åñêèå ïðîòîêîëû è èõ ïðèìåíåíèå â ôèíàíñîâîé è
êîììåð÷åñêîé äåÿòåëüíîñòè. Ó÷åáíîå ïîñîáèå äëÿ âóçîâ. Ì., 2007. – 320 ñ.

· Ðåêîìåíäîâàíû ðåäàêöèîííûì ñîâåòîì ÌÈÔÈ:
7. Êóðèëî À. Ï., Ìèëîñëàâñêàÿ Í. Ã., Ìèõàéëîâ Ñ. Ô., Òîëñòîé À. È. Îñíîâû èíôîðìàöèîííîé

áåçîïàñíîñòè àâòîìàòèçèðîâàííûõ áàíêîâñêèõ ñèñòåì. Ó÷åáíîå ïîñîáèå. Ì., 2001. – 100 ñ.
8. Ñêîðîäóìîâ Á. È. Áåçîïàñíîñòü èíôîðìàöèè êðåäèòíî-ôèíàíñîâûõ àâòîìàòèçèðîâàííûõ

ñèñòåì. Ó÷åáíîå ïîñîáèå. Ì., 2002. – 164 ñ.
Íàó÷íî-èññëåäîâàòåëüñêàÿ ðàáîòà êàôåäðû âåäåòñÿ ïî ñëåäóþùèì íàïðàâëåíèÿì:
1. Çàùèùåííîñòü àâòîìàòèçèðîâàííûõ áàíêîâñêèõ ñèñòåì.
2. Íàäåæíîñòü è îòêàçîóñòîé÷èâîñòü ðàñïðåäåëåííûõ êîìïüþòåðíûõ ñèñòåì, ñòîéêîñòü ñðåäñòâ

çàùèòû èíôîðìàöèè.
3. Áåçîïàñíîñòü îòêðûòûõ ñèñòåì.
4. Ìåòîäîëîãèÿ îáó÷åíèÿ è ñîâðåìåííûå îáðàçîâàòåëüíûå òåõíîëîãèè.
Ðåçóëüòàòèâíîñòü íàó÷íûõ èññëåäîâàíèé çà ïÿòü ïîñëåäíèõ ëåò áûëè îòðàæåíû â ÷åòûðåõ ìîíîãðàôèÿõ,

24 ñòàòüÿõ â ðåöåíçèðóåìûõ æóðíàëàõ èç ïåðå÷íÿ ÂÀÊ, 82 íàó÷íûõ ñòàòüÿõ â äðóãèõ èçäàíèÿõ è òåçèñàõ
äîêëàäîâ íà êîíôåðåíöèÿõ, à òàêæå â äâóõ êàíäèäàòñêèõ äèññåðòàöèÿõ, çàùèùåííûõ âûïóñêíèêàìè êàôåäðû.

Íàèáîëåå çíà÷èìûå ìîíîãðàôèè:
1. Çàïå÷íèêîâ Ñ. Â. Ñòàíäàðòèçàöèÿ èíôîðìàöèîííûõ òåõíîëîãèé â àñïåêòå çàùèòû èíôîðìàöèè

â îòêðûòûõ ñèñòåìàõ. Êíèæíàÿ ñåðèÿ æóðíàëà «Áåçîïàñíîñòü èíôîðìàöèîííûõ òåõíîëîãèé». Ì., 2000.
– 135 ñ.

2. Ñåíàòîðîâ Ì. Þ. Èíôîðìàöèîííî-òåëåêîììóíèêàöèîííàÿ ñèñòåìà Áàíêà Ðîññèè. Ì., 2008.
– 176 ñ.
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Â ðàìêàõ âíåäðåíèÿ ñîâðåìåííûõ îáðàçîâàòåëüíûõ òåõíîëîãèé:
1. Ðàçðàáîòàíà îðèãèíàëüíàÿ ñèñòåìû äèñòàíöèîííîãî îáó÷åíèÿ è òåñòèðîâàíèÿ.
2. Âíåäðåíû òåñòîâûå òåõíîëîãèè â ïðàêòè÷åñêîé ó÷åáíîé ðàáîòå ñî ñòóäåíòàìè è ñëóøàòåëÿìè

êóðñîâ ïîâûøåíèÿ êâàëèôèêàöèè.
3. Âíåäðåí ñåðâåð äèñòàíöèîííîãî îáó÷åíèÿ.
4. Ðàçðàáîòàíà áàçà äàííûõ òåñòîâ ïî ó÷åáíûì äèñöèïëèíàì.
5. Ðàçðàáîòàíû ñåìü ýëåêòðîííûõ ó÷åáíèêîâ.
Êîììóíèêàòèâíàÿ äåÿòåëüíîñòü ñîòðóäíèêîâ êàôåäðû âåäåòñÿ ïî ñëåäóþùèì íàïðàâëåíèÿì:
1. Â Àññîöèàöèè ABISS (Association for Banking Information Security Standards – Ñîîáùåñòâî

ïîëüçîâàòåëåé ñòàíäàðòîâ Áàíêà Ðîññèè ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèé
áàíêîâñêîé ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè) íà óðîâíå Êîîðäèíàöèîííîãî ñîâåòà ABISS
(Ñåíàòîðîâ Ì. Þ.) è óðîâíå ïðåäñòàâèòåëüñòâà îò ÌÈÔÈ â ABISS (Òîëñòîé À. È.).

2. Â Ó÷åáíî-ìåòîäè÷åñêîì ñîâåòå ÓÌÎ ïî ãðóïïå ñïåöèàëüíîñòåé «Èíôîðìàöèîííàÿ
áåçîïàñíîñòü» (Òîëñòîé À. È., ñîïðåäñåäàòåëü ÓÌÑ, ðàçðàáîò÷èê Ãîñóäàðñòâåííîãî îáðàçîâàòåëüíîãî
ñòàíäàðòà ïî ñïåöèàëüíîñòè 090105 Êîìïëåêñíîå îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè
àâòîìàòèçèðîâàííûõ ñèñòåì).

3. Â Ìåæäóíàðîäíîé îðãàíèçàöèè IFIP (Ìèëîñëàâñêàÿ Í. Ã., çàìåñòèòåëü ðóêîâîäèòåëÿ ðàáî÷åé
ãðóïïû WG11.8 «Îáó÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè» Òåõíè÷åñêîãî êîìèòåòå ÒÑ11, îðãàíèçàòîð
Ìåæäóíàðîäíîé êîíôåðåíöèè ïî îáó÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè WISE4 (Ìîñêâà, ìàé 2005 ã.)).

3. Ïåðñïåêòèâíûå íàïðàâëåíèÿ ðàçâèòèÿ êàôåäðû
Äàëüíåéøåå ðàçâèòèå êàôåäðû îïðåäåëÿåòñÿ ïîòðåáíîñòÿìè â ïîäãîòîâêå ñïåöèàëèñòîâ â îáëàñòè

èíôîðìàöèîííîé áåçîïàñíîñòè êðåäèòíî-ôèíàíñîâîé ñôåðû, ñîâðåìåííûìè òåíäåíöèÿìè, ñâÿçàííûìè ñ
ñîâåðøåíñòâîâàíèåì ó÷åáíîãî ïðîöåññà è àêòóàëüíûìè çàäà÷àìè íàó÷íûõ èññëåäîâàíèé. Â äàííîì ñëó÷àå
ïåðñïåêòèâíûå íàïðàâëåíèÿ ðàçâèòèÿ êàôåäðû ìîæíî ñâÿçàòü ñ ðåøåíèåì ñëåäóþùèõ çàäà÷.

1. Âíåäðåíèå íîâîé ñïåöèàëèçàöèè «ÈÁ áàíêîâñêèõ ñèñòåì» â ðàìêàõ ñïåöèàëüíîñòè 090105.
Íà êàôåäðå ñîçäàíû óæå óñëîâèÿ äëÿ óñïåøíîãî ðåøåíèÿ ýòîé çàäà÷è. Ýòî – èìåþùèéñÿ îïûò öåëåâîé
ïîäãîòîâêè ñïåöèàëèñòîâ äëÿ áàíêîâ; óñòàíîâëåíèå ïðÿìûõ êîíòàêòîâ ñ îðãàíèçàöèÿìè (áàíêàìè) –
ïîòðåáèòåëÿìè âûïóñêíèêîâ, ðàçðàáîòàííûé ó÷åáíûé ïëàí ñïåöèàëèçàöèè, ðàçðàáîòàííûå è
àïðîáèðîâàííûå äèñöèïëèíû íîâîé ñïåöèàëèçàöèè, ïîäîáðàííûå ïðåïîäàâàòåëè, íàëè÷èå ÷àñòè ó÷åáíî-
ìåòîäè÷åñêîãî îáåñïå÷åíèÿ âåäåòñÿ ïîäãîòîâêà ó÷åáíî-ìåòîäè÷åñêîå îáåñïå÷åíèå. Îôèöèàëüíîå
âíåäðåíèå ñïåöèàëèçàöèè ñäåðæèâàåòñÿ ïðîöåññàìè ðåôîðìû âûñøåãî îáðàçîâàíèÿ è îæèäàíèåì ïåðåõîäà
íà íîâûå îáðàçîâàòåëüíûå ïðîãðàììû.

2. Ïðåîáðàçîâàíèå êàôåäðû â âûïóñêàþùóþ. Ïîòåíöèàë êàôåäðû (îðãàíèçàöèîííûé, ó÷åáíî-
ìåòîäè÷åñêèé, êàäðîâûé), àêòèâíîå ó÷àñòèå êàôåäðû â ðàçâèòèå ïðîãðàìì ñïåöèàëèçàöèé ôàêóëüòåòà
«Èíôîðìàöèîííàÿ áåçîïàñíîñòü» è â ñîïðîâîæäåíèè âûïîëíåíèÿ ó÷åáíûõ ïðàêòèê è äèïëîìíîãî
ïðîåêòèðîâàíèÿ äàåò îñíîâàíèå äëÿ ïðèíÿòèÿ ïîëîæèòåëüíîãî ðåøåíèÿ îá èçìåíåíèè ñòàòóñà êàôåäðû.

3. Ñîâåðøåíñòâîâàíèå ðàáîòû, ñâÿçàííîé ñ äîïîëíèòåëüíûì îáðàçîâàíèåì, íàïðàâëåííîå íà
ðàçðàáîòêó íîâûõ ó÷åáíûõ ïðîãðàìì, íà ïîâûøåíèå ýôôåêòèâíîñòè ïðîöåññîâ îáó÷åíèÿ, íà øèðîêîå
âíåäðåíèå ñîâðåìåííûõ îáðàçîâàòåëüíûõ òåõíîëîãèé.

4. Ðàñøèðåíèå èñïîëüçîâàíèÿ òåõíîëîãèè äèñòàíöèîííîãî îáó÷åíèÿ è òåñòèðîâàíèÿ â ïðàêòè÷åñêîé
äåÿòåëüíîñòè êàôåäðû. Äëÿ ýòîãî íåîáõîäèìî ñîçäàòü óñëîâèÿ äëÿ èçìåíåíèÿ õàðàêòåðà ðàáîòû
ïðåïîäàâàòåëåé (ïåðåïîäãîòîâêà ïðåïîäàâàòåëüñêèõ êàäðîâ, îáó÷åíèå ó÷åáíî-âñïîìîãàòåëüíîãî ïåðñîíàëà,
ñîâåðøåíñòâîâàíèå òåõíîëîãè÷åñêîé áàçû) è ðàñøèðèòü ñïåêòð ó÷åáíûõ äèñöèïëèí è ó÷åáíûõ ïðîãðàìì,
êîòîðûå èñïîëüçóþò òåõíîëîãèè äèñòàíöèîííîãî îáó÷åíèÿ è òåñòèðîâàíèÿ.

5. Ðàñøèðåíèå îáúåìîâ è òåìàòèêè íàó÷íûõ èññëåäîâàíèé, ïðîâîäèìûõ íà êàôåäðå.
6. Ïîâûøåíèå ýôôåêòèâíîñòè àñïèðàíòóðû çà ñ÷åò àêòèâèçàöèè ðàáîòû àñïèðàíòîâ êàôåäðû.


