
С. В. Запечников

12

Ñ. Â. Çàïå÷íèêîâ (ê. ò. í., äîöåíò), Í. Ã. Ìèëîñëàâñêàÿ (ê. ò. í., äîöåíò),
À. È. Òîëñòîé (ê. ò. í., äîöåíò)

Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÑÏÅÖÈÀËÈÇÀÖÈß «ÁÅÇÎÏÀÑÍÎÑÒÜ ÎÒÊÐÛÒÛÕ
ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌ» ÑÏÅÖÈÀËÜÍÎÑÒÈ 090105

Ââåäåíèå
Â ðàìêàõ ñïåöèàëüíîñòè 090105 «Êîìïëåêñíîå îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè
àâòîìàòèçèðîâàííûõ ñèñòåì» â 2000 ã. â ÌÈÔÈ íà ôàêóëüòåòå «Èíôîðìàöèîííàÿ áåçîïàñíîñòü»
áûëà ðàçðàáîòàíà, à â 2005 ã. óòî÷íåíà ñïåöèàëèçàöèÿ «Áåçîïàñíîñòü îòêðûòûõ èíôîðìàöèîííûõ ñèñòåì».

Äëÿ íà÷àëà îñóùåñòâëåíèÿ ïîäãîòîâêè ñïåöèàëèñòîâ ïî íîâîé ñïåöèàëèçàöèè â ïåðâóþ î÷åðåäü
áûëè äîðàáîòàíû êâàëèôèêàöèîííûå õàðàêòåðèñòèêè âûïóñêíèêà, êîòîðûå íàøëè îòðàæåíèå â
äîïîëíåíèå ê ïàñïîðòó ñïåöèàëèñòà.

Îáúåêòîì åãî ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ÿâëÿþòñÿ îòêðûòûå ñèñòåìû îáðàáîòêè, õðàíåíèÿ
è ïåðåäà÷è èíôîðìàöèè, ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ) â
îòêðûòûõ èíôîðìàöèîííûõ ñèñòåìàõ (ÎÈÑ).

1. Êâàëèôèêàöèîííûå õàðàêòåðèñòèêè âûïóñêíèêîâ ïî ñïåöèàëèçàöèè
Ïîñëå îáó÷åíèÿ íàçâàííûé ñïåöèàëèñò âëàäååò îñíîâàìè ïðîåêòèðîâàíèÿ, àäìèíèñòðèðîâàíèÿ è

îáåñïå÷åíèÿ ÈÁ â ÎÈÑ è äîïîëíèòåëüíî ê óêàçàííûì â ïàñïîðòå ñïåöèàëèñòà îáëàäàåò ñëåäóþùèìè
ïðîôåññèîíàëüíûìè êà÷åñòâàìè:

· çíàåò îñíîâû îðãàíèçàöèè è ôóíêöèîíèðîâàíèÿ, ñòàíäàðòû è ïðîòîêîëû ÎÈÑ;
· ñïîñîáåí âûÿâëÿòü âîçìîæíûå ñïîñîáû è ïóòè íàðóøåíèÿ ÈÁ â ýòèõ ñèñòåìàõ è ïðåäëàãàòü

ìåòîäû çàùèòû îò íåñàíêöèîíèðîâàííûõ âîçäåéñòâèé è èõ ïðåäîòâðàùåíèÿ;
· ìîæåò âûáèðàòü ïîëèòèêó áåçîïàñíîñòè äëÿ ÎÈÑ;
· ñïîñîáåí îñóùåñòâëÿòü ìîíèòîðèíã ñåòåâîé áåçîïàñíîñòè, ò. å. àäìèíèñòðèðîâàòü ÎÈÑ;
· èìååò ïðåäñòàâëåíèå îá îñíîâíûõ òåíäåíöèÿõ è çàêîíîìåðíîñòÿõ ðàçâèòèÿ ÎÈÑ, ñðåäñòâàõ è

ìåòîäàõ çàùèòû èíôîðìàöèè â íèõ;
·  èìååò ïðåäñòàâëåíèå îá îñíîâíûõ òåíäåíöèÿõ è çàêîíîìåðíîñòÿõ ðàçâèòèÿ

òåëåêîììóíèêàöèîííûõ ñèñòåì, ñðåäñòâàõ è ìåòîäàõ çàùèòû èíôîðìàöèè â íèõ;
· çíàåò ñîâðåìåííûå êðèïòîãðàôè÷åñêèå ñðåäñòâà çàùèòû äëÿ ÎÈÑ, óìååò îñóùåñòâëÿòü èõ

îáîñíîâàííûé âûáîð;
· óìååò òåñòèðîâàòü ïðîãðàììíî-àïïàðàòíûå è òåõíè÷åñêèå ñðåäñòâà çàùèòû ÎÈÑ è îïðåäåëÿòü

ýôôåêòèâíîñòü èõ ôóíêöèîíèðîâàíèÿ;
· çíàåò îðãàíèçàöèîííî-ïðàâîâûå è íîðìàòèâíûå îñíîâû çàùèòû èíôîðìàöèè â ÎÈÑ.

ÁÈÒÁÈÒÁÈÒÁÈÒÁÈÒ

Ó×ÅÁÍÎ-ÌÅÒÎÄÈ×ÅÑÊÀßÓ×ÅÁÍÎ-ÌÅÒÎÄÈ×ÅÑÊÀßÓ×ÅÁÍÎ-ÌÅÒÎÄÈ×ÅÑÊÀßÓ×ÅÁÍÎ-ÌÅÒÎÄÈ×ÅÑÊÀßÓ×ÅÁÍÎ-ÌÅÒÎÄÈ×ÅÑÊÀß
ÐÀÁÎÒÀ ÊÀÔÅÄÐÛÐÀÁÎÒÀ ÊÀÔÅÄÐÛÐÀÁÎÒÀ ÊÀÔÅÄÐÛÐÀÁÎÒÀ ÊÀÔÅÄÐÛÐÀÁÎÒÀ ÊÀÔÅÄÐÛ
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2. Ó÷åáíûé ïëàí ñïåöèàëèçàöèè
Ïåðå÷åíü ó÷åáíûõ äèñöèïëèí äëÿ ñïåöèàëèçàöèè áûë ñîñòàâëåí íà îñíîâå óòâåðæäåííîãî ðàíåå

Ó÷åáíîãî ïëàíà ïîäãîòîâêè ñïåöèàëèñòîâ ïî ñïåöèàëüíîñòè 090105. Îí áûë äîïîëíåí äèñöèïëèíàìè,
îòíîñÿùèìèñÿ ê ðàçäåëàì «Ñïåöèàëèçàöèÿ», «Êóðñû ïî âûáîðó» è «Ðåãèîíàëüíûé êîìïîíåíò».

Ñ øåñòîãî ïî äåñÿòûé ñåìåñòð âêëþ÷èòåëüíî ñòóäåíòàì ïðåïîäàþòñÿ ñëåäóþùèå äèñöèïëèíû
ñïåöèàëèçàöèè:

· «Îòêðûòûå èíôîðìàöèîííûå ñèñòåìû» (68 ÷);
· «Êðèïòîãðàôè÷åñêèå ïðîòîêîëû è ñòàíäàðòû» (144 ÷);
· «Èíôîðìàöèîííàÿ áåçîïàñíîñòü îòêðûòûõ ñèñòåì» – ÷àñòè 1 è 2 (ïî 280 ÷ êàæäàÿ);
· «Àóäèò èíôîðìàöèîííûõ òåõíîëîãèé» (96 ÷).
Ïåðâûé òðè êóðñà óæå ÷èòàþòñÿ ñòóäåíòàì ÌÈÔÈ ñåìü ëåò ïîäðÿä, à ÷åòâåðòûé êóðñ â

íàñòîÿùåå âðåìÿ íàõîäèòñÿ â ñòàäèè ðàçðàáîòêè.
Âîïðîñû, íåïîñðåäñòâåííî ñâÿçàííûå ñî ñïåöèàëèçàöèåé, òàêæå ðàññìàòðèâàþòñÿ êàæäûé ñåìåñòð,

íà÷èíàÿ ñ ïÿòîãî, ïðè âûïîëíåíèè ñòóäåíòàìè ó÷åáíî-èññëåäîâàòåëüñêèõ ðàáîò. Ïðèâåäåì íåêîòîðûå
òåìû ýòèõ ðàáîò:

· «Èçó÷åíèå ñåðâèñîâ áåçîïàñíîñòè ïî çàùèòå ýëåêòðîííîé ïî÷òû»;
· «Ðàçðàáîòêà àðõèòåêòóðû çàùèùåííîé ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé»;
· «Èññëåäîâàíèå ïðîòîêîëîâ áåçîïàñíûõ ïëàòåæåé ïî áàíêîâñêèì êàðòàì â Èíòåðíåòå»;
· «Àóäèò ÈÁ êðóïíûõ êîðïîðàòèâíûõ ñèñòåì íà ñîîòâåòñòâèå òðåáîâàíèÿì ìåæäóíàðîäíûõ

ñòàíäàðòîâ ïî ÈÁ»;
· «Ñîçäàíèå ïðîãðàììíîãî êîìïëåêñà ïî ìîäåëèðîâàíèþ àòàê íà âåá-ñåðâåð»;
· «Ðàçðàáîòêà àðõèòåêòóðû ñèñòåìû êîìïëåêñíîãî ñåòåâîãî ñêàíèðîâàíèÿ çàùèùåííîñòè»;
· «Ñèñòåìà ñáîðà äàííûõ æóðíàëîâ ðåãèñòðàöèè ñîáûòèé îïåðàöèîííûõ ñèñòåì»;
· «Âûÿâëåíèå è àíàëèç óÿçâèìîñòåé â êîðïîðàòèâíûõ âû÷èñëèòåëüíûõWi-Fi-ñåòÿõ»;
· «Àíàëèç è îöåíêà ðèñêîâ ÈÁ ñ ïîìîùüþ ñïåöèàëèçèðîâàííûõ ñèñòåì»;
· «Èññëåäîâàíèå ñïîñîáîâ ïîâûøåíèÿ çàùèùåííîñòè êîðïîðàòèâíûõ ñåòåé ñ ïîìîùüþ ïðîãðàììíî

-àïïàðàòíûõ êîìïëåêñîâ îáåñïå÷åíèÿ ñåòåâîé áåçîïàñíîñòè»;
· «Çàùèùåííûé äîñòóï ïîëüçîâàòåëåé ê ïðèêëàäíûì ñèñòåìàì» è ò. ï.
Îáùèé îáúåì ÷àñîâ äëÿ âûïîëíåíèÿ ýòèõ ðàáîò ñîñòàâëÿåò 260, âêëþ÷àÿ 130 àóäèòîðíûõ

çàíÿòèé.
Ê äèñöèïëèíàì ñïåöèàëèçàöèè òàêæå îòíîñèòñÿ êóðñ «Òåõíîëîãèÿ ïîñòðîåíèÿ çàùèùåííûõ

àâòîìàòèçèðîâàííûõ ñèñòåì», âçÿòûé èç ñòàíäàðòà ñïåöèàëüíîñòè. Îí ÷èòàåòñÿ ñòóäåíòàì ôàêóëüòåòà
íà äåâÿòîì ñåìåñòðå.

Îáùèé îáúåì ÷àñîâ ïðåïîäàâàíèÿ äèñöèïëèí ñïåöèàëèçàöèè ñîñòàâëÿåò 920, âêëþ÷àÿ 460 ÷àñîâ
àóäèòîðíûõ çàíÿòèé.

Äëÿ ñòóäåíòîâ íàçâàííîé ñïåöèàëèçàöèè òàêæå ïðåäëàãàþòñÿ ÷åòûðå ó÷åáíûõ êóðñà ïî âûáîðó
(èç òðåõ âîçìîæíûõ íà êàæäîì ñåìåñòðå, îäíîçíà÷íî ñîîòâåòñòâóþùèõ òðåì äðóãèì ñïåöèàëèçàöèÿì,
ðàçðàáîòàííûì íà ôàêóëüòåòå; äâå äðóãèå ñïåöèàëèçàöèè ñâÿçàíû ñ êðèïòîãðàôèåé è þðèñïðóäåíöèåé)
ñ çà÷åòîì â êîíöå îáó÷åíèÿ:

· «Çàùèòà ýëåêòðîííîãî äîêóìåíòîîáîðîòà» (108 ÷);
· «Êðèïòîãðàôèÿ â áàíêîâñêîì äåëå» (136 ÷);
· «Çàùèòà èíôîðìàöèè â áàíêîâñêèõ ñèñòåìàõ» (108 ÷);
· «Êàòàñòðîôîóñòîé÷èâîñòü èíôîðìàöèîííûõ ñèñòåì» (72 ÷).
Îáùèé îáúåì çàíÿòèé ïî êóðñàì ïî âûáîðó ñîñòàâëÿåò 424 ÷, âêëþ÷àÿ 212 ÷ àóäèòîðíûõ çàíÿòèé.
Âñå ó÷åáíûå äèñöèïëèíû ñïåöèàëèçàöèè è êóðñû ïî âûáîðó è ëàáîðàòîðíûå ïðàêòèêóìû ê íèì

ðàçðàáîòàíû ñîòðóäíèêàìè ÌÈÔÈ.
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Ðåãèîíàëüíûé êîìïîíåíò ïðåäñòàâëåí äëÿ äàííîé ñïåöèàëèçàöèè áîëåå óãëóáëåííûì, ÷åì â
ñòàíäàðòå ñïåöèàëüíîñòè, äîïîëíèòåëüíûì èçó÷åíèåì ñëåäóþùèõ äèñöèïëèí:

· «ßçûêè ïðîãðàììèðîâàíèÿ» (170 ÷, âêëþ÷àÿ 85 ÷ àóäèòîðíûõ çàíÿòèé);
· «Ìåòîäû ïðîãðàììèðîâàíèÿ» (204 ÷);
· «Áåçîïàñíîñòü ñèñòåì áàç äàííûõ» (136 ÷);
· «Áåçîïàñíîñòü îïåðàöèîííûõ ñèñòåì» (136 ÷, âêëþ÷àÿ 68 ÷ àóäèòîðíûõ çàíÿòèé);
· «Òåõíè÷åñêèå ñðåäñòâà è ìåòîäû çàùèòû èíôîðìàöèè» (108 ÷);
· «Çàùèòà èíôîðìàöèè îò âðåäîíîñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ» (108 ÷) – êóðñ,

îòñóòñòâóþùèé â ñòàíäàðòå ñïåöèàëüíîñòè âîîáùå, íî î÷åíü àêòóàëüíûé íà ñåãîäíÿ.
Îáùèé îáúåì çàíÿòèé ïî ðåãèîíàëüíîìó êîìïîíåíòó ñîñòàâëÿåò 862 ÷, âêëþ÷àÿ 431 ÷ àóäèòîðíûõ

çàíÿòèé.
3. Áàçîâàÿ äèñöèïëèíà ñïåöèàëèçàöèè

Áàçîâîé äèñöèïëèíîé ñïåöèàëèçàöèè ÿâëÿåòñÿ êóðñ «Èíôîðìàöèîííàÿ áåçîïàñíîñòü îòêðûòûõ
ñèñòåì».

Ïåðâàÿ ÷àñòü êóðñà ïîñâÿùåíà èçó÷åíèþ êîíöåïöèè ÎÈÑ, åå ìîäåëüíîìó ïðåäñòàâëåíèþ è
èíôðàñòðóêòóðå. Ïðèâåäåì êàëåíäàðíûé ïëàí êóðñà.

1 íåäåëÿ (3 ÷àñà). Êîíöåïöèÿ îòêðûòûõ èíôîðìàöèîííûõ ñèñòåì. Êëàññèôèêàöèÿ ñèñòåì ÈÒ.
Îñíîâíûå ïîíÿòèÿ è îïðåäåëåíèÿ. Ïðîáëåìû îáåñïå÷åíèÿ ñîâìåñòèìîñòè â ãåòåðîãåííîé ñðåäå. Îñíîâíûå
ïîëîæåíèÿ êîíöåïöèè îòêðûòûõ ñèñòåì. Ñðåäà îòêðûòûõ ñèñòåì. Ðîëü ñòàíäàðòîâ â òåõíîëîãèè
îòêðûòûõ ñèñòåì. Îðãàíèçàöèîííàÿ ñòðóêòóðà ñèñòåìû ñòàíäàðòèçàöèè ÈÒ. Ñèñòåìîîáðàçóþùèå
ñòàíäàðòû ISO/IEC.

2 íåäåëÿ (3 ÷àñà). Ìîäåëüíîå ïðåäñòàâëåíèå îòêðûòûõ ñèñòåì. Ôîðìû ëîãè÷åñêîé îðãàíèçàöèè
ñòàíäàðòîâ. Êëàññèôèêàöèÿ ìîäåëåé. Ìîäåëü ISO OSI. Ïðîôèëè íà áàçå ìîäåëè ISO OSI.
Ñïåöèôèêàöèÿ POSIX è åå ðàçâèòèå. Ìîäåëü OSE/RM. Òåñòèðîâàíèå ñîîòâåòñòâèÿ ïðîôèëÿì.
Ýâîëþöèÿ ìîäåëåé îòêðûòûõ ñèñòåì. Ìîäåëè ðàñïðåäåëåííûõ âû÷èñëåíèé. Ìîäåëü TOGAF –
ñîâðåìåííàÿ êîíöåïöèÿ îïèñàíèÿ êîìïüþòåðíûõ ñèñòåì: ìåòîä ñèíòåçà àðõèòåêòóðû ñèñòåìû,
íîðìàòèâíàÿ òåõíè÷åñêàÿ ìîäåëü, îïèñàíèå ñëîæíîé ñèñòåìû ñïåöèàëèñòàìè ðàçëè÷íûõ ïðåäìåòíûõ
îáëàñòåé, èíôîðìàöèîííàÿ áàçà ñòàíäàðòîâ.

3 íåäåëÿ (3 ÷àñà). Ñîâìåñòèìîñòü îòêðûòûõ ñèñòåì. Îñíîâíûå àñïåêòû ñîâìåñòèìîñòè ñèñòåì:
ïåðåíîñèìîñòü è ñïîñîáíîñòü ê âçàèìîäåéñòâèþ. Áàçîâàÿ ìîäåëü ÎÈÑ, åå îñíîâíûå ýëåìåíòû. Ýâîëþöèÿ
ïîíÿòèÿ ïëàòôîðìû. Ôóíêöèîíàëüíûå áëîêè ïëàòôîðìû è ñïîñîáû èõ âçàèìîäåéñòâèÿ: èíòåðôåéñû è
ïðîòîêîëû. Òðè àñïåêòà ïåðåíîñèìîñòè: ïåðåíîñèìîñòü ïðèêëàäíûõ ïðîãðàìì, äàííûõ è ïîëüçîâàòåëåé.
Ñïîñîáû ðåàëèçàöèè ïåðåíîñèìîñòè. Ðàñøèðåíèå áàçîâîé ìîäåëè ÈÑ äëÿ âçàèìîäåéñòâóþùèõ ñèñòåì.
Âçàèìîäåéñòâóþùèå ñèñòåìû è ðàñïðåäåëåííàÿ âû÷èñëèòåëüíàÿ ñèñòåìà. Îáðàç åäèíîé ñèñòåìû â
ðàñïðåäåëåííîé âû÷èñëèòåëüíîé ñðåäå. Ñïîñîáû ðåàëèçàöèè ñïîñîáíîñòè ê âçàèìîäåéñòâèþ. Ñòåê
ïðîòîêîëîâ. Êîììóíèêàöèîííûé èíòåðôåéñ.

4 íåäåëÿ (3 ÷àñà). Ñèñòåìíûé ïîäõîä ê îïèñàíèþ ôóíêöèîíàëüíîñòè íà áàçå ìîäåëüíîãî
ïðåäñòàâëåíèÿ îòêðûòûõ ñèñòåì. Ñåðâèñû. Ñòàíäàðòèçàöèÿ ñåðâèñîâ. Êëàññèôèêàöèÿ ñåðâèñîâ
ïëàòôîðìû ïðèëîæåíèé. Âíóòðåííèå ñåðâèñû ïëàòôîðìû. Ñåðâèñû äàííûõ. Ñåðâèñû
÷åëîâåêîìàøèííîãî âçàèìîäåéñòâèÿ. Ñåòåâûå ñåðâèñû. Ìåæêàòåãîðèàëüíûå ñåðâèñû. Îñíîâíûå êëàññû
ïðèêëàäíûõ ïðîãðàìì.

5 íåäåëÿ (3 ÷àñà). Ìåòîäîëîãè÷åñêèå îñíîâû ðàñïðåäåëåííîé îáðàáîòêè è õðàíåíèÿ äàííûõ.
Óðîâíè ðàñïðåäåëåíèÿ îáðàáîòêè äàííûõ â àðõèòåêòóðå îòêðûòîé ñèñòåìû. Ìîäåëü RM-ODP.
Ìîäåëè îðãàíèçàöèè ðàñïðåäåëåííûõ âû÷èñëåíèé: êëèåíò-ñåðâåðíàÿ, õîñòîâàÿ, «âåäóùèé-âåäîìûé»,
èåðàðõè÷åñêàÿ, îäíîðàíãîâàÿ, îáúåêòíàÿ. Ñèëüíàÿ è ñëàáàÿ ñâÿçíîñòü ïðîöåññîðîâ: ìíîãîïðîöåññîðíûå
ÂÊ, êëàñòåðû, ñåòåâûå âû÷èñëåíèÿ, êîíöåïöèÿ GRID. Çàäà÷è ðàñïðåäåëåíèÿ îáðàáîòêè:
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äèñïåò÷åðèçàöèÿ, ñèíõðîíèçàöèÿ, ìàðøðóòèçàöèÿ, áàëàíñèðîâêà, óïðàâëåíèå ðåñóðñàìè, îáðàáîòêà
îøèáîê. Àðõèòåêòóðà ðàñïðåäåëåííîãî õðàíåíèÿ äàííûõ. Ñåòè õðàíåíèÿ äàííûõ (SAN – Storage
Area Networks). Ñðåäñòâà ñåòåâîãî õðàíåíèÿ. Âèðòóàëèçàöèÿ õðàíåíèÿ. Ôàéëîâûå ñèñòåìû SAN.

6 íåäåëÿ (3 ÷àñà). Êîììóíèêàöèîííàÿ èíôðàñòðóêòóðà îòêðûòûõ ñèñòåì. Êîíöåïöèÿ ãëîáàëüíîé
êîììóíèêàöèîííîé èíôðàñòðóêòóðû. Ôèçè÷åñêèå ñïîñîáû ðåàëèçàöèè èíôðàñòðóêòóðû: ïðîâîäíûå,
îïòè÷åñêèå, ðàäèîêàíàëû. Òðàíñïîðòíûå çàäà÷è êîììóíèêàöèîííîé èíôðàñòðóêòóðû: ýôôåêòèâíîå
êîäèðîâàíèå, ïîìåõîóñòîé÷èâîñòü, óïðàâëåíèå ëèíèåé ïåðåäà÷è äàííûõ, óïðàâëåíèå êàíàëàìè, çàäåðæêè
â ñåòÿõ ïåðåäà÷è äàííûõ, ìíîæåñòâåííûé äîñòóï ê íåñóùåé, ìàðøðóòèçàöèÿ, óïðàâëåíèå ïîòîêàìè.
Ïðèìåðû àðõèòåêòóð òðàíñïîðòíîãî óðîâíÿ: ëîêàëüíûå ñåòè, FDDI, SLIP, ISDN, SONET/SDH,
X.25, ATM, FrameRelay.

7–8 íåäåëè (5 ÷àñîâ). Èíôðàñòðóêòóðà áåçîïàñíîñòè îòêðûòûõ ñèñòåì. Óïðàâëåíèå
êðèïòîãðàôè÷åñêèìè êëþ÷àìè. Æèçíåííûé öèêë êëþ÷åé. Ñòàíäàðò ISO/IEC 11770. Ìîäåëè
óïðàâëåíèÿ êëþ÷àìè: öåíòðàëèçîâàííàÿ è äåöåíòðàëèçîâàííàÿ. Òèïîâàÿ ñòðóêòóðà êëþ÷åâîé ñèñòåìû.
Êîíöåïöèÿ èíôðàñòðóêòóðû îòêðûòûõ êëþ÷åé (PKI): îñíîâíûå ìîäåëè, ñòàíäàðòû è ðåêîìåíäàöèè.
Óïðàâëåíèå êëþ÷àìè â ìíîãîäîìåííûõ èíôîðìàöèîííûõ ñèñòåìàõ.

8 íåäåëÿ (1 ÷àñ). Íåäåëÿ ñåìåñòðîâîãî êîíòðîëÿ (â âèäå ïèñüìåííîãî îòâåòà íà âîïðîñû èç
ñïèñêà èçó÷åííûõ òåì).

9–10 íåäåëè (6 ÷àñîâ). Èíòðàíåò êàê ÎÈÑ. Ïîíÿòèå èíòðàíåò êàê ïðèìåðà ÎÈÑ è çàäà÷è
åå çàùèòû. Ñòðóêòóðà èíòðàíåò. Ýòàëîííàÿ ìîäåëü èíòðàíåò. Ýêñòðàíåò. Ïîðòàëû: âèäû ïîðòàëîâ,
ñõåìà, êîìïîíåíòû, áàçîâûå ñåðâèñû. Êîðïîðàòèâíûå ïîðòàëû.

11–12 íåäåëè (6 ÷àñîâ). Óÿçâèìîñòü îòêðûòûõ ñèñòåì íà ïðèìåðå èíòðàíåò. Îñíîâíûå ïîíÿòèÿ.
Óãðîçû ðåñóðñàì èíòðàíåò. Ïðè÷èíû óÿçâèìîñòè. Óÿçâèìîñòü àðõèòåêòóðû êëèåíò-ñåðâåð:
êîíôèãóðàöèÿ ñèñòåìû, óÿçâèìîñòü îïåðàöèîííûõ ñèñòåì, óÿçâèìîñòü ñåðâåðîâ (óÿçâèìîñòü ñèñòåì
óïðàâëåíèÿ áàçàìè äàííûõ, óÿçâèìîñòü ñèñòåì ýëåêòðîííîãî äîêóìåíòîîáîðîòà), óÿçâèìîñòü ðàáî÷èõ
ñòàíöèé, óÿçâèìîñòü êàíàëîâ ñâÿçè (ïåðåõâàò ïàðîëåé, ïåðåõâàò íåçàùèùåííîãî òðàôèêà, íåäîñòàòêè
ïðîòîêîëîâ, óÿçâèìîñòè êàíàëîîáðàçóþùåãî îáîðóäîâàíèÿ). Ñëàáîñòè ñèñòåìíûõ óòèëèò, êîìàíä è
ñåòåâûõ ñåðâèñîâ íà ïðèìåðå ñòåêà ïðîòîêîëîâ TCP/IP (Telnet, FTP, NFS, DNS, NIS, World
Wide Web, êîìàíäû óäàëåííîãî âûïîëíåíèÿ, Sendmail è ýëåêòðîííàÿ ïî÷òà, äðóãèå óòèëèòû). Ñðåäñòâà
çàìåíû óÿçâèìûõ ñåðâèñîâ TCP/IP. Ñëàáîñòè ñîâðåìåííûõ òåõíîëîãèé ïðîãðàììèðîâàíèÿ (Java,
ActiveX…) è îøèáêè â ïðîãðàììíîì îáåñïå÷åíèè. Ñåòåâûå âèðóñû.

13–14 íåäåëè (6 ÷àñîâ). Èíôîðìàöèîííûå è ñåòåâûå ðåñóðñû ÎÈÑ êàê îáúåêòû àòàê.
Óäàëåííûå ñåòåâûå àòàêè. Èõ êëàññèôèêàöèÿ. Òèïîâûå óäàëåííûå àòàêè: àíàëèç ñåòåâîãî òðàôèêà,
ïîäìåíà äîâåðåííîãî îáúåêòà èëè ñóáúåêòà, ëîæíûé îáúåêò, «îòêàç â îáñëóæèâàíèè», óäàëåííûé
êîíòðîëü íàä ñòàíöèåé â ñåòè. Òèïè÷íûå ñöåíàðèè è óðîâíè àòàê. Êëàññè÷åñêèå ìåòîäû âçëîìà (âçëîì
ïàðîëüíîé çàùèòû). Ñîâðåìåííûå ìåòîäû âçëîìà: ïåðåõâàò äàííûõ ïðè èõ ïåðåìåùåíèè ïî êàíàëàì
ñâÿçè è ïåðåõâàò ââîäà ñ êëàâèàòóðû; ìîíèòîðèíã â ãðàôè÷åñêèõ èíòåðôåéñàõ; ïîäìåíà ñèñòåìíûõ
óòèëèò; íàïàäåíèÿ ñ èñïîëüçîâàíèåì ñåòåâûõ ïðîòîêîëîâ.

15 íåäåëÿ (3 ÷àñà). Òåõíîëîãèè áåçîïàñíîñòè â îòêðûòûõ ñèñòåìàõ. ÈÁ â ÎÈÑ —
÷åòûðåõóðîâíåâàÿ ìîäåëü ÎÈÑ. Ñïåöèôèêà çàùèòû ðåñóðñîâ ÎÈÑ íà ïðèìåðå èíòðàíåò.
Ðóêîâîäÿùèå äîêóìåíòû è ñòàíäàðòû ïî çàùèòå îòêðûòûõ ñåòåé. Ïîëèòèêà áåçîïàñíîñòè äëÿ èíòðàíåò:
èåðàðõèÿ ïîëèòèê è èõ ðàçíîâèäíîñòè; ìîäåëè äîâåðèÿ; îñíîâíûå ïîëîæåíèÿ ïîëèòèêè áåçîïàñíîñòè;
ïðîöåññ âûðàáîòêè ïîëèòèêè áåçîïàñíîñòè, åå ðåàëèçàöèÿ è ìîäèôèêàöèÿ. Ñåðâèñû áåçîïàñíîñòè.
Ñðåäñòâà îáåñïå÷åíèÿ ÈÁ â ñåòÿõ. Èõ íàçíà÷åíèå, îñîáåííîñòè ïðèìåíåíèÿ è ïðèìåðû.

16 íåäåëÿ (3 ÷àñà). Íåêîòîðûå ñðåäñòâà îáåñïå÷åíèÿ ÈÁ â ÎÈÑ. Òîïîëîãèÿ ñåòè: ôèçè÷åñêàÿ
èçîëÿöèÿ; èçîëÿöèÿ ïðîòîêîëà; âûäåëåííûå êàíàëû. Àóòåíòèôèêàöèÿ â ñåòÿõ: îáû÷íûå è îäíîðàçîâûå
ïàðîëè; ñåðâåðû àóòåíòèôèêàöèè. Àäàïòèâíîå óïðàâëåíèå áåçîïàñíîñòüþ. Ìåòîäû îòðàæåíèÿ
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âòîðæåíèé. Ñèñòåìíûå è ñåòåâûå ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé (ÑÎÂ). Èíòåëëåêòóàëüíûå è
ïîâåäåí÷åñêèå ÑÎÂ, îáíàðóæåíèå âòîðæåíèé/çëîóïîòðåáëåíèé; îáíàðóæåíèå àíîìàëèé/ñîïîñòàâëåíèå
ñ îáðàçöîì. Ïðèìåíåíèå è ïðèìåðû ñèñòåì. Ñèñòåìû ïðåäîòâðàùåíèÿ âòîðæåíèé. Ñðåäñòâà àíàëèçà
çàùèùåííîñòè (ñêàíåðû áåçîïàñíîñòè). Èòîãîâûå ðåêîìåíäàöèè ïî çàùèòå ÎÈÑ.

Âòîðàÿ ÷àñòü êóðñà ïîñâÿùåíà èçó÷åíèþ âèðòóàëüíûõ ñåòåé è ðàçëè÷íûõ òåõíîëîãèé, ïðîòîêîëîâ
è ñðåäñòâ èõ ïîñòðîåíèÿ. Ïðèâåäåì êàëåíäàðíûé ïëàí êóðñà.

1–2 íåäåëè (8 ÷àñîâ). Áàçîâûå ñâåäåíèÿ î âèðòóàëüíûõ ÷àñòíûõ ñåòÿõ. Ðàçëè÷íûå ïîäõîäû ê
îïðåäåëåíèþ VPN. Öåëè è çàäà÷è ïðèìåíåíèÿ VPN-òåõíîëîãèé. Ïðåèìóùåñòâà VPN ïî ñðàâíåíèþ
ñ çàùèùåííûìè âûäåëåííûìè êàíàëàìè ñâÿçè è äðóãèìè ìåòîäàìè îðãàíèçàöèè çàùèùåííîé ñâÿçè.
Ðàçëè÷íûå ïîäõîäû ê êëàññèôèêàöèè VPN. Ñïåöèôèêà ïîñòðîåíèÿ VPN. Êðèòåðèè, ïðåäúÿâëÿåìûå
ê VPN. Êëàññèôèêàöèÿ VPN ïî ðåøàåìûì çàäà÷àì: Intranet VPN, Client\Server VPN, Extranet
VPN, Remote Access VPN – îïðåäåëåíèÿ, õàðàêòåðíûå ÷åðòû è îñîáåííîñòè èñïîëüçîâàíèÿ. VPN
â ñåòÿõ îáùåãî ïîëüçîâàíèÿ. Ñïåöèôèêà èñïîëüçîâàíèÿ VPN â ñåòÿõ Frame Relay, ATM, X.25, TCP/
IP. Òóííåëèðîâàíèå; ìåõàíèçì òóííåëèðîâàíèÿ êàê îñíîâà ïîñòðîåíèÿ VPN. Ôóíêöèè ïðîòîêîëîâ,
ó÷àñòâóþùèõ â ïðîöåññå òóííåëèðîâàíèÿ. Îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè, ïîäëèííîñòè è öåëîñòíîñòè
ïðè èñïîëüçîâàíèè èíêàïñóëÿöèè äàííûõ. Áàçîâàÿ ñõåìà VPN. VPN-àãåíòû, èõ ôóíêöèè. Îáðàáîòêà
âõîäÿùèõ è èñõîäÿùèõ ïàêåòîâ. Âàðèàíòû ïîçèöèîíèðîâàíèÿ è èñïîëüçîâàíèÿ VPN-àãåíòîâ. Îñíîâíûå
âèäû VPN-êàíàëîâ: çàùèùåííûå, ÷àñòíûå è ïðîìåæóòî÷íûå. Ïîëèòèêè áåçîïàñíîñòè VPN.
Èíòåãðàöèÿ VPN è äîïîëíèòåëüíûõ ñðåäñòâ çàùèòû: èñïîëüçîâàíèå PKI, êðèïòîãðàôè÷åñêèå ìîäóëè,
àóäèò, àíòèâèðóñíûå ñðåäñòâà è ò. ä.

3–4 íåäåëè (8 ÷àñîâ). Âàðèàíòû ïîñòðîåíèÿ VPN. VPN íà áàçå ñåòåâîé ÎÑ, ÌÝ,
ìàðøðóòèçàòîðîâ, ñïåöèàëèçèðîâàííîãî ÏÎ, àïïàðàòíûõ ñðåäñòâ – îñíîâíûå õàðàêòåðèñòèêè,
ñðàâíèòåëüíûé àíàëèç. VPN íà îñíîâå ìàðøðóòèçàòîðîâ — íàçíà÷åíèå è îñíîâíûå õàðàêòåðèñòèêè,
ÎÑ, èíòåðôåéñû, êîìàíäû êîíôèãóðèðîâàíèÿ ïîðòîâ. Ìåæñåòåâûå ýêðàíû. Íàçíà÷åíèå è ôóíêöèè
ÌÝ. Îñíîâíûå êîìïîíåíòû ÌÝ. Ïðèíöèï ðàáîòû ÌÝ, âàðèàíòû ïîçèöèîíèðîâàíèÿ ÌÝ. Îñíîâíûå
òèïû ÌÝ: ïàêåòíûå ôèëüòðû, øëþçû ñåàíñîâîãî óðîâíÿ, øëþçû ïðèêëàäíîãî óðîâíÿ, ÌÝ ýêñïåðòíîãî
óðîâíÿ. Ðóêîâîäÿùèé äîêóìåíò Ãîñòåõêîìèññèè ïî ÌÝ. Ïðîôèëè çàùèòû íà ÌÝ. Ïðîôèëü çàùèòû
íà ñðåäñòâà ïîñòðîåíèÿ VPN. Äîêóìåíò êîíñîðöèóìà ïðîèçâîäèòåëåé VPN-ïðîäóêòîâ VPNC.
Êëàññèôèêàöèÿ VPN ñîãëàñíî êîíñîðöèóìó VPN (VPNC) ïî ñòåïåíè çàùèùåííîñòè: äîâåðåííûå,
çàùèùåííûå è ñìåøàííûå VPN.

5 íåäåëÿ (4 ÷àñà). Ñòàíäàðòíûå ïðîòîêîëû ñîçäàíèÿ VPN (òðàíñïîðòíûé óðîâåíü). Ìîäåëü
OSI è ïðîòîêîëû ïîñòðîåíèÿ VPN. Ñòåê ïðîòîêîëîâ TCP/IP è ïðîòîêîëû ïîñòðîåíèÿ VPN.
Òðàíñïîðòíûé óðîâåíü ìîäåëè OSI – ïðîòîêîëû PPTP, L2F, L2TP. Ïðîòîêîë PPTP: ôóíêöèè,
êîìïîíåíòû, ñöåíàðèè ðàáîòû, àðõèòåêòóðà. Óïðàâëÿþùåå ñîåäèíåíèå è óïðàâëÿþùèå ñîîáùåíèÿ.
Èíêàïñóëÿöèÿ äàííûõ ïðè ïåðåäà÷å. Àóòåíòèôèêàöèÿ, êîíòðîëü äîñòóïà è øèôðîâàíèå. Íàñòðîéêà
VPN íà áàçå ïðîòîêîëà PPTP â ñðåäå Windows 2000. Ïðîòîêîë L2F: îñíîâíûå ôóíêöèè è
õàðàêòåðèñòèêè ïðîòîêîëà. Ïðîòîêîë L2TP: îñíîâíûå ôóíêöèè è õàðàêòåðèñòèêè ïðîòîêîëà.
Óïðàâëåíèå L2TP-òóííåëåì. Óïðàâëÿþùèå ñîîáùåíèÿ L2TP. Îáðàáîòêà âõîäÿùèõ è èñõîäÿùèõ
äàííûõ. Íàñòðîéêà VPN íà áàçå ïðîòîêîëà L2TP â ñðåäå Windows 2000.

6–8 íåäåëè (12 ÷àñîâ). Ñòàíäàðòíûå ïðîòîêîëû ñîçäàíèÿ VPN (ñåòåâîé óðîâåíü). Àðõèòåêòóðà
IPSec. Ôóíêöèè, ïðèíöèï ðàáîòû, ñöåíàðèè ïðèìåíåíèÿ IPSec. Îáçîð îñíîâíûõ êîìïîíåíòîâ IPSec.
Ãëàâíûå áàçû äàííûõ IPSec: SPD, SAD, PAD. Ïîëèòèêè áåçîïàñíîñòè IPSec. Àññîöèàöèè
áåçîïàñíîñòè (SA): îïðåäåëåíèå, íàçíà÷åíèå, ïðîöåäóðû óïðàâëåíèÿ. Îáðàáîòêà IP-òðàôèêà.
Îñîáåííîñòè îáðàáîòêè ICMP-òðàôèêà è ôðàãìåíòèðîâàííûõ IP-ïàêåòîâ. Èñïîëüçîâàíèå àóäèòà â
àðõèòåêòóðå IPSec. Çàùèòà äàííûõ ñ ïîìîùüþ ïðîòîêîëîâ AH è ESP. Èíêàïñóëÿöèÿ äàííûõ â
òðàíñïîðòíîì è òóííåëüíîì ðåæèìàõ ðàáîòû. Ôîðìàòû çàãîëîâêîâ. Çàùèùàåìûå ïîëÿ IP-çàãîëîâêà
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ïðè èñïîëüçîâàíèè AH â òðàíñïîðòíîì ðåæèìå. Îáðàáîòêà èñõîäÿùèõ (ïîèñê SA, ãåíåðàöèÿ ïîðÿäêîâîãî
íîìåðà, âû÷èñëåíèå ICV è øèôðîâàíèå äàííûõ, ôðàãìåíòàöèÿ) è âõîäÿùèõ (ñáîðêà, ïîèñê SA, ïðîâåðêà
ïîðÿäêîâîãî íîìåðà, ïðîâåðêà ICV, ðàñøèôðîâàíèå, ïðîâåðêà íà ñîîòâåòñòâèå çàïèñè â SPD) ïàêåòîâ.
Èñïîëüçîâàíèå êîìáèíèðîâàííûõ êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ â ESP. Îñîáåííîñòè èñïîëüçîâàíèÿ
ðàñøèðåííûõ ïîðÿäêîâûõ íîìåðîâ. Çàùèòà îò ïîâòîðíîé ïåðåäà÷è ïàêåòîâ. Ñîãëàñîâàíèå ïàðàìåòðîâ
áåçîïàñíîñòè ñ èñïîëüçîâàíèåì ïðîòîêîëà IKE. Ïîðÿäîê îáìåíà ñîîáùåíèÿìè IKE. Ñîîáùåíèÿ
IKE_SA_INIT äëÿ ñîãëàñîâàíèÿ ïàðàìåòðîâ áåçîïàñíîñòè IKE_SA è îáìåíà ïî ïðîòîêîëó Äèôôè-
Õåëëìàíà. Ñîîáùåíèÿ IKE_AUTH äëÿ àóòåíòèôèêàöèè è óñòàíîâëåíèÿ CHILD_SA äëÿ çàùèòû
äàííûõ ñ ïîìîùüþ AH èëè ESP. Ñîîáùåíèÿ CREATE_CHILD_SA äëÿ ñîãëàñîâàíèÿ
äîïîëíèòåëüíûõ CHILD_SA â ðàìêàõ äàííîé IKE_SA. Ñîîáùåíèÿ INFORMATIONAL äëÿ
ñîîáùåíèÿ èíôîðìàöèè î òåêóùåì ñîñòîÿíèè èëè îøèáêàõ. Äåòàëè ðàáîòû ïðîòîêîëà (ñîãëàñîâàíèå
âåðñèé ïðîòîêîëà, èñïîëüçîâàíèå ïîðÿäêîâûõ íîìåðîâ, ãåíåðèðîâàíèå êëþ÷åâîãî ìàòåðèàëà, îáðàáîòêà
îøèáîê è ò. ä.). Ôîðìàòû îñíîâíîãî çàãîëîâêà IKE è çàãîëîâêîâ ñîîáùåíèé. Ïðîòîêîë SKIP: îñíîâíûå
ôóíêöèè è äåòàëè ïðîòîêîëà. L2TP/IPSec-èíêàïñóëÿöèÿ äàííûõ. Ïðîòîêîë MPLS.

9–10 íåäåëè (8 ÷àñîâ). Ñòàíäàðòíûå ïðîòîêîëû ñîçäàíèÿ VPN (ñåàíñîâûé óðîâåíü). Ïðîòîêîë
SSL: àðõèòåêòóðà ïðîòîêîëà, îáåñïå÷åíèå ÈÁ, ñâîéñòâà êàíàëà, ïðîòîêîë äèàëîãà è ïðîòîêîë çàïèñåé,
ñðåäñòâà óñòàíîâëåíèÿ òóííåëåé. Ïðîòîêîë TLS: ñîñòàâëÿþùèå ïðîòîêîëû, öåëè ïðîòîêîëà,
ïðåèìóùåñòâà è íåäîñòàòêè. Ïðîòîêîë SOCKS: îñîáåííîñòè, èñïîëüçîâàíèå, ñõåìà óñòàíîâëåíèÿ
ñîåäèíåíèÿ. Ñðàâíåíèå ôóíêöèîíàëüíûõ âîçìîæíîñòåé ïðîòîêîëîâ ïîñòðîåíèÿ VPN. Óÿçâèìîñòü
VPN. Ðåêîìåíäàöèè ñïåöèàëèñòîâ ïî âûáîðó ðåøåíèé äëÿ ïîñòðîåíèÿ VPN.

11–12 íåäåëè (8 ÷àñîâ). Áàçîâûå ñâåäåíèÿ î âèðòóàëüíûõ ëîêàëüíûõ ñåòÿõ. Âèäû âèðòóàëüíûõ
ëîêàëüíûõ ñåòåé: VLAN c ãðóïïèðîâêîé ïîðòîâ, VLAN ñ ìàðêèðîâàííûìè êàäðàìè, VLAN íà îñíîâå
ïðîòîêîëîâ âûñîêîãî óðîâíÿ. Ýòàïû ïåðåõîäà ê VLAN. Ïðîòîêîë VTP. Áåçîïàñíîñòü â VLAN.
Ïðåèìóùåñòâà VLAN.

Ñåìèëåòíèé îïûò ïðåïîäàâàíèÿ ýòîãî áàçîâîãî äëÿ âñåé ñïåöèàëèçàöèè ó÷åáíîãî êóðñà ïîçâîëèë
ðàçðàáîòàòü ñïåöèàëüíîå ìåòîäè÷åñêîå îáåñïå÷åíèå [1] è ïîäãîòîâèòü â ïîääåðæàíèå çàíÿòèé ñíà÷àëà
íåñêîëüêî ó÷åáíûõ ïîñîáèé ñ ãðèôîì Ìèíîáðàçîâàíèÿ ÐÔ è ÓÌÎ [2–4], à â 2006 ã. èçäàòü ïåðâóþ
÷àñòü ó÷åáíèêà ñ àíàëîãè÷íûì íàçâàíèåì ñ ãðèôîì Ìèíîáðíàóêè ÐÔ [5]. Âòîðàÿ ÷àñòü ó÷åáíèêà âûõîäèò
âåñíîé 2008 ã. [6]. Òàêæå â ÌÈÔÈ èçäàí ðÿä êîíñïåêòîâ ëåêöèé ïî îòäåëüíûì ðàçäåëàì êóðñà
(íàïðèìåð, óäàëåííûì àòàêàì, óãðîçàì è óÿçâèìîñòÿì, ìîíèòîðèíãó áåçîïàñíîñòè, òåõíîëîãèÿì
áåçîïàñíîñòè, ñêàíåðàì çàùèùåííîñòè, ìåæñåòåâûì ýêðàíàì è ò. ï.) â âèäå ïðåçåíòàöèé èç ñëàéäîâ,
èñïîëüçóåìûõ ïðåïîäàâàòåëÿìè âî âðåìÿ ïðîâåäåíèÿ çàíÿòèé (ñåðèÿ «Ó÷åáíàÿ êíèãà ôàêóëüòåòà
“Èíôîðìàöèîííàÿ áåçîïàñíîñòü” ÌÈÔÈ». Âûïóñêè 1, 6–20).

4. Ëàáîðàòîðíûé ïðàêòèêóì áàçîâîé äèñöèïëèíû
Âàæíî îòìåòèòü, ÷òî ïîäãîòîâêà êàäðîâ ïî ñïåöèàëèçàöèè «Áåçîïàñíîñòü îòêðûòûõ

èíôîðìàöèîííûõ ñèñòåì» ïðåäïîëàãàåò áîëüøîé îáúåì ïðàêòè÷åñêèõ ëàáîðàòîðíûõ ðàáîò, âûïîëíÿåìûõ
ñòóäåíòàìè â ðàìêàõ íàçâàííûõ ó÷åáíûõ êóðñîâ.

Äëÿ çàêðåïëåíèÿ òåîðåòè÷åñêèõ çíàíèé â îáåèõ ÷àñòÿõ áàçîâîãî êóðñà ñïåöèàëèçàöèè
ïðåäóñìîòðåíû ëàáîðàòîðíûå ðàáîòû. Ïîñêîëüêó â 2002 ã. íà ôàêóëüòåòå «Èíôîðìàöèîííàÿ
áåçîïàñíîñòü» ñîâìåñòíî ñ ÎÎÎ ÍÒÖ «Ýëåêòðîí-ñåðâèñ», ïðè ïîääåðæêå ïðåäñòàâèòåëüñòâà ôèðìû
Microsoft â Ìîñêâå è ïðè ó÷àñòèè êîìïàíèè «Êðîê» áûë ñîçäàí ó÷åáíî-íàó÷íûé êîìïëåêñ «Òåõíîëîãèè
áåçîïàñíîñòè» [2] è çà 7 ëåò ñóùåñòâîâàíèÿ êàê ñàìîãî ó÷åáíîãî êóðñà, òàê è ýòîãî êîìïëåêñà íàêîïëåí
áîãàòûé îïûò ïðîâåäåíèÿ ïðàêòè÷åñêèõ ðàáîò, áûë ñîáðàí öåëûé áàíê ðàáîò, èç êîòîðîãî ìîæíî âûáèðàòü
íàèáîëåå àêòóàëüíûå íà òåêóùèé ìîìåíò çàäàíèÿ. Â êàæäîé ÷àñòè êóðñà ïðåäóñìîòðåíî ïî 4
÷åòûðåõ÷àñîâûõ ëàáîðàòîðíûõ ðàáîòû. Â áàíêå ðàáîò íàõîäÿòñÿ, â ÷àñòíîñòè, ñëåäóþùèå âàðèàíòû
ïðàêòèêóìîâ:
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· «Ýìóëÿöèÿ ðàáîòû ñåòåâûõ ïðîòîêîëîâ»;
· «Ýìóëÿöèÿ ðàáîòû çàùèùåííûõ ñåòåâûõ ïðîòîêîëîâ»;
· «Ýìóëÿöèÿ êîíêðåòíûõ âèäîâ àòàê»;
· «Ñîçäàíèå èíòåðôåéñîâ äëÿ ýìóëÿöèè ðàáîòû ñðåäñòâ çàùèòû»;
· «Èçó÷åíèå çàâèñèìîñòè ìåæäó òîïîëîãèåé ñåòè è àòàêàìè»;
· «Èçó÷åíèå çàâèñèìîñòè ìåæäó èñïîëüçóåìîé ñðåäîé ïåðåäà÷è (Ethernet, FastEthernet, FDDI,
ATM…) è àòàêàìè»;
· «Èçó÷åíèå îñîáåííîñòåé àòàê äëÿ îïòîâîëîêîííûõ ëèíèé ñâÿçè»;
· «Èçó÷åíèå îñîáåííîñòåé àòàê ïðè äîñòóïå â Internet»;
· «Èçó÷åíèå àòàê íà ñåòåâîå àïïàðàòíîå îáåñïå÷åíèå»;
· «Èçó÷åíèå óÿçâèìîñòè è çàùèòû Web-ñåðâåðîâ è ïðèëîæåíèé»;
· «Èçó÷åíèå óÿçâèìîñòåé ñåòåâûõ ñåðâèñîâ è êîìàíä»;
· «Èññëåäîâàíèå àòàê íà ýëåêòðîííûé äîêóìåíòîîáîðîò»;
· «Êðèïòîçàùèòà. Ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü. PKI – èíôðàñòðóêòóðà îòêðûòûõ êëþ÷åé»;
· «Èçó÷åíèå àòàê íà ìåæñåòåâûå ýêðàíû»;
· «Èçó÷åíèå àòàê íà àãåíòîâ-«ïîñðåäíèêîâ» (proxy) è èõ îáíàðóæåíèå»;
· «Èçó÷åíèå óÿçâèìîñòåé àðõèòåêòóðû êëèåíò/ñåðâåð»;
· «Èçó÷åíèå óÿçâèìîñòåé áàç äàííûõ è ñèñòåì óïðàâëåíèÿ áàçàìè äàííûõ»;
· «Èçó÷åíèå îñíîâíûõ ñðåäñòâ çàùèòû èíôîðìàöèè â ñåòÿõ – ñðåäñòâà çàùèòû îò ÍÑÄ»;
· «Èçó÷åíèå îñíîâíûõ ñðåäñòâ çàùèòû èíôîðìàöèè â ñåòÿõ – ìåæñåòåâûå ýêðàíû»;
· «Èçó÷åíèå îñíîâíûõ ñðåäñòâ çàùèòû èíôîðìàöèè â ñåòÿõ – ñðåäñòâà àäàïòèâíîãî óïðàâëåíèÿ»;
· «Èçó÷åíèå îñíîâíûõ ñðåäñòâ çàùèòû èíôîðìàöèè â ñåòÿõ – àíòèâèðóñû»;
· «Èçó÷åíèå îñíîâíûõ ñðåäñòâ çàùèòû èíôîðìàöèè â ñåòÿõ – ñðåäñòâà ñîçäàíèÿ âèðòóàëüíûõ ÷àñòíûõ
ñåòåé (ïðîòîêîëû, ìàðøðóòèçàòîðû, ìåæñåòåâûå ýêðàíû, ñïåöèàëèçèðîâàííîå ÏÎ)»;
· «Èçó÷åíèå îñíîâíûõ ñðåäñòâ çàùèòû èíôîðìàöèè â ñåòÿõ – ñðåäñòâà óïðàâëåíèÿ ïîëèòèêîé
áåçîïàñíîñòè»;
· «Èçó÷åíèå ñðåäñòâ øèôðîâàíèÿ ôàéëîâ è ñåàíñîâ ñâÿçè»;
· «Èçó÷åíèå ñåòåâûõ ñèñòåì îáíàðóæåíèÿ âòîðæåíèé»;
· «Èçó÷åíèå ñèñòåì îáíàðóæåíèÿ âòîðæåíèé íà õîñòàõ»;
· «Èçó÷åíèå àòàê íà ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé»;
· «Èçó÷åíèå ñèñòåìíûõ ñêàíåðîâ óÿçâèìîñòåé»;
· «Èçó÷åíèå ñåòåâûõ ñêàíåðîâ óÿçâèìîñòåé»;
· «Èññëåäîâàíèå çàùèòíûõ ñåðâèñîâ: òåñòû íà âîçìîæíîñòü ïðîíèêíîâåíèÿ»;
· «Èçó÷åíèå àòàê íà ïðèëîæåíèÿ (ñåòåâîå ïðèêëàäíîå ÏÎ) è çàùèòà ïðèëîæåíèé»;
· «Óÿçâèìîñòü è çàùèòà ðàáî÷èõ ñòàíöèé»;
· «Ðàçðàáîòêà ñîáñòâåííûõ ñðåäñòâ è ìåòîäîâ çàùèòû».

Ïðè ýòîì îáúåêòàìè ëàáîðàòîðíûõ èññëåäîâàíèé âûñòóïàþò:
· îòäåëüíûå êîìïüþòåðû/ãðóïïà êîìïüþòåðîâ âî âíóòðåííåé ñåòè, ñ êîíêðåòíîé àïïàðàòíîé ïëàòôîðìîé
è óñòàíîâëåííûì ÏÎ — îñíîâíûì (íàïðèìåð, ÎÑ) è ïðèêëàäíûì (ñåòåâûì);
· îòäåëüíûå êîìïüþòåðû/ãðóïïà êîìïüþòåðîâ âî âíåøíåé ñðåäå, ñâÿçü ñ êîòîðûìè îñóùåñòâëÿåòñÿ
÷åðåç Internet, ñ êîíêðåòíûì àïïàðàòíûì è ïðîãðàììíûì îáåñïå÷åíèåì (äàëåå – ÀÎ è ÏÎ);
· ñåòåâîå ÀÎ è ÏÎ;
· ñåòåâûå ïðîòîêîëû;
· ñåòåâûå ñëóæáû;
· ñòàíäàðòû, ïðàâîâûå è íîðìàòèâíûå äîêóìåíòû.
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À îáúåêòàìè ïðè èçó÷åíèè ìåòîäîâ çàùèòû ÿâëÿþòñÿ:
· ñðåäñòâà îáíàðóæåíèÿ âòîðæåíèé;
· ñðåäñòâà àíàëèçà çàùèùåííîñòè ïðîãðàììíî-àïïàðàòíîãî îáåñïå÷åíèÿ îòäåëüíîãî êîìïüþòåðà/ãðóïïû
êîìïüþòåðîâ;
· ñðåäñòâà ìîíèòîðèíãà ñåòåâîé áåçîïàñíîñòè è àíàëèçà òðàôèêà;
· ñðåäñòâà çàùèòû èíôîðìàöèè (íàïðèìåð, ìåæñåòåâûå ýêðàíû, ñðåäñòâà øèôðîâàíèÿ è ò. ï.);
· ñðåäñòâà àóäèòà ôàéëîâîé ñèñòåìû;
· ñðåäñòâà ðàçãðàíè÷åíèÿ äîñòóïà;
· ñðåäñòâà çàùèòû ïðèêëàäíûõ ïðîãðàìì;
· ïîëèòèêè áåçîïàñíîñòè;
· íîâûå, ðàçðàáîòàííûå îáó÷àþùèìèñÿ òåõíîëîãèè è ìåòîäèêè çàùèòû èíôîðìàöèè;
· èíôîðìàöèîííàÿ áàçà äîêóìåíòîâ, ðåãëàìåíòèðóþùèõ äåéñòâèÿ ïî îáåñïå÷åíèþ èíôîðìàöèîííîé
áåçîïàñíîñòè.

Ýòî äîñòèãàåòñÿ ñëåäóþùèìè ìåòîäàìè ëàáîðàòîðíûõ èññëåäîâàíèé:
· èìèòàöèÿ äåéñòâèé çëîóìûøëåííèêà ïðè ðåàëèçàöèè àòàê;
· íàõîæäåíèå óÿçâèìîñòåé â ñèñòåìàõ ïîñðåäñòâîì èõ ñêàíèðîâàíèÿ (ïðîâåðêà èçâåñòíûõ ñëàáûõ ìåñòàõ
è ïîèñê íîâûõ «ëàçååê»);
· ýêñïåðèìåíòû ñî ñðåäñòâàìè çàùèòû è îáíàðóæåíèÿ ÍÑÄ äëÿ îïðåäåëåíèÿ èõ ôóíêöèîíàëüíûõ
âîçìîæíîñòåé è âûðàáîòêè ðåêîìåíäàöèé ïî èõ óñòàíîâêå è óñîâåðøåíñòâîâàíèþ;
· êîíòðîëü èíôîðìàöèîííûõ ïîòîêîâ â ñåòè çà ñ÷åò àíàëèçà òðàôèêà;
· îöåíêà çàùèùåííîñòè êîìïüþòåðîâ, ñåòåé, ñåðâèñîâ, ïðîòîêîëîâ, ÀÎ è ÏÎ ïî îïðåäåëåííûì
ìåòîäèêàì è â ñîîòâåòñòâèè ñ ðîññèéñêèìè ñòàíäàðòàìè è ðóêîâîäÿùèìè äîêóìåíòàìè;
· òåñòèðîâàíèå ïîëèòèê áåçîïàñíîñòè è íîâûõ ìåòîäèê çàùèòû äëÿ îïðåäåëåíèÿ èõ ïîëíîòû è
îáîñíîâàííîñòè;
· àíàëèç äîêóìåíòîâ, ðåãëàìåíòèðóþùèõ èíôîðìàöèîííóþ áåçîïàñíîñòü.

Ïðèìåíèòåëüíî êîíêðåòíî ê èçó÷åíèþ áåçîïàñíîñòè îòêðûòûõ ñèñòåì ýòî îçíà÷àåò:
· ïðîâåðêà îïèñàííûõ â ëèòåðàòóðå àòàê;
· îáíàðóæåíèå âòîðæåíèé è ëèêâèäàöèÿ èõ ïîñëåäñòâèé;
· îáíàðóæåíèå óÿçâèìîñòåé óñòàíîâëåííîãî íà îòäåëüíîì êîìïüþòåðå èëè â ñåòè ÏÎ è ÀÎ;
· óïðàâëåíèå ñèñòåìàìè ðàçãðàíè÷åíèÿ äîñòóïà ê èíôîðìàöèîííûì è ñåòåâûì ðåñóðñàì ñèñòåì;
· ðàçðàáîòêà ïîëèòèêè áåçîïàñíîñòè ñèñòåìû è îïðåäåëåíèå ìåð åå ðåàëèçàöèè;
· îöåíêà çàùèùåííîñòè ôóíêöèîíèðóþùèõ ñèñòåì è âûðàáîòêà ðåêîìåíäàöèé ïî åå óñèëåíèþ;
· ïîñòðîåíèå, óñòàíîâêà, íàñòðîéêà è àäìèíèñòðèðîâàíèå ñðåäñòâ çàùèòû è «çàïëàò» (patches) äëÿ óæå
ðàáîòàþùåãî â ñèñòåìå ÏÎ è ÀÎ.

Â 2007/08 ó÷. ã. ðåàëèçîâûâàëèñü ðàáîòû, ïðåäñòàâëåííûå â òàáë. 1 è òàáë. 2 ïî ïåðâîé è
âòîðîé ÷àñòÿì êóðñà ñîîòâåòñòâåííî.

Â íàñòîÿùåå âðåìÿ íàêîïëåííûé âî âðåìÿ ïðîâåäåíèÿ ëàáîðàòîðíûõ ðàáîò îïûò íàõîäèòñÿ â
ñòàäèè îôîðìëåíèÿ â âèäå ïîäðîáíûõ ëàáîðàòîðíûõ ïðàêòèêóìîâ.

Òàáëèöà 1. Ëàáîðàòîðíûå ðàáîòû ïåðâîé ÷àñòè êóðñà
«Èíôîðìàöèîííàÿ áåçîïàñíîñòü îòêðûòûõ ñèñòåì»

 
Наименование лабораторного практикума 

Состав используемого 
оборудования и ПО 

(учебно-лабораторного 
стенда) 

Наименование 
лабораторных работ, 
входящих в состав 

практикума 
1.«Информационная безопасность 

технологии Internet». 
Назначение: изучение технологий, 

протоколов, сервисов и их типичных 

АО, объединенных в 
локальную сеть и 
имеющих подключение 
к Internet: 

1.1. Знакомство с 
организацией и работой 
открытых сетей (на 
примере глобальной 
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уязвимостей для открытых информационных 
систем на примере сети Internet, а также 
знакомство с основными информационными 
ресурсами по информационной безопасности, 
представленными в сети Internet. 

Цель применения: получение практических 
навыков работы в сети Internet и ее основными 
сетевыми сервисами (типа ftp, telnet и 
другими), а также навыков осуществления 
поиска информации по уязвимостям в 
информационных ресурсах сети Internet. 

компьютерный класс в 
составе: 12 
компьютеров IBM/PC с 
процессором AMD 
Athlon 300 и выше; 

ПО: виртуальные 
машины VMWare c ОС 
Microsoft Windows и 
Linux. 

сети Internet), их 
протоколами и 
сервисами (ftp, telnet и 
другими).  

1.2.Изучение 
уязвимостей некоторых 
сервисов.  

1.3.Поиск 
информации по 
уязвимостям. 

2. «Современные методы взлома сетей и 
их характерные признаки». 

Назначение: ознакомление с 
современными методами взлома сетей и их 
характерными признаками, позволяющими 
своевременно обнаруживать и прерывать 
несанкционированную деятельность 
злоумышленников. 

Цель применения: получение практических 
компетенций по выявлению характерных 
признаков современных методов взлома сетей 
на примере таких атак, как прослушивание 
сетевого трафика, сканирования, «отказ в 
обслуживании», подмена сетевых объектов, 
получение удаленного контроля над объектом 
в сети и т. п. 

АО, объединенных в 
локальную сеть и 
имеющих подключение 
к Internet: 
компьютерный класс в 
составе: 12 
компьютеров IBM/PC с 
процессором AMD 
Athlon 300 и выше; 

ПО: виртуальные 
машины VMWare c ОС 
Microsoft Windows и 
Linux. 

2.1.Предварительны
й сбор информации о 
системе-жертве. 

2.2.Поиск 
конфиденциальной 
информации на узлах. 
«Охота за 
сокровищами». 

2.3.Прослушивание 
сетевого трафика. 

2.4.Знакомство со 
средствами 
идентификации 
сервисов и сетевых 
устройств. 

2.5.Определение 
топологии сети. 

2.6.Взлом паролей в 
ОС UNIX. Программы 
подбора паролей. 

2.7.Определение 
операционной системы 
удаленного хоста 

2.8.Реализация атаки 
SYN-flooding. 

2.9.Изучение атак 
«отказ в обслуживании» 

2.10.Удаленное 
администрирование. 
Троянский конь 

3. «Продукты «Гриф» и «Кондор» 
компании Digital Security». 

Назначение: приобретение знаний в 
области анализа рисков информационной 
безопасности и разработки и управления 
политикой информационной безопасности для 
информационных систем. 

Цель применения: получение практических 
навыков работы с программным комплексом 
Digital Security Office 2006 компании Digital 
Security, включающим два программных 
продукта – «Гриф», осуществляющий анализ и 
управление рисками информационной 
безопасности с помощью модели угроз и 
уязвимостей и модели информационных 
потоков, и «Кондор», осуществляющий 
разработку и управление политикой 

АО, объединенное в 
локальную сеть и 
имеющее подключение 
к Internet: 
компьютерный класс в 
составе: 12 
компьютеров IBM/PC с 
процессором AMD 
Athlon 300 и выше; 

ПО: ОС Microsoft 
Windows; ПО «Гриф»; 
ПО «Кондор». 

3.1.Анализ модели 
угроз и уязвимостей. 

3.2.Анализ модели 
информационных 
потоков. 

3.3.Разработка и 
управление политикой 
безопасности ИС. 
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Òàáëèöà 2. Ëàáîðàòîðíûå ðàáîòû âòîðîé ÷àñòè êóðñà
«Èíôîðìàöèîííàÿ áåçîïàñíîñòü îòêðûòûõ ñèñòåì»

информационной безопасности для 
информационной системы на основе ISO 
17799. 

  

4. «Знакомство с продуктами обеспечения 
сетевой безопасности фирмы Computer 
Associates». 

Назначение: ознакомление с 
современными средствами обеспечения 
безопасности корпоративной вычислительной 
сети, реализующими централизованный и 
комплексный подход к решению задач ее 
защиты. 

Цель применения: получение практических 
навыков работы со средствами сетевой 
защиты еTrust Computer Associates в составе: 
1) eTrust Access Control для управления 
доступом; 2) eTrust Single-Sign-on для 
управления аутентификацией пользователей; 
3) eTrust Policy Compliance CA для поиска 
уязвимостей, анализа и мониторинга 
безопасности в ОС Windows; 4) eTrust Audit 
для осуществления сетевого аудита; 5) eTrust 
Security Command Center для управления 
сетевой безопасностью на уровне корпорации 
и 6) eTrust Network Forensics CA для анализа 
сетевой активности, сбора сведений о сетевых 
атаках и непрерывного контроля сетевых 
процессов. 

АО, объединенное в 
локальную сеть и 
имеющее подключение 
к Internet: 
компьютерный класс в 
составе: 12 
компьютеров IBM/PC с 
процессором AMD 
Athlon 300 и выше; 

ПО: ОС Microsoft 
Windows; ПО eTrust 
Access Control; ПО 
eTrust Single-Sign-on; 
ПО eTrust Policy 
Compliance CA; ПО 
eTrust Audit; ПО eTrust 
Security Command 
Center; ПО eTrust 
Network Forensics CA. 

4.1.Управление 
доступом при помощи 
eTrust Access Control. 

4.2.Использование 
eTrust Single-Sign-on для 
управления 
аутентификацией 
пользователей. 

4.3.Поиск 
уязвимостей, анализа и 
мониторинга 
безопасности в ОС 
Windows с помощью 
eTrust Policy Compliance 
CA. 

4.4.Изучение 
технологии сетевого 
аудита на примере e 
Trust Audit. 

4.5.Технология 
управления сетевой 
безопасностью на 
примере eTrust Security 
Command Center. 

4.6. Анализ сетевой 
активности, сбор 
сведений о сетевых 
атаках и непрерывный 
контроль сетевых 
процессов с помощью 
eTrust Network Forensics 
CA. 

 

 
Наименование лабораторного 

практикума 

Состав используемого 
оборудования и ПО (учебно-

лабораторного стенда) 

Наименование 
лабораторных работ, 
входящих в состав 

практикума 
1. «Межсетевые экраны ФПСУ-IP». 
Назначение: ознакомление с 

программно-аппаратным комплексом 
межсетевым экраном ФПСУ-IP компании 
«АМИКОН», предназначенным для 
обеспечения защиты от 
несанкционированного доступа методом 
реализации межсетевого экранирования и 
создания VPN-туннелей с целью создания в 
открытой сети защищенных областей с 
ограниченным доступом и обеспечением 
защищенной передачи данных между 
защищенными областями. 

Цель применения: получить 
практические компетенции применения МЭ 

АО, представляющее собой 
фрагмент глобальной 
вычислительной сети и пяти 
локальных сетей: 
компьютерный класс в составе: 
9 компьютеров IBM/PC с 
процессором Intel Celeron 533 и 
выше; 6 аппаратных 
комплексов ФПСУ-IP; 3 
комплексов ФПСУ-IP/Клиент; 1 
плата «Аккорд 5MX» фирмы 
ОКБ САПР; 4 маршрутизатора 
Cisco; 5 концентраторов; 

ПО: ОС Windows 2000; ОС 
MS-DOS6 и выше; ПО 

1.1. Установка 
программного 
обеспечения комплекса 
ФПСУ-IP. 

1.2. Установка и 
настройка удаленного 
администратора 
ФПСУ-IP. 

1.3. Типовые схемы 
включения ФПСУ-IP. 

1.4. Использование 
ФПСУ-IP для создания 
VPN-туннелей. 

1.5.Настройка 
работы ФПСУ при 
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5. Îïûò ðåàëèçàöèè ñïåöèàëèçàöèè
Ñïåöèàëèçàöèÿ ðåàëèçóåòñÿ â ÌÈÔÈ íà ôàêóëüòåòå «Èíôîðìàöèîííàÿ áåçîïàñíîñòü» ñ ìîìåíòà

óòâåðæäåíèÿ, ò. å. ñ 2002 ã. Çà èñòåêøåå âðåìÿ ïî äàííîé ñïåöèàëèçàöèè âûïóùåíî 240 ñïåöèàëèñòîâ
ïî çàùèòå èíôîðìàöèè (íà÷èíàÿ ñ 2005 ã.).

Ñïåöèôèêà ïîëó÷åííûõ âî âðåìÿ îáó÷åíèÿ çíàíèé è íàâûêîâ îòðàæàåòñÿ íå òîëüêî â ó÷åáíîì
ïëàíå ñïåöèàëèçàöèè, íî è â òåìàõ äèïëîìíûõ ïðîåêòîâ. Ïðèâåäåì íåêîòîðûå èç íèõ:
· «Ñèñòåìà àóäèòà ÈÁ íà îñíîâå ñïåöèàëüíûõ ïðîäóêòîâ»;
· «Ñðåäñòâà è ìåòîäû ïðîòèâîäåéñòâèÿ DoS-àòàêàì»;
· «Ðàçðàáîòêà äîêóìåíòàëüíîãî îáåñïå÷åíèÿ äëÿ ñèñòåìû ìåíåäæìåíòà ÈÁ êîììåð÷åñêîãî áàíêà»;

ФПСУ-IP с целью фильтрации трафика и 
организации VPN-туннелей в локальных и 
глобальных сетях. 

комплекса ФПСУ-IP; ПО 
комплекса ФПСУ-IP/Клиент. 

использовании 
нескольких ключевых 
групп. 

1.6. Настройка 
работы ФПСУ-
IP/Клиента. 

2. «Сетевые продукты VipNet 
(Инфотекс)». 

Назначение: ознакомление с технологией 
и сетевыми программными продуктами 
ViPNet компании «Инфотекс», 
предназначенными для создания целостной 
системы доверительных отношений и 
безопасного функционирования 
технических средств и информационных 
ресурсов корпоративной сети организации, 
взаимодействующей также и с внешними 
техническими средствами и 
информационными ресурсами. 

Цель применения: получение 
практических компетенций в применении 
системы защиты информации ViPNet для 
защиты конфиденциальности, подлинности 
и целостности любого вида трафика, 
передаваемого между любыми 
компонентами сети, а также защиты 
управляющего трафика для систем и средств 
удаленного управления объектами сети от 
возможных атак из глобальной или 
корпоративной сети. 

АО, объединенное в 
локальную сеть: 
компьютерный класс в 
составе: 13 компьютеров 
IBM/PC с процессором AMD 
Athlon 300 и выше;  

ПО: ОС Windows 2000; 
ViPNet [Администратор]; 
ViPNet [Координатор]; 
ViPNet [Клиент]. 

2.1.Изучение 
программного 
обеспечения. 

2.2.ViPNet 
Администратор. 

2.3.Первоначальное 
развертывание 
защищенной сети. 

2.4.Модификация 
защищенной сети. 

2.5.Организация 
межсетевого 
взаимодействия. 

3. «Способы создания виртуальных 
частных сетей и знакомство с работой 
защищенных сетевых протоколов в ОС 
Windows 2000». 

Назначение: Исследование одного из 
способов создания виртуальных частных 
сетей средствами ОС Microsoft Windows 
2000 на примере различных защищенных 
сетевых протоколов, поддерживаемых 
названной ОС. 

Цель применения: Получение 
практических навыков настройки 
параметров защищенных сетевых 
протоколов построения виртуальных 
частных сетей – PPTP, L2TP, IPSec и 
SSL/TLS – для клиента и сервера, 
работающих под управлением ОС Microsoft 
Windows 2000/XP. 

АО, объединенное в 
локальную сеть и имеющее 
подключение к Internet: 
компьютерный класс в 
составе: 12 компьютеров 
IBM/PC с процессором AMD 
Athlon 300 и выше; 

ПО: ОС Microsoft 
Windows; пакет прикладных 
программ и электронный 
учебник ZSPS (разработка 
МИФИ), эмулирующий 
настройку защищенных 
сетевых протоколов в среде 
Windows 2000. 

3.1.Протокол PPTP 
в ОС Windows.  

3.2.Протокол L2TP 
в ОС Windows.  

3.3.Протокол IP 
SECURITY (IPSec) в 
ОС Windows.  

3.4.Протокол 
SSL/TLS в ОС 
Windows. 
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· «Âíóòðåííèé àóäèò ÑÌÈÁ ïî ñòàíäàðòó ISO 27001:2005»;
· «Ñîçäàíèå ñèñòåìû óïðàâëåíèÿ ÈÁ íà îñíîâå îöåíêè ðèñêîâ ÈÁ áàíêà»;
· «Àâòîìàòèçèðîâàííîå ðàáî÷åå ìåñòî àäìèíèñòðàòîðà ÈÁ êîìïüþòåðíîé ñåòè ôåäåðàëüíîãî îðãàíà âëàñòè»;
· «Ðàçðàáîòêà ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè ñòàíäàðòà ISO
27001:2005»;
· «Ðàçðàáîòêà è èññëåäîâàíèå âèðòóàëüíûõ ÷àñòíûõ ñåòåé íà îñíîâå ñåðòèôèöèðîâàííûõ ñðåäñòâ
êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè»;
· «Çàùèòà ðàñïðåäåëåííîé êîðïîðàòèâíîé ñåòè ñ èñïîëüçîâàíèåì òåõíîëîãèè VPN»;
· «Ðàçðàáîòêà àðõèòåêòóðû è àëãîðèòìîâ ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé íà îñíîâå èììóíîëîãè÷åñêîãî
ïîäõîäà»;
· «Ñîïðÿæåíèå ñèñòåìû óïðàâëåíèÿ ñðåäñòâàìè àíòèâèðóñíîé çàùèòû ñ ñèñòåìîé öåíòðàëèçîâàííîãî
ìîíèòîðèíãà ñðåäñòâ çàùèòû èíôîðìàöèè»;
· «Ïðîåêòèðîâàíèå ýêñïåðòíûõ ñèñòåì àíàëèçà çàùèùåííîñòè ëîêàëüíûõ âû÷èñëèòåëüíûõ ñåòåé»;
· «Ðàçðàáîòêà ïîäñèñòåìû ìåæñåòåâîãî ýêðàíèðîâàíèÿ êîðïîðàòèâíîé èíôîðìàöèîííîé ñèñòåìû
îðãàíèçàöèè»;
· «Ðàçðàáîòêà è ðåàëèçàöèÿ èíòåðàêòèâíîãî çàãðóçî÷íîãî äèñêà äëÿ òåñòèðîâàíèÿ íàñòðîåê è
ôóíêöèîíèðîâàíèÿ ìåæñåòåâîãî ýêðàíà»;
· «Îáåñïå÷åíèå ÈÁ ýëåêòðîííûõ òðàíçàêöèé â ñèñòåìå Èíòåðíåò-ïëàòåæ»;
· «Ðàçðàáîòêà çàùèùåííîãî ïîðòàëà ýëåêòðîííîé áèáëèîòåêè êàôåäðû»;
· «Ðàçðàáîòêà ñèñòåìû çàùèòû âåá-ïðèëîæåíèé»;
· «Ðàçðàáîòêà ñòàòèñòè÷åñêîãî àíàëèçàòîðà àêòèâíîñòè ïîëüçîâàòåëåé âåá-ðåñóðñà»;
· «Ìîäåëü è àëãîðèòìè÷åñêîå îáåñïå÷åíèå ñèñòåìû çàùèùåííîé ýëåêòðîííîé ïî÷òû íà áàçå
èäåíòèôèêàöèîííûõ êðèïòîñèñòåì»;
· «Ðàçðàáîòêà ñèñòåìû êðèïòîãðàôè÷åñêîé çàùèòû ñåòåâîãî òðàôèêà äëÿ ÎÑ Windows».

Êàê âèäíî èç ïðèâåäåííûõ íàçâàíèé, ïîäãîòîâêà ðàáîò áûëà áû íåâîçìîæíà áåç áàçîâûõ çíàíèé,
ïîëó÷åííûõ â ðàìêàõ ñïåöèàëèçàöèè.
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