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ÏÎÂÛØÅÍÈÅ ÊÂÀËÈÔÈÊÀÖÈÈ ÑÏÅÖÈÀËÈÑÒÎÂ ÁÀÍÊÀ ÐÎÑÑÈÈ Â
ÏÎÄÄÅÐÆÊÓ ÂÍÅÄÐÅÍÈß ÊÎÌÏËÅÊÑÀ ÑÒÀÍÄÀÐÒÎÂ ÁÀÍÊÀ ÐÎÑÑÈÈ

«ÎÁÅÑÏÅ×ÅÍÈÅ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ
ÎÐÃÀÍÈÇÀÖÈÉ ÁÀÍÊÎÂÑÊÎÉ ÑÈÑÒÅÌÛ ÐÎÑÑÈÉÑÊÎÉ ÔÅÄÅÐÀÖÈÈ»

Ââåäåíèå
Ðàçâèòèå è óêðåïëåíèå áàíêîâñêîé ñèñòåìû (ÁÑ) ÐÔ, à òàêæå îáåñïå÷åíèå ýôôåêòèâíîãî è áåñïåðåáîéíîãî
ôóíêöèîíèðîâàíèÿ ïëàòåæíîé ñèñòåìû ÐÔ ÿâëÿåòñÿ öåëÿìè äåÿòåëüíîñòè Áàíêà Ðîññèè. Îäíèì èç
óñëîâèé äëÿ äîñòèæåíèÿ ýòèõ öåëåé ÿâëÿåòñÿ îáåñïå÷åíèå íåîáõîäèìîãî è äîñòàòî÷íîãî óðîâíÿ
èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ) êàæäîé îðãàíèçàöèè ÁÑ ÐÔ, â òîì ÷èñëå ÈÁ Áàíêà Ðîññèè.

Òðåáóåìûé óðîâåíü ÈÁ ìîæåò áûòü äîñòèãíóò òîëüêî íà îñíîâå êîìïëåêñíîãî ïîäõîäà,
ïðåäïîëàãàþùåãî ïëàíîìåðíîå èñïîëüçîâàíèå ïðàâîâûõ, îðãàíèçàöèîííûõ, ïðîãðàììíî-àïïàðàòíûõ è
äðóãèõ ìåð îáåñïå÷åíèÿ ÈÁ íà åäèíîé êîíöåïòóàëüíîé è ìåòîäè÷åñêîé îñíîâå. Èìåííî ïîýòîìó ñ
2001 ãîäà â Áàíêå Ðîññèè áûëè ðàçâåðíóòû ðàáîòû ïî ðàçðàáîòêå Êîìïëåêñà ñòàíäàðòîâ, íàïðàâëåííûõ
íà ñîçäàíèå òàêîé êîíöåïòóàëüíîé è ìåòîäè÷åñêîé áàçû.

Îñíîâîïîëàãàþùèì ñòàíäàðòîì Êîìïëåêñà ñòàíäàðòîâ ñòàë ñòàíäàðò Áàíêà Ðîññèè «Îáåñïå÷åíèå
ÈÁ îðãàíèçàöèé ÁÑ ÐÔ. Îáùèå ïîëîæåíèÿ», êîòîðûé áûë ââåäåí â äåéñòâèå â äåêàáðå 2004 ãîäà.
Íà÷àâøèéñÿ ñ ýòîãî ìîìåíòà íà÷àëñÿ ïðîöåññ âíåäðåíèÿ ñòàíäàðòà â Áàíêå Ðîññèè ñîñòîÿë èç ìíîãèõ
ýòàïîâ. Â 2004 ãîäó íà÷èíàåòñÿ ðàáîòà íàä ïîäãîòîâêîé Ïîëèòèêè áåçîïàñíîñòè Áàíêà Ðîññèè, êîòîðàÿ
âïèòàëà â ñåáÿ ìíîãèå ïîëîæåíèÿ ýòîãî ñòàíäàðòà. Ïàðàëëåëüíî áûëà ïðîâåäåíà ðàáîòà ïî àïðîáàöèè
ñòàíäàðòà â îäíîì èç ñòðóêòóðíûõ ïîäðàçäåëåíèé Áàíêà Ðîññèè. Â 2005 ãîäó ïðîâåäåíà àïðîáàöèÿ
ñòàíäàðòà â îïûòíîé çîíå âíåäðåíèÿ, ñîñòîÿùåé èç 12 ñòðóêòóðíûõ ïîäðàçäåëåíèé Áàíêà Ðîññèè. Â
2007 ãîäó ïî ðåçóëüòàòàì àïðîáàöèè ââîäèòñÿ â äåéñòâèå âòîðàÿ ðåäàêöèè ñòàíäàðòà, à òàêæå äîêóìåíò
«Îñíîâíûå íàïðàâëåíèÿ ïîëèòèêè ÈÁ Áàíêà Ðîññèè». Â 2007 ãîäó ðàçðàáàòûâàþòñÿ è óòâåðæäàþòñÿ
ìîäåëè óãðîç è íàðóøèòåëåé, îòðàæàþùèå òðåáîâàíèÿ ñòàíäàðòà, à òàêæå ââîäÿòñÿ â äåéñòâèÿ äâà
íîâûõ ñòàíäàðòà è äâà ðóêîâîäñòâà ïî ñòàíäàðòèçàöèè, ïîñâÿùåííûå àóäèòó ÈÁ, ìåòîäèêå îöåíêè
ñîîòâåòñòâèÿ òðåáîâàíèÿì ñòàíäàðòà, ìåòîäèêå ñàìîîöåíêè ÈÁ è òðåáîâàíèÿì ê äîêóìåíòàöèè ïî
îáåñïå÷åíèþ ÈÁ.

Òàêèì îáðàçîì, â íàñòîÿùåå âðåìÿ êîìïëåêñ ñòàíäàðòîâ ïî ÈÁ îáðàçîâàí ñëåäóþùèìè
íîðìàòèâíûìè äîêóìåíòàìè:

1) ñòàíäàðò Áàíêà Ðîññèè ÑÒÎ ÁÐ ÈÁÁÑ 1.0-2006 «Îáåñïå÷åíèå èíôîðìàöèîííîé
áåçîïàñíîñòè îðãàíèçàöèé áàíêîâñêîé ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè. Îáùèå ïîëîæåíèÿ»;

2) ñòàíäàðò Áàíêà Ðîññèè ÑÒÎ ÁÐ ÈÁÁÑ-1.1 «Îáåñïå÷åíèå ÈÁ îðãàíèçàöèé ÁÑ ÐÔ.
Àóäèò ÈÁ»;

3) ñòàíäàðò Áàíêà Ðîññèè ÑÒÎ ÁÐ ÈÁÁÑ-1.2 «Ìåòîäèêà îöåíêè ñîîòâåòñòâèÿ ÈÁ
îðãàíèçàöèé ÁÑ ÐÔ òðåáîâàíèÿì ÑÒÎ ÁÐ ÈÁÁÑ–1.0»;

4) ðåêîìåíäàöèè â îáëàñòè ñòàíäàðòèçàöèè Áàíêà Ðîññèè PC ÁÐ ÈÁÁÑ-2.0 «Ìåòîäè÷åñêèå
ðåêîìåíäàöèè ïî äîêóìåíòàöèè â îáëàñòè îáåñïå÷åíèÿ ÈÁ â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè ÑÒÎ ÁÐ
ÈÁÁÑ-1.0»;

5) ðåêîìåíäàöèè â îáëàñòè ñòàíäàðòèçàöèè Áàíêà Ðîññèè PC ÁÐ ÈÁÁÑ-2.1 «Ðóêîâîäñòâî ïî
ñàìîîöåíêå ñîîòâåòñòâèÿ ÈÁ îðãàíèçàöèé ÁÑ ÐÔ òðåáîâàíèÿì ÑÒÎ ÁÐ ÈÁÁÑ–1.0».
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Íà 2008 ã. ïëàíèðóåòñÿ âíåäðåíèå íîâîé ðåäàêöèè ñòàíäàðòà ÑÒÎ ÁÐ ÈÁÁÑ-1.0, êîððåêöèÿ
ñòàíäàðòà ÑÒÎ ÁÐ ÈÁÁÑ-1.2 è ðàçðàáîòêà äâóõ ðåêîìåíäàöèé, ïîñâÿùåííûõ ìåòîäèêå îöåíêè
ðèñêîâ ÈÁ è ìåòîäèêå êëàññèôèêàöèè àêòèâîâ.

Ñëåäóåò îòìåòèòü, ÷òî ïðè âíåäðåíèè Êîìïëåêñà ñòàíäàðòîâ îïðåäåëåííóþ ðîëü èãðàåò
ïðîâåäåíèå îáó÷åíèÿ ïî ïðîãðàììàì, îòðàæàþùèì îñíîâíûå ïîëîæåíèÿ ñòàíäàðòîâ è ïðåäñòàâëÿþùèì
èìåþùèéñÿ îïûò èñïîëüçîâàíèÿ ñòàíäàðòîâ. Â äàííîì ñëó÷àå ðåøàåòñÿ äâå çàäà÷è. Âî-ïåðâûõ,
îçíàêîìëåíèå ñïåöèàëèñòîâ ñ ñóùåñòâóþùåé íîðìàòèâíîé áàçîé è äîâåäåíèå äî íèõ èíôîðìàöèè,
íåîáõîäèìîé äëÿ åå èñïîëüçîâàíèÿ ïðè âíåäðåíèè ñòàíäàðòîâ. Âî-âòîðûõ, âûïîëíåíèå ðÿäà òðåáîâàíèé
ÑÒÎ ÁÐ ÈÁÁÑ-1.0, ïåðå÷èñëåííûõ íèæå.

• Ïåðñîíàë îðãàíèçàöèè äîëæåí áûòü êîìïåòåíòíûì äëÿ âûïîëíåíèÿ ñâîèõ ôóíêöèé â îáëàñòè
îáåñïå÷åíèÿ ÈÁ. Êîìïåòåíòíîñòü ïåðñîíàëà ñëåäóåò îáåñïå÷èâàòü ñ ïîìîùüþ ïðîöåññîâ îáó÷åíèÿ â
îáëàñòè ÈÁ, îñâåäîìëåííîñòè ïåðñîíàëà è ïåðèîäè÷åñêîé ïðîâåðêè óðîâíÿ êîìïåòåíòíîñòè (ï. 8.2.2.11).

• Ïðîöåññû ìåíåäæìåíòà ÈÁ îðãàíèçàöèè äîëæíû áûòü «…ñòàíäàðòèçîâàíû, äîêóìåíòèðîâàíû
è äîâåäåíû äî ïåðñîíàëà ïîñðåäñòâîì îáó÷åíèÿ» (èç ï. 11.4 ïðè îïðåäåëåíèè óðîâíÿ çðåëîñòè
îðãàíèçàöèè).

• Êðàòêèå çàíÿòèÿ ñ ðàáîòíèêàìè îðãàíèçàöèè ïî âîïðîñàì îáåñïå÷åíèÿ ÈÁ, êîòîðûå äîëæíû íîñèòü
îáÿçàòåëüíûé õàðàêòåð; àòòåñòàöèÿ ïåðñîíàëà ïî âîïðîñàì îáåñïå÷åíèÿ áåçîïàñíîñòè» (ï. 11.6, ïðè îïðåäåëåíèè
òðåáîâàíèé, êîòîðûå äîëæíû âûïîëíÿòüñÿ äëÿ ÷åòâåðòîãî – ðåêîìåíäóåìîãî óðîâíÿ çðåëîñòè).

Ïðèçíàâàÿ âàæíîñòü ïðîöåññîâ îáó÷åíèÿ ïðè ôîðìèðîâàíèè ó ïåðñîíàëà Áàíêà Ðîññèè
íåîáõîäèìîãî óðîâíÿ îñîçíàíèÿ ÈÁ, à òàêæå ó÷èòûâàÿ íåîáõîäèìîñòü ñîçäàíèÿ òðåáóåìûõ óñëîâèé
äëÿ óñïåøíîãî âíåäðåíèÿ â Áàíêå Ðîññèè Êîìïëåêñà ñòàíäàðòîâ, áûëî ïðèíÿòî ðåøåíèå î ïðîâåäåíèè
îáó÷åíèÿ îïðåäåëåííûõ êàòåãîðèé ñïåöèàëèñòîâ ïîäðàçäåëåíèé Áàíêà Ðîññèè. Òàêîå îáó÷åíèå áûëî
ïðîâåäåíî â 2006 è â 2007 ãîäàõ íà áàçå ÌÈÔÈ. Â äàííîé ñòàòüå ðàññìàòðèâàåòñÿ îïûò, ïîëó÷åííûé
ïðè ïðîâåäåíèè îáó÷åíèÿ ïî ïðîãðàììàì, îòðàæàþùèì îñíîâíûå ïîëîæåíèÿ Êîìïëåêñà ñòàíäàðòîâ.
Êðîìå ýòîãî îïðåäåëÿþòñÿ ïåðñïåêòèâû, ñâÿçàííûå ñ ïîâûøåíèåì ýôôåêòèâíîñòè ïðîöåññîâ îáó÷åíèÿ
â äàííîì íàïðàâëåíèè.

1. Ïðîâåäåíèå îáó÷åíèÿ â 2006 ãîäó
Â ñâÿçè ñ óòâåðæäåíèåì âòîðîé âåðñèè ñòàíäàðòà ÑÒÎ ÁÐ ÈÁÁÑ-1.0 è ïðèíÿòèåì ðåøåíèÿ

î âíåäðåíèè ýòîãî ñòàíäàðòà âî âñåõ òåððèòîðèàëüíûõ ó÷ðåæäåíèÿõ Áàíêà Ðîññèè ïðè ðàçðàáîòêå
ïîëèòèê ÈÁ â 2006 ãîäó áûëà ïîñòàâëåíà çàäà÷à ïðîâåäåíèÿ îáó÷åíèÿ: äàòü ñëóøàòåëÿì çíàíèÿ,
íåîáõîäèìûå äëÿ ïðàêòè÷åñêîãî ïðèìåíåíèÿ óêàçàííîãî âûøå ñòàíäàðòà, ñ öåëüþ ïîâûøåíèÿ
ýôôåêòèâíîñòè ìåðîïðèÿòèé ïî îáåñïå÷åíèþ è ïîääåðæèâàíèþ íåîáõîäèìîãî óðîâíÿ ÈÁ Áàíêà Ðîññèè
è óñòàíîâëåíèÿ åäèíûõ òðåáîâàíèé ïî îáåñïå÷åíèþ ÈÁ îðãàíèçàöèé áàíêîâñêîé ñèñòåìû Ðîññèè. Êðîìå
ýòîãî áûëè îïðåäåëåíû êàòåãîðèè ñïåöèàëèñòîâ, äëÿ êîòîðûõ ïðåäíàçíà÷åíî îáó÷åíèå: ðóêîâîäèòåëè
âûñøåãî è ñðåäíåãî çâåíà ïîäðàçäåëåíèé Áàíêà Ðîññèè è ñïåöèàëèñòîâ ïîäðàçäåëåíèé èíôîðìàòèçàöèè
è çàùèòû èíôîðìàöèè, íåïîñðåäñòâåííî ó÷àñòâóþùèå â ïðîöåññàõ âíåäðåíèÿ ñòàíäàðòà.

ÌÈÔÈ ðàçðàáîòàë ó÷åáíóþ ïðîãðàììó «Âîïðîñû âíåäðåíèÿ Ñòàíäàðòà Áàíêà Ðîññèè
«Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèé áàíêîâñêîé ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè.
Îáùèå ïîëîæåíèÿ», â ñîñòàâ êîòîðîé âîøëè äâà ìîäóëÿ:

• Ìîäóëü ÑÒ6-1: «Îñíîâû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèé áàíêîâñêîé
ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè» (äëÿ ðóêîâîäèòåëåé, 16 ó÷åáíûõ ÷àñîâ);

• Ìîäóëü ÑÒ6-2: «Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè ïîäðàçäåëåíèé Áàíêà Ðîññèè»
(äëÿ ñïåöèàëèñòîâ, 24 ó÷åáíûõ ÷àñà).

Ñîäåðæàíèå ïðîãðàììû ïðîøëî ñîãëàñîâàíèå â Ãëàâíîì óïðàâëåíèè áåçîïàñíîñòè è çàùèòû
èíôîðìàöèè (ÃÓÁÇÈ) Áàíêà Ðîññèè. Ìîäóëè ÑÒ6-1 è ÑÒ6-2 èìåëè îäèíàêîâûé ïåðå÷åíü ðàçäåëîâ,
êîòîðûé ïðèâîäèòñÿ íèæå.
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1. Ââåäåíèå:
1.1. Ìåæäóíàðîäíûé îïûò ïî îáåñïå÷åíèþ ÈÁ îðãàíèçàöèé áàíêîâñêîé ñèñòåìû;
1.2. Ñîñòîÿíèå è ïåðñïåêòèâû ðàçâèòèÿ îòå÷åñòâåííîé ñèñòåìû îáåñïå÷åíèÿ ÈÁ â êðåäèòíî-ôèíàíñîâîé
ñôåðå;
1.3. Öåëè, çàäà÷è è îáùàÿ õàðàêòåðèñòèêà ñòàíäàðòà ÑÒÎ ÁÐ ÈÁÁÑ-1.0.

2. Îáùèå âîïðîñû ñòàíäàðòèçàöèè:
2.1. Îáçîð ìåæäóíàðîäíûõ ñòàíäàðòîâ è íîðìàòèâíûõ äîêóìåíòîâ;
2.2. Îáçîð îòå÷åñòâåííûõ ñòàíäàðòîâ è íîðìàòèâíûõ äîêóìåíòîâ;
2.3. Ìåñòî ñòàíäàðòà ÑÒÎ ÁÐ ÈÁÁÑ-1.0 â îáùåé ñòðóêòóðå îòå÷åñòâåííûõ ñòàíäàðòîâ è
íîðìàòèâíûõ äîêóìåíòîâ.

3. Êîíöåïöèÿ è ïðèíöèïû îáåñïå÷åíèÿ ÈÁ îðãàíèçàöèé ÁÑ ÐÔ:
3.1. Èñõîäíàÿ êîíöåïòóàëüíàÿ ñõåìà (ïàðàäèãìà) îáåñïå÷åíèÿ ÈÁ îðãàíèçàöèé;
3.2. Îáùèå ïðèíöèïû áåçîïàñíîãî ôóíêöèîíèðîâàíèÿ îðãàíèçàöèé;
3.3. Ñïåöèàëüíûå ïðèíöèïû îáåñïå÷åíèÿ ÈÁ îðãàíèçàöèé.

4. Ìîäåëè óãðîç è íàðóøèòåëåé ÈÁ îðãàíèçàöèé ÁÑ ÐÔ.
5. Ïîëèòèêà ÈÁ îðãàíèçàöèé ÁÑ ÐÔ:

5.1. Ñîñòàâ è íàçíà÷åíèå ïîëèòèêè ÈÁ;
5.2. Òðåáîâàíèÿ ïî îáåñïå÷åíèþ ÈÁ, îòîáðàæàåìûå â ïîëèòèêàõ ÈÁ îðãàíèçàöèé.

6. Óïðàâëåíèå ÈÁ â îðãàíèçàöèÿõ ÁÑ ÐÔ:
6.1. Îáùèå ïîäõîäû è ìîäåëü çðåëîñòè ïðîöåññîâ óïðàâëåíèÿ ÈÁ îðãàíèçàöèé;
6.2. Îáçîð ìåòîäîâ àóäèòà è ìîíèòîðèíãà ÈÁ îðãàíèçàöèé ÁÑ ÐÔ.

7. Âíåäðåíèå è ðàçâèòèå Ñòàíäàðòà:
7.1. Îñíîâíûå ïîäõîäû ïî âíåäðåíèþ è ðàçâèòèþ Ñòàíäàðòà;
7.2. Ñïåöèôèêà âíåäðåíèÿ Ñòàíäàðòà â äåÿòåëüíîñòü ó÷ðåæäåíèé Áàíêà Ðîññèè.

Ðàçëè÷èåì ÿâèëîñü íàïîëíåíèå è íàïðàâëåííîñòü ñîäåðæàíèÿ ìîäóëåé. Ïðè ðåàëèçàöèè ïðîãðàììû
ó÷åáíûå çàíÿòèÿ ïðîâîäèëè ïðåïîäàâàòåëè ÌÈÔÈ (ðàññìîòðåíèå îñíîâíûõ ïîëîæåíèé ñòàíäàðòà) è
ñïåöèàëèñòû ÃÓÁÇÈ Áàíêà Ðîññèè (ðàññìîòðåíèå âîïðîñîâ, ñâÿçàííûõ ñ ïðàêòè÷åñêèì âíåäðåíèåì ñòàíäàðòà).

Äëÿ îáåñïå÷åíèÿ òðåáóåìîãî óðîâíÿ ó÷åáíûõ çàíÿòèé áûë ïîäãîòîâëåí ó÷åáíî-ìåòîäè÷åñêèé
êîìïëåêñ, â êîòîðûé âîøëè:

• ó÷åáíî-ìåòîäè÷åñêîå ïîñîáèå, êîòîðîå áûëî èçäàíî â ñåðèè «Ó÷åáíàÿ êíèãà ôàêóëüòåòà
«Èíôîðìàöèîííàÿ áåçîïàñíîñòü» ÌÈÔÈ», âûïóñê 16;

• ïðåçåíòàöèè äëÿ âñåõ ó÷åáíûõ çàíÿòèé;
• êîíòðîëüíûå çàäàíèÿ äëÿ ïðîâåðêè óðîâíÿ çíàíèé íà âõîäå è âûõîäå îáó÷åíèÿ (êîìïëåêò èç

45 òåñòîâ);
• ïàêåò ðàçäàòî÷íîãî ìàòåðèàëà, êîòîðûé âûäàâàëñÿ êàæäîìó ñëóøàòåëþ.
Êîíòèíãåíò ñïåöèàëèñòîâ, íàïðàâëåííûõ íà îáó÷åíèå, ôîðìèðîâàëî Ãëàâíîå óïðàâëåíèå áåçîïàñíîñòè

è çàùèòû èíôîðìàöèè íà îñíîâå çàÿâîê ñî ñòîðîíû ïîäðàçäåëåíèé Áàíêà Ðîññèè. Â òàáë. 1 ïðåäñòàâëåíû
êîëè÷åñòâåííûå äàííûå ïî êîíòèíãåíòó ñïåöèàëèñòîâ, ïðîøåäøèõ îáó÷åíèå ïî êóðñàì ÑÒ6-1 è ÑÒ6-2.

Òàáëèöà 1.
Количество человек, прошедших обучение Подразделения Банка России 

СТ6-1 СТ6-2 Всего-6 СТ7-1 СТ7-2 Всего-7 
Территориальные учреждения Банка 
России  (ГУ, НБ) 

89 86 175 115 90 206 

Учреждения Банка России 
(Департаменты, Управления, 
Главные управления, Центры, 
Хранилища, Инспекции) 

30 31 61 34 58 93 

ВСЕГО 119 117 236 149 148 297 
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Àíàëèç ýòèõ äàííûõ ïîêàçûâàåò, ÷òî îáó÷åíèå ïðîøëè ïðåäñòàâèòåëè ïî÷òè âñåõ òåððèòîðèàëüíûõ
ó÷ðåæäåíèé è ÷àñòè ó÷ðåæäåíèé Áàíêà Ðîññèè. Ñðåäè òåððèòîðèàëüíûõ ó÷ðåæäåíèé, íå ïðèñëàâøèõ
ñâîèõ ïðåäñòàâèòåëåé, ìîæíî îòìåòèòü ÃÓ ïî Êàëèíèíãðàäñêîé îáëàñòè, ÃÓ ïî Óëüÿíîâñêîé îáëàñòè è
ÍÁ Ðåñïóáëèêè Ñàõà (ßêóòèÿ). Êðîìå òîãî, äåñÿòü Ãëàâíûõ óïðàâëåíèé è îäèí Íàöèîíàëüíûé áàíê
íàïðàâèëè ñâîèõ ñïåöèàëèñòîâ òîëüêî íà îäèí èç êóðñîâ (èëè ÑÒ6-1, èëè ÑÒ6-2).

Êîíòðîëü óðîâíÿ çíàíèé ïåðåä îáó÷åíèåì è ïîñëå îáó÷åíèÿ ñ èñïîëüçîâàíèåì êîíòðîëüíûõ çàäàíèé
ïîêàçàë ðåçóëüòàòû, êîòîðûå ïðîèëëþñòðèðîâàíû äèàãðàììàìè íà ðèñ. 1 è ðèñ. 2 äëÿ êóðñîâ ÑÒ6-1 è
ÑÒ6-2 ñîîòâåòñòâåííî.

Ðèñ. 1. Ðåçóëüòàòû êîíòðîëÿ óðîâíÿ çíàíèé ïî êóðñó ÑÒ6-1

Ðèñ. 2. Ðåçóëüòàòû êîíòðîëÿ óðîâíÿ çíàíèé ïî êóðñó ÑÒ6-2
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Ñëåäóåò îòìåòèòü, ÷òî ðåçóëüòàòû âõîäíîãî êîíòðîëÿ îêàçàëèñü íèæå ó ñëóøàòåëåé ó÷åáíîãî
êóðñà ÑÒ6-1, ÷åì ó ñëóøàòåëåé ó÷åáíîãî êóðñà ÑÒ6-2. Ýòî ìîæíî îáúÿñíèòü òåì, ÷òî ïàðàëëåëüíîå
ñ îáó÷åíèåì âíåäðåíèå ñòàíäàðòîâ â Òåððèòîðèàëüíûõ ó÷ðåæäåíèÿõ ÿâëÿëîñü ïîáóäèòåëüíûì ôàêòîðîì
äëÿ ñïåöèàëèñòîâ, êîòîðûå âêëþ÷èëèñü â ïðîöåññû âíåäðåíèÿ è ñàìîñòîÿòåëüíî ðàáîòàëè íàä ñòàíäàðòîì
äî ïðèåçäà íà îáó÷åíèå.

Ýòîò ôàêò ÷àñòè÷íî îáúÿñíÿþò è ðåçóëüòàòû êîíòðîëÿ çíàíèé ïîñëå îêîí÷àíèÿ îáó÷åíèÿ (Ðèñ. 1
è 2): óðîâåíü çíàíèé ó ñïåöèàëèñòîâ íà âûõîäå îáó÷åíèÿ ïî êóðñó ÑÒ6-2 çàìåòíî âûøå, ÷åì ïî êóðñó
ÑÒ6-1. Áûë îòìå÷åí äîïîëíèòåëüíûé ôàêòîð, ïîâëèÿâøèé íà ýòîò ðåçóëüòàò: áîëüøàÿ àêòèâíîñòü
ñëóøàòåëåé êóðñà ÑÒ6-2 âî âðåìÿ ó÷åáíûõ çàíÿòèé, ÷òî îáúÿñíÿåòñÿ íàëè÷èåì æåëàíèÿ ó ñïåöèàëèñòîâ
ïîëó÷èòü êàê ìîæíî áîëüøå çíàíèé, êîòîðûå èì íåîáõîäèìû ïðè ïðàêòè÷åñêîé ðàáîòå ïî âíåäðåíèþ
ñòàíäàðòà.

Ïðè äîïîëíèòåëüíîì àíêåòèðîâàíèå, êîòîðîå ïðîâîäèëîñü â êîíöå çàíÿòèé, ñëóøàòåëè
ôîðìóëèðîâàëè çàìå÷àíèÿ è ïðåäëîæåíèÿ, êîòîðûå îïåðàòèâíî ó÷èòûâàëèñü ïðè îðãàíèçàöèè è
ïðîâåäåíèè çàíÿòèé â ïîñëåäóþùèõ ãðóïïàõ. Êðîìå ýòîãî ó ñëóøàòåëåé áûëà âîçìîæíîñòü â àíîíèìíûõ
àíêåòàõ îöåíèòü ïîëåçíîñòü ó÷åáíûõ çàíÿòèé, óðîâåíü ïðåïîäàâàíèÿ è óðîâåíü îðãàíèçàöèîííîãî
îáåñïå÷åíèÿ. Àíàëèç ýòèõ îöåíîê ïîêàçûâàåò, ÷òî ó÷åáíûå çàíÿòèÿ îêàçàëèñü ïîëåçíûìè è áûëè
ïðîâåäåíû íà äîñòàòî÷íî âûñîêîì óðîâíå.

2. Ïðîâåäåíèå îáó÷åíèÿ â 2007 ãîäó
Â ñâÿçè ñ óòâåðæäåíèåì ñòàíäàðòîâ ÑÒÎ ÁÐ ÈÁÁÑ-1.1, ÑÒÎ ÁÐ ÈÁÁÑ-1.2, ðåêîìåíäàöèé

â îáëàñòè ñòàíäàðòèçàöèè Áàíêà Ðîññèè PC ÁÐ ÈÁÁÑ-2.0, PC ÁÐ ÈÁÁÑ-2.1 è ïðèíÿòèåì ðåøåíèÿ
î âíåäðåíèè ýòèõ íîðìàòèâíûõ äîêóìåíòîâ âî âñåõ òåððèòîðèàëüíûõ ó÷ðåæäåíèÿõ Áàíêà Ðîññèè ïðè
ïðîâåäåíèè ñàìîîöåíêè â 2007 ãîäó áûëà ïîñòàâëåíà çàäà÷à ïðîâåäåíèÿ îáó÷åíèÿ ñïåöèàëèñòîâ
ïîäðàçäåëåíèé Áàíêà Ðîññèè: äàòü ñëóøàòåëÿì çíàíèÿ, íåîáõîäèìûå äëÿ ïðàêòè÷åñêîãî ïðèìåíåíèÿ
óêàçàííûõ âûøå äîêóìåíòîâ. Ïðè ýòîì áûë èñïîëüçîâàí îïûò, ïîëó÷åííûé ïðè ïðîâåäåíèè ó÷åáíûõ
çàíÿòèé â 2006 ãîäó â ÷àñòè îïðåäåëåíèÿ êàòåãîðèè ñïåöèàëèñòîâ, äëÿ êîòîðûõ îðãàíèçîâàíî áûëî îáó÷åíèå
(ðóêîâîäèòåëè âûñøåãî è ñðåäíåãî çâåíà ïîäðàçäåëåíèé Áàíêà Ðîññèè è ñïåöèàëèñòû ïîäðàçäåëåíèé
èíôîðìàòèçàöèè è çàùèòû èíôîðìàöèè, íåïîñðåäñòâåííî ó÷àñòâóþùèå â ïðîöåññàõ âíåäðåíèÿ íîðìàòèâíûõ
äîêóìåíòîâ), îïðåäåëåíèÿ íîìåíêëàòóðû êóðñîâ è äëèòåëüíîñòè îáó÷åíèÿ, èñïîëüçîâàíèÿ ó÷åáíî-
ìåòîäè÷åñêîãî îáåñïå÷åíèÿ, ïîðÿäêà ïðîâåäåíèÿ ó÷åáíûõ çàíÿòèé è êîíòðîëÿ çíàíèé.

ÌÈÔÈ ðàçðàáîòàë ó÷åáíóþ ïðîãðàììó «Âîïðîñû âíåäðåíèÿ ñòàíäàðòîâ Áàíêà Ðîññèè ïî
èíôîðìàöèîííîé áåçîïàñíîñòè», â ñîñòàâ êîòîðîé âîøëè äâà ìîäóëÿ:

• Ìîäóëü ÑÒ7-1: «Áàçîâûå âîïðîñû âíåäðåíèÿ ñòàíäàðòîâ Áàíêà Ðîññèè ïî èíôîðìàöèîííîé
áåçîïàñíîñòè» (äëÿ ðóêîâîäèòåëåé, 16 ó÷åáíûõ ÷àñîâ);

• Ìîäóëü ÑÒ7-2: «Ñïåöèàëüíûå âîïðîñû âíåäðåíèÿ ñòàíäàðòîâ Áàíêà Ðîññèè ïî
èíôîðìàöèîííîé áåçîïàñíîñòè» (äëÿ ñïåöèàëèñòîâ, 24 ó÷åáíûõ ÷àñà).

Ñîäåðæàíèå ïðîãðàììû ïðîøëî ñîãëàñîâàíèå â ÃÓÁÇÈ Áàíêà Ðîññèè. Ìîäóëè ÑÒ7-1 è ÑÒ7-2
èìåëè îäèíàêîâûé ïåðå÷åíü ðàçäåëîâ:

1. Îáùèå âîïðîñû ñòàíäàðòèçàöèè:
1.1. Îáçîð ìåæäóíàðîäíûõ ñòàíäàðòîâ è íîðìàòèâíûõ äîêóìåíòîâ;
1.2. Îáçîð îòå÷åñòâåííûõ íîðìàòèâíûõ äîêóìåíòîâ è ñòàíäàðòîâ ïî îáåñïå÷åíèþ ÈÁ è ïðèìåíåíèþ
èíôîðìàöèîííûõ òåõíîëîãèé;
1.3. Êîìïëåêñ ñòàíäàðòîâ Áàíêà Ðîññèè «Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèé
áàíêîâñêîé ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè».
1.4. Ìåñòî ñòàíäàðòîâ Áàíêà Ðîññèè â îáùåé ñòðóêòóðå îòå÷åñòâåííûõ ñòàíäàðòîâ è íîðìàòèâíûõ
äîêóìåíòîâ.
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2. Äîêóìåíòàöèÿ â îáëàñòè îáåñïå÷åíèÿ ÈÁ â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè ÑÒÎ ÁÐ
ÈÁÁÑ-1.0»:
2.1. Îáùàÿ õàðàêòåðèñòèêà äîêóìåíòà Áàíêà Ðîññèè ÐÑ ÁÐ ÈÁÁÑ 2.0;
2.2. Ñòðóêòóðà äîêóìåíòîâ ïî îáåñïå÷åíèþ ÈÁ;
2.3. Ñîñòàâ âíóòðåííèõ äîêóìåíòîâ ïî îáåñïå÷åíèþ ÈÁ (õàðàêòåðèñòèêè è ïðèìåðû äîêóìåíòîâ
ïåðâîãî, âòîðîãî, òðåòüåãî è ÷åòâåðòîãî óðîâíåé);
2.4. Ìåíåäæìåíò äîêóìåíòîâ ïî îáåñïå÷åíèþ ÈÁ.

3. Îñíîâû àóäèòà ÈÁ:
3.1. Îáùàÿ õàðàêòåðèñòèêà ñòàíäàðòà ÑÒÎ ÁÐ ÈÁÁÑ-1.1;
3.2. Èñõîäíàÿ êîíöåïòóàëüíàÿ ñõåìà (ïàðàäèãìà) àóäèòà ÈÁ îðãàíèçàöèé ÁÑ ÐÔ;
3.3. Îñíîâíûå ïðèíöèïû ïðîâåäåíèÿ àóäèòà ÈÁ îðãàíèçàöèé ÁÑ ÐÔ;
3.4. Îñîáåííîñòè ìåíåäæìåíòà ïðîãðàììû àóäèòà ÈÁ;
3.5. Ïðîâåäåíèå àóäèòà ÈÁ â êîíòåêñòå ó÷àñòèÿ ïðåäñòàâèòåëåé ïðîâåðÿåìîé îðãàíèçàöèè;
3.6. Ïðîâåäåíèå ñàìîîöåíêè ÈÁ.

4. Îöåíêà ñîîòâåòñòâèÿ ÈÁ îðãàíèçàöèè ÁÑ ÐÔ:
4.1. Îáùàÿ õàðàêòåðèñòèêà äîêóìåíòà Áàíêà Ðîññèè ÑÒÎ ÁÐ ÈÁÁÑ-1.2;
4.2. Ïîêàçàòåëè ÈÁ. Ñïîñîáû îöåíèâàíèÿ ïîêàçàòåëåé;
4.3. Îöåíêà òåêóùåãî óðîâíÿ ÈÁ îðãàíèçàöèè ÁÑ ÐÔ;
4.4. Îöåíêà ìåíåäæìåíòà ÈÁ îðãàíèçàöèè ÁÑ ÐÔ;
4.5. Îöåíêà îñîçíàíèÿ ÈÁ îðãàíèçàöèè ÁÑ ÐÔ;
4.6. Îïðåäåëåíèå óðîâíÿ ñîîòâåòñòâèÿ ÈÁ îðãàíèçàöèé ÁÑ ÐÔ òðåáîâàíèÿì Ñòàíäàðòà ÑÒÎ ÁÐ
ÈÁÁÑ-1.0-2006. Îòîáðàæåíèå îöåíîê.

5. Ñàìîîöåíêà ñîîòâåòñòâèÿ ÈÁ îðãàíèçàöèè ÁÑ ÐÔ:
5.1. Îáùàÿ õàðàêòåðèñòèêà äîêóìåíòà Áàíêà Ðîññèè ÐÑ ÁÐ ÈÁÁÑ-2.1;
5.2. Ïðîâåäåíèå ñàìîîöåíêè ñîîòâåòñòâèÿ ÈÁ îðãàíèçàöèé áàíêîâñêîé ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè
òðåáîâàíèÿì ÑÒÎ ÁÐ ÈÁÁÑ-1.0.

6. Îñîáåííîñòè âíåäðåíèÿ ñòàíäàðòîâ â îðãàíèçàöèÿõ ÁÑ ÐÔ è â Áàíêå Ðîññèè.
Ðàçëè÷èåì â ñîäåðæàíèè êóðñîâ ÿâèëîñü íàïîëíåíèå è íàïðàâëåííîñòü ñîäåðæàíèÿ ìîäóëåé.

Ïðè ðåàëèçàöèè ïðîãðàììû ó÷åáíûå çàíÿòèÿ ïðîâîäèëè ïðåïîäàâàòåëè ÌÈÔÈ (ðàññìîòðåíèå îñíîâíûõ
ïîëîæåíèé íîðìàòèâíûõ äîêóìåíòîâ), ñïåöèàëèñòû îðãàíèçàöèè, èìåþùåé ïðàêòè÷åñêèé îïûò ïî
ïðîâåäåíèþ âíåøíåãî àóäèòà ÈÁ è îöåíêè ñîîòâåòñòâèÿ ÈÁ òðåáîâàíèÿì ñòàíäàðòà ÑÒÎ ÁÐ ÈÁÁÑ-
1.0 (ÎÎÎ «Àíäýê»), è ñïåöèàëèñòû ÃÓÁÇÈ Áàíêà Ðîññèè (ðàññìîòðåíèå âîïðîñîâ, ñâÿçàííûõ ñ èõ
ïðàêòè÷åñêèì âíåäðåíèåì). Êðîìå ýòîãî, â ïðîãðàììó êóðñà ÑÒ7-2 áûëè âêëþ÷åíû ïðàêòè÷åñêèå
çàíÿòèÿ ïî ïðîâåäåíèþ îöåíêè ñîîòâåòñòâèÿ, â òîì ÷èñëå è ñ èñïîëüçîâàíèåì àâòîìàòèçèðîâàííûõ ìåòîäîâ
(ïðèìåíåíèå ÝÂÌ è ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ).

Äëÿ îáåñïå÷åíèÿ òðåáóåìîãî óðîâíÿ ó÷åáíûõ çàíÿòèé áûë ïîäãîòîâëåí ó÷åáíî-ìåòîäè÷åñêèé
êîìïëåêñ, â êîòîðûé âîøëè:

• ó÷åáíî-ìåòîäè÷åñêîå ïîñîáèå, êîòîðîå áûëî èçäàíî â ñåðèè «Ó÷åáíàÿ êíèãà ôàêóëüòåòà
«Èíôîðìàöèîííàÿ áåçîïàñíîñòü» ÌÈÔÈ», âûïóñê 17;

• ïðåçåíòàöèè äëÿ âñåõ ó÷åáíûõ çàíÿòèé;
• êîíòðîëüíûå çàäàíèÿ äëÿ ïðîâåðêè óðîâíÿ çíàíèé íà âõîäå è âûõîäå îáó÷åíèÿ (êîìïëåêò èç

69 òåñòîâ);
• ïàêåò ðàçäàòî÷íîãî ìàòåðèàëà, êîòîðûé âûäàâàëñÿ êàæäîìó ñëóøàòåëþ.
Êîíòèíãåíò ñïåöèàëèñòîâ, íàïðàâëåííûõ íà îáó÷åíèå, ôîðìèðîâàëî Ãëàâíîå óïðàâëåíèå áåçîïàñíîñòè

è çàùèòû èíôîðìàöèè íà îñíîâå çàÿâîê ñî ñòîðîíû ïîäðàçäåëåíèé Áàíêà Ðîññèè. Â òàáë. 1 ïðåäñòàâëåíû
êîëè÷åñòâåííûå äàííûå ïî êîíòèíãåíòó ñïåöèàëèñòîâ, ïðîøåäøèõ îáó÷åíèå ïî êóðñàì ÑÒ7-1 è ÑÒ7-2.



А. П. Курило, А. И. Толстой

30

Àíàëèç ýòèõ äàííûõ ïîêàçûâàåò, ÷òî îáó÷åíèå ïðîøëè ïðåäñòàâèòåëè ïî÷òè âñåõ
òåððèòîðèàëüíûõ ó÷ðåæäåíèé (íå íàïðàâèë íà îáó÷åíèå ñâîèõ ñïåöèàëèñòîâ òîëüêî ÍÁ Êàðà÷àåâî-
×åðêåññêîé Ðåñïóáëèêè) è áîëüøåé ÷àñòè ó÷ðåæäåíèé Áàíêà Ðîññèè. Êðîìå ýòîãî îäèííàäöàòü Ãëàâíûõ
óïðàâëåíèé è ïÿòü Íàöèîíàëüíûõ áàíêà íàïðàâèëè ñâîèõ ñïåöèàëèñòîâ òîëüêî íà îäèí èç êóðñîâ (èëè
ÑÒ7-1, èëè ÑÒ7-2).

Êîíòðîëü óðîâíÿ çíàíèé ïåðåä îáó÷åíèåì è ïîñëå îáó÷åíèÿ ñ èñïîëüçîâàíèåì êîíòðîëüíûõ çàäàíèé
ïîêàçàë ðåçóëüòàòû, êîòîðûå ïðîèëëþñòðèðîâàíû äèàãðàììàìè íà ðèñ. 3 è ðèñ. 4 äëÿ êóðñîâ ÑÒ7-1 è
ÑÒ7-2 ñîîòâåòñòâåííî.

Ðèñ. 3. Ðåçóëüòàòû êîíòðîëÿ óðîâíÿ çíàíèé ïî êóðñó ÑÒ7-1
Ñëåäóåò îòìåòèòü, ÷òî ðåçóëüòàòû âõîäíîãî êîíòðîëÿ óðîâíÿ çíàíèé ó ñëóøàòåëåé ó÷åáíîãî

êóðñà ÑÒ7-1 è ó ñëóøàòåëåé ó÷åáíîãî êóðñà ÑÒ7-2 îêàçàëèñü áëèçêèìè. Äîïîëíèòåëüíîå àíêåòèðîâàíèå
äàëî îáúÿñíåíèå ýòîãî ôàêòà: ïðèìåðíî îäèíàêîâûé ïðîöåíò ñëóøàòåëåé ïî êóðñàì ÑÒ7-1 è ÑÒ7-2
îçíàêîìèëèñü ñ íîðìàòèâíûìè äîêóìåíòàìè äî íà÷àëà îáó÷åíèÿ (45% è 42% ñîîòâåòñòâåííî).

Óðîâåíü çíàíèé, ïîêàçàííûé ïîñëå îêîí÷àíèÿ îáó÷åíèÿ (ðèñ. 3 è ðèñ. 4) òàêæå ïðèìåðíî îäèíàêîâ
äëÿ ñëóøàòåëåé êóðñîâ ÑÒ7-1 è ÑÒ7-2 è äîñòàòî÷íî âûñîê. Ïîñëåäíèé ôàêò ãîâîðèò îá ýôôåêòèâíîñòè
ïðîâåäåííûõ ó÷åáíûõ çàíÿòèé.

Ïðè ïðîâåäåíèè ó÷åáíûõ çàíÿòèé áûëî îáíàðóæåíî íå äîñòàòî÷íîå çíàíèå îñíîâíûõ ïîëîæåíèé
ñòàíäàðòà ÑÒÎ ÁÐ ÈÁÁÑ-1.0. Ïîýòîìó ïðåïîäàâàòåëè áûëè âûíóæäåíû âûäåëÿòü îïðåäåëåííîå âðåìÿ
íà êîììåíòàðèè ê ñòàíäàðòó ÑÒÎ ÁÐ ÈÁÁÑ-1.0. Ïðè÷èíó ýòîãî ôàêòà îïðåäåëèëî äîïîëíèòåëüíîå
àíêåòèðîâàíèå, êîòîðîå ïîêàçàëî, ÷òî áîëüøèíñòâî ñëóøàòåëåé (98%) íå ïðîõîäèëè îáó÷åíèå â 2006 ã.

Ïðè äîïîëíèòåëüíîì àíêåòèðîâàíèå, êîòîðîå ïðîâîäèëîñü â êîíöå çàíÿòèé, ñëóøàòåëè
ôîðìóëèðîâàëè çàìå÷àíèÿ è ïðåäëîæåíèÿ, êîòîðûå îïåðàòèâíî ó÷èòûâàëèñü ïðè îðãàíèçàöèè è
ïðîâåäåíèè çàíÿòèé â ïîñëåäóþùèõ ãðóïïàõ. Êðîìå ýòîãî ó ñëóøàòåëåé áûëà âîçìîæíîñòü â àíîíèìíûõ
àíêåòàõ îöåíèòü ïîëåçíîñòü ó÷åáíûõ çàíÿòèé, óðîâåíü ïðåïîäàâàíèÿ è óðîâåíü îðãàíèçàöèîííîãî
îáåñïå÷åíèÿ. Àíàëèç ýòèõ îöåíîê ïîêàçûâàåò, ÷òî ó÷åáíûå çàíÿòèÿ îêàçàëèñü ïîëåçíûìè è áûëè
ïðîâåäåíû íà äîñòàòî÷íî âûñîêîì óðîâíå.
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Ðèñ. 4. Ðåçóëüòàòû êîíòðîëÿ óðîâíÿ çíàíèé ïî êóðñó ÑÒ7-1
Êðîìå ðåàëèçàöèè ó÷åáíûõ ïðîãðàìì, íåïîñðåäñòâåííî ñâÿçàííûõ ñ âíåäðåíèå Êîìïëåêñà

ñòàíäàðòîâ Áàíêà Ðîññèè «Îáåñïå÷åíèå ÈÁ îðãàíèçàöèé ÁÑ ÐÔ», â 2007 ã. ïðè ïðîâåäåíèè ó÷åáíûõ
çàíÿòèé ïî äðóãèì ïðîãðàììàì âîçíèêëà ïîòðåáíîñòü îñâåùåíèÿ îòäåëüíûõ ïîëîæåíèé ñòàíäàðòîâ.

Íàïðèìåð, â öèêëå ó÷åáíûõ ïðîãðàìì «Àäìèíèñòðàòîðû èíôîðìàöèîííîé áåçîïàñíîñòè» (â
2007 ã. ïðîøëî îáó÷åíèå 300 ñïåöèàëèñòîâ ïîäðàçäåëåíèé Áàíêà Ðîññèè) ïðè ðåàëèçàöèè ìîäóëåé
ïðîãðàììû, îòðàæàþùèõ âîïðîñû óñòðîéñòâà, óñòàíîâêè, íàñòðîéêè è àäìèíèñòðèðîâàíèÿ ïðîãðàììíî-
àïïàðàòíûõ êîìïëåêñîâ ñðåäñòâ çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà ñåìåéñòâ «Secret
Net» è «Àêêîðä», áûëè ðàññìîòðåíû îñíîâíûå ïîëîæåíèÿ ñòàíäàðòà ÑÒÎ ÁÐ ÈÁÁÑ-1.0, êàñàþùèåñÿ
ðîëåé àäìèíèñòðàòîðîâ èíôîðìàöèîííîé áåçîïàñíîñòè è òðåáîâàíèé ïî îáåñïå÷åíèþ èíôîðìàöèîííîé
áåçîïàñíîñòè ïðè óïðàâëåíèè äîñòóïîì è ðåãèñòðàöèè.

Àíàëîãè÷íûé ïîäõîä áûë ðåàëèçîâàí â ïðîãðàììå «Òåõíîëîãèÿ çàùèòû èíôîðìàöèè îò
íåñàíêöèîíèðîâàííîãî äîñòóïà â àâòîìàòèçèðîâàííûõ ñèñòåìàõ íà îñíîâå Secret Net 5.0», ïðåäíàçíà÷åííîé
äëÿ ñïåöèàëèñòîâ ïîäðàçäåëåíèé èíôîðìàòèçàöèè (â 2007 ã. ïðîøëî îáó÷åíèå 110 ñëóøàòåëåé).

3. Íàïðàâëåíèÿ ðàçâèòèÿ ó÷åáíîé äåÿòåëüíîñòè, ñâÿçàííûå ñ âíåäðåíèåì Êîìïëåêñà
ñòàíäàðòîâ Áàíêà Ðîññèè «Îáåñïå÷åíèå ÈÁ îðãàíèçàöèé ÁÑ ÐÔ»

Ïðè îïðåäåëåíèè íàïðàâëåíèé ðàçâèòèÿ ó÷åáíîé äåÿòåëüíîñòè, ñâÿçàííîé ñ âíåäðåíèåì Êîìïëåêñà
ñòàíäàðòîâ íåîáõîäèìî ó÷èòûâàòü:

• îïûò, íàêîïëåííûé ïðè ïðîâåäåíèè îáó÷åíèÿ â äàííîì íàïðàâëåíèè;
• òåíäåíöèè è ïëàíû ìîäåðíèçàöèè è ðàñøèðåíèÿ ñàìîãî Êîìïëåêñà ñòàíäàðòîâ;
• êîëè÷åñòâåííûé è êà÷åñòâåííûé ñîñòàâ êîíòèíãåíòà, äëÿ êîòîðîãî íåîáõîäèìî îáó÷åíèå;
• ïîòðåáíîñòè â ñîâåðøåíñòâîâàíèè ïðîöåññîâ îáó÷åíèÿ, íàïðàâëåííîãî íà ïîâûøåíèå åãî

ýôôåêòèâíîñòè.
Îñíîâûâàÿñü íà îòçûâàõ, ïîëó÷åííûõ îò ñïåöèàëèñòîâ, ïðîøåäøèõ îáó÷åíèå, ìîæíî ïîäòâåðäèòü

íåîáõîäèìîñòü îðãàíèçàöèè è ïðîâåäåíèÿ ïîäîáíîé ðàáîòû. Îñíîâíîå âíèìàíèå ïðè ýòîì ñëåäóåò
îáðàùàòü íà îïòèìèçàöèè ðåàëèçàöèè òåîðåòè÷åñêèõ ÷àñòåé ïðîãðàìì (óâåëè÷åíèå èíôîðìàòèâíîñòè,
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ñîâåðøåíñòâîâàíèå ñòðóêòóðèðîâàíèÿ èíôîðìàöèè, ðàñøèðåíèå âîçìîæíîñòåé ñàìîñòîÿòåëüíîé ðàáîòû),
íà ðàñøèðåíèå ïðàêòè÷åñêèõ ðàçäåëîâ ïðîãðàìì, âêëþ÷àÿ â íèõ ðàññìîòðåíèå ïðàêòè÷åñêèõ âîïðîñîâ,
ñâÿçàííûõ ñ âíåäðåíèåì Êîìïëåêñà ñòàíäàðòîâ, è çíàêîìñòâî ñ èìåþùèìñÿ îïûòîì âíåäðåíèÿ.

Ñîäåðæàíèå íîâûõ ó÷åáíûõ ïðîãðàìì äîëæíî âêëþ÷àòü êîììåíòàðèè ê íîâûì âåðñèÿì ñòàíäàðòîâ
(êîòîðûå äîëæíû ïîÿâëÿòüñÿ íå ðåæå îäíîãî ðàçà â äâà ãîäà), à òàêæå âîïðîñû, ñâÿçàííûå ñ íîâûìè
íîðìàòèâíûìè äîêóìåíòàìè, âêëþ÷àåìûìè â Êîìïëåêñ ñòàíäàðòîâ (íàïðèìåð, ãîòîâèòñÿ ñòàíäàðò,
îòíîñÿùèéñÿ ê òåðìèíàì â îáëàñòè ÈÁ, è áóäåò ïîäãîòîâëåí íîðìàòèâíûé äîêóìåíò â ôîðìå
ðåêîìåíäàöèé ïî îáåñïå÷åíèþ ÈÁ ïðè íàçíà÷åíèè è ðàñïðåäåëåíèè ðîëåé è îáåñïå÷åíèè äîâåðèÿ ê
ïåðñîíàëó).

Êîíòèíãåíò ñïåöèàëèñòîâ, êîòîðûì áóäåò ðåêîìåíäîâàíî ïðîéòè îáó÷åíèå ïî ïðîãðàììàì,
îòíîñÿùèìñÿ ê âíåäðåíèþ â Áàíêå Ðîññèè Êîìïëåêñà ñòàíäàðòîâ, äîëæåí îïðåäåëÿòüñÿ ñ ó÷åòîì
íàçíà÷åíèÿ è ðàñïðåäåëåíèÿ ðîëåé è óòî÷íåíèÿ êâàëèôèêàöèîííûõ õàðàêòåðèñòèê ñïåöèàëèñòîâ,
ó÷àñòâóþùèõ â ñîçäàíèè è ñîïðîâîæäåíèè ñèñòåìû îáåñïå÷åíèÿ ÈÁ è ñèñòåìû ìåíåäæìåíòà ÈÁ.

Ïîâûøåíèå ýôôåêòèâíîñòè ó÷åáíîé äåÿòåëüíîñòè âîçìîæíî ïî ïóòè âíåäðåíèÿ ñîâðåìåííûõ
îáðàçîâàòåëüíûõ òåõíîëîãèé, êîòîðûå ïîçâîëÿþò ïîâûñèòü èíôîðìàòèâíîñòü îáó÷åíèÿ, ðàñøèðèòü
âîçìîæíîñòè ñàìîñòîÿòåëüíîãî îñâîåíèÿ ó÷åáíîãî ìàòåðèàëà, óâåëè÷èòü ýôôåêòèâíîñòü ïîëó÷åíèÿ
ïðàêòè÷åñêèõ íàâûêîâ, ñîâåðøåíñòâîâàòü ïðîöåññû êîíòðîëÿ çíàíèé ñ ïåðåõîäîì îò ñåðòèôèêàöèè çíàíèé
ê àòòåñòàöèè ñïåöèàëèñòîâ è, íàêîíåö, îïòèìèçèðîâàòü çàòðàòû âðåìåíè è ñðåäñòâ íà îáó÷åíèå.

Ê òàêèì ñîâðåìåííûì îáðàçîâàòåëüíûì òåõíîëîãèÿì îòíîñèòñÿ äèñòàíöèîííîå îáó÷åíèå,
äèñòàíöèîííîå òåñòèðîâàíèå çíàíèé è ñîâìåùåíèå ðàçëè÷íûõ ôîðì îáó÷åíèÿ, íàïðèìåð, î÷íîãî è çàî÷íîãî
(äèñòàíöèîííîãî).

Ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì îñâîåíèå òåîðåòè÷åñêîãî ìàòåðèàëà ïîñòðîèòü íà ðàáîòå
ñëóøàòåëåé ñ ýëåêòðîííûìè ó÷åáíèêàìè áåç îòðûâà îò îñíîâíîãî ìåñòà ðàáîòû. Î÷íîå îáó÷åíèå ñäåëàòü
êðàòêîâðåìåííûì è ñâÿçàòü èñêëþ÷èòåëüíî ñ ïðàêòè÷åñêèìè çàíÿòèÿìè, íàïðàâëåííûìè íà çàêðåïëåíèå
òåîðåòè÷åñêîãî ìàòåðèàëà è ïîëó÷åíèÿ ïðàêòè÷åñêèõ íàâûêîâ, íåîáõîäèìûõ äëÿ âûïîëíåíèÿ ñâîèõ
äîëæíîñòíûõ îáÿçàííîñòåé, ñâÿçàííûõ ñ âíåäðåíèåì Êîìïëåêñà ñòàíäàðòîâ. Ïðè ýòîì îñîáóþ ðîëü
äîëæíû èãðàòü ôîðìû êîíòðîëÿ çíàíèé, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû íà ýòàïå ïîäòâåðæäåíèÿ
îñâîåíèÿ òåîðåòè÷åñêîãî ìàòåðèàëà, ïåðåä íà÷àëîì î÷íîãî îáó÷åíèÿ è íà ýòàïå çàâåðøåíèÿ ýòîãî îáó÷åíèÿ.

Â íàñòîÿùåå âðåìÿ èìåþùèéñÿ â ÌÈÔÈ îïûò ðàçðàáîòêè ýëåêòðîííûõ ó÷åáíèêîâ è èõ
èñïîëüçîâàíèÿ ïðè îáó÷åíèè è êîíòðîëå çíàíèé, à òàêæå íàëè÷èå òåõíîëîãè÷åñêîé áàçû äèñòàíöèîííîãî
îáó÷åíèÿ è òåñòèðîâàíèÿ ïîçâîëÿåò óæå â 2008 ã. ïåðåéòè íà íîâûå ôîðìû îáó÷åíèÿ. Ýòî äàñò
âîçìîæíîñòü îïåðàòèâíî èçìåíÿòü ñîäåðæàíèå îáó÷åíèÿ è îáåñïå÷èò íåîáõîäèìûé óðîâåíü ïîääåðæêè
ïðîöåññîâ âíåäðåíèÿ â Áàíêå Ðîññèè Êîìïëåêñà ñòàíäàðòîâ, ñâÿçàííûõ ñ îáåñïå÷åíèåì ÈÁ.


