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Ââåäåíèå
Ïðîáëåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ) â ñåòåâûõ ñðåäàõ – ñíà÷àëà Èíòåðíåòå, à
çàòåì è íà óðîâíå êîðïîðàöèé â èíòðàíåòå – â íàñòîÿùåå âðåìÿ ñòàëè èíòåðíàöèîíàëüíûìè. Êàæäàÿ
ñòðàíà, ïîääåðæèâàÿ íàöèîíàëüíóþ áåçîïàñíîñòü, ðåøàåò âîïðîñû áîðüáû ñ êèáåðïðåñòóïíèêàìè ñâîèìè
ñðåäñòâàìè. Â òî æå âðåìÿ îùóùàåòñÿ ïîòðåáíîñòü â âûðàáîòêå åäèíûõ ïîäõîäîâ ê îáó÷åíèþ áåçîïàñíîé
ðàáîòå â ñîâðåìåííûõ ñåòÿõ, ñòðîÿùèõñÿ íà îñíîâå Èíòåðíåò-òåõíîëîãèé. Â ñîâðåìåííûõ óñëîâèÿõ
êîìïëåêñíûé ïîäõîä ê ðåøåíèþ çàäà÷ îáåñïå÷åíèÿ ÈÁ â ðàçëè÷íûõ îðãàíèçàöèÿõ òðåáóåò íàëè÷èÿ
êàê ñàìèõ òåõíîëîãèé, ìåòîäîâ, ñðåäñòâ è ñèñòåì çàùèòû, âêëþ÷àÿ ïðîöåññ îáåñïå÷åíèÿ ÈÁ è óïðàâëåíèå
èì, òàê è ñïåöèàëèñòîâ ñ ñîîòâåòñòâóþùèìè çíàíèÿìè è íàâûêàìè. Èçâåñòíûå â ìèðå ÈÁ êîíñîðöèóì
(ISC)2 è àíàëèòè÷åñêàÿ îðãàíèçàöèÿ IDC åùå ÷åòûðå ãîäà íàçàä ñîñòàâèëè ïðîãíîç, ñîãëàñíî êîòîðîìó
â 2008 ã. ïîòðåáíîñòü â âûñîêîêâàëèôèöèðîâàííûõ ñïåöèàëèñòàõ â îáëàñòè ÈÁ â ìèðîâîì ìàñøòàáå
âîçðàñòåò äî 2,1 ìëí. (ïðèðîñò îêîëî 60 % ïî ñðàâíåíèþ ñ 2004 ã.). Â ýòèõ öåëÿõ èíòåðåñíî
èñïîëüçîâàíèå ïåðåäîâîãî îïûòà, íàêîïëåííîãî ó÷åáíûìè çàâåäåíèÿìè ìèðà â îáëàñòè ïîäãîòîâêè êàäðîâ
ïî ïðîáëåìàì ÈÁ. Ìíîãîå çàâèñèò îò óðîâíÿ ïîäãîòîâëåííîñòè ïðåïîäàâàòåëüñêîãî ñîñòàâà, ðàáîòàþùåãî
â äàííîì íàïðàâëåíèè. Òàêæå íåìàëîâàæíî âçàèìîäåéñòâèå âûñøåé øêîëû ñ òåìè, êòî ÿâëÿåòñÿ
íåïîñðåäñòâåííûìè ïîòðåáèòåëÿìè ñïåöèàëèñòîâ óêàçàííîãî ïðîôèëÿ, ò. å. ñ ðàçëè÷íûìè
ãîñóäàðñòâåííûìè è êîììåð÷åñêèìè ñòðóêòóðàìè. Âñå ïåðå÷èñëåííîå íåîöåíèìî äëÿ ñîâåðøåíñòâîâàíèÿ
ó÷åáíîãî ïðîöåññà, ïîñêîëüêó îíî ïîçâîëèò ðàñøèðèòü ó÷åáíî-ìåòîäè÷åñêóþ è ëàáîðàòîðíóþ áàçó è
ãîòîâèòü ñïåöèàëèñòîâ, îòâå÷àþùèõ ìèðîâûì ñòàíäàðòàì.

1998 ñòàë ãîäîì, ñ êîòîðîãî íà÷àëîñü àêòèâíîå ó÷àñòèå ôàêóëüòåòà «Èíôîðìàöèîííàÿ
áåçîïàñíîñòü» ÌÈÔÈ â ìåæäóíàðîäíîé äåÿòåëüíîñòè â îáëàñòè ïîäãîòîâêè êàäðîâ ïî ÈÁ. Çäåñü
ìîæíî âûäåëèòü íåñêîëüêî íàïðàâëåíèé, èìåþùèõ îòíîøåíèå ê ó÷åáíîé è íàó÷íîé äåÿòåëüíîñòè:

1) îáó÷åíèå ðàçëè÷íûì àñïåêòàì îáåñïå÷åíèÿ ÈÁ è îáìåí îïûòîì â ýòîé ñôåðå;
2) ó÷àñòèå â êîíôåðåíöèÿõ ïî ôóíäàìåíòàëüíûì èññëåäîâàíèÿì â îáëàñòè çàùèòû

èíôîðìàöèîííûõ è ñåòåâûõ òåõíîëîãèé;
3) ïðèìåíåíèå ïåðåäîâûõ äèñòàíöèîííûõ òåõíîëîãèé îáó÷åíèÿ è òåñòèðîâàíèÿ çíàíèé;
4) ñîòðóäíè÷åñòâî ñ èíîñòðàííûìè ôèðìàìè, èìåþùèìè ñâîè ïðåäñòàâèòåëüñòâà â Ìîñêâå

(ñåãîäíÿ â ÷èñëå íàøèõ ïàðòíåðîâ ôèðìû Microsoft, Sun Microsystems, Cisco, Informix, Oracle, Computer
Associates, Sybase è Digital Security).

Îñòàíîâèìñÿ ïîäðîáíåå íà ïåðâûõ äâóõ íàïðàâëåíèÿõ.
1. Ìåæäóíàðîäíûå êîíôåðåíöèè ïî îáó÷åíèþ ÈÁ

Ñ 1999 ã. ìèðîâîå ñîîáùåñòâî îñîçíàëî íåîáõîäèìîñòü êîîðäèíàöèè óñèëèé â îáëàñòè ïîäãîòîâêè
êàäðîâ ïî ÈÁ è ïðîâåëî â Øâåöèè ïåðâóþ ìåæäóíàðîäíóþ êîíôåðåíöèþ ïî îáó÷åíèþ ÈÁ WISE1
(World Conference on Information Security Education), êîòîðàÿ òåïåðü ñòàëà òðàäèöèîííîé è îðãàíèçóåòñÿ
êàæäûå äâà ãîäà. Ïîñëå ýòîãî ïðèíèìàëè ó÷àñòíèêîâ WISE Àâñòðàëèÿ, ÑØÀ è Ðîññèÿ. Ñðàâíèòåëüíàÿ
òàáëèöà ïî ó÷àñòíèêàì èç ðàçëè÷íûõ ñòðàí è äîêëàäîâ, ïðåäñòàâëåííûõ íà êîíôåðåíöèÿõ, ïðèâåäåíà
íà ðèñ. 1.

Ñîòðóäíèêè ôàêóëüòåòà «Èíôîðìàöèîííàÿ áåçîïàñíîñòü» ñ 2001 ã. âõîäÿò â ñîñòàâ ïðîãðàììíûõ
êîìèòåòîâ âñåõ êîíôåðåíöèé WISE è ðàáî÷åé ãðóïïû WG 11.8 Ìåæäóíàðîäíîé ôåäåðàöèè ïî îáðàáîòêå
èíôîðìàöèè IFIP («Îáðàçîâàíèå â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè»), îáðàçîâàííîé â 1960 ã.
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ïîä ïàòðîíàæåì ÞÍÅÑÊÎ (http://www.ifip.or.at). C 2003 ã. ïî íàñòîÿùåå âðåìÿ àâòîð íàñòîÿùåé
ñòàòüè ÿâëÿåòñÿ çàìåñòèòåëåì ïðåäñåäàòåëÿ WG 11.8.

Â 2005 ã. ÌÈÔÈ áûë îñíîâíûì îðãàíèçàòîðîì WISE4. Ýòî âàæíîå ñîáûòèå áûëî ïîääåðæàíî
Ìèíèñòåðñòâîì îáðàçîâàíèÿ è íàóêè ÐÔ è Ôîíäîì ïîääåðæêè è ðàçâèòèÿ îáðàçîâàíèÿ ÐÔ. Êðîìå
Ðîññèè, áûëè ïðåäñòàâëåíû 15 ñòðàí ìèðà: Àâñòðàëèÿ, Áåëîðóññèÿ, Âåëèêîáðèòàíèÿ, Ãåðìàíèÿ, Ãðåöèÿ,
Èðëàíäèÿ, Êîðåÿ, Ñëîâåíèÿ, Øâåéöàðèÿ, Øâåöèÿ, ÑØÀ, Òàíçàíèÿ, Ôðàíöèÿ, ×åõèÿ è Þæíî-
àôðèêàíñêàÿ ðåñïóáëèêà. Áûëè çàñëóøàíû 39 äîêëàäîâ, 13 èç íèõ áûëè ïîäãîòîâëåíû ó÷åáíûìè çàâåäåíèÿìè
Ìîñêâû, Ñàíêò-Ïåòåðáóðãà, Òàãàíðîãà è Âîðîíåæà. Òàêæå â ðàáîòå êîíôåðåíöèè ïðèíÿëè ó÷àñòèå
ïðåäñòàâèòåëè àïïàðàòà Ñîâåò Áåçîïàñíîñòè ÐÔ, Ôåäåðàëüíîé ñëóæáû ïî òåõíè÷åñêîìó è ýêñïîðòíîìó
êîíòðîëþ, Àññîöèàöèè ðîññèéñêèõ áàíêîâ è îðãàíèçàöèé, èçâåñòíûõ íà ðûíêå ïðîäóêòîâ è óñëóã â îáëàñòè
îáåñïå÷åíèÿ ÈÁ (ÌÀÑÊÎÌ, Èíôîðìçàùèòà, ÂÍÈÈÏÂÒÈ, Ýëâèñ+, Computer Associates).

Ðèñ. 1. Êîíôåðåíöèè WISE â ñðàâíåíèè
Î÷åðåäíàÿ êîíôåðåíöèÿ WISE5 ïðîøëà â ÑØÀ â èþíå 2007 ã. íà áàçå Âîåííîé àêàäåìèè

West Point. Ó÷àñòíèêàìè áûëè ïðåäñòàâèòåëè Àâñòðàëèè, Âåëèêîáðèòàíèè, Ãðåöèè, Íîðâåãèè, Ðîññèè,
ÑØÀ, Øâåöèè è ÞÀÐ. Áûëè îïðîáîâàíû òðè ôîðìû ïðîâåäåíèÿ çàñåäàíèé: ïëåíàðíûå çàñåäàíèÿ
(íà íèõ áûëî ïðåäñòàâëåíî 17 äîêëàäîâ), çàñåäàíèÿ ðàáî÷èõ ãðóïï ïî ñåêöèÿì è äîêëàäû ïðèãëàøåííûõ
âûñòóïàþùèõ (èõ áûëî 3).

Âûñòóïëåíèÿ íà âñåõ êîíôåðåíöèÿõ ñâîäÿòñÿ ê ñëåäóþùèì îáùèì òåìàì:
· ìåæäóíàðîäíûå ñòàíäàðòû â îáëàñòè îáó÷åíèÿ ÈÁ;
· ó÷åáíûå ïëàíû è ïðîãðàììû àêàäåìè÷åñêîãî óðîâíÿ;
· ïðàêòè÷åñêèå ïîäõîäû ê îáó÷åíèþ ÈÁ;
· ñâÿçü îáðàçîâàíèÿ è ïðîìûøëåííîñòè, âîâëå÷åíèå ïðàêòèêîâ â ïðîöåññ îáó÷åíèÿ;
· ó÷åáíî-ìåòîäè÷åñêîå îáåñïå÷åíèå îáó÷åíèÿ;
· îáó÷åíèå îòäåëüíûì âîïðîñàì (êðèïòîãðàôèè, êîìïüþòåðíîé ýòèêå, ôîðåíçèêå, ïðàâîâûì

àñïåêòàì, àóäèòó áåçîïàñíîñòè, êóëüòóðå áåçîïàñíîñòè è ò. ï.);
· ïðèìåíåíèå äèñòàíöèîííîãî îáó÷åíèÿ è îáó÷åíèÿ ñ ïðèìåíåíèåì Web-òåõíîëîãèé;
· îöåíêà êà÷åñòâà îáó÷åíèÿ.
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Ñëåäóþùóþ êîíôåðåíöèþ WISE6 ïëàíèðóåòñÿ ïðîâåñòè â ðàìêàõ åæåãîäíîãî êîìïüþòåðíîãî
êîíãðåññà IFIP â 2009 ã. â Áðàçèëèè.

Îñíîâíûå âûâîäû, êîòîðûå ìîæíî ñäåëàòü íà îñíîâå îïûòà WISE:
1) ñîçäàíû óñëîâèÿ äëÿ îáìåíà îïûòîì ïî ïîäãîòîâêå êàäðîâ â îáëàñòè ÈÁ. Áàçîé äëÿ ýòîãî

ÿâëÿåòñÿ äåÿòåëüíîñòü ðàáî÷åé ãðóïïû WG 11.8 ôåäåðàöèè IFIP, â ÷àñòíîñòè ìåæäóíàðîäíûå
êîíôåðåíöèè WISE;

2) ñðåäè ñòðàí, ïðåóñïåâøèõ â ïîäãîòîâêå êàäðîâ ïî ÈÁ, ìîæíî âûäåëèòü Àâñòðàëèþ,
ãîñóäàðñòâà Åâðîïåéñêîãî ñîîáùåñòâà, Ðîññèþ è ÑØÀ;

3) ïðîöåññ ïîäãîòîâêè êàäðîâ ïî ÈÁ íàõîäèòñÿ ïîä ïðèñòàëüíûì âíèìàíèåì ìåæäóíàðîäíûõ è
ãîñóäàðñòâåííûõ îðãàíèçàöèé.

2. Ñîòðóäíè÷åñòâî ïðè îáó÷åíèè ÈÁ
Ïðèìåðû ñîòðóäíè÷åñòâà ñòðàí-ó÷àñòíèêîâ ÅÑ ïî îáó÷åíèþ ÈÁ – ýòî ïðîåêòû ÒEMPUS

(Òðàíñúåâðîïåéñêàÿ ïðîãðàììà ìîáèëüíîñòè â ñôåðå âûñøåãî îáðàçîâàíèÿ), ERASMUS/SOCRATES
(ïðîãðàììà äåéñòâèé ÅÑ ïî ðåàëèçàöèè ïîëèòèêè ÅÑ â îáëàñòè îáðàçîâàíèÿ è ïîääåðæêå ìîáèëüíîñòè
ñòóäåíòîâ óíèâåðñèòåòîâ) è LEONARDO (ïðîãðàììà äåéñòâèé ïî ðåàëèçàöèè ïîëèòèêè ÅÑ â îáëàñòè
ïðîôåññèîíàëüíîé ïîäãîòîâêè). Íàïðèìåð, â ïðîãðàììó ERASMUS/SOCRATES âîâëå÷åíû 25
ñòðàí – ó÷àñòíèêîâ ÅÑ ïëþñ Èñëàíäèÿ, Íîðâåãèÿ, Ëèõòåíøòåéí, Ðóìûíèÿ, Áîëãàðèÿ, Òóðöèÿ.
Îñíîâíàÿ åå öåëü – óëó÷øèòü êà÷åñòâî îáó÷åíèÿ íà áàçå âûñøåãî îáðàçîâàíèÿ çà ñ÷åò øèðîêîãî îáìåíà
ñòóäåíòàìè è ïðåïîäàâàòåëÿìè; ñîâìåñòíîé ðàçðàáîòêè ó÷åáíûõ ïðîãðàìì; «ÿçûêîâûõ» êóðñîâ;
ðàçðàáîòêè ñïåöèàëèçèðîâàííûõ òåìàòè÷åñêèõ ñåòåé; ïîäãîòîâèòåëüíûõ âèçèòîâ; ñèñòåìû êðåäèòîâ
(European Credit Transfer System) è ïðèìåíåíèÿ äèñòàíöèîííûõ ôîðì îáó÷åíèÿ. Â êà÷åñòâå îñíîâíîé
öåëè íà ïåðèîä 2000–2010 ã. îïðåäåëåíî ñîçäàíèå åäèíîãî åâðîïåéñêîãî îáðàçîâàòåëüíîãî ïðîñòðàíñòâà.

Âàæíî îòìåòèòü è ïðåäîñòàâëåíèå ÅÑ ôèíàíñîâîé ïîääåðæêè ðàçâèòèþ ñîòðóäíè÷åñòâà â îáëàñòè
âûñøåãî îáðàçîâàíèÿ è íàóêè êàê ìåæäó ñòðàíàìè ÅÑ, òàê è â áîëåå øèðîêîì åâðîïåéñêîì êîíòåêñòå.

Êîíêðåòíûì ðåçóëüòàòîì îñóùåñòâëåíèÿ ïðîãðàììû ìåæóíèâåðñèòåòñêîé êîîïåðàöèè ïî
îáó÷åíèþ ÈÁ, êðîìå ãðàíòîâ è ïîäãîòîâêè êàäðîâ âûñøåé êâàëèôèêàöèè, ÿâëÿþòñÿ ëåòíèå è çèìíèå
øêîëû ïîä íàçâàíèåì «Åâðîïåéñêàÿ èíòåíñèâíàÿ ïðîãðàììà “Áåçîïàñíîñòü èíôîðìàöèîííûõ è
êîììóíèêàöèîííûõ òåõíîëîãèé”» (European Intensive Programme on Information and Communication
Technologies Security, IPICS).

Ïåðâàÿ ëåòíÿÿ øêîëà IPICS ñîñòîÿëàñü â 1998 ã. â Âåíå, ïîñëå ÷åãî îíà ïðîõîäèëà â Ãðåöèè,
Øâåöèè, Èñïàíèè, Àâñòðèè, Áåëüãèè è Âåëèêîáðèòàíèè. Â 2008 ã. ïëàíèðóåòñÿ ïðîâåäåíèå IPICS
â Ãåðìàíèè, à íà ñëåäóþùèé ãîä – îïÿòü â Àâñòðèè.

Çèìíèå øêîëû IPICS ñ 2000 ã. ïðîõîäÿò â Ôèíëÿíäèÿ â àïðåëå, ÷òî íå ïîçâîëÿåò ðîññèéñêèì
ñòóäåíòàì ó÷àñòâîâàòü â íèõ – îíè çàíÿòû â ñâîåì ó÷åáíîì ïðîöåññå.

Ïî ïðîãðàììå IPICS îáó÷àþòñÿ ñòóäåíòû è àñïèðàíòû èç ÅÑ, çàíèìàþùèåñÿ òåìàòèêîé,
ñâÿçàííîé ñ ÈÁ. Ê ñîæàëåíèþ, Ðîññèÿ ïîêà íå ó÷àñòâóåò ïîëíîïðàâíî â ýòîì ïðîöåññå. Íî áëàãîäàðÿ
óñòàíîâëåííûì ñâÿçÿì ñ 2002 ã. ðîññèéñêèå ñòóäåíòû ñòàëè ó÷àñòâîâàòü â ëåòíèõ øêîëàõ. Â ðàìêàõ
êàæäîé øêîëû îáó÷àåòñÿ ïîðÿäêà 30–40 ñëóøàòåëåé èç Àâñòðèè, Âåëèêîáðèòàíèè, Ãåðìàíèè, Ãðåöèè,
Èñïàíèè, Èðëàíäèè, Ôèíëÿíäèè, Øâåöèè, à ñ 2005 ã. äàæå ÞÀÐ. Â ëåòíåé øêîëå â 2002 ã.
âïåðâûå ïðèíÿëè ó÷àñòèå äâîå ñòóäåíòîâ ÌÈÔÈ, â 2005 ã. – îäèí ñòóäåíò ÌÈÔÈ è òðîå – èç
Ñåâåðî-Êàâêàçñêîãî ãîñóäàðñòâåííîãî òåõíè÷åñêîãî óíèâåðñèòåòà (ã. Ñòàâðîïîëü). Íóæíî îòìåòèòü,
÷òî èíîñòðàííûå ñëóøàòåëè IPICS âûñîêî îöåíèâàþò êàê ïðîôåññèîíàëüíûå çíàíèÿ, òàê è âëàäåíèå
àíãëèéñêèì ÿçûêîì ðîññèéñêèõ ðåáÿò.

Ëåêöèè ñëóøàòåëÿì ÷èòàþòñÿ âåäóùèìè ïðåïîäàâàòåëÿìè óíèâåðñèòåòîâ ñòðàí Åâðîïû. Îáùèé
îáúåì çàíÿòèé ïî ïðîãðàììå IPICS ñîñòàâëÿåò 60 ÷àñîâ (10 äíåé ïî 6 ÷àñîâ). Ïî îêîí÷àíèè øêîëû
ñëóøàòåëè ïîëó÷àþò çàäàíèå äëÿ íàïèñàíèÿ ýññå. Ïðè ïîëîæèòåëüíîé îöåíêå ïðåäîñòàâëåííûõ
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ìàòåðèàëîâ ïðåïîäàâàòåëåì, ïðåäñòàâëÿâøèì äàííóþ òåìó íà ëåêöèè, ñëóøàòåëü ïîëó÷àåò îïðåäåëåííîå
êîëè÷åñòâî «êðåäèòîâ», ó÷èòûâàåìûõ ïðè åãî äàëüíåéøåì îáó÷åíèè â îñíîâíîì óíèâåðñèòåòå.

Òàêèì îáðàçîì, ñîòðóäíè÷åñòâî ñòðàí-ó÷àñòíèêîâ ÅÑ îòëè÷àåòñÿ êðåïêèìè ñâÿçÿìè (èíòåãðàöèåé)
óíèâåðñèòåòîâ è ïåäàãîãè÷åñêèõ êîëëåäæåé â Öåíòðàëüíîé è Âîñòî÷íîé Åâðîïå. Ïðåäâàðèòåëüíàÿ
ïîäãîòîâêà äëÿ îáó÷åíèÿ ÈÁ – ýòî áàêàëàâðèàò ïî âû÷èñëèòåëüíîé òåõíèêå, èíôîðìàòèêå èëè
èíôîðìàöèîííûì ñèñòåìàì/ìàòåìàòèêå/èíæåíåðíûì äèñöèïëèíàì/ýêîíîìè÷åñêèì íàóêàì.
Îñóùåñòâëÿåòñÿ ïîäãîòîâêà ìàãèñòðîâ – ïîêà MS in Computer Science, äàëåå ïåðåõîä ê Information
Systems Security è Computer and Communication Systems Security.

3. Êîíôåðåíöèè ïî ïðîáëåìàì ÈÁ
Äðóãèå ìåæäóíàðîäíûå ìåðîïðèÿòèÿ, ãäå ïðîèñõîäèò îáìåí îïûòîì ïî îáó÷åíèþ â îáëàñòè

ÈÁ, – ýòî êîíôåðåíöèè ïî èíôîðìàöèîííûì è ñåòåâûì òåõíîëîãèÿì ñ ñåêöèÿìè ïî ÈÁ è
ñïåöèàëèçèðîâàííûå êîíôåðåíöèè è ñîâåùàíèÿ ïî ÈÁ è áåçîïàñíîñòè â ñåòÿõ. Ïîäãîòîâêà
âûñîêîêâàëèôèöèðîâàííûõ ñïåöèàëèñòîâ ïî ÈÁ íåâîçìîæíà áåç ïðîâåäåíèÿ ó÷åáíî-èññëåäîâàòåëüñêîé
è íàó÷íîé ðàáîòû. Äëÿ ýòîãî íóæíî îñîçíàâàòü ñîâðåìåííûé ìèðîâîé óðîâíÿ ðàçâèòèÿ òåîðèè è ïðàêòèêè
îáåñïå÷åíèÿ ÈÁ. Òàêèå çíàíèÿ ìîæíî ïî÷åðïíóòü èç îòêðûòûõ èíîñòðàííûõ ïóáëèêàöèé è èç
íåïîñðåäñòâåííîãî îáùåíèÿ ñ ó÷åíûìè ðàçíûõ ñòðàí âî âðåìÿ ìåæäóíàðîäíûõ êîíôåðåíöèé è ñåìèíàðîâ.
Ïîýòîìó ôàêóëüòåò àêòèâíî ó÷àñòâóåò â ìåðîïðèÿòèÿõ ïî ôóíäàìåíòàëüíûì èññëåäîâàíèÿì â îáëàñòè
çàùèòû èíôîðìàöèîííûõ è ñåòåâûõ òåõíîëîãèé. Âîò ëèøü íåêîòîðûå ïðèìåðû òàêîãî ó÷àñòèÿ:

· 4-ÿ ìåæäóíàðîäíàÿ êîíôåðåíöèÿ ïî ñåòÿì (Àíãëèÿ, 2004 ã.);
· 19-ÿ ìåæäóíàðîäíàÿ êîíôåðåíöèÿ ïî áåçîïàñíîñòè (Ôðàíöèÿ, 2004 ã.);
· ïåðâàÿ ìåæäóíàðîäíàÿ êîíôåðåíöèÿ ïî Èíòåðíåò-òåõíîëîãèÿì è ïðèëîæåíèÿì

(Âåëèêîáðèòàíèÿ, 2005 ã.);
· åæåãîäíàÿ êîíôåðåíöèÿ ïî áåçîïàñíîñòè SEC2006 (Øâåöèÿ, 2006 ã.);
· ìåæäóíàðîäíàÿ êîíôåðåíöèÿ «Åâðîêðèïò» (Ñàíêò-Ïåòåðáóðã, 2006 ã.);
· âîñüìàÿ ìåæäóíàðîäíàÿ êîíôåðåíöèÿ ïî ñòðàõîâàíèþ èíôîðìàöèè IEEE IAW (Âîåííàÿ àêàäåìèÿ

Âåñò-Ïîèíò ÑØÀ, 2007 ã.) è ò. ï.
4. Îïûò îáó÷åíèÿ ÈÁ ÑØÀ è Àâñòðàëèè

Â ÑØÀ ñåðüåçíîå âíèìàíèå óäåëÿåòñÿ ïîäãîòîâêå êàäðîâ äëÿ çàùèòû íàöèîíàëüíûõ
èíôîðìàöèîííûõ ñòðóêòóð è ñèëüíîå âëèÿíèå íà îáó÷åíèå îêàçûâàåò ãîñóäàðñòâî è ôîíä ïîääåðæêè
ðàçâèòèÿ íàóêè (National Science Foundation). Ñ 1991 ã. âûïîëíÿåòñÿ ïðîãðàììà National Security
Education Program. Îáó÷åíèå îñóùåñòâëÿåòñÿ â îñíîâíîì íà áàçå âîåííûõ ó÷ðåæäåíèé (Naval
Postgraduate School, US Military Academy) è íåêîòîðûõ óíèâåðñèòåòîâ (íàïðèìåð, øòàòîâ Àéäàõî,
Àéîâà, Äæîðäæèè). Ïðè÷åì ó÷åáíûé ïðîöåññ âêëþ÷àåò íå òîëüêî îñâîåíèå òåîðåòè÷åñêèõ çíàíèé, íî
è èõ çàêðåïëåíèå íà ïðàêòèêå â ñïåöèàëüíî ñîçäàâàåìûõ äëÿ ýòèõ öåëåé ó÷åáíî-ëàáîðàòîðíûõ êîìïëåêñàõ
(îíè âïåðâûå ïîÿâèëèñü â âûøå íàçâàííûõ âîåííûõ ó÷ðåæäåíèÿõ). Â 1998 ã. áûë ñîçäàí Íàöèîíàëüíûé
öåíòð çàùèòû èíôðàñòðóêòóðû (NIPC), îáúåäèíÿþùèé ïðåäñòàâèòåëåé îðãàíîâ âëàñòè, âîåííûõ è
÷àñòíîãî ñåêòîðà. Òàêæå ôóíêöèîíèðóåò è Íàöèîíàëüíûé ñîþç êèáåðáåçîïàñíîñòè, îäíîé èç ñâîèõ
öåëåé èìåþùèé ïîâûøåíèå óðîâíÿ îáðàçîâàíèÿ â ñôåðå ÈÁ. Äëÿ ñîâåðøåíñòâîâàíèÿ ìåòîäîâ îáó÷åíèÿ
â Ìèíèñòåðñòâå îáîðîíû ñîçäàíî ñïåöèàëüíîå ïîäðàçäåëåíèå Information Assurance Program Office
(Óïðàâëåíèå ïðîãðàìì ïî ÈÁ).

Îáó÷åíèå â ÑØÀ ïðîâîäèòñÿ â âèäå äîïîëíèòåëüíîãî îáðàçîâàíèÿ è ñîñðåäîòî÷åíî íà ïîäãîòîâêå
è ïåðåïîäãîòîâêå êàäðîâ ïî òåõíè÷åñêèì àñïåêòàì çàùèòû èíôîðìàöèè. Åñòü îïûò National Center of
Academic Excellence (ïðè ïîääåðæêå Àãåíòñòâà íàöèîíàëüíîé áåçîïàñíîñòè ñ 1998 ã.) ïîäãîòîâêè
áàêàëàâðîâ (BS in Computer Security) ïî ïðîãðàììå «National Colloquium for Information Systems Security
Education» (www.ncisse.org).
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Èç îïûòà ÑØÀ ñëåäóåò î÷åíü âàæíûé âûâîä: òîëüêî àêòèâíîå ó÷àñòèå ãîñóäàðñòâà è
ïðîìûøëåííîñòè â ïðîãðàììàõ îáó÷åíèÿ óäîâëåòâîðÿåò ïîòðåáíîñòè îáùåñòâà â ñïåöèàëèñòàõ ïî ÈÁ.

Ïîääåðæêà îáó÷åíèÿ ÈÁ ñî ñòîðîíû ïðàâèòåëüñòâà ìîæåò îñóùåñòâëÿòüñÿ â ñëåäóþùåé ôîðìå:
· ïðåäîñòàâëåíèÿ íà êîíêóðåíòíîé îñíîâå ãðàíòîâ ïî îñîáî âàæíûì ïðîáëåìàì ÈÁ;
· ïðåäîñòàâëåíèÿ îáîðóäîâàíèÿ, íåîáõîäèìîãî äëÿ èññëåäîâàíèé è îáó÷åíèÿ;
· âûäåëåíèÿ ìåæâåäîìñòâåííûõ ññóä ó÷åáíûì çàâåäåíèÿì;
· îðãàíèçàöèè èíòåðíàòóðû äëÿ ïðèîáðåòåíèÿ ïðàêòè÷åñêîãî îïûòà;
· ïîâûøåíèÿ êâàëèôèêàöèè ïðåïîäàâàòåëåé;
· ïîääåðæêè ïåðñïåêòèâíûõ â áëèæàéøèå 3–5 ëåò îáëàñòåé ôóíäàìåíòàëüíûõ èññëåäîâàíèé;
· ïîìîùè â ðàçâèòèè ÈÁ êàê ïðèçíàííîé äèñöèïëèíû;
· âûäåëåíèÿ ãðàíòîâ äëÿ ó÷åáíûõ çàâåäåíèé-ó÷àñòíèêîâ (â òîì ÷èñëå èç ðàçíûõ ñòðàí);
· ïðèâëå÷åíèÿ êâàëèôèöèðîâàííîãî ïåðñîíàëà èç ãîñóäàðñòâåííûõ ó÷ðåæäåíèé äëÿ ïðåïîäàâàíèÿ

è ðàçìåùåíèå ôèëèàëîâ ôàêóëüòåòîâ â ãîñóäàðñòâåííûõ ó÷ðåæäåíèÿõ.
Îñíîâíûå íàïðàâëåíèÿ ñîòðóäíè÷åñòâà íàóêè è ïðîìûøëåííîñòè â ãðàæäàíñêèõ âóçàõ òàêîâû:
· áåçâîçìåçäíàÿ ïåðåäà÷à ó÷åáíûì çàâåäåíèÿì íîâîãî îáîðóäîâàíèÿ è ñðåäñòâ çàùèòû;
· êðàòêîñðî÷íûå ññóäû íà îáîðóäîâàíèå è ýêñïåðòèçó äëÿ ïîääåðæêè îáó÷åíèÿ è èññëåäîâàíèé;
· ïðåäîñòàâëåíèå äîñòàòî÷íîãî ôèíàíñèðîâàíèÿ ñòóäåíòàì, àñïèðàíòàì è âóçàì äëÿ èõ ðàçâèòèÿ;
· íàåì êâàëèôèöèðîâàííîãî ïåðñîíàëà èç ïðîìûøëåííîñòè äëÿ ïðåïîäàâàíèÿ è ðàçìåùåíèå

ôàêóëüòåòîâ íà áàçå ïðîìûøëåííûõ ïðåäïðèÿòèé;
· ðóêîâîäñòâî íàó÷íî-èññëåäîâàòåëüñêèìè ðàáîòàìè;
· ñîâìåñòíàÿ ðàçðàáîòêà ó÷åáíûõ ïðîãðàìì.
Îáó÷åíèå ÈÁ â Àâñòðàëèè îñóùåñòâëÿåòñÿ ïîä êîíòðîëåì è íà áàçå ãîñóäàðñòâà è âîåííûõ

ó÷ðåæäåíèé. Â ïðîöåññå àêòèâíî ó÷àñòâóåò Australian Computer Society. Òðåáóåìûé óðîâåíü
ïðåäâàðèòåëüíîé ïîäãîòîâêè – ýòî áàêàëàâð. Îáó÷åíèå ïðîâîäèòñÿ â óíèâåðñèòåòàõ (íàïðèìåð, University
of South Australia è Edith Cowan University) è íà áàçå ñåðòèôèêàöèîííûõ êóðñîâ (òèïà «Improved
Communication Skills»). Õàðàêòåðíî ïðèâëå÷åíèå äèñòàíöèîííûõ ñðåäñòâ îáó÷åíèÿ èç-çà îñîáåííîñòåé
íàñåëåííîñòè ñòðàíû, ïîñêîëüêó ñîâðåìåííîå îáó÷åíèå ÈÁ ìîæåò áûòü êà÷åñòâåííûì ëèøü â ñëó÷àå
ãðàìîòíîãî èñïîëüçîâàíèÿ íîâûõ îáðàçîâàòåëüíûõ òåõíîëîãèé, êîòîðûå áàçèðóþòñÿ íà ñîâðåìåííûõ
äîñòèæåíèÿõ èíôîðìàöèîííûõ òåõíîëîãèé. Ðå÷ü èäåò î ñîçäàíèè îáðàçîâàòåëüíîé ñðåäû, â êîòîðîé êàæäûé
îáó÷àåìûé ïîëó÷àåò âñþ íåîáõîäèìóþ èíôîðìàöèþ â óäîáíîé ôîðìå, äîëæíîì îáúåìå, â æåëàåìîå âðåìÿ
è â æåëàåìîì ìåñòå. Ïðè ýòîì îïòèìàëüíî ðåøàåòñÿ ïðîáëåìà êîíòðîëÿ è ñåðòèôèêàöèè çíàíèé.

5. Îáîáùåííûé îïûò ïîäãîòîâêè ñïåöèàëèñòîâ ïî ÈÁ
Îñîáî îñòàíîâèìñÿ íà âîïðîñàõ îáîáùåííîãî çàðóáåæíîãî îïûòà â îáëàñòè ïîäãîòîâêè ñïåöèàëèñòîâ

ïî ÈÁ. Òàêîå îáó÷åíèå îñóùåñòâëÿåòñÿ ïî òðåì îñíîâíûì íàïðàâëåíèÿì:
1) îáó÷åíèå î÷íîå â âûñøèõ ó÷åáíûõ çàâåäåíèÿõ (ãðàæäàíñêèõ è âîåííûõ): ïîäãîòîâêà áàêàëàâðîâ

(Bachelor of Science, BoS) è ìàãèñòðîâ (Master of Science, MoS);
2) îáó÷åíèå äèñòàíöèîííîå (áàêàëàâðîâ è ìàãèñòðîâ);
3) îáó÷åíèå íà êðàòêîñðî÷íûõ êóðñàõ: î÷íîå è äèñòàíöèîííîå (Post Graduate Certificate – PgC).
Î÷íîå îáó÷åíèå áàêàëàâðîâ îñóùåñòâëÿåòñÿ ñ âûäà÷åé ïî çàâåðøåíèè îáó÷åíèÿ ñëåäóþùèõ äèïëîìîâ:
· Bachelor of Information Systems Security – èçó÷àåìàÿ îáëàñòü çàùèòû ÈÑ îõâàòûâàåò êàê

àäìèíèñòðèðîâàíèå, òàê è òåõíè÷åñêèå àñïåêòû; âûïóñêíèêè ñòàíîâÿòñÿ âàæíîé ÷àñòüþ ÈÒ-êîìàíäû è
ìîãóò èñïîëüçîâàòü êîíöåïöèè è ïðèíöèïû îáåñïå÷åíèÿ áåçîïàñíîñòè è çàùèòû èíôîðìàöèè è àêòèâîâ êîìïàíèè;

· Bachelor of Information Technology: Cyber Security – ó÷åáíàÿ ïðîãðàììà äàåò ïðàêòè÷åñêèå è
òåîðåòè÷åñêèå çíàíèÿ, íåîáõîäèìûå äëÿ òîãî, ÷òîáû âûïóñêíèêè ìîãëè îáíàðóæèòü è îñòàíîâèòü
êèáåðïðåñòóïëåíèÿ è âçëîìû çàùèòû ÈÑ; èõ çíàíèé äîñòàòî÷íî äëÿ çàùèòû àêòèâîâ êîìïàíèè îò
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íåëåãàëüíîãî èñïîëüçîâàíèÿ; çíàíèå êèáåðïðîñòðàíñòâà ïîçâîëÿåò âûïóñêíèêàì ïðàâèëüíî ïðîåêòèðîâàòü
àðõèòåêòóðó çàùèòû ÈÑ îò óãðîç ÈÁ;

· BoS in Information Technology: Computer Networking & Security – ó÷åáíàÿ ïðîãðàììà ôîêóñèðóåòñÿ
íà çàùèòå êîìïüþòåðíûõ ñåòåé è îòäåëüíûõ êîìïüþòåðîâ îò õàêåðîâ, âðåäîíîñíîãî êîäà, âèðóñîâ è
÷åðâåé è ãîòîâèò ñïåöèàëèñòîâ, ñïîñîáíûõ àäìèíèñòðèðîâàòü, ïëàíèðîâàòü è êîîðäèíèðîâàòü òàêóþ
äåÿòåëüíîñòü, êàê óñòàíîâêà è îáíîâëåíèå ÀÎ è ÏÎ, èñïîëüçóåìîãî äëÿ çàùèòû ñåòåé;

· BoS in Electronics and Information Security – ó÷åáíàÿ ïðîãðàììà ðàññ÷èòàíà íà ïîäãîòîâêó
ñïåöèàëèñòîâ ïî ÈÁ.

Ïðè äèñòàíöèîííîì îáó÷åíèè ïîäãîòîâêà áàêàëàâðîâ âåäåòñÿ ïî äâóì íàïðàâëåíèÿì:
· BoS in Information Technology / Information System Security (University of Phoenix, ÑØÀ) –

ñòåïåíü äàåò íåîáõîäèìûå çíàíèÿ äëÿ óñïåøíîãî ïðèìåíåíèÿ òåîðèè è ïðèíöèïîâ èíôîðìàöèîííûõ
òåõíîëîãèé äëÿ ðåøåíèÿ ðåàëüíûõ çàäà÷ çàùèòû áèçíåñà;

· BoS in Organizational Security and Management (University of Phoenix, CØÀ) – ñòåïåíü
ïðåäíàçíà÷åíà äëÿ ðåøåíèÿ âîçðàñòàþùèõ íàöèîíàëüíûõ è ìåæäóíàðîäíûõ ïîòðåáíîñòåé â
ïðîôåññèîíàëàõ ñ ðàñøèðåííîé òåõíè÷åñêîé ïîäãîòîâêîé äëÿ èíäóñòðèè áåçîïàñíîñòè.

Î÷íàÿ ïîäãîòîâêà ìàãèñòðîâ îñóùåñòâëÿåòñÿ, íàïðèìåð, â ÑØÀ (Johns Hopkins University)
ñ ïðèñâîåíèåì ñòåïåíè MoS in Security Informatics è Íîðâåãèè (Høgskolen i Gjøvik University) ñ
ïðèñâîåíèåì ñòåïåíè MoS in Information Security.

Â Johns Hopkins University îáó÷åíèå âåäåòñÿ ïî ÷åòûðåì ãðóïïàì äèñöèïëèí, âêëþ÷àþùèõ 10
êóðñîâ (èç íèõ ðÿä ïî âûáîðó), ñîîòâåòñòâóþùèõ 30 êðåäèòàì, è çàùèòó äèïëîìíîãî ïðîåêòà. Ãðóïïû
îáÿçàòåëüíûõ ó÷åáíûõ äèñöèïëèí òàêîâû:

· «Òåõíîëîãèè» (ìèíèìóì 4 êóðñà èç ñëåäóþùåãî ïåðå÷íÿ: «Áåçîïàñíîñòü Java», «Ðàçðàáîòêà
çàùèùåííûõ ñèñòåì», «Èññëåäîâàíèå çàùèùåííûõ ñèñòåì», «Áåçîïàñíîñòü ñåòåé», «Êðèïòîãðàôèÿ è
çàùèòà ñåòåé», «Áåçîïàñíîñòü è ñîáñòâåííîñòü», «Êðèïòîãðàôè÷åñêèå ïðîòîêîëû», «Êîìïüþòåðíàÿ
áåçîïàñíîñòü», «Ñîçäàíèå çàùèùåííîãî ÏÎ», «Ñòàòèñòè÷åñêèå ìåòîäû â ïðåäîòâðàùåíèè âòîðæåíèé»
+ «Êîìïüþòåðíàÿ ôîðåíçèêà», «Èíòåðíåò-ïðîòîêîëû», «Êðèïòîëîãèÿ»);

· «Ïîëèòèêè» (ìèíèìóì 4 êóðñà èç ïåðå÷íÿ: «Ñòðàõîâàíèå èíôîðìàöèè», «Ïðàâà â öèôðîâîì
âåêå», «Ìîðàëüíûå è ïðàâîâûå îñíîâû ñîáñòâåííîñòè», «Èíôîðìàöèîííàÿ ðåâîëþöèÿ è ìèðîâûå
ïîëèòèêè», «Ýëåêòðîííàÿ êîììåðöèÿ», «Óïðàâëåíèå âíóòðåííåé áåçîïàñíîñòüþ»);

· «Çäîðîâüå» («Óïðàâëåíèå çàùèòîé çäðàâîîõðàíåíèÿ», «Èíôîðìàòèêà äëÿ çäðàâîîõðàíåíèÿ»,
«Ïðèëîæåíèÿ äëÿ çäðàâîîõðàíåíèÿ»);

· «Óïðàâëåíèå» («Ôèíàíñîâûå âîïðîñû óïðàâëåíèÿ çàùèòîé îïåðàöèé», «Âíåäðåíèå ïðîãðàìì
çàùèòû èíôîðìàöèè», «Ïðèíöèïû çàùèòû êîðïîðàöèé è ñîáñòâåííîñòè», «Áåçîïàñíîñòü WWW»,
«Áåçîïàñíîñòü ýëåêòðîííîé êîììåðöèè», «ÈÎÊ è áåçîïàñíîñòü»).

Â Íîðâåãèè ïîäãîòîâêà ìàãèñòðîâ ðàññ÷èòàíà íà 2 ãîäà (4 ñåìåñòðà). Â òå÷åíèå ïåðâîãî ãîäà íåîáõîäèìî
èçó÷èòü 7 îáÿçàòåëüíûõ êóðñîâ ïî òåõíîëîãèÿì è ìåíåäæìåíòó – «Êðèïòîëîãèÿ», «ÈÁ è àðõèòåêòóðà
áåçîïàñíîñòè», «Óïðàâëåíèå áåçîïàñíîñòüþ», «Áåçîïàñíîñòü ñåòåé», «Íàó÷íàÿ ìåòîäîëîãèÿ»,
«Èíôîðìàöèîííîå îáùåñòâî è áåçîïàñíîñòü», «Ïðàâîâûå àñïåêòû ÈÁ». Íà âòîðîì ãîäó íóæíî âûáðàòü 3
êóðñà èç ïåðå÷íÿ: «Ñèñòåìíîå àäìèíèñòðèðîâàíèå», «Ðàññëåäîâàíèå èíöèäåíòîâ è êîìïüþòåðíàÿ ôîðåíçèêà»,
«Àóòåíòèôèêàöèÿ», «Çàùèòà ïåðèìåòðà», «Îáíàðóæåíèå è ïðåäîòâðàùåíèå âòîðæåíèé», «Çàùèòà
áåñïðîâîäíîé ñâÿçè», «Èíôîðìàöèîííàÿ âîéíà». Ñòåïåíü ïðèñâàèâàåòñÿ ïîñëå çàùèòû äèïëîìíîãî ïðîåêòà.

Ñóùåñòâóåò áîëüøîé âûáîð ïðîãðàìì äèñòàíöèîííîãî îáó÷åíèÿ ìàãèñòðîâ.
· MoS in Information Security (InfoSec) (James Madison University, ñ 1997 ã. – îäíà èç ïåðâûõ â

ÑØÀ; âûïóñêíèêè ïîëó÷àþò äâà ñåðòèôèêàòà National Security Agency: Information Systems Security
Professionals (NSTISSI ¹ 4011) è Information Systems Security Officers (CNSSI ¹ 4014); íà ïåðâîì
ñåìåñòðå èçó÷àþòñÿ «Îïåðàöèîííûå ñèñòåìû» è «Ôîðìàëüíûå ìåòîäû â ÈÁ», íà ëåòíåé øêîëå «Ýòèêà,
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ïðàâî è ïîëèòèêà â êèáåðïðîñòðàíñòâå», íà âòîðîì ñåìåñòðå – «Ïðîåêòèðîâàíèå çàùèùåííîãî ÏÎ» è
«Ñåòè è áåçîïàñíîñòü ñåòåé», íà òðåòüåì ñåìåñòðå – «Ïðîåêòèðîâàíèå çàùèùåííîãî ÏÎ (óãëóáëåííûé
êóðñ)» è «Êðèïòîãðàôèÿ: àëãîðèòìû è ïðèëîæåíèÿ»; íà ÷åòâåðòîì ñåìåñòðå – «Áåçîïàñíîñòü ñåòåé
(óãëóáëåííûé êóðñ)», íà ïÿòîì ñåìåñòðå – «Ìîíèòîðèíã ÈÁ», ïî çàâåðøåíèè îáó÷åíèÿ âîçìîæíà
çàùèòà äèïëîìà èëè ñäà÷à äâóõ àëüòåðíàòèâíûõ ýêçàìåíîâ – «Êîìïüþòåðíàÿ ôîðåíçèêà» è
«Ðàñïðåäåëåííûå âû÷èñëåíèÿ è áåçîïàñíîñòü»;

· MoS: Information Security (AIU Online, DeVry University’s Keller Graduate School of
Management, University of Phoenix, Strayer University Online, Strayer University, Colorado Technical
University, Jones International University, Virginia College Online, The University of Liverpool, Villanova
University) – ó÷åáíàÿ ïðîãðàììà âêëþ÷àåò èçó÷åíèå ñëåäóþùèõ äèñöèïëèí: «Òåõíè÷åñêèå ñèñòåìû
ñâÿçè», «Ðàçðàáîòêà ñèñòåì», «Îáçîð êîðïîðàòèâíûõ ïðèëîæåíèé», «Óïðàâëåíèå ïðîåêòàìè»,
«Òåñòèðîâàíèå êîðïîðàòèâíûõ ïðèëîæåíèé», «Îáåñïå÷åíèå êà÷åñòâà», «Îñíîâû áèçíåñà», «Ñåòåâûå
òåõíîëîãèè», «Áåçîïàñíîñòü êîðïîðàòèâíûõ ñèñòåì», «Îïåðàöèîííûå ñèñòåìû», «Óïðàâëåíèå ðèñêàìè
äëÿ ïðîåêòîâ», «Ïðàêòèêà óïðàâëåíèÿ áåçîïàñíîñòüþ», «Êðèïòîëîãèÿ», «Áåçîïàñíîñòü ñåòåé»;

· MoS in Information Security Policy & Management (Carnegie Mellon University);
· MoS in Information Assurance (Norwich University);
· MoS in Information Security and Assurance (George Mason University);
· MoS in Management: Information Systems Security (Computer Sciences -> Information Technology

Management ->…) (AIU Online, DeVry University’s Keller Graduate School of Management, University of
Phoenix, Strayer University Online, Strayer University, Colorado Technical University, Jones International University,
Virginia College Online, The University of Liverpool, Villanova University, ITT Technical Institute, Gibbs College)
– ó÷åáíàÿ ïðîãðàììà âêëþ÷àåò èçó÷åíèå ñëåäóþùèõ äèñöèïëèí: «ßçûêè ïðîãðàììèðîâàíèÿ», «Óïðàâëåíèå
èíôîðìàöèîííûìè ñèñòåìàìè (ÈÑ)», «Óïðàâëåíèå ïðîåêòàìè äëÿ ÈÑ», «Òåõíîëîãèÿ êëèåíò-ñåðâåð è
ðàñïðåäåëåííûå âû÷èñëåíèÿ», «Ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ», «Õðàíèëèùà äàííûõ»,
«Òåëåêîììóíèêàöèè è êîìïüþòåðíûå ñåòè», «Ýëåêòðîííàÿ êîììåðöèÿ â Èíòåðíåòå», «Ñèñòåìíûå àíàëèç
è ïðîåêòèðîâàíèå», «Ñèñòåìû ïîääåðæêè ïðèíÿòèÿ ðåøåíèé»; âûïóñêíèêè ñïîñîáíû êàê ïëàíèðîâàòü è
ðåàëèçîâûâàòü ìåðû çàùèòû, òàê è ðàçðàáàòûâàòü è âíåäðÿòü ïîëèòèêè ÈÁ äëÿ ÈÑ; îíè ÿâëÿþòñÿ
òåõíè÷åñêèìè ëèäåðàìè (îáëàäàþò òåõíè÷åñêèìè íàâûêàìè) â àäìèíèñòðèðîâàíèè ñèñòåì çàùèòû, âêëþ÷àÿ
ìåòîäû ïðîòèâîäåéñòâèÿ óãðîçàì ÈÁ êîðïîðàòèâíûì òåõíè÷åñêèì ðåñóðñàì.

Î÷íûå êðàòêîñðî÷íûå êóðñû ïîäãîòîâêè ìàãèñòðîâ èìåþòñÿ, íàïðèìåð, â Âåëèêîáðèòàíèè
(University of Glamorgan) – ó÷åáíàÿ ïðîãðàììà «Penetration Testing and Information Security» (òåñòû íà
ïðîíèêíîâåíèè è ÈÁ).

Äèñòàíöèîííûå êðàòêîñðî÷íûå êóðñû ïðè ïîäãîòîâêå ìàãèñòðîâ (Graduate Certificate in Information
Security: Online Certificate) îñóùåñòâëÿþò AIU Online, University of Phoenix, Strayer University Online,
Jones International University, Virginia College Online, The University of Liverpool, Villanova University,
Utica College, Regis University, Champlain College. Ïðè ýòîì èçó÷àþòñÿ ñëåäóþùèå äèñöèïëèíû:
«Îñíîâû ÈÁ», «Òåîðèÿ çàùèòû ñåòåé», «Ïðàêòè÷åñêèå âîïðîñû çàùèòû ñåòåé», «Âîññòàíîâëåíèå
ïîñëå ïðåðûâàíèé è ðåçåðâèðîâàíèå». Ïîëó÷àåìûå íàâûêè: ñòóäåíòû ó÷àòñÿ çàùèùàòü ñåòè, äàííûå è
èíòåëëåêòóàëüíóþ ñîáñòâåííîñòü, à òàêæå âûÿâëÿòü óãðîçû èíôðàñòðóêòóðå êîðïîðàöèè è ïîíèìàòü
ñòðàòåãè÷åñêèå ïåðñïåêòèâû âíåäðåíèÿ êîìïëåêñíûõ ñèñòåì çàùèòû. Âûïóñêíèêè ñïîñîáíû óïðàâëÿòü
ñåðâèñàìè, çàùèùàþùèìè ëþäåé è ñîáñòâåííîñòü. Îíè ìîãóò ðàáîòàòü ïî íàïðàâëåíèÿì «Ñèñòåìíûé
àíàëèç», «Êîìïüþòåðíàÿ áåçîïàñíîñòü» èëè «Ïðîåêòèðîâàíèå çàùèùåííûõ ñèñòåì».

Çíàêîìñòâî ñ ìèðîâûì îïûòîì îáðàçîâàòåëüíîé äåÿòåëüíîñòè â ó÷åáíûõ öåíòðàõ ðàçëè÷íûõ
ñòðàí ïîçâîëÿåò ñäåëàòü ñëåäóþùèå âûâîäû:

1) íóæíû ñïåöèàëèçèðîâàííûå åäèíûå ïðîãðàììû äëÿ ñòóäåíòîâ – ñïåöèàëèñòîâ 1-ãî óðîâíÿ
(áàêàëàâðîâ) è âûïóñêíèêîâ – èññëåäîâàòåëåé è ïðåïîäàâàòåëåé (ìàãèñòðîâ è êàíäèäàòîâ íàóê) è
ðàçëè÷íûå ïðîãðàììû äëÿ ñïåöèàëèñòîâ ïî ÈÒ è ïî ÈÁ;



Н. Г. Милославская

40

2) ñóùåñòâóþùàÿ âî ìíîãèõ ñòðàíàõ îáðàçîâàòåëüíàÿ ñèñòåìà íå ñïðàâëÿåòñÿ ñ ðàñòóùåé
ïîòðåáíîñòüþ â ðàñøèðåíèè ïîäãîòîâêè êàäðîâ ïî ÈÁ ðàçëè÷íîãî óðîâíÿ è ïðîôèëÿ;

3) òðåáóåòñÿ äîïîëíèòåëüíîå ïðîôåññèîíàëüíîå îáó÷åíèå è êóðñû ïîâûøåíèÿ êâàëèôèêàöèè
äëÿ ðàáîòàþùèõ ñïåöèàëèñòîâ;

4) òåîðèÿ è ïðàêòèêà îáåñïå÷åíèÿ ÈÁ äèíàìè÷íî ðàçâèâàåòñÿ – ïîÿâëÿþòñÿ íîâûå ðàçäåëû
(íàïðèìåð, êîìïüþòåðíàÿ ôîðåíçèêà, êóëüòóðà áåçîïàñíîñòè), êîòîðûå íóæíî îïåðàòèâíî âêëþ÷àòü â
ïðîöåññ îáó÷åíèÿ;

5) äëÿ ïîëó÷åíèÿ ïðàêòè÷åñêèõ íàâûêîâ â îáëàñòè ðàçëè÷íûõ àñïåêòîâ îáåñïå÷åíèÿ ÈÁ â ó÷åáíîì
ïðîöåññå íåîáõîäèìî èñïîëüçîâàòü ó÷åáíî-ëàáîðàòîðíûå êîìïëåêñû, êîòîðûå ìîãóò áûòü ïðåäíàçíà÷åíû
äëÿ ïðîâåäåíèÿ èññëåäîâàíèé ñåòåâîãî àïïàðàòíîãî îáåñïå÷åíèÿ, êîìïüþòåðîâ, îïåðàöèîííûõ ñèñòåì, õðàíèëèù
äàííûõ, ïðîãðàììíîãî îáåñïå÷åíèÿ è ðàçëè÷íûõ ïðîãðàììíî-àïïàðàòíûõ è òåõíè÷åñêèõ ñðåäñòâ çàùèòû
ñåòåé, à òàêæå îòðàáîòêè ìîäåëåé íîâûõ èíôîðìàöèîííûõ è ñåòåâûõ òåõíîëîãèé íà ðàçëè÷íûõ ïëàòôîðìàõ.

6. Ìåæäóíàðîäíûé îïûò ñåðòèôèêàöèè ñïåöèàëèñòîâ ïî ÈÁ
Ñåãîäíÿ êðàéíå âàæíî ïðîâîäèòü ïðàâèëüíóþ êàäðîâóþ ïîëèòèêó, îñóùåñòâëÿÿ ïîäáîð êàäðîâ

íà îñíîâå åäèíîãî ïîäõîäà ê íåçàâèñèìîé, îáúåêòèâíîé îöåíêå èõ êâàëèôèêàöèè.
Íà îòå÷åñòâåííîì ðûíêå òðóäà êâàëèôèêàöèÿ ñïåöèàëèñòà ïîäòâåðæäàåòñÿ, êàê ïðàâèëî,

äîêóìåíòîì îá óñïåøíîì îêîí÷àíèè îïðåäåëåííîãî ó÷åáíîãî öåíòðà (â ðàìêàõ ñèñòåì âûñøåãî, ñðåäíåãî
èëè äîïîëíèòåëüíîãî ïðîôåññèîíàëüíîãî îáðàçîâàíèÿ). Òàêîé ïîäõîä îòëè÷àåòñÿ ñóáúåêòèâèçìîì è
îòñóòñòâèåì ðåàëüíîé äîñòîâåðíîñòè îá óðîâíå êâàëèôèêàöèè êîíêðåòíîãî ñïåöèàëèñòà. Ïðè ýòîì äëÿ
ïðîôåññèîíàëüíûõ îáëàñòåé, êîòîðûå èìåþò âûñîêóþ äèíàìèêó ðàçâèòèÿ è îáíîâëåíèÿ, âûäåëåííûå
íåäîñòàòêè òîëüêî óñèëèâàþòñÿ. Åäèíñòâåííûì âûõîäîì èç ñîçäàâøåãîñÿ ïîëîæåíèÿ ÿâëÿåòñÿ ñîçäàíèå
è èñïîëüçîâàíèå îòå÷åñòâåííîé íåçàâèñèìîé ñèñòåìû ñåðòèôèêàöèè, âêëþ÷àþùåé ñîãëàñîâàííûå
ïðîãðàììû ñåðòèôèêàöèè, ïðîöåäóðû åå ïðîõîæäåíèÿ è äîâåðåííûå óðîâíè äîêóìåíòàëüíîãî
ïîäòâåðæäåíèÿ óðîâíÿ êâàëèôèêàöèè. Ïîêà òàêîé ñèñòåìû â Ðîññèè íåò. Äåôèöèò ïîòðåáíîñòè
âîñïîëíÿåòñÿ ðàçëè÷íûìè ìåæäóíàðîäíûìè ñèñòåìàìè ñåðòèôèêàöèè. Â äàííîì ñëó÷àå ïðåäñòàâëÿåòñÿ
öåëåñîîáðàçíûì ïðîàíàëèçèðîâàòü îïûò, íàêîïëåííûé çà ðóáåæîì è â Ðîññèè ïî èñïîëüçîâàíèþ òàêèõ
ñèñòåì ñ öåëüþ îïðåäåëåíèÿ èõ âîçìîæíîñòåé è ïåðñïåêòèâíîñòè.

Ïîäãîòîâêîé è ñåðòèôèêàöèåé ñïåöèàëèñòîâ â îáëàñòè ÈÁ çà ðóáåæîì çàíèìàåòñÿ çíà÷èòåëüíîå
÷èñëî èçâåñòíûõ îðãàíèçàöèé. Èõ ó÷åáíûå ïðîãðàììû âñå áîëüøå áàçèðóþòñÿ íà òàêèõ ìåæäóíàðîäíûõ
ñòàíäàðòàõ, êàê ISO/IEC 27002/27001, «Îáùèå êðèòåðèè», ITSEC è íåêîòîðûõ äðóãèõ,
ðåêîìåíäóåìûõ îðãàíèçàöèÿìè – ìèðîâûìè ëèäåðàìè â ñôåðå ÈÁ.

Ñåðòèôèêàòû ïðàêòèêîâ â îáëàñòè çàùèòû ñèñòåì (SSCP – Systems Security Certified Practitioner)
è îáùåïðèçíàííûé «çîëîòîé ñòàíäàðò» (áåç ïðèâÿçêè ê êîíêðåòíûì ïðîäóêòàì) ïðîôåññèîíàëîâ â îáëàñòè
çàùèòû èíôîðìàöèîííûõ ñèñòåì (CISSP – Certified Information Systems Security Professional) âûäàþòñÿ
êîíñîðöèóìîì (ISC)². Ñåðòèôèêàöèîííûé ýêçàìåí ïî CISSP âêëþ÷àåò 10 ïðåäìåòíûõ îáëàñòåé, êîòîðûå
äîëæåí çíàòü ïðîôåññèîíàë. Ñåðòèôèêàöèþ ïî äàííûì ïðîãðàììàì ìîæíî ïðîéòè â Ðîññèè.

Àññîöèàöèÿ ISACA (Information Systems Audit and Control Association) èìååò äâà ñåðòèôèêàòà:
àóäèòîð èíôîðìàöèîííûõ ñèñòåì (CISA – Certified Information Systems Auditor) è ìåíåäæåð
èíôîðìàöèîííûõ ñèñòåì (CISM – Certified Information Security Manager), êîòîðûé ñïåöèàëèçèðóåòñÿ
òîëüêî â âîïðîñàõ óïðàâëåíèÿ ÈÁ.

Ñåðòèôèêàöèîííûé ýêçàìåí Security+ êîìïàíèè CompTIA âêëþ÷àåò òàêèå ðàçäåëû, êàê çàùèòà
êîììóíèêàöèé, èíôðàñòðóêòóðà áåçîïàñíîñòè, êðèïòîãðàôèÿ, êîíòðîëü äîñòóïà, àóòåíòèôèêàöèÿ,
âíåøíèå àòàêè è ïðàêòè÷åñêèå è îðãàíèçàöèîííûå âîïðîñû îáåñïå÷åíèÿ ÈÁ.

Ïðîèçâîäèòåëü ïðîãðàììíûõ ñðåäñòâ çàùèòû êîìïàíèÿ Check Point âûäàåò ñåðòèôèêàòû êàê â
îáëàñòè çàùèòû, òàê è óïðàâëåíèÿ áåçîïàñíîñòüþ, íî ïðèìåíèòåëüíî ê ðàáîòå ñ èõ ïðîäóêòàìè: ñîòðóäíèê
îòäåëà áåçîïàñíîñòè (CCSPA – Check Point Certified Security Principles Associate), ýêñïåðò ïî çàùèòå
(CCSE – Check Point Certified Security Expert), ýêñïåðò ïî óïðàâëåíèþ áåçîïàñíîñòüþ (CCMSE –
Check Point Certified Managed Security Expert).
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Â áîëüøîì êîëè÷åñòâå ñåðòèôèêàòîâ, ïðåäëàãàåìûõ ôèðìîé CISCO, åñòü íåñêîëüêî,
îòíîñÿùèõñÿ êàê ê ñïåöèàëèçèðîâàííûì îáëàñòÿì çàùèòû, íàïðèìåð, ñïåöèàëèñò ïî ìåæñåòåâûì ýêðàíàì
(Cisco Firewall Specialist) è ñïåöèàëèñò ïî ñèñòåìàì îáíàðóæåíèÿ âòîðæåíèé (Cisco IDS Specialist), òàê
è ê îáùèì – ïðîôåññèîíàë ïî áåçîïàñíîñòè (CCSP – Cisco Certified Security Professional) è ýêñïåðò ïî
ìåæñåòåâîìó âçàèìîäåéñòâèþ (CCIE – Cisco Certified Internetworking Expert).

Ñïåöèàëüíûé öåíòð àíàëèçà èíöèäåíòîâ (GIAÑ – Global Incident Analysis Center), ñîçäàííûé
â 1999 ã. ïðè èíñòèòóòå SANS (System Administration, Networking and Security Institute), ïðèçíàåò
îäíîé èç ñâîèõ îñíîâíûõ öåëåé óäîñòîâåðåíèå òîãî, ÷òî ñïåöèàëèñò èìååò ïðåäñòàâëåíèå, çíàíèÿ è
ïðàêòè÷åñêèå íàâûêè â êëþ÷åâûõ îáëàñòÿõ îáåñïå÷åíèÿ ÈÁ ñåòåé, êîìïüþòåðîâ è ÏÎ. Ïðèîðèòåòíûìè
îáëàñòÿìè âûäåëÿþòñÿ àóäèò, îáíàðóæåíèå âòîðæåíèé (GCIA – GIAÑ Certified Intrusion Analyst),
ðàññëåäîâàíèå èíöèäåíòîâ ÈÁ (GCIH – GIAÑ Certified Incident Handling), ìåæñåòåâûå ýêðàíû
(GCFA – GIAÑ Certified Firewall Analyst) è çàùèòà ïåðèìåòðà, êîìïüþòåðíàÿ ôîðåíçèêà (ñáîð
èíôîðìàöèè äëÿ ïîñëåäóþùåãî ðàññëåäîâàíèÿ êîìïüþòåðíûõ ïðåñòóïëåíèé), õàêåðñêèå ìåòîäû, çàùèòà
ÎÑ Windows (GCWN – GIAÑ Certified Windows Security) è UNIX (GCUX – GIAÑ Certified
Unix Security). Åñòü y GIAC è î÷åíü ñïåöèôè÷íûé ñåðòèôèêàò – ñïåöèàëèñò ïî ISO 17799 (G7799
– GIAC Certified ISO-17799 Specialist), ïðåäïîëàãàþùèé, ÷òî åãî îáëàäàòåëü êàê äåìîíñòðèðóåò
ãëóáîêîå ïîíèìàíèå ñòàíäàðòà, òàê è óìååò ïðèìåíÿòü åãî íà ïðàêòèêå.

Ñðåäè åùå íå íàçâàííûõ îðãàíèçàöèé ìîæíî óêàçàòü (â àëôàâèòíîì ïîðÿäêå) ñëåäóþùèå,
ïåðå÷èñëåíèåì êîòîðûõ ñïèñîê âûäàþùèõ ïðèçíàííûå ìèðîâûå ñåðòèôèêàòû ñïåöèàëèñòîâ ÈÁ
ïðàêòè÷åñêè èñ÷åðïàí. Ýòî Ascendant Learning (SCNP – Security Certified Network Professional è
SCNA – Security Certified Network Architect); EC-Council (CEH – Certified Ethical Hacker); Microsoft
(MCSA: Security – Microsoft Certified Systems Administrator: Security è MCSE: Security – Microsoft
Certified Systems Engineer: Security); Planet3 Wireless (CWSP – Certified Wireless Security Professional);
ProsoftTraining (Certified Internet Webmaster (CIW) Security Analyst); RSA Security (RSA Certified
Systems Engineer è RSA Certified Administrator); Sun (Sun Certified Security Administrator); Symantec
(SCSE – Symantec Certified Security Engineer è SCSP – Symantec Certified Security Practitioner);
TruSecure (TICSA – TruSecure ICSA Certified Security Associate).

Àíàëèç ïðîãðàìì ñåðòèôèêàöèè ïåðå÷èñëåííûõ âûøå îðãàíèçàöèé ïîêàçûâàåò, ÷òî èõ ñîäåðæàíèå
íå ó÷èòûâàåò ñïåöèôèêó íîðìàòèâíîé è ïðàâîâîé áàçû Ðîññèè â îáëàñòè ÈÁ. Ïîýòîìó ïðàêòè÷åñêàÿ
çíà÷èìîñòü òàêîé ñåðòèôèêàöèè ñîìíèòåëüíà. Ïðè îòñóòñòâèè îòå÷åñòâåííîé ñèñòåìû ñåðòèôèêàöèè
ïîëó÷åííûé ñïåöèàëèñòîì ñåðòèôèêàò ÷àùå âñåãî ðàññìàòðèâàþòñÿ êàê ïîëîæèòåëüíûé ôàêò, äàþùèé
ïðåèìóùåñòâà ïåðåä äðóãèì ñïåöèàëèñòîì, íå èìåþùèì òàêîãî ñåðòèôèêàòà, íî íå áîëåå.

Ïðè ñåðòèôèêàöèè ïî ìåæäóíàðîäíûì ïðîãðàììàì îáû÷íî âûäåëÿþò äâà óðîâíÿ: ïåðâûé –
àäìèíèñòðàòîð, èíæåíåð, ñïåöèàëèñò, è âòîðîé – ïðîôåññèîíàë, ýêñïåðò. Õîòÿ, ïðîâîäÿ áîëåå òî÷íîå
îïðåäåëåíèå çíàíèé è óìåíèé, ìîæíî îïðåäåëèòü è áîëåå òîíêóþ ãðàäàöèþ óðîâíåé.

7. Ðàáî÷àÿ äåÿòåëüíîñòü ñåðòèôèöèðîâàííûõ ñïåöèàëèñòîâ â îáëàñòè ÈÁ
Âñå ñåðòèôèêàòû ñïåöèàëèñòîâ ïî ÈÁ ðàçðàáàòûâàëèñü â îáåñïå÷åíèå êîíå÷íîãî ÷èñëà äîëæíîñòåé

â ñîâðåìåííûõ çàðóáåæíûõ ôèðìàõ, îòíîñÿùèõñÿ ê îáëàñòè îáåñïå÷åíèÿ ÈÁ. Îíè òàêîâû:
1) ñîòðóäíèê îòäåëà áåçîïàñíîñòè (privacy officer) (ðàçðàáàòûâàåò è ðåàëèçóåò ïîëèòèêè è ìåðû

çàùèòû èíôîðìàöèè);
2) àðõèòåêòîð ÈÁ (IS architect) (íàïðàâëÿåò âñþ ðàáîòó ïî ÈÁ â îðãàíèçàöèè);
3) àíàëèòèê ïî âîïðîñàì ÈÁ (IS analyst) (îñóùåñòâëÿåò àíàëèòè÷åñêóþ ðàáîòó â îáëàñòè ÈÁ

äëÿ íóæä îðãàíèçàöèè);
4) òåõíèê ïî êîìïüþòåðíûì âèðóñàì (virus technician) (àíàëèçèðóåò èíôîðìàöèþ ïî òîëüêî ÷òî

îáíàðóæåííûì âèðóñàì è ïðåäëàãàåò ñïîñîáû áîðüáû ñ íèìè äî âûõîäà îôèöèàëüíûõ îáíîâëåíèé
ïðîèçâîäèòåëåé àíòèâèðóñîâ);



Н. Г. Милославская

42

5) òåñòèðîâùèê ÈÁ («red team» tester) (ïëàíèðóåò è ïî ñîãëàñîâàíèþ ñ ðóêîâîäñòâîì îñóùåñòâëÿåò
àòàêè íà êîìïüþòåðíûå ñèñòåìû – òàê íàçûâàåìûé «ýòè÷åñêèé õàêèíã», èëè ïðîâåäåíèå òåñòîâ íà
ïðîíèêíîâåíèå);

6) êðèïòîãðàô (cryptographer) (çàùèùàåò èíôîðìàöèþ ïîñðåäñòâîì êðèïòîãðàôè÷åñêèõ ìåòîäîâ);
7) êðèïòîàíàëèòèê (cryptanalyst) (àíàëèçèðóåò çàøèôðîâàííóþ èíôîðìàöèþ);
8) àäìèíèñòðàòîð ÈÁ (security administrator) (ðàçðàáàòûâàåò è âíåäðÿåò ñèñòåìû çàùèòû, êîòîðûå

îáíàðóæèâàþò, ïðåäîòâðàùàþò, èçîëèðóþò èëè ñíèæàþò ðèñêè íàðóøåíèÿ ÈÁ; ïîääåðæèâàåò â
àêòóàëüíîì ñîñòîÿíèè ñðåäñòâà è ìåðû çàùèòû, à òàêæå óñòàíàâëèâàþò è îáåñïå÷èâàþò ïðàâèëà
ðàçãðàíè÷åíèÿ äîñòóïà);

9) ñîòðóäíèê ãðóïïû ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ (IS incident response team member) (ðàáîòàþò
â ãðóïïå äëÿ ïîäãîòîâêè è îáåñïå÷åíèÿ áûñòðîãî ðåàãèðîâàíèÿ â ñëó÷àå âîçíèêíîâåíèÿ èíöèäåíòîâ ÈÁ);

10) ñïåöèàëèñò ïî âîññòàíîâëåíèþ (disaster recovery specialist) (ðàçðàáàòûâàåò è âíåäðÿåò ïðîãðàììû
ïî âîññòàíîâëåíèþ äàííûõ ïîñëå èíöèäåíòîâ ÈÁ);

11) ñïåöèàëèñò ïî êîìïüþòåðíûì ïðåñòóïëåíèÿì/ñîòðóäíèê îòäåëà êîìïüþòåðíîé ôîðåíçèêè
(computer crime specialists/computer forensic investigator) (ñîõðàíÿåò, èäåíòèôèöèðóåò, âûäåëÿåò è
äîêóìåíòèðóåò ñâèäåòåëüñòâà èíöèäåíòîâ ÈÁ);

12) àóäèòîð ÈÁ (IS auditor) (îöåíèâàåò àäåêâàòíîñòü è ýôôåêòèâíîñòü ÈÁ èíôîðìàöèîííûõ ñèñòåì);
13) ðóêîâîäèòåëü îòäåëà ÈÁ (chief IS officer) (ðóêîâîäèò îòäåëîì ÈÁ â öåëîì è ïåðñîíàëîì îòäåëà).
Îáðàòèì âíèìàíèå íà òî, ÷òî ãðàäàöèÿ íàçâàííûõ âûøå äîëæíîñòåé íå ñîîòâåòñòâóåò ïåðå÷íþ

äîëæíîñòåé è êâàëèôèêàöèé, ïðèíÿòûõ â Ðîññèè. Ýòî åùå ðàç ïîäòâåðæäàåò âûâîä î íåâîçìîæíîñòè
øèðîêîãî èñïîëüçîâàíèÿ â Ðîññèè ìåæäóíàðîäíûõ ïðîãðàìì ñåðòèôèêàöèè ñïåöèàëèñòîâ ïî ÈÁ, à
òàêæå àêòóàëèçèðóåò ïðîáëåìó ñîçäàíèÿ îòå÷åñòâåííîé ñèñòåìû ñåðòèôèêàöèè. Ïîýòîìó èç âûøå
èçëîæåííîãî ìîæíî ñäåëàòü äâà îñíîâíûõ âûâîäà:

1) íåîáõîäèìû êàê íàöèîíàëüíûé, òàê è åäèíûé (èíòåðíàöèîíàëüíûé) ïîäõîäû ê íåçàâèñèìîé,
îáúåêòèâíîé îöåíêå êâàëèôèêàöèè ñïåöèàëèñòîâ â îáëàñòè ÈÁ;

2) íåîáõîäèìî óñòàíîâëåíèå ñîîòâåòñòâèÿ ìåæäó êâàëèôèêàöèîííûìè òðåáîâàíèÿìè ê ðàçëè÷íûì
ñïåöèàëèñòàì ïî ÈÁ è îáðàçîâàòåëüíûìè ïðîãðàììàìè èõ ïîäãîòîâêè (âêëþ÷àÿ âîïðîñû áàêàëàâðèàòà è
ìàãèñòðàòóðû).

8. Çàêëþ÷èòåëüíûå âûâîäû
Èòàê, íà îñíîâå àíàëèçà ìåæäóíàðîäíîãî îïûòà â îáëàñòè îáó÷åíèÿ ÈÁ ìîæíî ñäåëàòü âûâîäû,

÷òî â ìèðå â íàñòîÿùåå âðåìÿ ñóùåñòâóþò:
· ó÷åáíûå ïëàíû è ïðîãðàììû äëÿ ìàãèñòðîâ (åäèíè÷íûå äëÿ áàêàëàâðîâ);
· ïðèçíàíèå ÈÁ âîïðîñîì ìíîãèõ äèñöèïëèí;
· ó÷åáíî-ìåòîäè÷åñêîå îáåñïå÷åíèå (äëÿ îáÿçàòåëüíûõ è ôàêóëüòàòèâíûõ ïðåäìåòîâ, à òàêæå

äëÿ äèñòàíöèîííîãî îáó÷åíèÿ);
· ó÷åáíî-ëàáîðàòîðíàÿ áàçà (íàïðèìåð, ÑØÀ, Àâñòðàëèÿ, Ãðåöèÿ, Èòàëèÿ);
· òðåáîâàíèÿ ïî ïðåäâàðèòåëüíîé ïîäãîòîâêå;
· ñèñòåìà êðåäèòîâ äëÿ ó÷åáíûõ ïðîãðàìì ïî ÈÁ;
· ïðàêòè÷åñêèé îïûò;
· ñîâìåñòíûå ïðîåêòû ïî îáó÷åíèþ.
Â òî æå âðåìÿ ïîêà îòñóòñòâóþò:
· åäèíûå îáðàçîâàòåëüíûå ñòàíäàðòû;
· òðåáîâàíèÿ ê ñïåöèàëèñòàì ïî ÈÁ;
· îïðåäåëåíèÿ êðàòêîñðî÷íûõ è äîëãîñðî÷íûõ ïðèîðèòåòîâ ïîäãîòîâêè ñïåöèàëèñòîâ.


