
О понятийно-терминологическом аппарате информационной безопасности

43

Á. È. Ñêîðîäóìîâ (ê. ò. í., äîöåíò)
Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

Î ÏÎÍßÒÈÉÍÎ-ÒÅÐÌÈÍÎËÎÃÈ×ÅÑÊÎÌ ÀÏÏÀÐÀÒÅ
ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ

Ìèð íàõîäèòñÿ íà ïîðîãå ãëîáàëüíûõ èçìåíåíèé: íîâîå èíôîðìàöèîííîå îáùåñòâî ïðèõîäèò íà ñìåíó
îáùåñòâó èíäóñòðèàëüíîìó, â ñâÿçè ñ ÷åì íîâûå èíôîðìàöèîííûå òåõíîëîãèè âñå áîëåå è áîëåå ïðîíèêàþò
âî âñå îáëàñòè äåÿòåëüíîñòè ÷åëîâåêà, îñîáåííî â ïðîìûøëåííîñòü è îáùåñòâåííóþ æèçíü, óñêîðÿÿ ïðîöåññû
ãëîáàëèçàöèè è èíòåãðàöèè ìèðîâîé ýêîíîìèêè è ìèðîâîãî ñîîáùåñòâà [8]. Ñòàíîâëåíèå èíôîðìàöèîííîãî
îáùåñòâà â Ðîññèè ñòðåìèòåëüíî ðàçâèâàåòñÿ. Íàïðèìåð, â îäíîì èç ñâîèõ äîêëàäîâ 2007 ãîäà ìèíèñòð
èíôîðìàöèîííûõ òåõíîëîãèé è ñâÿçè Ðîññèéñêîé Ôåäåðàöèè Ë. Ä. Ðåéìàí îáðàòèë âíèìàíèå àóäèòîðèè
íà îïåðåæàþùåå ðàçâèòèå ðîññèéñêîé îòðàñëè ÈÒ, êîòîðàÿ åæåãîäíî ïðèðàñòàåò íà 30%.

Ïðîöåññ èíôîðìàòèçàöèè îáùåñòâà ïðèâåë ê òîìó, ÷òî êîìïüþòåðíàÿ èíôîðìàöèÿ ïðåâðàòèëàñü
â îñíîâíîé òîâàð, îáëàäàþùèé çíà÷èòåëüíîé öåííîñòüþ, â ñâîåîáðàçíûé ñòðàòåãè÷åñêèé ðåñóðñ.

Ãåíåðàëüíàÿ Àññàìáëåÿ ÎÎÍ ïðèíÿëà 27 ìàðòà 2006 ã. Ðåçîëþöèþ ïîä íîìåðîì A/RES/
60/252, êîòîðàÿ ïðîâîçãëàøàåò 17 ìàÿ Ìåæäóíàðîäíûì äíåì èíôîðìàöèîííîãî îáùåñòâà. Â ðàìêàõ
âñåìèðíîé âñòðå÷è íà âûñøåì óðîâíå ïî âîïðîñàì èíôîðìàöèîííîãî îáùåñòâà, êîòîðàÿ ïðîøëà â äâà
ýòàïà: â Æåíåâå â 2003 ã. è â Òóíèñå â 2005 ã., áûëà ïðèíÿòà «Òóíèññêàÿ ïðîãðàììà äëÿ ðàçâèòèÿ
èíôîðìàöèîííîãî îáùåñòâà» è Îáðàùåíèå ê Ãåíåðàëüíîé Àññàìáëåå ÎÎÍ ñ ïðèçûâîì îáúÿâèòü 17
ìàÿ Âñåìèðíûì äíåì èíôîðìàöèîííîãî îáùåñòâà (http://www.cnews.ru).

Ãåíåðàëüíûé ñåêðåòàðü ÎÎÍ Êîôè Àííàí â ñâîåì çàÿâëåíèè ïî ïîâîäó ïðîâîçãëàøåíèÿ 17 ìàÿ
Ìåæäóíàðîäíûì äíåì èíôîðìàöèîííîãî îáùåñòâà îòìåòèë âàæíîñòü ïîâûøåíèÿ äîâåðèÿ ïîëüçîâàòåëåé
ê ÈÊÒ. Îí ïîä÷åðêíóë, ÷òî â ñîâðåìåííîì ìèðå, îêóòàííîì îäíîé îáùåé Ñåòüþ, ó îáùåñòâà ïîÿâèëîñü
ìíîãî óãðîç, âêëþ÷àÿ ïðåäóìûøëåííûå àòàêè íà âàæíûå èíôîðìàöèîííûå îáúåêòû, ÷òî âåäåò ê
îñëàáëåíèþ ýêîíîìèêè è îáùåñòâà â öåëîì. Äëÿ òîãî ÷òîáû ïîâûñèòü äîâåðèå ê ýëåêòðîííîé òîðãîâëå,
ê ýëåêòðîííûì áàíêîâñêèì ñèñòåìàì, ê òåëåìåäèöèíå, ê ýëåêòðîííîìó ïðàâèòåëüñòâó, íåîáõîäèìà
îáùàÿ ñïëî÷åííîñòü â âîïðîñàõ èíôîðìàöèîííîé áåçîïàñíîñòè íà ìåæäóíàðîäíîì óðîâíå. È ïîñêîëüêó
ýòî çàâèñèò îò ïîëèòèêè áåçîïàñíîñòè êàæäîé ñòðàíû, áèçíåñà è êàæäîãî ãðàæäàíèíà, íåîáõîäèìî
ðàçâèòü êóëüòóðó èíôîáåçîïàñíîñòè íà ìåæäóíàðîäíîì óðîâíå.

Êîôè Àííàí ïðèçâàë âñå ñòðàíû – ÷ëåíû ÎÎÍ è çàèíòåðåñîâàííûå ñòîðîíû ñïîñîáñòâîâàòü
ðîñòó ãëîáàëüíîãî óðîâíÿ çíàíèé â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè è ðàçâèòèþ ìåæäóíàðîäíûõ
èíèöèàòèâ è îáùèõ ìåð äëÿ ïðîòèâîäåéñòâèÿ ðèñêàì â ýòîé ñôåðå.

Íàøà ñòðàíà âíîñèò ñâîé âêëàä â äåëî ðåøåíèÿ îáîçíà÷åííûõ ïðîáëåì ðàçâèòèÿ êóëüòóðû
èíôîáåçîïàñíîñòè, ïðîòèâîäåéñòâèÿ ðèñêàì â ýòîé ñôåðå è ðîñòó ãëîáàëüíîãî óðîâíÿ çíàíèé â ñôåðå
èíôîðìàöèîííîé áåçîïàñíîñòè. Íàïðèìåð, ÷åòâåðòàÿ Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ ïî âîïðîñàì îáó÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè (4th World Conference on Information Security Education) ïðîøëà â Ìîñêâå.
Ñëåäóåò äîáàâèòü, ÷òî â íàøåé ñòðàíå ìàññîâî èçäàåòñÿ ñïåöèàëèçèðîâàííàÿ ëèòåðàòóðà ïî çàùèòå
èíôîðìàöèè. Âûñøàÿ øêîëà ðåãóëÿðíî âûïóñêàåò ñïåöèàëèñòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè â
ñîîòâåòñòâèè ñ òðåáîâàíèÿìè ñåìè îáðàçîâàòåëüíûõ ñòàíäàðòîâ.

Êîíôåðåíöèÿ áûëà îðãàíèçîâàíà ðàáî÷åé ãðóïïîé 11.8 IFIP (IT Security Education) ñîâìåñòíî ñ
Ìèíèñòåðñòâîì îáðàçîâàíèÿ è íàóêè ÐÔ è Ìîñêîâñêèì èíæåíåðíî-ôèçè÷åñêèì èíñòèòóòîì
(ãîñóäàðñòâåííûì óíèâåðñèòåòîì) ñ öåëüþ îçíàêîìëåíèÿ ñïåöèàëèñòîâ ñ ïåðåäîâûì ìåæäóíàðîäíûì
îïûòîì ïîäãîòîâêè êàäðîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè, îñóùåñòâëÿåìîé â ó÷åáíûõ çàâåäåíèÿõ. Â
êîíôåðåíöèè ïðèíÿëè ó÷àñòèå 70 ñïåöèàëèñòîâ, ïðåäñòàâëÿþùèõ 12 ãîñóäàðñòâ, ñðåäè êîòîðûõ: Àâñòðàëèÿ,
Âåëèêîáðèòàíèÿ, Ãåðìàíèÿ, Ðîññèÿ, ÑØÀ, Øâåöèÿ, ÞÀÐ. 39 äîêëàä÷èêîâ îçíàêîìèëè ïðèñóòñòâóþùèõ
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ñ íîâûìè ðàçðàáîòêàìè, ìåòîäèêàìè îáó÷åíèÿ è ó÷åáíûìè ïðîãðàììàìè â îáëàñòè èíôîðìàöèîííîé
áåçîïàñíîñòè. Â ïðîãðàììå êîíôåðåíöèè áûëè ðàññìîòðåíû îñíîâíûå ïðîáëåìû: ìåæäóíàðîäíûå ñòàíäàðòû
â îáëàñòè îáó÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, îáó÷åíèÿ ðàññëåäîâàíèþ êîìïüþòåðíûõ ïðåñòóïëåíèé
è ò. ä. Îáùåíèå íà êîíôåðåíöèè ïðîõîäèëî â àòìîñôåðå âçàèìîïîíèìàíèÿ êîëëåã, íåñìîòðÿ íà òî, ÷òî
äîêëàäû äåëàëèñü íà ðàçëè÷íûõ ÿçûêàõ. Íà ïîäîáíûõ îòå÷åñòâåííûõ ìåðîïðèÿòèÿõ ÷àñòî áûâàþò ñëó÷àè
ðàçíîãëàñèé ïî, êàçàëîñü áû, äàâíî ðåøåííûì âîïðîñàì. Àíàëèç ïðîòèâîðå÷èé ïîçâîëÿåò ñäåëàòü âûâîä î
òîì, ÷òî îäíîé èç íàèáîëåå çíà÷èìûõ ïðîáëåì ÿâëÿþòñÿ âîïðîñû òåðìèíîëîãèè.

Îòñóòñòâèå óñòîÿâøåéñÿ òåðìèíîëîãè÷åñêîé áàçû ïî ïðîáëåìàì èíôîðìàöèîííîé áåçîïàñíîñòè
ÿâëÿåòñÿ îäíîé èç àêòóàëüíûõ ïðîáëåì, ÷òî âëå÷åò çà ñîáîé íåðàçáåðèõó â ó÷åáíîì ïðîöåññå ïî
çàùèòå èíôîðìàöèè. Ïåðâîïðè÷èíîé òàêîé ñèòóàöèè ÿâëÿåòñÿ îòñóòñòâèå â ñòðàíå þðèäè÷åñêè çíà÷èìîãî
áàçîâîãî îïðåäåëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. Â ðîññèéñêèõ çàêîíàõ íåò ïîäîáíîé äåôèíèöèè.
Ãîñóäàðñòâåííûå îðãàíèçàöèè ïðàêòè÷åñêè íå âûïîëíèëè ïëàíîâûå çàäàíèÿ ïðàâèòåëüñòâà ïî âûïóñêó
òåõíè÷åñêèõ ðåãëàìåíòîâ ïî çàùèòå èíôîðìàöèè, â êîòîðûõ äîëæíû áûëè áûòü ðàñêðûòû âîïðîñû
ïîíÿòèéíî-òåðìèíîëîãè÷åñêîãî àïïàðàòà èíôîðìàöèîííîé áåçîïàñíîñòè.

Äîêòðèíà èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè îïðåäåëÿåò ãëàâíûå òåðìèíû è
ïîíÿòèÿ çàùèòû ãîñóäàðñòâåííîé èíôîðìàöèè [2]. Â ÷àñòíîñòè, ïîä èíôîðìàöèîííîé áåçîïàñíîñòüþ
Ðîññèéñêîé Ôåäåðàöèè â äîêòðèíå ïîíèìàåòñÿ: «Ñîñòîÿíèå çàùèùåííîñòè åå íàöèîíàëüíûõ èíòåðåñîâ â
èíôîðìàöèîííîé ñôåðå, îïðåäåëÿþùèõñÿ ñîâîêóïíîñòüþ ñáàëàíñèðîâàííûõ èíòåðåñîâ ëè÷íîñòè, îáùåñòâà
è ãîñóäàðñòâà». Äàííîå îïðåäåëåíèå, ñôîðìóëèðîâàííîå äëÿ ãîññåêòîðà, ïîëó÷èëî øèðîêîå ðàñïðîñòðàíåíèå
(â òîì ÷èñëå â ó÷åáíîé ëèòåðàòóðå) ïðèìåíèòåëüíî ê äðóãèì ñôåðàì äåÿòåëüíîñòè áåç ó÷åòà èõ
îñîáåííîñòåé, ÷òî ïðîòèâîðå÷èò ïîëîæåíèÿì äîêòðèíû. Áîëüøèíñòâî àâòîðîâ ó÷åáíîé ëèòåðàòóðû áåðóò
çà îñíîâó ïîëîæåíèÿ, ðàçðàáîòàííûå â ïðîøëîì âåêå òîëüêî äëÿ çàùèòû ãîñóäàðñòâåííîé òàéíû, çàáûâàÿ,
÷òî ñòðàíà ïåðåøëà íà ñïåöèôè÷åñêèå ðûíî÷íûå îòíîøåíèÿ, î ÷åì ñâèäåòåëüñòâóåò ïîÿâëåíèå çàêîíîâ
«Î òåõíè÷åñêîì ðåãóëèðîâàíèè», «Î êîììåð÷åñêîé òàéíå» è «Î ïåðñîíàëüíûõ äàííûõ».

Â Äîêòðèíå îòìå÷åíî, ÷òî: «Â êàæäîé ñôåðå æèçíåäåÿòåëüíîñòè îáùåñòâà è ãîñóäàðñòâà íàðÿäó
ñ îáùèìè ìåòîäàìè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè ìîãóò
èñïîëüçîâàòüñÿ ÷àñòíûå ìåòîäû è ôîðìû, îáóñëîâëåííûå ñïåöèôèêîé ôàêòîðîâ, âëèÿþùèõ íà ñîñòîÿíèå
èíôîðìàöèîííîé áåçîïàñíîñòè».

Îáùåèçâåñòíî, ÷òî ãëàâíûå öåëè è çàäà÷è ôóíêöèîíèðîâàíèÿ ëþáîãî áèçíåñà îáû÷íî íå ñîâïàäàþò
ñ ãîñóäàðñòâåííîé èäåîëîãèåé. Îá ýòîì æå ñâèäåòåëüñòâóþò è ìàòåðèàëû ðîññèéñêî-àìåðèêàíñêîãî
ñåìèíàðà, ñåêöèè «Êèáåðíåòè÷åñêèé òåððîðèçì» [7]. Èç âûñòóïëåíèÿ ðóêîâîäèòåëÿ àìåðèêàíñêîé
äåëåãàöèè Óèëüÿìà À. Âóëüôà, Ïðåçèäåíòà Íàöèîíàëüíîé èíæåíåðíîé àêàäåìèè ÑØÀ, ñëåäóåò,
÷òî «ñâîå ïîíÿòèå áåçîïàñíîñòè äîëæíî áûòü âûðàáîòàíî äëÿ êàæäîé ñóùåñòâóþùåé ðåàëèè…».

Ðåøàÿ çàäà÷è îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè áèçíåñà, íåîáõîäèìî ïîìíèòü, ÷òî
ãëàâíîé öåëüþ ëþáîãî ïðåäïðèíèìàòåëÿ ÿâëÿåòñÿ ïðèáûëü, äëÿ ïîëó÷åíèÿ êîòîðîé îí äîëæåí ñíèæàòü
èçäåðæêè ïðîèçâîäñòâà è ðåàëèçàöèè ïðîäóêòà. Âåñü áèçíåñ-ïðîöåññ ñîïðîâîæäàåòñÿ ðàñ÷åòàìè,
ïîñòðîåííûìè íà áàçå èçìåðåíèé è ó÷åòà. Ñëàáûì ìåñòîì âñåãî ïðîöåññà ðàñ÷åòîâ ÿâëÿåòñÿ ïî÷òè ïîëíîå
îòñóòñòâèå êîëè÷åñòâåííûõ ìåòðèê èíôîðìàöèîííîé áåçîïàñíîñòè. «Íàñòîÿùàÿ íàóêà íà÷èíàåòñÿ òàì,
ãäå íà÷èíàþòñÿ èçìåðåíèÿ», ãîâîðèë Äìèòðèé Èâàíîâè÷ Ìåíäåëååâ. Ðåøåíèþ îáîçíà÷åííîé ïðîáëåìû
ñïîñîáñòâóåò Çàêîí «Î òåõíè÷åñêîì ðåãóëèðîâàíèè» [1].

Â ñòàòüå 2 çàêîíà «Î òåõíè÷åñêîì ðåãóëèðîâàíèè» ââîäÿòñÿ íîâûå ïîíÿòèÿ, ãëàâíûå è
õàðàêòåðíûå äëÿ ëþáîãî áèçíåñà. Íàïðèìåð, «ðèñê – âåðîÿòíîñòü ïðè÷èíåíèÿ âðåäà…» è «áåçîïàñíîñòü
– ñîñòîÿíèå, ïðè êîòîðîì îòñóòñòâóåò íåäîïóñòèìûé ðèñê, ñâÿçàííûé ñ ïðè÷èíåíèåì âðåäà…».
Ïðèìåíÿÿ äàííûå îïðåäåëåíèÿ äëÿ òåðìèíà «èíôîðìàöèîííàÿ áåçîïàñíîñòü» ìîæíî ïîëó÷èòü
ñëåäóþùóþ, îðèåíòèðîâàííóþ íà áèçíåñ, äåôèíèöèþ: «èíôîðìàöèîííàÿ áåçîïàñíîñòü – ñîñòîÿíèå
èíôîðìàöèè ïðè äîïóñòèìîì ðèñêå åå óíè÷òîæåíèÿ, èçìåíåíèÿ èëè ðàñêðûòèÿ, ñâÿçàííîì ñ ïðè÷èíåíèåì
âðåäà âëàäåëüöó èëè ïîëüçîâàòåëþ èíôîðìàöèè» [9, 10].
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Äîñòîèíñòâà íîâîãî îïðåäåëåíèÿ:
• Ãàðìîíèçàöèÿ ïîëîæåíèé íîâûõ ñòàíäàðòîâ (ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-1-2002, 27001,

17799) è ïðåæíåãî íàó÷íî-òåõíè÷åñêîãî çàäåëà.
• Ïîëó÷åíèå ÷åðåç ðèñê êîëè÷åñòâåííûõ ìåòðèê èíôîðìàöèîííîé áåçîïàñíîñòè.
Ýòî õîðîøî ïîäêðåïëÿåòñÿ äåñÿòèëåòíåé ïðàêòèêîé ïðèìåíåíèÿ îáîáùåííîãî êðèòåðèÿ

çàùèùåííîñòè èíôîðìàöèè, èñïîëüçóåìîãî â ìåòîäèêå ôðàíöóçñêîé áàíêîâñêîé êîìèññèè, ïîñòðîåííîé
íà áàçå óïðàâëåíèÿ ðèñêàìè.

Ñëåäóåò îòìåòèòü, ÷òî â îòå÷åñòâåííûõ íîðìàòèâíî-ìåòîäè÷åñêèõ äîêóìåíòàõ ïî
èíôîðìàöèîííîé áåçîïàñíîñòè äî 2002 ãîäà îòñóòñòâîâàëî ïîíÿòèå ðèñê, êîòîðîå âïåðâûå ïîÿâèëîñü â
ñòàíäàðòå ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-1-2002 «Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà
îáåñïå÷åíèÿ áåçîïàñíîñòè. Êðèòåðèè îöåíêè áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé». Â íàñòîÿùåå
âðåìÿ êîëè÷åñòâî ñòàíäàðòîâ ñ ýòîé äåôèíèöèåé ðåçêî âîçðîñëî. Ñòàíäàðòû [3–6], ïðèâåäåííûå â
áèáëèîãðàôè÷åñêîì ñïèñêå, ÿâëÿþòñÿ îñíîâíûìè ïî íàïðàâëåíèþ ðèñêîðèåíòèðîâàííàÿ èíôîðìàöèîííàÿ
áåçîïàñíîñòü. Ïî äàííîé ïðîáëåìå íàèáîëåå çíà÷èìûé èíòåðåñ ïðåäñòàâëÿåò ðàáîòà: Ïåòðåíêî Ñ. À.
«Óïðàâëåíèå èíôîðìàöèîííûìè ðèñêàìè. Ýêîíîìè÷åñêè îïðàâäàííàÿ áåçîïàñíîñòü» [11].

Êâèíòýññåíöèåé ðèñêîðèåíòèðîâàííîãî ïîäõîäà ê îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè
êðåäèòíûõ îðãàíèçàöèé ñòàë êîìïëåêñ äîêóìåíòîâ íà áàçå ñòàíäàðòà Áàíêà Ðîññèè «Îáåñïå÷åíèå
èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèé áàíêîâñêîé ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè. Îáùèå
ïîëîæåíèÿ» ÑÒÎ ÁÐ ÈÁÁÑ-1.0-2006. Öåëåñîîáðàçíî îòìåòèòü, ÷òî ïîêà â êîìïëåêñå äîêóìåíòîâ
íà áàçå äàííîãî ñòàíäàðòå èñïîëüçóþòñÿ òîëüêî êà÷åñòâåííûå ìåòðèêè ðèñêà.

Çàêëþ÷åíèå
1. Íåîáõîäèìî èñïîëüçîâàòü äèôôåðåíöèðîâàííûé ïîäõîä â ó÷åáíîì ïðîöåññå ê îïðåäåëåíèþ

èíôîðìàöèîííîé áåçîïàñíîñòè, â çàâèñèìîñòè îò ôîðìû ñîáñòâåííîñòè ÀÑ è îáðàáàòûâàåìîé èíôîðìàöèè.
2. Ïîëó÷åíèå êîëè÷åñòâåííûõ ìåòðèê èíôîðìàöèîííîé áåçîïàñíîñòè, íàïðèìåð, ÷åðåç ðèñê –

àêòóàëüíàÿ çàäà÷à áèçíåñà, êîòîðóþ ñëåäóåò ó÷èòûâàòü â ó÷åáíûõ ïðîãðàììàõ.
3. Íàñòóïèëî âðåìÿ ñîçäàíèÿ îòå÷åñòâåííûõ ó÷åáíûõ êóðñîâ, ó÷èòûâàþùèõ ñïåöèôèêó

îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè êîììåð÷åñêèõ ÀÑ ñ ó÷åòîì èíôîðìàöèîííûõ ðèñêîâ.
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