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Ââåäåíèå
Ðàçðàáîòêà Ôåäåðàëüíûõ ãîñóäàðñòâåííûõ îáðàçîâàòåëüíûõ ñòàíäàðòîâ (ÔÃÎÑ) òðåòüåãî ïîêîëåíèÿ
îñíîâûâàåòñÿ íà êîìïåòåíòíîñòíîì ïîäõîäå, êîòîðûé ïðåäïîëàãàåò íàëè÷èå â òàêèõ ñòàíäàðòàõ
ôîðìóëèðîâîê, îòðàæàþùèõ ñïîñîáíîñòè âûïóñêíèêîâ âûñøåãî ó÷åáíîãî çàâåäåíèÿ ïðèìåíÿòü çíàíèÿ,
óìåíèÿ è ëè÷íîñòíûå êà÷åñòâà äëÿ óñïåøíîé äåÿòåëüíîñòè â îïðåäåëåííîé îáëàñòè. Îñîáåííîñòè
íàïðàâëåíèÿ ïîäãîòîâêè ñïåöèàëèñòîâ ñ âûñøèì è ñðåäíèì ïðîôåññèîíàëüíûì îáðàçîâàíèåì îòðàæàþòñÿ
â ïðîôåññèîíàëüíûõ êîìïåòåíöèÿõ. Äëÿ èõ ôîðìèðîâàíèÿ, ïðåæäå âñåãî, íåîáõîäèìî ðàññìîòðåòü
îñíîâíûå õàðàêòåðèñòèêè îáðàçîâàòåëüíîé îáëàñòè, ñîîòâåòñòâóþùåé êîíêðåòíîìó íàïðàâëåíèþ
ïîäãîòîâêè, îïðåäåëèòü ñòðóêòóðó ïðåäìåòíîé îáëàñòè, ñâÿçàííîé ñ îïðåäåëåííîé îáðàçîâàòåëüíîé
îáëàñòüþ, è îïðåäåëèòü èñõîäíûå äàííûå, íåîáõîäèìûå äëÿ ôîðìóëèðîâàíèÿ ïðîôåññèîíàëüíûõ
êîìïåòåíöèé. Äàííàÿ ðàáîòà ïîñâÿùåíà ðåøåíèþ âûäåëåííûõ âûøå çàäà÷ äëÿ ôîðìèðîâàíèÿ
ïðîôåññèîíàëüíûõ êîìïåòåíöèé âûïóñêíèêîâ ó÷åáíûõ çàâåäåíèé ïî íàïðàâëåíèÿì è ñïåöèàëüíîñòÿì
ïîäãîòîâêè, âõîäÿùèìè â óêðóïíåííîå íàïðàâëåíèå 090000 – Èíôîðìàöèîííàÿ áåçîïàñíîñòü.

1. Îñîáåííîñòè îáðàçîâàòåëüíîé îáëàñòè «Èíôîðìàöèîííàÿ áåçîïàñíîñòü»
Â íàñòîÿùåå âðåìÿ â Îáùåðîññèéñêîì êëàññèôèêàòîðå ñïåöèàëüíîñòåé ïî îáðàçîâàíèþ (ÎÊÑÎ)

îáðàçîâàòåëüíîé îáëàñòè «Èíôîðìàöèîííàÿ áåçîïàñíîñòü» ñîîòâåòñòâóåò óêðóïíåííàÿ ãðóïïà
ñïåöèàëüíîñòåé è íàïðàâëåíèé ïîäãîòîâêè 090000 – Èíôîðìàöèîííàÿ áåçîïàñíîñòü, â êîòîðóþ âõîäÿò
ñåìü ñïåöèàëüíîñòåé âûñøåãî ïðîôåññèîíàëüíîãî îáðàçîâàíèÿ – ÂÏÎ (090101 – 090107) è îäíà
ñïåöèàëüíîñòü ñðåäíåãî ïðîôåññèîíàëüíîãî îáðàçîâàíèÿ – ÑÏÎ (090108). Ïðè ôîðìèðîâàíèè íîâîãî
ïåðå÷íÿ ïëàíèðóåòñÿ âêëþ÷åíèå â óêðóïíåííóþ ãðóïïó íàïðàâëåíèÿ ïîäãîòîâêè 090100 –
Èíôîðìàöèîííàÿ áåçîïàñíîñòü ñ êâàëèôèêàöèÿìè áàêàëàâð è ìàãèñòð èíôîðìàöèîííîé áåçîïàñíîñòè, à
òàêæå äâóõ íîâûõ ñïåöèàëüíîñòåé ÑÏÎ (090109, 090110).

Ñóùåñòâóþùèå â íàñòîÿùåå âðåìÿ ÔÃÎÑ âòîðîãî ïîêîëåíèÿ ïî ñïåöèàëüíîñòÿì, âõîäÿùèì â
óêðóïíåííóþ ãðóïïó 090000 – Èíôîðìàöèîííàÿ áåçîïàñíîñòü, à òàêæå ðàçðàáîòàííûå îñíîâíûå
îáðàçîâàòåëüíûå ïðîãðàììû ïî äàííûì ñïåöèàëüíîñòÿì ñîñòàâëÿþò ó÷åáíî-ìåòîäè÷åñêóþ îñíîâó
ãîñóäàðñòâåííîé ñèñòåìû ïîäãîòîâêè êàäðîâ â îáëàñòè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ).

Â ðåøåíèè ñåêöèè ïî èíôîðìàöèîííîé áåçîïàñíîñòè ñîâåòà ïðè Ñîâåòå Áåçîïàñíîñòè Ðîññèéñêîé
Ôåäåðàöèè (îò 29 ÿíâàðÿ 2008 ã.) îïðåäåëåíû ïðèíöèïû ôîðìèðîâàíèÿ íîâîãî Ïåðå÷íÿ íàïðàâëåíèé
ïîäãîòîâêè â îáðàçîâàòåëüíîé îáëàñòè «Èíôîðìàöèîííàÿ áåçîïàñíîñòü», êîòîðûå íåîáõîäèìî ó÷åñòü
ïðè ôîðìóëèðîâàíèè ïðîôåññèîíàëüíûõ êîìïåòåíöèé. Ê íèì îòíîñÿòñÿ:

1. Äëÿ íàïðàâëåíèé ïîäãîòîâêè:
· ïîëíûé îõâàò íàïðàâëåíèÿìè ïîäãîòîâêè ïðåäìåòíîé îáëàñòè «Èíôîðìàöèîííàÿ áåçîïàñíîñòü»;
· îáúåäèíåíèå íàïðàâëåíèé, èìåþùèõ îáùóþ ôóíäàìåíòàëüíóþ ïîäãîòîâêó, ñ âîçìîæíîñòüþ

äàëüíåéøåé èõ ïðîôèëèçàöèè;
· îáúåäèíåíèå íàïðàâëåíèé, îáùóþ ïðèêëàäíóþ (îòðàñëåâóþ) îðèåíòàöèþ ïîäãîòîâêè;
2. Äëÿ ñïåöèàëüíîñòåé:
· íàïðàâëåíèå ñîäåðæàíèÿ ïîäãîòîâêè íà ðåàëèçàöèþ ãîñóäàðñòâåííûõ ïîäõîäîâ ê îáåñïå÷åíèþ

áåçîïàñíîñòè ëè÷íîñòè, îáùåñòâà, ãîñóäàðñòâà;
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· ó÷åò òðåáîâàíèé îñíîâíûõ ïîòðåáèòåëåé (çàêàç÷èêîâ) ê êâàëèôèêàöèè âûïóñêíèêà;
· ó÷åò îñîáåííîñòåé, ñâÿçàííûõ ñ ìåæäèñöèïëèíàðíûì õàðàêòåðîì ïðîôåññèîíàëüíîé îáëàñòè

äàííîé ãðóïïû è êàæäîé ñïåöèàëüíîñòè â îòäåëüíîñòè.
Àíàëèç âûøå ïåðå÷èñëåííûõ ïðèíöèïîâ ïîçâîëÿåò âûäåëèòü ñëåäóþùèå êëþ÷åâûå ìîìåíòû,

âëèÿþùèå íà ôîðìóëèðîâàíèå ïðîôåññèîíàëüíûõ êîìïåòåíöèé: ñòðóêòóðà ïðåäìåòíîé îáëàñòè
«Èíôîðìàöèîííàÿ áåçîïàñíîñòü», ïðèêëàäíîé õàðàêòåð íàïðàâëåíèé ïîäãîòîâêè, ó÷åò òðåáîâàíèé
ïîòðåáèòåëåé è ìåæäèñöèïëèíàðíûé õàðàêòåð ïðîôåññèîíàëüíîé îáëàñòè.

2. Ñòðóêòóðà ïðåäìåòíîé îáëàñòè «Èíôîðìàöèîííàÿ áåçîïàñíîñòü»
Äëÿ îïðåäåëåíèÿ ñòðóêòóðû ïðåäìåòíîé îáëàñòè «Èíôîðìàöèîííàÿ áåçîïàñíîñòü»

ïðîàíàëèçèðóåì ñíà÷àëà òåðìèí, îïðåäåëÿþùèé åå íàçâàíèå. Â òàáëèöå 1 ïðèâåäåíû íåêîòîðûå
îïðåäåëåíèÿ òåðìèíà «èíôîðìàöèîííàÿ áåçîïàñíîñòü» ñ óêàçàíèåì ñîîòâåòñòâóþùèõ èíôîðìàöèîííûõ
èñòî÷íèêîâ. Àíàëèç ïðèâåäåííûõ îïðåäåëåíèé òåðìèíà «èíôîðìàöèîííàÿ áåçîïàñíîñòü» ïîçâîëÿåò
ñäåëàòü ñëåäóþùèå âûâîäû:

· îòñóòñòâóåò åäèíñòâåííîå îáùåïðèíÿòîå îïðåäåëåíèå;
· íàèáîëåå ïðåäïî÷òèòåëüíûì ÿâëÿåòñÿ ñâÿçûâàòü èíôîðìàöèîííóþ áåçîïàñíîñòü ñ ñîñòîÿíèåì

çàùèùåííîñòè îïðåäåëåííîãî îáúåêòà;
· ñîñòîÿíèå çàùèùåííîñòè îáúåêòà íåïîñðåäñòâåííî ñâÿçàíî ñ îáåñïå÷åíèåì íåèçìåííîñòè òàêèõ

ñâîéñòâ èíôîðìàöèè, êàê êîíôèäåíöèàëüíîñòü, öåëîñòíîñòü è äîñòóïíîñòü (â ïîñëåäíåå âðåìÿ äîáàâëÿþò
íåîòêàçóåìîñòü, ïîäîò÷åòíîñòü, àóòåíòè÷íîñòü è äîñòîâåðíîñòü).

· îáèëèå ñóùåñòâóþùèõ îáúåêòîâ, ñîñòîÿíèå êîòîðûõ ìîæåò îïðåäåëÿòü èíôîðìàöèîííàÿ
áåçîïàñíîñòü, ïðèâîäèò ê ðàçíîîáðàçèþ îïðåäåëåíèé òåðìèíà «èíôîðìàöèîííàÿ áåçîïàñíîñòü».

· ñòðóêòóðà ïðåäìåòíîé îáëàñòè «Èíôîðìàöèîííàÿ áåçîïàñíîñòü» áóäåò îïðåäåëÿòüñÿ ñòðóêòóðîé
îáúåêòîâ, ñîñòîÿíèå çàùèùåííîñòè êîòîðûõ îïðåäåëÿåò èíôîðìàöèîííàÿ áåçîïàñíîñòü

Â êà÷åñòâå ïðèìåðà èíäèâèäóàëüíîãî ïîäõîäà ê îïðåäåëåíèþ òåðìèíà «èíôîðìàöèîííàÿ
áåçîïàñíîñòü» ìîæíî ïðèâåñòè ôîðìóëèðîâêó ýòîãî òåðìèíà â ñòàíäàðòå Áàíêà Ðîññèè ÑÒÎ ÁÐ
ÈÁÁÑ-1.0 [10] (Òàáë. 1).

Òàáëèöà 1.
Определение Источ-

ник 
Под информационной безопасностью Российской Федерации понимается состояние 
защищенности ее национальных интересов в информационной сфере, определяющихся 
совокупностью сбалансированных интересов личности, общества и государства. 

[1] 
 

Информационная безопасность – состояние защищенности информационной среды 
общества, обеспечивающее ее формирование, использование и развитие в интересах 
граждан, организаций, государства. 

[2] 
 

Информационная безопасность: защита конфиденциальности, целостности и доступности 
информации. 
Информационная безопасность — механизм защиты, обеспечивающий: 
- конфиденциальность: доступ к информации только авторизованных пользователей; 
- целостность: достоверность и полноту информации и методов ее обработки; 
- доступность: доступ к информации и связанным с ней активам авторизованных 
пользователей по мере необходимости. 

[3] 
 

Информационная безопасность: свойство информации сохранять конфиденциальность, 
целостность и доступность. 
Кроме того, данное понятие может включать в себя также свойство сохранять 
аутентичность, подотчетность, неотказуемость и надежность. 

[4] 
 

Информационная безопасность: все аспекты, связанные с определением, достижением и 
поддержанием конфиденциальности, целостности, доступности, неотказуемости, 
подотчетности, аутентичности и достоверности информации или средств ее обработки. 

[5] 
 

Под информационной безопасностью понимается защищенность информации и 
поддерживающей инфраструктуры от случайных или преднамеренных воздействий 

[6] 
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Îñíîâûâàÿñü íà ñäåëàííûõ âûâîäàõ, ìîæíî ïðåäëîæèòü ôîðìóëèðîâêó îïðåäåëåíèÿ òåðìèíà
«èíôîðìàöèîííàÿ áåçîïàñíîñòü», îòíîñÿùóþñÿ ê ðàññìàòðèâàåìîé ïðåäìåòíîé îáëàñòè:

Èíôîðìàöèîííàÿ áåçîïàñíîñòü îáúåêòà – ýòî ñîñòîÿíèå åãî çàùèùåííîñòè â óñëîâèÿõ
óãðîç â èíôîðìàöèîííîé ñôåðå.

Ïðè ýòîì çàùèùåííîñòü äîñòèãàåòñÿ îáåñïå÷åíèåì ñîâîêóïíîñòè ñâîéñòâ èíôîðìàöèîííîé
áåçîïàñíîñòè – êîíôèäåíöèàëüíîñòüþ, öåëîñòíîñòüþ, äîñòóïíîñòüþ èíôîðìàöèîííûõ àêòèâîâ
è ïîääåðæèâàþùåé èõ èíôðàñòðóêòóðû.

Â äàííîì îïðåäåëåíèè ïîä èíôîðìàöèîííîé ñôåðîé áóäåì ïîíèìàòü «…ñîâîêóïíîñòü
èíôîðìàöèè, èíôîðìàöèîííîé èíôðàñòðóêòóðû, ñóáúåêòîâ, îñóùåñòâëÿþùèõ ñáîð, ôîðìèðîâàíèå,
ðàñïðîñòðàíåíèå è èñïîëüçîâàíèå èíôîðìàöèè, à òàêæå ñèñòåìû ðåãóëèðîâàíèÿ âîçíèêàþùèõ ïðè ýòîì
îáùåñòâåííûõ îòíîøåíèé» [1].

Àêòèâû («âñå, ÷òî èìååò öåííîñòü äëÿ îðãàíèçàöèè» [3]), â îáùåì ñëó÷àå, âêëþ÷àþò â ñåáÿ «(íî
íå îãðàíè÷èâàþòñÿ): ìàòåðèàëüíûå àêòèâû (íàïðèìåð, âû÷èñëèòåëüíûå ñðåäñòâà, ñðåäñòâà ñâÿçè, çäàíèÿ);
èíôîðìàöèþ (äàííûå) (íàïðèìåð, äîêóìåíòû, áàçû äàííûõ); ïðîãðàììíîå îáåñïå÷åíèå; ñïîñîáíîñòü
ïðîèçâîäèòü ïðîäóêò èëè ïðåäîñòàâëÿòü óñëóãó; ëþäåé; íåìàòåðèàëüíûå ðåñóðñû (íàïðèìåð, ïðåñòèæ
ôèðìû, ðåïóòàöèþ)» [3].

Èñõîäÿ èç ýòîãî ìîæíî ðåêîìåíäîâàòü äëÿ ðàññìàòðèâàåìîé îáëàñòè èñïîëüçîâàíèå òåðìèíà
«èíôîðìàöèîííûå àêòèâû», ïðèâåäåííûé â [10]: «èíôîðìàöèîííûå àêòèâû» îáîçíà÷àåò ðàçëè÷íîãî
âèäà èíôîðìàöèþ, êîòîðîé îáëàäàåò îáúåêò, íà ñëåäóþùèõ ôàçàõ æèçíåííîãî öèêëà: ãåíåðàöèÿ (ñîçäàíèå),
îáðàáîòêà, õðàíåíèå, ïåðåäà÷à, óíè÷òîæåíèå.

Ñôîðìóëèðîâàííîå âûøå îïðåäåëåíèå òåðìèíà «èíôîðìàöèîííàÿ áåçîïàñíîñòü» ìîæíî
ó÷åñòü ïðè îïðåäåëåíèè îáîáùåííîé ñòðóêòóðû ïðåäìåòíîé îáëàñòè «Èíôîðìàöèîííàÿ
áåçîïàñíîñòü» (Ðèñ. 1).

Òàêîå ïðåäñòàâëåíèå îáîñíîâûâàåò êëàññèôèêàöèþ îáúåêòîâ ïðåäìåòíîé îáëàñòè
«Èíôîðìàöèîííàÿ áåçîïàñíîñòü. Â äàííîì ñëó÷àå îáúåêòàìè ðàññìàòðèâàåìîé ïðåäìåòíîé îáëàñòè
ÿâëÿþòñÿ:

· ñèñòåìû, ôóíêöèîíèðóþùèå â óñëîâèÿõ ñóùåñòâîâàíèÿ óãðîç â èíôîðìàöèîííîé ñôåðå è
îáëàäàþùèå àêòèâàìè, ïîäëåæàùèìè çàùèòû;

· îáúåêòû êàê ÷àñòü ñèñòåìû, ôóíêöèîíèðóþùèå â óñëîâèÿõ ñóùåñòâîâàíèÿ óãðîç â
èíôîðìàöèîííîé ñôåðå è îáëàäàþùèå àêòèâàìè, ïîäëåæàùèìè çàùèòû;

· êîìïîíåíòû îáúåêòîâ, âõîäÿùèõ â ñèñòåìó, ôóíêöèîíèðóþùèå â óñëîâèÿõ ñóùåñòâîâàíèÿ óãðîç
â èíôîðìàöèîííîé ñôåðå è îáëàäàþùèå àêòèâàìè, ïîäëåæàùèìè çàùèòû;

естественного или искусственного характера, чреватых нанесением ущерба владельцам 
или пользователям информации и поддерживающей инфраструктуры. 
Безопасность информации (Information security) – состояние защищенности информации, 
обрабатываемой средствами вычислительной техники или автоматизированной системы, 
от внутренних или внешних угроз. 

[7] 
 

Безопасность информации [данных]: состояние защищенности информации [данных], при 
котором обеспечиваются ее [их] конфиденциальность, доступность и целостность 
(information [data] security). 
Безопасность информации (при применении информационных технологий): состояние 
защищенности информационной технологии, обеспечивающее безопасность информации, 
для обработки которой она применяется, и информационную безопасность 
автоматизированной информационной системы, в которой она реализована. IT security. 

[8] 
 

Безопасность информации (данных): состояние защищенности информации (данных), при 
котором обеспечиваются ее (их) конфиденциальность, доступность и целостность. 

[9] 
 

Информационная безопасность организации банковской системы Российской Федерации – 
состояние защищенности интересов (целей) организации банковской системы Российской 
Федерации в условиях угроз в информационной сфере. 

[10] 
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· èíôîðìàöèîííûå òåõíîëîãèè, ôîðìèðóþùèå èíôîðìàöèîííóþ èíôðàñòðóêòóðó,
ôóíêöèîíèðóþùèå íà îáúåêòàõ ðàçëè÷íîãî óðîâíÿ (ñèñòåìà, îáúåêò ñèñòåìû, êîìïîíåíò îáúåêòà) â óñëîâèÿõ
ñóùåñòâîâàíèÿ óãðîç â èíôîðìàöèîííîé ñôåðå è âçàèìîäåéñòâóþùèå ñ àêòèâàìè, ïîäëåæàùèìè çàùèòû;

· òåõíîëîãèè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îáúåêòîâ ðàçëè÷íîãî óðîâíÿ (ñèñòåìà,
îáúåêò ñèñòåìû, êîìïîíåíò îáúåêòà), êîòîðûå ñâÿçàíû ñ èíôîðìàöèîííûìè òåõíîëîãèÿìè, èñïîëüçóåìûìè
íà ýòèõ îáúåêòàõ (òåõíîëîãèè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ìîãóò áûòü âñòðîåíû â
èíôîðìàöèîííûå òåõíîëîãèè;

· ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè (ÑÌÈÁ) îáúåêòîâ ðàçëè÷íîãî óðîâíÿ
(ìîæåò áûòü âñòðîåíà â ñèñòåìó ìåíåäæìåíòà ýòèõ îáúåêòîâ).

3. Èñõîäíûå äàííûå äëÿ ôîðìóëèðîâàíèÿ ïðîôåññèîíàëüíûõ êîìïåòåíöèé
Ðàññìîòðåâ îñîáåííîñòè îáðàçîâàòåëüíîé îáëàñòè è ñòðóêòóðó ïðåäìåòíîé îáëàñòè

«Èíôîðìàöèîííàÿ áåçîïàñíîñòü», ìîæíî îïðåäåëèòü èñõîäíûå äàííûå äëÿ ôîðìóëèðîâàíèÿ
ïðîôåññèîíàëüíûõ êîìïåòåíöèé âûïóñêíèêîâ âóçîâ ïî íàïðàâëåíèÿì è ñïåöèàëüíîñòÿì, âõîäÿùèì â
óêðóïíåííîå íàïðàâëåíèå 090000 – Èíôîðìàöèîííàÿ áåçîïàñíîñòü.

Ê íèì îòíîñÿòñÿ îïðåäåëåíèå îáëàñòè, îáúåêòîâ è âèäîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè
âûïóñêíèêîâ, à òàêæå çàäà÷ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ñïåöèàëèñòà íà îáúåêòå ïðîôåññèîíàëüíîé
äåÿòåëüíîñòè, îïðåäåëåííûõ ïî âèäàì ïðîôåññèîíàëüíîé äåÿòåëüíîñòè.

Îáëàñòü ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ ïî íàïðàâëåíèþ ïîäãîòîâêè 090000 –
Èíôîðìàöèîííàÿ áåçîïàñíîñòü âêëþ÷àåò: îáëàñòè íàóêè, òåõíèêè è òåõíîëîãèè, îõâàòûâàþùèå ñîâîêóïíîñòü
ïðîáëåì, ñâÿçàííûõ ñ îáåñïå÷åíèåì ñîñòîÿíèÿ çàùèùåííîñòè ðàçëè÷íûõ îáúåêòîâ â óñëîâèÿõ ñóùåñòâîâàíèÿ
óãðîç â èíôîðìàöèîííîé ñôåðå (ó÷èòûâàåò îïðåäåëåíèå òåðìèíà «èíôîðìàöèîííàÿ áåçîïàñíîñòü»).

Ïðèâåäåííàÿ âûøå êëàññèôèêàöèÿ îáúåêòîâ ïðåäìåòíîé îáëàñòè «Èíôîðìàöèîííàÿ áåçîïàñíîñòü»
ïîçâîëÿåò ïîñòðîèòü ìîäåëü îáúåêòîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ âûñøåãî è
ñðåäíåãî ïðîôåññèîíàëüíîãî îáðàçîâàíèÿ ïî óêðóïíåííîìó íàïðàâëåíèþ ïîäãîòîâêè 090000 –
Èíôîðìàöèîííàÿ áåçîïàñíîñòü. Ñîñòàâëÿþùèìè ýòîé ìîäåëè ÿâëÿþòñÿ: ñèñòåìû (Ñ), îáúåêòû êàê
÷àñòü ñèñòåìû (ÎÑ) è êîìïîíåíòû îáúåêòîâ (ÊÎÑ), âõîäÿùèõ â ñèñòåìó, ôóíêöèîíèðóþùèå â óñëîâèÿõ
ñóùåñòâîâàíèÿ óãðîç â èíôîðìàöèîííîé ñôåðå è îáëàäàþùèå àêòèâàìè, ïîäëåæàùèìè çàùèòû, à òàêæå
èíôîðìàöèîííûå òåõíîëîãèè (ÈÒ), òåõíîëîãèè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ÒÎÈÁ)
è ÑÌÈÁ îáúåêòîâ ðàçëè÷íîãî óðîâíÿ.

Åñëè ïðåäïîëîæèòü, ÷òî ïðèâåäåííûé âûøå ïåðå÷åíü îáúåêòîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè
âûïóñêíèêîâ ïî óêðóïíåííîìó íàïðàâëåíèþ ïîäãîòîâêè 0900000 – Èíôîðìàöèîííàÿ áåçîïàñíîñòü
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îáëàäàåò ïîëíîòîé, òî ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì ïîïûòàòüñÿ ñâÿçàòü ýòè îáúåêòû ñ ñóùåñòâóþùèìè
íàïðàâëåíèÿìè (ñïåöèàëüíîñòÿìè) ïîäãîòîâêè ñïåöèàëèñòîâ â îáëàñòè ÈÁ. Â òàáë. 2 ïðåäñòàâëåíà
èíôîðìàöèÿ, ïîÿñíÿþùàÿ ïðèâÿçêó íàïðàâëåíèé ïîäãîòîâêè (áàêàëàâð, ìàãèñòð) è ñïåöèàëüíîñòåé ÂÏÎ
è ïîäãîòîâêè òåõíèêîâ ïî çàùèòå èíôîðìàöèè ÑÏÎ ñ îáúåêòàìè ïðîôåññèîíàëüíîé äåÿòåëüíîñòè.

Òàáëèöà 2.

Ñëåäóåò îòìåòèòü, ÷òî ïðåäëîæåííàÿ êëàññèôèêàöèÿ îáúåêòîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè
íîñèò ýêñïåðòíûé õàðàêòåð è îáëàäàåò, âñëåäñòâèå ýòîãî, îïðåäåëåííûìè íåäîñòàòêàìè (íà ïðàêòèêå
ìîæíî âñòðåòèòü âàðèàíòû, êîòîðûå íå âïèñûâàåòñÿ â äàííóþ êëàññèôèêàöèþ). Òåì íå ìåíåå, òàêàÿ
êëàññèôèêàöèÿ ïîçâîëÿåò ñäåëàòü îïðåäåëåííûå âûâîäû îá èíäèâèäóàëüíûõ îòëè÷èòåëüíûõ îñîáåííîñòÿõ
îòäåëüíûõ íàïðàâëåíèé ïîäãîòîâêè. Ê íèì îòíîñÿòñÿ ñëåäóþùåå:

1. Îáúåêòàìè ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ñïåöèàëèñòîâ ñî ñðåäíèì ïðîôåññèîíàëüíûì
îáðàçîâàíèåì ÷àùå âñåãî íå ìîãóò áûòü îáúåêò â öåëîì (ñèñòåìà) è ÑÌÈÁ îáúåêòîâ ðàçëè÷íîãî óðîâíÿ.
Ýòî îäíî èç îòëè÷èé îò ñïåöèàëèñòîâ ñ ÂÏÎ.

2. Îòëè÷èå áàêàëàâðîâ (ìàãèñòðîâ) ÈÁ îò ñïåöèàëèñòîâ ÂÏÎ ïðîÿâëÿåòñÿ, ïðåæäå âñåãî, â
ïîëíîòå âèäîâ îáúåêòîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè. Ýòî ãîâîðèò î òîì, ÷òî áàêàëàâðû (ìàãèñòðû)
äîëæíû îòëè÷àòüñÿ øèðîòîé ñïåêòðà ïðîôåññèîíàëüíûõ êîìïåòåíöèé, à ñïåöèàëèñòû – èõ ãëóáèíîé.

3. Áîëüøèíñòâî ñïåöèàëüíîñòåé èìåþò îãðàíè÷åííûé ïåðå÷åíü îáúåêòîâ ïðîôåññèîíàëüíîé
äåÿòåëüíîñòè, ÷òî ëåæèò â îñíîâå íå òîëüêî îòëè÷èé îò íàïðàâëåíèÿ ïîäãîòîâêè áàêàëàâð (ìàãèñòð),
íî è îáîñíîâûâàåò îòëè÷èå ñïåöèàëüíîñòåé äðóã îò äðóãà.

4. Ñïåöèàëüíîñòü 090101 ÷àùå âñåãî èìååò äåëî ñ ìàòåìàòè÷åñêèìè ìåòîäàìè çàùèòû
èíôîðìàöèè (îáúåêòîì ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ÿâëÿåòñÿ òåõíîëîãèÿ îáåñïå÷åíèÿ ÈÁ) ñ
ýëåìåíòàìè óïðàâëåíèÿ (íàïðèìåð, ðàñïðåäåëåíèå è óïðàâëåíèå êðèïòîãðàôè÷åñêèìè êëþ÷àìè), êîòîðûå
ìîãóò áûòü îòíåñåíû ê ÑÌÈÁ êàê îáúåêòó ïðîôåññèîíàëüíîé äåÿòåëüíîñòè.

5. Ñïåöèàëüíîñòü 090102 â áîëüøåé ñòåïåíè îòðàæàåò îñîáåííîñòè èñïîëüçîâàíèÿ ìåòîäîâ
çàùèòû â ðàçëè÷íûõ èíôîðìàöèîííûõ òåõíîëîãèÿõ (íàïðèìåð, çàùèùåííûå îïåðàöèîííûå ñèñòåìû,

№ Направление/ 
специальность, 
квалификация 

СМИБ ТОИБ ИТ КОС ОС С 

090100 Информационная безопасность, бакалавр 
информационной безопасности 

х х х х х х 

090100 Информационная безопасность, магистр 
информационной безопасности 

х х х х х х 

090101 Криптография, математик х х     
090102 Компьютерная безопасность, математик х х х    
090103 Организация и технология защиты 

информации, специалист по защите 
информации 

х х    х 

090104 Комплексная защита объектов 
информатизации, специалист по защите 
информации 

х х х   х 

090105 Комплексное обеспечение информационной 
безопасности автоматизированных систем, 
специалист по защите информации 

х х х х х х 

090106 Информационная безопасность 
телекоммуникационных систем, специалист 
по защите информации 

х х х х х  

090107 Противодействие иностранным разведкам, 
специалист по защите информации 

х х х   х 

090108 Информационной безопасности 
автоматизированных систем, техник по 
защите информации 

 х х х х  
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çàùèùåííûå ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ) ïðè áåçóñëîâíîé âàæíîñòè ïðîöåññîâ óïðàâëåíèÿ.
Ïîýòîìó îáúåêòàìè ïðîôåññèîíàëüíîé äåÿòåëüíîñòè, îòíîñÿùèìèñÿ ê äàííîé ñïåöèàëüíîñòè, áóäóò
èíôîðìàöèîííûå òåõíîëîãèè, òåõíîëîãèè îáåñïå÷åíèÿ ÈÁ è ÑÌÈÁ.

6. Ñïåöèàëüíîñòü 090103 íîñèò ÿâíî âûðàæåííûé óïðàâëåí÷åñêèé õàðàêòåð. Ïðè÷åì óïðàâëåíèå
íàïðàâëåíî íà îáúåêò (îðãàíèçàöèþ) â öåëîì ñ ó÷åòîì èñïîëüçîâàíèÿ ðàçëè÷íûõ ìåð (ìåòîäîâ, ñðåäñòâ)
ïî çàùèòå èíôîðìàöèè. Òàêèì îáðàçîì, îáúåêòàìè ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ ïî
äàííîé ñïåöèàëüíîñòè áóäóò ÑÌÈÁ, òåõíîëîãèè îáåñïå÷åíèÿ ÈÁ è ñèñòåìà (îáúåêò â öåëîì).

7. Îòëè÷èå ñïåöèàëüíîñòè 090104 îò ñïåöèàëüíîñòè 090103 çàêëþ÷àåòñÿ â áîëåå òåñíîì
âçàèìîäåéñòâèåì ñ èíôîðìàöèîííûìè òåõíîëîãèÿìè, êîòîðûå èñïîëüçóþòñÿ â îðãàíèçàöèè, â îïòèìàëüíîì
âûáîðå ìåð çàùèòû è â ýôôåêòèâíîì óïðàâëåíèè ñèñòåìîé îáåñïå÷åíèÿ ÈÁ âñåé îðãàíèçàöèè. Ïîýòîìó
îáúåêòàìè ïðîôåññèîíàëüíîé äåÿòåëüíîñòè, îòíîñÿùèõñÿ ê äàííîé ñïåöèàëüíîñòè, áóäóò ÑÌÈÁ,
òåõíîëîãèè îáåñïå÷åíèÿ ÈÁ, èíôîðìàöèîííûå òåõíîëîãèè è ñèñòåìà (îáúåêò â öåëîì).

8. Ñðåäè ñïåöèàëüíîñòåé ñïåêòðîì îõâàòà îáúåêòîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûäåëÿåòñÿ
ñïåöèàëüíîñòü 090105. Ýòî îáúÿñíÿåòñÿ òåì, ÷òî àâòîìàòèçèðîâàííàÿ ñèñòåìà îðãàíèçàöèè êàê îáúåêò
ìîæåò áûòü è ñèñòåìîé (èíôîðìàöèîííàÿ ñèñòåìà îðãàíèçàöèè), è ÷àñòüþ ñèñòåìû (àâòîìàòèçèðîâàííàÿ
ñèñòåìà îäíîãî èç ïðîöåññîâ îðãàíèçàöèè), è êîìïîíåíòîì ÷àñòè ñèñòåìû (èíôîðìàöèîííàÿ ñèñòåìà
ïîäðàçäåëåíèÿ îðãàíèçàöèè), à òàêæå ìîæåò èñïîëüçîâàòü ðàçëè÷íûå èíôîðìàöèîííûå òåõíîëîãèè,
ðàçëè÷íûå òåõíîëîãèè îáåñïå÷åíèÿ ÈÁ è, íàêîíåö, äîëæíà îáëàäàòü ÑÌÈÁ êàê ÷àñòè ñèñòåìû
óïðàâëåíèÿ âñåé àâòîìàòèçèðîâàííîé ñèñòåìîé.

9. Ñïåöèàëüíîñòü 090106 îòëè÷àåòñÿ îò ñïåöèàëüíîñòè 090105 îòñóòñòâèåì òàêîãî îáúåêòà
ïðîôåññèîíàëüíîé äåÿòåëüíîñòè, êàê ñèñòåìà. Ýòî îáúÿñíÿåòñÿ òåì, ÷òî òåëåêîììóíèêàöèîííûå ñèñòåìû,
âûïîëíÿÿ òðàíñïîðòíûå ôóíêöèè, íå ÿâëÿþòñÿ ïîëíîñòüþ ñàìîñòîÿòåëüíûìè è ÿâëÿþòñÿ ÷àñòüþ îáúåêòà
(íàïðèìåð, ÷àñòüþ îòäåëüíîé àâòîìàòèçèðîâàííîé ñèñòåìû îðãàíèçàöèè), ðåøàþùåé îòäåëüíóþ çàäà÷ó
äëÿ îðãàíèçàöèè â öåëîì. Â îñòàëüíîì ðàçëè÷èÿ ìåæäó îáúåêòàìè «àâòîìàòèçèðîâàííàÿ ñèñòåìà» è
«òåëåêîììóíèêàöèîííàÿ ñèñòåìà» íåçíà÷èòåëüíû è ñâÿçàíû ñ îòäåëüíûìè îñîáåííîñòÿìè
èíôîðìàöèîííûõ òåõíîëîãèé, òåõíîëîãèé îáåñïå÷åíèÿ ÈÁ è òåõíîëîãèé óïðàâëåíèÿ ÈÁ.

10. Ñïåöèàëüíîñòü 090107 ïî îáúåêòàì ïðîôåññèîíàëüíîé äåÿòåëüíîñòè î÷åíü ïîõîæà íà
ñïåöèàëüíîñòü 090104. Ðàçëè÷èÿ, âîçìîæíî, ëåæàò â îáëàñòè èñïîëüçîâàíèÿ èíôîðìàöèîííûõ
òåõíîëîãèé è òåõíîëîãèé îáåñïå÷åíèÿ ÈÁ. Íà ïðàêòèêå ðàçíîîáðàçèå ýòèõ òåõíîëîãèé íå îòëè÷àåòñÿ
øèðîòîé. Ïîýòîìó ïðåäñòàâëÿåòñÿ âàæíûì íàéòè âåñêèå àðãóìåíòû äëÿ äîêàçàòåëüñòâà óíèêàëüíîñòè
ñïåöèàëüíîñòè 090107.

Óòî÷íåíèå âûÿâëåííûõ ìîìåíòîâ âîçìîæíî ïðè ðàññìîòðåíèè âèäîâ ïðîôåññèîíàëüíîé
äåÿòåëüíîñòè è ïðèâÿçêè èõ ê íàïðàâëåíèÿì ïîäãîòîâêè è ñïåöèàëüíîñòÿì, à çíà÷èò è ê îáúåêòàì
ïðîôåññèîíàëüíîé äåÿòåëüíîñòè.

Íàïðàâëåíèå ïîäãîòîâêè 090000 – Èíôîðìàöèîííàÿ áåçîïàñíîñòü ìîæíî õàðàêòåðèçîâàòü
ñëåäóþùèìè âèäàìè ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ:

· ýêñïëóàòàöèîííàÿ;
· îðãàíèçàöèîííî-óïðàâëåí÷åñêàÿ;
· ïðîåêòíàÿ;
· ýêñïåðèìåíòàëüíî-èññëåäîâàòåëüñêàÿ äåÿòåëüíîñòü;
· íàó÷íî-èññëåäîâàòåëüñêàÿ.
Îñíîâûâàÿñü íà àíàëèçå ñóùåñòâóþùèõ îáðàçîâàòåëüíûõ ñòàíäàðòîâ, ó÷èòûâàÿ îñîáåííîñòè

ñîçäàâàåìîé â Ðîññèè ìíîãîóðîâíåâîé ïðîôåññèîíàëüíîé ïîäãîòîâêè ñïåöèàëèñòîâ, ìîæíî ïðåäëîæèòü
ìîäåëü, îïèñûâàþùóþ ñâÿçü âèäîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ñ óðîâíÿìè ïîäãîòîâêè ñïåöèàëèñòîâ
(áàêàëàâðû ÈÁ, ìàãèñòðû ÈÁ, ìàòåìàòèêè è ñïåöèàëèñòû ïî çàùèòå èíôîðìàöèè, îòíîñÿùèåñÿ ê
ðàçëè÷íûì ñïåöèàëüíîñòÿì ÂÏÎ, è òåõíèêè ïî çàùèòå èíôîðìàöèè ÑÏÎ).
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Èíôîðìàöèÿ, ïðèâåäåííàÿ â òàáëèöå 3, ïîÿñíÿåò îñîáåííîñòè ïðåäëàãàåìîé ìîäåëè. Åå àíàëèç
ïîçâîëÿåò ñäåëàòü ñëåäóþùèå âûâîäû:

1. Äîïîëíèòåëüíûì îòëè÷èåì ìåæäó áàêàëàâðàìè (ìàãèñòðàìè) è ñïåöèàëèñòàìè ÿâëÿåòñÿ
îòñóòñòâèå ó ïåðâîé ãðóïïû ýêñïëóàòàöèîííîé äåÿòåëüíîñòè. Ýòî ïîçâîëÿåò ñôîðìóëèðîâàòü
îïðåäåëåííûå àðãóìåíòû äëÿ îïðåäåëåíèÿ ìåñòà ðàáîòû áàêàëàâðà (ìàãèñòðà) è ñïåöèàëèñòà.

2. Îòëè÷èå ñïåöèàëèñòîâ ñ ÂÏÎ îò ñïåöèàëèñòîâ ñî ÑÏÎ çàêëþ÷àåòñÿ íå òîëüêî â îáúåêòàõ,
íî è â âèäàõ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè. Ïîñëåäíåé ãðóïïå õàðàêòåðíà â áîëüøåé ñòåïåíè
ýêñïëóàòàöèîííàÿ äåÿòåëüíîñòü. Ïðèâëå÷åíèå ñïåöèàëèñòîâ ýòîé ãðóïïû ê íåêîòîðûì äðóãèì âèäàì
äåÿòåëüíîñòè âîçìîæíî òîëüêî ïðè äîïîëíèòåëüíîì îáó÷åíèè.

3. Îòëè÷èå ìàãèñòðà îò áàêàëàâðà ÈÁ ëåæèò â êîëè÷åñòâå âèäîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè.
Äëÿ ìàãèñòðîâ õàðàêòåðíûì ÿâëÿåòñÿ ýêñïåðèìåíòàëüíî-èññëåäîâàòåëüñêàÿ è íàó÷íî-èññëåäîâàòåëüñêàÿ
äåÿòåëüíîñòü è áîëüøèé ïî ñðàâíåíèþ ñ áàêàëàâðàìè ïðîôåññèîíàëüíûé óðîâåíü îðãàíèçàöèîííî-
óïðàâëåí÷åñêîé è ïðîåêòíîé äåÿòåëüíîñòè.

4. Äëÿ ñïåöèàëèñòîâ âñåõ ñïåöèàëüíîñòåé õàðàêòåðíûì ÿâëÿþòñÿ ïðîåêòíàÿ, ýêñïåðèìåíòàëüíî-
èññëåäîâàòåëüñêàÿ è íàó÷íî-èññëåäîâàòåëüñêàÿ äåÿòåëüíîñòü ñ ó÷åòîì ñïåöèôèêè îáúåêòîâ
ïðîôåññèîíàëüíîé äåÿòåëüíîñòè.

5. Îðãàíèçàöèîííî-óïðàâëåí÷åñêàÿ äåÿòåëüíîñòü â áîëüøåé ñòåïåíè õàðàêòåðíà òåì ñïåöèàëüíîñòÿì,
êîòîðûå èìåþò äåëî ñ îáúåêòàìè âûñîêîãî óðîâíÿ (ñèñòåìû, îáúåêòû ñèñòåìû): 090103 – 090107.

6. Îðãàíèçàöèîííî-óïðàâëåí÷åñêàÿ äåÿòåëüíîñòü â ìåíüøåé ñòåïåíè õàðàêòåðíà òåì
ñïåöèàëüíîñòÿì, êîòîðûå íå èìåþò äåëî ñ îáúåêòàìè âûñîêîãî óðîâíÿ (ñèñòåìû, îáúåêòû ñèñòåìû):
090101, 090102.

7. Åäèíñòâåííàÿ ñïåöèàëüíîñòü, äëÿ êîòîðîé â ìåíüøåé ñòåïåíè õàðàêòåðíà ýêñïëóàòàöèîííàÿ
äåÿòåëüíîñòü, – ýòî ñïåöèàëüíîñòü 090103. Ñðàâíåíèå âèäîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ìàãèñòðîâ
ÈÁ è ñïåöèàëèñòîâ ïî çàùèòå èíôîðìàöèè ïî ñïåöèàëüíîñòè 090103 âûÿâëÿþò èõ èäåíòè÷íîñòü. Ñ
ó÷åòîì ñîâïàäåíèé ïî îáúåêòàì ïðîôåññèîíàëüíîé äåÿòåëüíîñòè (Òàáëèöà 2) ìîæíî ñäåëàòü âûâîä î
íàëè÷èè ïðîáëåì ñ äîêàçàòåëüñòâîì óíèêàëüíîñòè ñïåöèàëüíîñòè 090103.

8. Ñîâïàäåíèå âèäîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè, à òàêæå îáúåêòîâ ïðîôåññèîíàëüíîé
äåÿòåëüíîñòè ó ñïåöèàëüíîñòåé 090104 è 090107, à òàêæå ó ñïåöèàëüíîñòåé 090105 è 090106
èëëþñòðèðóåò èõ áëèçîñòü. Äîêàçàòåëüñòâî ðàçëè÷èé, âèäèìî, ëåæèò â ïëîñêîñòè îòëè÷èé â òåõíîëîãèÿõ
(èíôîðìàöèîííûõ è îáåñïå÷åíèÿ ÈÁ), ÷òî âåñüìà ïðîáëåìàòè÷íî äîêàçàòü ïðè ïðåäïîëàãàåìîì óðîâíå
îáúåìîâ îáÿçàòåëüíûõ äèñöèïëèí (ïîðÿäêà 70% ó÷åáíîãî âðåìåíè).

Òàáëèöà 3.
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090100 Информационная безопасность, бакалавр 
информационной безопасности 

 х х   

090100 Информационная безопасность, магистр 
информационной безопасности 

 х х х х 

090101 Криптография, математик   х х х 
090102 Компьютерная безопасность, математик х  х х х 
090103 Организация и технология защиты информации, 

специалист по защите информации 
 х х х х 

090104 Комплексная защита объектов информатизации, 
специалист по защите информации 

х х х х х 

09010 К б ф й
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Ìîäåëü âèäîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ìîæíî äîïîëíèòü çàäà÷àìè, êîòîðûå äîëæíû
ðåøàòü âûïóñêíèêè óêðóïíåííîãî íàïðàâëåíèÿ ïîäãîòîâêè 090000 – Èíôîðìàöèîííàÿ áåçîïàñíîñòü.
Ïðè ýòîì âîçìîæíîñòè ïðåäëîæåííîé êëàññèôèêàöèè îáúåêòîâ ïðåäìåòíîé îáëàñòè «Èíôîðìàöèîííàÿ
áåçîïàñíîñòü» è îñîáåííîñòè îïèñàííîé âûøå ìîäåëè îáúåêòîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè
âûïóñêíèêîâ ïîçâîëÿþò ñôîðìóëèðîâàòü õàðàêòåðíûå (îáîáùåííûå) çàäà÷è, îòíîñÿùèåñÿ â ðàçëè÷íîé
ñòåïåíè êî âñåì íàïðàâëåíèÿì ïîäãîòîâêè è ñïåöèàëüíîñòÿì óêðóïíåííîãî íàïðàâëåíèÿ 090000.

Çàäà÷è ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ñïåöèàëèñòà íà îáúåêòå ïðîôåññèîíàëüíîé äåÿòåëüíîñòè
ïî âèäàì ïðîôåññèîíàëüíîé äåÿòåëüíîñòè:

à) ýêñïëóàòàöèîííàÿ äåÿòåëüíîñòü;
· îáåñïå÷åíèå ýôôåêòèâíîãî ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé ñ ó÷åòîì òðåáîâàíèé ïî
îáåñïå÷åíèþ ÈÁ;
· îáåñïå÷åíèå ýôôåêòèâíîãî ôóíêöèîíèðîâàíèÿ ñðåäñòâ çàùèòû èíôîðìàöèè â ðàìêàõ îòäåëüíûõ
ïîäñèñòåì ÈÁ îáúåêòà;
· àäìèíèñòðèðîâàíèå îòäåëüíûõ ïîäñèñòåì ÈÁ îáúåêòà;
· ïðîâåäåíèå ìîíèòîðèíãà çàùèùåííîñòè îáúåêòà;
· îáåñïå÷åíèå âîññòàíîâëåíèÿ ðàáîòîñïîñîáíîñòè ñèñòåì îáúåêòà â ðåæèìå íåøòàòíûõ ñèòóàöèé.

á) îðãàíèçàöèîííî-óïðàâëåí÷åñêàÿ äåÿòåëüíîñòü:
· âûÿâëåíèå îñîáåííîñòåé ôóíêöèîíèðîâàíèÿ îáúåêòà ñ öåëüþ îïðåäåëåíèÿ èíôîðìàöèîííîé
èíôðàñòðóêòóðû è àêòèâîâ, ïîäëåæàùèõ çàùèòå;
· ôîðìèðîâàíèå ïîëèòèêè ÈÁ îáúåêòà íà îñíîâå îïðåäåëåíèÿ àêòèâîâ, ïîäëåæàùèõ çàùèòå, ðàçðàáîòêè
ìîäåëåé óãðîç è íàðóøèòåëÿ, ïðîâåäåíèÿ àíàëèçà èíôîðìàöèîííûõ ðèñêîâ è ôîðìóëèðîâàíèÿ ïðàâèë,
ïðîöåäóð, ïðàêòè÷åñêèõ ïðèåìîâ è ðóêîâîäÿùèõ ïðèíöèïîâ ïî îáåñïå÷åíèþ ÈÁ îáúåêòà;
· êîíòðîëü ýôôåêòèâíîñòè ðåàëèçàöèè ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè îáúåêòà;
· ýêñïëóàòàöèÿ ÑÌÈÁ îáúåêòà;
· îöåíêà ýôôåêòèâíîñòè ôóíêöèîíèðîâàíèÿ ÑÌÈÁ îáúåêòà íà îñíîâå èñïîëüçîâàíèÿ ìåòîäîâ
ìîíèòîðèíãà è àóäèòà;
· ðàçðàáîòêà ïðåäëîæåíèé ïî ñîâåðøåíñòâîâàíèþ ÑÌÈÁ îáúåêòà;
· ïëàíèðîâàíèå è îðãàíèçàöèÿ ðàáîòû ìàëûõ êîëëåêòèâîâ èñïîëíèòåëåé;

â) ïðîåêòíàÿ äåÿòåëüíîñòü:
· ó÷àñòèå â àíàëèçå òåõíè÷åñêèõ çàäàíèé íà ïðîåêòèðîâàíèå, â âûïîëíåíèè òåõíè÷åñêèõ è ðàáî÷èõ
ïðîåêòîâ ïîäñèñòåì ÈÁ îáúåêòà, ñ ó÷åòîì äåéñòâóþùèõ íîðìàòèâíûõ è ìåòîäè÷åñêèõ äîêóìåíòîâ.
· ðàçðàáîòêà ñèñòåìû îáåñïå÷åíèÿ ÈÁ îáúåêòà;
· ðàçðàáîòêà è ðåàëèçàöèÿ ìåòîäîâ è ñðåäñòâ çàùèòû èíôîðìàöèè äëÿ èñïîëüçîâàíèÿ íà îáúåêòå;
· ðàçðàáîòêà ÑÌÈÁ îáúåêòà;
· ðàçðàáîòêà ìåòîäîâ è ñðåäñòâ îöåíêè ýôôåêòèâíîñòè ñðåäñòâ çàùèòû êàê îñíîâû ïðîâåäåíèÿ èõ
ñåðòèôèêàöèè;

090105 Комплексное обеспечение информационной 
безопасности автоматизированных систем, 
специалист по защите информации 

х х х х х 

090106 Информационная безопасность 
телекоммуникационных систем, специалист по 
защите информации 

х х х х х 

090107 Противодействие иностранным разведкам, 
специалист по защите информации 

х х х х х 

090108 Информационной безопасности 
автоматизированных систем, техник по защите 
информации 

х     

 



А. И. Толстой

54

· ðàçðàáîòêà ìåòîäîâ è ñðåäñòâ ìîíèòîðèíãà ÈÁ îáúåêòà;
· ðàçðàáîòêà ìåòîäîâ è ñðåäñòâ àóäèòà ÈÁ îáúåêòà;
· ðàçðàáîòêà ïðîåêòîâ íîðìàòèâíûõ è ìåòîäè÷åñêèõ ìàòåðèàëîâ, ðåãëàìåíòèðóþùèõ ðàáîòó ïî îáåñïå÷åíèþ
ÈÁ, à òàêæå ïîëîæåíèé, èíñòðóêöèé è äðóãèõ îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíûõ äîêóìåíòîâ.

ã) ýêñïåðèìåíòàëüíî-èññëåäîâàòåëüñêàÿ äåÿòåëüíîñòü:
· ïðîâåäåíèå ýêñïåðèìåíòàëüíî-èññëåäîâàòåëüñêèõ ðàáîò ïðè ñåðòèôèêàöèè ñðåäñòâ çàùèòû;
· ïðîâåäåíèå ýêñïåðèìåíòàëüíî-èññëåäîâàòåëüñêèõ ðàáîò ïðè àòòåñòàöèè îáúåêòîâ ñ ó÷åòîì òðåáîâàíèé
ê îáåñïå÷åíèþ ÈÁ;
· ïðîâåäåíèå àóäèòà (â òîì ÷èñëå èíñòðóìåíòàëüíîãî) çàùèùåííîñòè îáúåêòà;
· ýêñïåðèìåíòàëüíîå èññëåäîâàíèå îáúåêòà ñ öåëüþ âûÿâëåíèÿ óÿçâèìîñòåé â óñëîâèÿõ ñóùåñòâîâàíèÿ
óãðîç â èíôîðìàöèîííîé ñôåðå;
· èññëåäîâàíèå èíôîðìàöèîííûõ òåõíîëîãèé ñ öåëüþ âûÿâëåíèÿ èõ óÿçâèìîñòåé.

ç) íàó÷íî-èññëåäîâàòåëüñêàÿ äåÿòåëüíîñòü:
· èçó÷åíèå è îáîáùåíèå îïûòà ðàáîòû äðóãèõ ó÷ðåæäåíèé, îðãàíèçàöèé è ïðåäïðèÿòèé ïî ñïîñîáàì
îáåñïå÷åíèÿ ÈÁ ñ öåëüþ ïîâûøåíèÿ ýôôåêòèâíîñòè è ñîâåðøåíñòâîâàíèÿ ðàáîò ïî çàùèòå èíôîðìàöèè
íà êîíêðåòíîì îáúåêòå;
· ïîäáîð, èçó÷åíèå è îáîáùåíèå íàó÷íî-òåõíè÷åñêîé ëèòåðàòóðû, íîðìàòèâíûõ è ìåòîäè÷åñêèõ
ìàòåðèàëîâ ïî ìåòîäàì îáåñïå÷åíèÿ ÈÁ îáúåêòîâ;
· ñîñòàâëåíèå àíàëèòè÷åñêèõ îáçîðîâ ïî âîïðîñàì îáåñïå÷åíèÿ ÈÁ îáúåêòîâ;
· àíàëèç ÈÁ ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëîãèé, èñïîëüçóåìûõ íà îáúåêòå;
· èññëåäîâàíèå è ðàçðàáîòêà ìåòîäîâ çàùèòû èíôîðìàöèè è ñèñòåì, îáåñïå÷èâàþùèõ ÈÁ îáúåêòà;
· èññëåäîâàíèå è ðàçðàáîòêà ìàòåìàòè÷åñêèõ ìîäåëåé ñðåäñòâ çàùèòû èíôîðìàöèè è ñèñòåì,
îáåñïå÷èâàþùèõ ÈÁ îáúåêòà;
· îáîñíîâàíèå è âûáîð îïòèìàëüíîãî ðåøåíèÿ ïî óðîâíþ îáåñïå÷åíèÿ ÈÁ îáúåêòà êàê êîìïðîìèññà
ìåæäó ðàçëè÷íûìè òðåáîâàíèÿìè.

4. Ïîðÿäîê ôîðìóëèðîâàíèÿ ïðîôåññèîíàëüíûõ êîìïåòåíöèé
Ïðîôåññèîíàëüíûå êîìïåòåíöèè äîëæíû áûòü ñôîðìóëèðîâàíû îòäåëüíî äëÿ êàæäîãî

íàïðàâëåíèÿ è ñïåöèàëüíîñòè ÂÏÎ è ÑÏÎ. Èñõîäíûå äàííûå, ðàññìîòðåííûå âûøå â ðàìêàõ
ïðåäëîæåííûõ ìîäåëåé îáúåêòîâ è âèäîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè, ìîãóò áûòü èñïîëüçîâàíû
äëÿ ôîðìóëèðîâàíèÿ ïðîôåññèîíàëüíûõ êîìïåòåíöèé. Ïðè ýòîì ìîæíî ðåêîìåíäîâàòü àëãîðèòì,
ñîñòîÿùèé èç óïîðÿäî÷åííîãî âûïîëíåíèÿ ñëåäóþùèõ ýòàïîâ:

1. Âûáèðàåòñÿ íàïðàâëåíèå èëè ñïåöèàëüíîñòü ïîäãîòîâêè ñïåöèàëèñòîâ ÂÏÎ èëè ÑÏÎ.
2. Îïðåäåëÿåòñÿ îáëàñòü ïðîôåññèîíàëüíîé äåÿòåëüíîñòè.
3. Îïðåäåëÿþòñÿ îáúåêòû ïðîôåññèîíàëüíîé äåÿòåëüíîñòè.
4. Óòî÷íÿþòñÿ âèäû ïðîôåññèîíàëüíîé äåÿòåëüíîñòè.
5. Ôîðìóëèðóþòñÿ çàäà÷è ïðîôåññèîíàëüíîé äåÿòåëüíîñòè íà îñíîâå óòî÷íåíèÿ îáîáùåííûõ

çàäà÷, îïèñàííûõ âûøå.
6. Äëÿ êàæäîé çàäà÷è ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ôîðìóëèðóåòñÿ îäíà èëè íåñêîëüêî

ïðîôåññèîíàëüíûõ êîìïåòåíöèé.
7. Ôîðìóëèðóþòñÿ êâàëèôèêàöèîííûå õàðàêòåðèñòèêè (óðîâíè çíàíèé, óìåíèé è âëàäåíèé

ïðåäìåòîì), íåîáõîäèìûå äëÿ îâëàäåíèÿ îïðåäåëåííûìè ïðîôåññèîíàëüíûìè êîìïåòåíöèÿìè.
Çàêëþ÷åíèå

Â äàííîé ðàáîòå ïðåäëîæåí è îïèñàí îáùèé ïîäõîä, îòíîñÿùåéñÿ ê óêðóïíåííîìó íàïðàâëåíèþ
ïðîôåññèîíàëüíîé ïîäãîòîâêè 090000 – Èíôîðìàöèîííàÿ áåçîïàñíîñòü, íà áàçå êîòîðîãî âîçìîæíî
ôîðìóëèðîâàíèå ïðîôåññèîíàëüíûõ êîìïåòåíöèé îòäåëüíûõ íàïðàâëåíèé è ñïåöèàëüíîñòåé, âõîäÿùèõ
â ðàññìàòðèâàåìîå íàïðàâëåíèå.
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Îñíîâûâàÿñü íà óòî÷íåíèè òåðìèíà «èíôîðìàöèîííàÿ áåçîïàñíîñòü» è ïðåäëîæåííîé
êëàññèôèêàöèè îáúåêòîâ ïðåäìåòíîé îáëàñòè «Èíôîðìàöèîííàÿ áåçîïàñíîñòü», áûëè îïèñàíû ìîäåëè
îáúåêòîâ è âèäîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ óêðóïíåííîãî íàïðàâëåíèÿ 090000.

Ïðåäëîæåííûå ìîäåëè èñïîëüçîâàíû äëÿ îïðåäåëåíèÿ ñïèñêà õàðàêòåðíûõ (îáîáùåííûõ) çàäà÷
ïî êàæäîìó èç âèäîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè.

Îïèñàííûé â ðàáîòå îáùèé ïîäõîä ê îïðåäåëåíèþ èñõîäíûõ äàííûõ ïîçâîëèë ïðåäëîæèòü
àëãîðèòì, âûïîëíåíèå êîòîðîãî íàïðàâëåíî íà ôîðìóëèðîâàíèå ïðîôåññèîíàëüíûõ êîìïåòåíöèé
êîíêðåòíîãî íàïðàâëåíèÿ èëè ñïåöèàëüíîñòè, îòíîñÿùèõñÿ ê ÂÏÎ è ÑÏÎ. Ýòîò àëãîðèòì îáëàäàåò
óíèâåðñàëüíîñòüþ è íå çàâèñèò îò íàïðàâëåíèÿ ïîäãîòîâêè èëè ñïåöèàëüíîñòè, âõîäÿùèõ â óêðóïíåííîå
íàïðàâëåíèå 090000 – Èíôîðìàöèîííàÿ áåçîïàñíîñòü.

Èñïîëüçîâàíèå ïðåäëîæåííûõ ìîäåëåé äàëî âîçìîæíîñòü îïðåäåëèòü äëÿ ïðåäìåòíîé îáëàñòè
«Èíôîðìàöèîííàÿ áåçîïàñíîñòü» ðàçëè÷èÿ ìåæäó áàêàëàâðàìè (ìàãèñòðàìè) è ñïåöèàëèñòàìè ÂÏÎ,
ìåæäó âûïóñêíèêàìè ÂÏÎ è âûïóñêíèêàìè ÑÏÎ, ìåæäó áàêàëàâðàìè ÈÁ è ìàãèñòðàìè ÈÁ, ìåæäó
îòäåëüíûìè ñïåöèàëüíîñòÿìè ÂÏÎ è âûÿâèòü ïðîáëåìíûå ìåñòà â äîêàçàòåëüíîñòè óíèêàëüíîñòè
îòäåëüíûõ ñïåöèàëüíîñòåé ÂÏÎ, âîøåäøèõ â óêðóïíåííîå íàïðàâëåíèå 090000. Ê òàêèì
ñïåöèàëüíîñòÿì îòíîñÿòñÿ ñïåöèàëüíîñòè 090103, 090106 è 090107. Ïðè ïðåäïîëàãàåìîì óðîâíå
îáúåìîâ îáÿçàòåëüíûõ äèñöèïëèí (ïîðÿäêà 70 % ó÷åáíîãî âðåìåíè) ó÷åáíûé ïëàí ñïåöèàëüíîñòè
090103 ìîæåò áûòü ïîëíîñòüþ ïîãëîùåí ó÷åáíûì ïëàíîì ïîäãîòîâêè ìàãèñòðîâ ÈÁ, ó÷åáíûå ïëàíû
ñïåöèàëüíîñòåé 090106 è 090107 ìîãóò áûòü ïîëíîñòüþ ðåàëèçîâàíû êàê ó÷åáíûå ïëàíû ñïåöèàëèçàöèé
ñîîòâåòñòâåííî ñïåöèàëüíîñòè 090105 è ñïåöèàëüíîñòè 090104.
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