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À. È. Òîëñòîé (ê. ò. í., äîöåíò)
Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÏÐÎÔÅÑÑÈÎÍÀËÜÍÛÅ ÊÎÌÏÅÒÅÍÖÈÈ ÂÛÏÓÑÊÍÈÊÎÂ ÂÓÇÎÂ ÏÎ
ÑÏÅÖÈÀËÜÍÎÑÒÈ 090105 – ÊÎÌÏËÅÊÑÍÎÅ ÎÁÅÑÏÅ×ÅÍÈÅ

ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ ÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍÍÛÕ
ÑÈÑÒÅÌ

Ââåäåíèå
Ñïåöèàëüíîñòü 090105 – Êîìïëåêñíîå îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè àâòîìàòèçèðîâàííûõ
ñèñòåì âõîäèò â óêðóïíåííîå íàïðàâëåíèå ïîäãîòîâêè ñïåöèàëèñòîâ 090000 – Èíôîðìàöèîííàÿ
áåçîïàñíîñòü. Â ñâÿçè ñ èñïîëüçîâàíèåì êîìïåòåíòíîñòíîãî ïîäõîäà ïðè ðàçðàáîòêå Ôåäåðàëüíûõ
ãîñóäàðñòâåííûõ îáðàçîâàòåëüíûõ ñòàíäàðòîâ (ÔÃÎÑ) òðåòüåãî ïîêîëåíèÿ ñòàíîâèòñÿ àêòóàëüíûì
ôîðìóëèðîâàíèå ïðîôåññèîíàëüíûõ êîìïåòåíöèé âûïóñêíèêîâ âóçîâ êîíêðåòíûõ ñïåöèàëüíîñòåé.

Â äàííîé ðàáîòå áóäóò ñôîðìóëèðîâàíû ïðîôåññèîíàëüíûå êîìïåòåíöèè, îòíîñÿùèåñÿ ê
ñïåöèàëüíîñòè 090105. Ïðè ýòîì èñïîëüçîâàí îáùèé ïîäõîä ê îïðåäåëåíèþ èñõîäíûõ äàííûõ è
óíèâåðñàëüíûé àëãîðèòì, ðàçðàáîòàííûé äëÿ óêðóïíåííîãî íàïðàâëåíèÿ ïîäãîòîâêè 090000 [1].
Äàííûé àëãîðèòì ïðåäïîëàãàåò âûïîëíåíèå ýòàïîâ:

1) îïðåäåëåíèå îáëàñòè ïðîôåññèîíàëüíîé äåÿòåëüíîñòè,
2) îïðåäåëåíèå îáúåêòîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè,
3) óòî÷íåíèå âèäîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè,
4) ôîðìóëèðîâàíèå çàäà÷ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè (ñ ó÷åòîì ñôîðìóëèðîâàííûõ ðàíåå

õàðàêòåðíûõ (îáîáùåííûõ) çàäà÷, îòíîñÿùèåñÿ â ðàçëè÷íîé ñòåïåíè êî âñåì íàïðàâëåíèÿì ïîäãîòîâêè
è ñïåöèàëüíîñòÿì óêðóïíåííîãî íàïðàâëåíèÿ 090000 [1]),

5) äëÿ êàæäîé çàäà÷è ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ôîðìóëèðóåòñÿ îäíà èëè íåñêîëüêî
ïðîôåññèîíàëüíûõ êîìïåòåíöèé.

Â äàííîé ðàáîòå âûäåëåííûå ýòàïû áóäóò íàïîëíåíû êîíêðåòíûì ñîäåðæàíèåì â îòíîøåíèè
ñïåöèàëüíîñòè 090105.

1. Îáëàñòü ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ ñïåöèàëüíîñòè 090105
Îáëàñòü ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ ïî íàïðàâëåíèþ ïîäãîòîâêè 090000 –

Èíôîðìàöèîííàÿ áåçîïàñíîñòü âêëþ÷àåò: îáëàñòè íàóêè, òåõíèêè è òåõíîëîãèè, îõâàòûâàþùèå
ñîâîêóïíîñòü ïðîáëåì, ñâÿçàííûõ ñ îáåñïå÷åíèåì ñîñòîÿíèÿ çàùèùåííîñòè ðàçëè÷íûõ îáúåêòîâ â óñëîâèÿõ
ñóùåñòâîâàíèÿ óãðîç â èíôîðìàöèîííîé ñôåðå (ó÷èòûâàåò îïðåäåëåíèå òåðìèíà «èíôîðìàöèîííàÿ
áåçîïàñíîñòü») [1].

Îáîáùåííîå íàçâàíèå îáúåêòà ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ñïåöèàëèñòîâ ïî ñïåöèàëüíîñòè
090105 óêàçàíî â íàçâàíèè ñïåöèàëüíîñòè: àâòîìàòèçèðîâàííàÿ ñèñòåìà. Ïîýòîìó îáëàñòü
ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ ïî ñïåöèàëüíîñòè 090105 – Êîìïëåêñíîå îáåñïå÷åíèå
èíôîðìàöèîííîé áåçîïàñíîñòè àâòîìàòèçèðîâàííûõ ñèñòåì âêëþ÷àåò: îáëàñòè íàóêè, òåõíèêè è
òåõíîëîãèè, îõâàòûâàþùèå ñîâîêóïíîñòü ïðîáëåì, ñâÿçàííûõ ñ îáåñïå÷åíèåì ñîñòîÿíèÿ çàùèùåííîñòè
àâòîìàòèçèðîâàííûõ ñèñòåì â óñëîâèÿõ ñóùåñòâîâàíèÿ óãðîç â èíôîðìàöèîííîé ñôåðå (ó÷èòûâàåò
îïðåäåëåíèå òåðìèíà «èíôîðìàöèîííàÿ áåçîïàñíîñòü»).

2. Îáúåêòû ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ ñïåöèàëüíîñòè 090105
Îáúåêòàìè ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ âûñøåãî è ñðåäíåãî

ïðîôåññèîíàëüíîãî îáðàçîâàíèÿ ïî óêðóïíåííîìó íàïðàâëåíèþ ïîäãîòîâêè 090000 – Èíôîðìàöèîííàÿ
áåçîïàñíîñòü ÿâëÿþòñÿ [1]: ñèñòåìû (Ñ), îáúåêòû êàê ÷àñòü ñèñòåìû (ÎÑ) è êîìïîíåíòû îáúåêòîâ
(ÊÎÑ), âõîäÿùèõ â ñèñòåìó, ôóíêöèîíèðóþùèå â óñëîâèÿõ ñóùåñòâîâàíèÿ óãðîç â èíôîðìàöèîííîé
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ñôåðå è îáëàäàþùèå àêòèâàìè, ïîäëåæàùèìè çàùèòû, à òàêæå èíôîðìàöèîííûå òåõíîëîãèè (ÈÒ),
òåõíîëîãèè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ÒÎÈÁ) è ñèñòåìû ìåíåäæìåíòà
èíôîðìàöèîííîé áåçîïàñíîñòè (ÑÌÈÁ) îáúåêòîâ ðàçëè÷íîãî óðîâíÿ.

Â ñîîòâåòñòâèè ñ ýòîé êëàññèôèêàöèåé àâòîìàòèçèðîâàííàÿ ñèñòåìà (êàê îáîáùåííûé îáúåêò)
ìîæåò áûòü è ñèñòåìîé (íàïðèìåð, èíôîðìàöèîííàÿ ñèñòåìà îðãàíèçàöèè), è ÷àñòüþ ñèñòåìû
(àâòîìàòèçèðîâàííàÿ ñèñòåìà îäíîãî èç ïðîöåññîâ îðãàíèçàöèè), è êîìïîíåíòîì ÷àñòè ñèñòåìû
(èíôîðìàöèîííàÿ ñèñòåìà ïîäðàçäåëåíèÿ îðãàíèçàöèè), à òàêæå ìîæåò èñïîëüçîâàòü ðàçëè÷íûå
èíôîðìàöèîííûå òåõíîëîãèè, ðàçëè÷íûå òåõíîëîãèè îáåñïå÷åíèÿ ÈÁ è, íàêîíåö, äîëæíà îáëàäàòü
ñèñòåìîé ìåíåäæìåíòà ÈÁ êàê ÷àñòè ñèñòåìû óïðàâëåíèÿ âñåé àâòîìàòèçèðîâàííîé ñèñòåìîé.

Ñ ó÷åòîì ýòîãî îáúåêòàìè ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ âûñøåãî
ïðîôåññèîíàëüíîãî îáðàçîâàíèÿ ïî ñïåöèàëüíîñòè 090105 – Êîìïëåêñíîå îáåñïå÷åíèå èíôîðìàöèîííîé
áåçîïàñíîñòè àâòîìàòèçèðîâàííûõ ñèñòåì» ÿâëÿþòñÿ:

1. Àâòîìàòèçèðîâàííûå ñèñòåìû, ôóíêöèîíèðóþùèå â óñëîâèÿõ ñóùåñòâîâàíèÿ óãðîç â
èíôîðìàöèîííîé ñôåðå è îáëàäàþùèå àêòèâàìè, ïîäëåæàùèìè çàùèòå. Ïðè ýòîì àâòîìàòèçèðîâàííàÿ
ñèñòåìà â çàâèñèìîñòè îò ðåøàåìûõ çàäà÷ ìîæåò áûòü ïðåäñòàâëåíà êàê îòäåëüíûé îáúåêò (ñèñòåìà),
èëè êàê ÷àñòü îòäåëüíîãî îáúåêòà (îáúåêò ñèñòåìû), èëè êîìïîíåíò ÷àñòè îòäåëüíîé ñèñòåìû (êîìïîíåíò
îáúåêòà ñèñòåìû).

2. Èíôîðìàöèîííûå òåõíîëîãèè, ôîðìèðóþùèå èíôîðìàöèîííóþ èíôðàñòðóêòóðó
àâòîìàòèçèðîâàííîé ñèñòåìû, ôóíêöèîíèðóþùåé â óñëîâèÿõ ñóùåñòâîâàíèÿ óãðîç â èíôîðìàöèîííîé
ñôåðå è îáëàäàþùèå àêòèâàìè, ïîäëåæàùèìè çàùèòå.

3. Òåõíîëîãèè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, èñïîëüçóåìûå â àâòîìàòèçèðîâàííîé
ñèñòåìå, ôóíêöèîíèðóþùåé â óñëîâèÿõ ñóùåñòâîâàíèÿ óãðîç â èíôîðìàöèîííîé ñôåðå è îáëàäàþùåé
àêòèâàìè, ïîäëåæàùèìè çàùèòå.

4. Ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòüþ àâòîìàòèçèðîâàííûõ ñèñòåì êàê ÷àñòü
ñèñòåìû óïðàâëåíèÿ àâòîìàòèçèðîâàííîé ñèñòåìû, ôóíêöèîíèðóþùåé â óñëîâèÿõ ñóùåñòâîâàíèÿ óãðîç
â èíôîðìàöèîííîé ñôåðå è îáëàäàþùåé àêòèâàìè, ïîäëåæàùèìè çàùèòå.

3. Âèäû ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ ñïåöèàëüíîñòè 090105
Äëÿ îïðåäåëåíèÿ âèäîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ ñïåöèàëüíîñòè 090105

ìîæíî âîñïîëüçîâàòüñÿ âûâîäàìè è ðåêîìåíäàöèÿìè, ïîëó÷åííûìè ïðè îïðåäåëåíèè èñõîäíûõ äàííûõ
äëÿ ôîðìóëèðîâàíèÿ ïðîôåññèîíàëüíûõ êîìïåòåíöèé âûïóñêíèêîâ ïî íàïðàâëåíèÿì è ñïåöèàëüíîñòÿì,
âõîäÿùèì â óêðóïíåííîå íàïðàâëåíèå 090000 – Èíôîðìàöèîííàÿ áåçîïàñíîñòü [1]. Áûëî ïîêàçàíî,
÷òî äëÿ âûïóñêíèêîâ ñïåöèàëüíîñòè 090105 îáîñíîâàí âåñü ñïåêòð âèäîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè,
îòíåñåííûõ ê âûïóñêíèêàì ïî íàïðàâëåíèÿì è ñïåöèàëüíîñòÿì, âõîäÿùèì â óêðóïíåííîå íàïðàâëåíèå
090000 – Èíôîðìàöèîííàÿ áåçîïàñíîñòü.

Òàêèì îáðàçîì, âûïóñêíèêè ïî ñïåöèàëüíîñòè 090105 â ñîîòâåòñòâèè ñ ïîëó÷åííîé ôóíäàìåíòàëüíîé
è ñïåöèàëüíîé ïîäãîòîâêîé ìîãóò âûïîëíÿòü ñëåäóþùèå âèäû ïðîôåññèîíàëüíîé äåÿòåëüíîñòè:

· ýêñïëóàòàöèîííàÿ;
· îðãàíèçàöèîííî-óïðàâëåí÷åñêàÿ;
· ïðîåêòíàÿ;
· ýêñïåðèìåíòàëüíî-èññëåäîâàòåëüñêàÿ;
· íàó÷íî-èññëåäîâàòåëüñêàÿ.
4. Çàäà÷è ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ ñïåöèàëüíîñòè 090105

Çàäà÷è ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ ñïåöèàëüíîñòè 090105 áûëè îïðåäåëåíû
ïî âèäàì ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ñ ó÷åòîì ôîðìóëèðîâîê ñîîòâåòñòâóþùèõ çàäà÷ äëÿ
íàïðàâëåíèé ïîäãîòîâêè è ñïåöèàëüíîñòÿì óêðóïíåííîãî íàïðàâëåíèÿ 090000 [1]. Ñîîòâåòñòâóþùàÿ
èíôîðìàöèÿ ïðèâåäåíà â òàáëèöå 1.
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5. Ïðîôåññèîíàëüíûå êîìïåòåíöèè âûïóñêíèêîâ ñïåöèàëüíîñòè 090105
Ïðîôåññèîíàëüíûå êîìïåòåíöèè âûïóñêíèêîâ ñïåöèàëüíîñòè 090105 áûëè îïðåäåëåíû ïî âèäàì

ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ñ ó÷åòîì ôîðìóëèðîâîê îïðåäåëåííûõ çàäà÷ ïðîôåññèîíàëüíîé
äåÿòåëüíîñòè. Ñîîòâåòñòâóþùàÿ èíôîðìàöèÿ ïðèâåäåíà â òàáëèöå 1.

6. Çàêëþ÷åíèå
Îñíîâûâàÿñü íà ïðåäëîæåííûõ ðàíåå ìîäåëÿõ, îïèñûâàþùèõ îáúåêòû, âèäû è çàäà÷è

ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ ó÷åáíûõ çàâåäåíèé ïî íàïðàâëåíèÿì è ñïåöèàëüíîñòÿì
óêðóïíåííîãî íàïðàâëåíèÿ 090000 – Èíôîðìàöèîííàÿ áåçîïàñíîñòü, â äàííîé ðàáîòå ðàçâèò îáùèé
ïîäõîä ê ôîðìóëèðîâàíèþ ïðîôåññèîíàëüíûõ êîìïåòåíöèé íà ïðèìåðå ñïåöèàëüíîñòè 090105. Ïðè
ýòîì ïîêàçàíà ñâÿçü ìåæäó çàäà÷àìè ïðîôåññèîíàëüíîé äåÿòåëüíîñòè è ñîîòâåòñòâóþùèìè
ïðîôåññèîíàëüíûìè êîìïåòåíöèÿìè.

Ñëåäóåò îòìåòèòü, ÷òî âîçìîæíûå èçìåíåíèÿ â ïåðå÷íå è ñîäåðæàíèè çàäà÷ ïðîôåññèîíàëüíîé
äåÿòåëüíîñòè îáÿçàòåëüíî ïðèâåäóò ê íåîáõîäèìîñòè êîððåêöèè ñîîòâåòñòâóþùèõ ïðîôåññèîíàëüíûõ
êîìïåòåíöèé è, âîçìîæíî, ê óòî÷íåíèþ îáúåêòîâ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè. Ýòî åùå ðàç
ïîäòâåðæäàåò âçàèìîñâÿçàííîñòü îáúåêòîâ, âèäîâ, çàäà÷ ïðîôåññèîíàëüíîé äåÿòåëüíîñòè âûïóñêíèêîâ
ó÷åáíîãî çàâåäåíèÿ ñ èõ ïðîôåññèîíàëüíûìè êîìïåòåíöèÿìè.

Îïèñàííûé îïûò ðàçðàáîòêè ïðîôåññèîíàëüíûõ êîìïåòåíöèé äëÿ ñïåöèàëüíîñòè 090105 ìîæåò
áûòü ïîëåçåí è ïðè ðàçðàáîòêå àíàëîãè÷íûõ ôîðìóëèðîâîê äëÿ äðóãèõ ñïåöèàëüíîñòåé è íàïðàâëåíèé
ïîäãîòîâêè â ðàìêàõ óêðóïíåííîãî íàïðàâëåíèÿ 090000.

Â äàëüíåéøåì íà áàçå ñôîðìóëèðîâàííûõ ïðîôåññèîíàëüíûõ êîìïåòåíöèé ìîãóò áûòü
ðàçðàáîòàíû êâàëèôèêàöèîííûå õàðàêòåðèñòèêè (óðîâíè çíàíèé, óìåíèé è âëàäåíèé ïðåäìåòîì), à
òàêæå ïðèìåðíûé ïåðå÷åíü ó÷åáíûõ äèñöèïëèí, íåîáõîäèìûõ äëÿ îâëàäåíèÿ îïðåäåëåííûìè
ïðîôåññèîíàëüíûìè êîìïåòåíöèÿìè.

Òàáëèöà 1.
Задачи (090000) Задачи (090105) Профессиональные 

компетенции (090105) 
а) эксплуатационная деятельность: 

Обеспечение эффективного 
функционирования 
информационных технологий 
с учетом требований по 
обеспечению ИБ 

Обеспечение эффективного 
функционирования 
информационных технологий, 
используемых в АС, с учетом 
требований по обеспечению ИБ  

Способность обеспечить 
эффективное 
функционирование 
информационных технологий, 
используемых в АС, с учетом 
требований по обеспечению 
ИБ 

Обеспечение эффективного 
функционирования средств 
защиты информации в рамках 
отдельных подсистем ИБ 
объекта 

Обеспечение эффективного 
функционирования средств 
защиты информации, 
используемых в АС 

Способность обеспечить 
эффективное 
функционирование средств 
защиты информации, 
используемых в АС 

Проведение мониторинга 
защищенности объекта 

Проведение мониторинга 
защищенности АС 

Способность проводить 
мониторинг защищенности 
АС 

Администрирование 
отдельных подсистем ИБ 
объекта 

Администрирование подсистемы 
информационной безопасности 
АС  

Способность 
администрировать подсистему 
информационной 
безопасности АС 

Обеспечение восстановления 
работоспособности систем 
объекта в режиме нештатных 
ситуаций 

Обеспечение восстановления 
работоспособности АС в режиме 
нештатных ситуаций 

Способность обеспечить 
восстановление 
работоспособности АС в 
режиме нештатных ситуаций 
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б) организационно-управленческая деятельность: 
Выявление особенностей 
функционирования объекта с 
целью определения 
информационной 
инфраструктуры и активов, 
подлежащих защите 

Выявление особенностей 
функционирования АС с целью 
определения ее информационной 
инфраструктуры и активов, 
подлежащих защите  

Способность выявлять 
особенности 
функционирования АС с 
целью определения ее 
информационной 
инфраструктуры и активов, 
подлежащих защите 

Формирование политики ИБ 
объекта на основе 
определения активов, 
подлежащих защите, 
разработки моделей угроз и 
нарушителя, проведения 
анализа информационных 
рисков и формулирования 
правил, процедур, 
практических приемов и 
руководящих принципов по 
обеспечению ИБ объекта 

Формирование политики ИБ АС 
на основе определения для АС 
активов, подлежащих защите, 
разработки моделей угроз и 
нарушителя, проведения анализа 
информационных рисков и 
формулирования правил, 
процедур, практических приемов 
и руководящих принципов по 
обеспечению ИБ АС 

Способность формировать 
политику ИБ АС на основе 
определения для АС активов, 
подлежащих защите, 
разработки моделей угроз и 
нарушителя, проведения 
анализа информационных 
рисков и формулирования 
правил, процедур, 
практических приемов и 
руководящих принципов по 
обеспечению ИБ АС 

Контроль эффективности 
реализации политики 
информационной 
безопасности объекта 

Контроль эффективности 
реализации политики 
информационной безопасности 
АС 

Способность осуществлять 
контроль эффективности 
реализации политики 
информационной 
безопасности АС 

Эксплуатация системы 
менеджмента ИБ объекта 

Эксплуатация системы 
менеджмента ИБ АС 

Способность осуществлять 
менеджмент ИБ АС 

Оценка эффективности 
функционирования системы 
менеджмента ИБ объекта на 
основе использования методов 
мониторинга и аудита 

Оценка эффективности 
функционирования системы 
менеджмента ИБ АС на основе 
использования методов 
мониторинга и аудита 

Способность проводить 
оценку эффективности 
функционирования системы 
менеджмента ИБ АС на основе 
использования методов 
мониторинга и аудита 

Разработка предложений по 
совершенствованию системы 
менеджмента ИБ объекта 

Разработка предложений по 
совершенствованию системы 
менеджмента ИБ АС 

Способность разрабатывать 
предложения по 
совершенствованию системы 
менеджмента ИБ АС 

Планирование и организация 
работы малых коллективов 
исполнителей 

Планирование и организация 
работы малых коллективов 
исполнителей 

Способность планировать и 
организовать работу малых 
коллективов исполнителей 

в) проектная деятельность:  
Участие в анализе 
технических заданий на 
проектирование, в 
выполнении технических и 
рабочих проектов подсистем 
ИБ объекта, с учетом 
действующих нормативных и 
методических документов 

Участие в анализе технических 
заданий на проектирование 
защищенных АС, в выполнении 
технических и рабочих проектов 
подсистем ИБ АС, с учетом 
действующих нормативных и 
методических документов 

Способность проводить 
анализ технических заданий 
на проектирование 
защищенных АС. 
Способность выполнять 
техническое и рабочее 
проектирование подсистем ИБ 
АС, с учетом действующих 
нормативных и методических 
документов 

Разработка системы 
обеспечения ИБ объекта 

Разработка системы обеспечения 
ИБ АС  

Способность разработать 
систему обеспечения ИБ АС 

Разработка и реализация 
методов и средств защиты 
информации для 
использования на объекте 

Разработка и реализация методов 
и средств защиты информации 
для использования в АС  

Способность разрабатывать и 
реализовывать методы и 
средства защиты информации 
для использования в АС 
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Разработка системы 
менеджмента ИБ объекта 

Разработка системы 
менеджмента ИБ АС 

Способность участвовать в 
разработке системы 
менеджмента ИБ АС 

Разработка методов и средств 
оценки эффективности 
средств защиты как основы 
проведения их сертификации 

Разработка методов и средств 
оценки эффективности средств 
защиты для АС как основы 
проведения их сертификации 

Способность разрабатывать 
методы и средства оценки 
эффективности средств 
защиты для АС как основы 
проведения их сертификации 

Разработка методов и средств 
мониторинга ИБ объекта 

Разработка методов и средств 
мониторинга ИБ АС 

Способность разрабатывать 
методы и средства 
мониторинга ИБ АС 

Разработка методов и средств 
аудита ИБ объекта 

Разработка методов и средств 
аудита ИБ АС 

Способность разрабатывать 
методы и средства аудита ИБ 
АС 

Разработка проектов 
нормативных и методических 
материалов, 
регламентирующих работу по 
обеспечению ИБ объекта, а 
также положений, инструкций 
и других организационно-
распорядительных 
документов 

Разработка проектов 
нормативных и методических 
материалов, регламентирующих 
работу по обеспечению ИБ АС, а 
также положений, инструкций и 
других организационно-
распорядительных документов 

Способность разрабатывать 
проекты нормативных и 
методических материалов, 
регламентирующих работу по 
обеспечению ИБ АС, а также 
положений, инструкций и 
других организационно-
распорядительных документов 

г) экспериментально-исследовательская деятельность: 
Проведение 
экспериментально-
исследовательских работ при 
сертификации средств защиты 

Проведение экспериментально-
исследовательских работ при 
сертификации средств защиты 
АС 

Способность участвовать в 
экспериментально-
исследовательских работах 
при сертификации средств 
защиты АС 

Проведение 
экспериментально-
исследовательских работ при 
аттестации объектов с учетом 
требований к обеспечению ИБ 

Проведение экспериментально-
исследовательских работ при 
аттестации АС с учетом 
требований к обеспечению ИБ 

Способность участвовать в 
экспериментально-
исследовательских работах 
при аттестации АС с учетом 
требований к обеспечению ИБ 

Проведение аудита (в том 
числе инструментального) 
защищенности объекта 

Проведение аудита (в том числе 
инструментального) 
защищенности АС 

Способность участвовать в 
проведении аудита (в том 
числе инструментального) 
защищенности АС 

Экспериментальное 
исследование объекта с целью 
выявления уязвимостей 
активов в условиях 
существования угроз в 
информационной сфере 

Экспериментальное 
исследование АС с целью 
выявления уязвимостей активов 
в условиях существования угроз 
в информационной сфере 

Способность участвовать в 
экспериментальных 
исследованиях АС с целью 
выявления уязвимостей 
активов в условиях 
существования угроз в 
информационной сфере 

Исследование 
информационных технологий 
с целью выявления их 
уязвимостей 

Исследование информационных 
технологий, используемых в АС, 
с целью выявления их 
уязвимостей 

Способность участвовать в 
экспериментальных 
исследованиях 
информационных технологий, 
используемых в АС, с целью 
выявления их уязвимостей 

д) научно-исследовательская деятельность: 
Изучение и обобщение опыта 
работы других учреждений, 
организаций и предприятий по 
способам обеспечения ИБ с 
целью повышения 
эффективности и  

Изучение и обобщение опыта 
работы других учреждений, 
организаций и предприятий по 
способам обеспечения ИБ АС с 
целью повышения 
эффективности и  

Способность изучать и 
обобщать опыт работы других 
учреждений, организаций и 
предприятий по способам 
обеспечения ИБ АС с целью 
повышения эффективности и  
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совершенствования работ по 
защите информации на 
конкретном объекте 

совершенствования работ по 
защите информации на 
конкретной АС 

совершенствования работ по 
защите информации на 
конкретной АС 

Подбор, изучение и 
обобщение научно-
технической литературы, 
нормативных и методических 
материалов по методам 
обеспечения ИБ объектов 

Подбор, изучение и обобщение 
научно-технической литературы, 
нормативных и методических 
материалов по методам 
обеспечения ИБ АС 

Способность осуществлять 
подбор, изучение и обобщение 
научно-технической 
литературы, нормативных и 
методических материалов по 
методам обеспечения ИБ АС 

Составление аналитических 
обзоров по вопросам 
обеспечения ИБ объектов 

Составление аналитических 
обзоров по вопросам 
обеспечения ИБ АС 

Способность составлять 
аналитические обзоры по 
вопросам обеспечения ИБ АС 

Анализ ИБ современных 
информационных технологий, 
используемых на объекте 

Анализ ИБ современных 
информационных технологий, 
используемых в АС 

Способность проводить 
анализ ИБ современных 
информационных технологий, 
используемых в АС 

Исследование и разработка 
методов защиты информации 
и систем, обеспечивающих ИБ 
объекта 

Исследование и разработка 
методов защиты информации и 
систем, обеспечивающих ИБ АС 

Способность участвовать в 
исследовании и разработке 
методов защиты информации 
и систем, обеспечивающих ИБ 
АС 

Исследование и разработка 
математических моделей 
средств защиты информации и 
систем, обеспечивающих ИБ 
объекта 

Исследование и разработка 
математических моделей средств 
защиты информации и систем, 
обеспечивающих ИБ АС 

Способность участвовать в 
исследовании и разработке 
математических моделей 
средств защиты информации и 
систем, обеспечивающих ИБ 
АС 

Обоснование и выбор 
оптимального решения по 
уровню обеспечения ИБ 
объекта как компромисса 
между различными 
требованиями 

Обоснование и выбор 
оптимального решения по 
уровню обеспечения ИБ АС как 
компромисса между различными 
требованиями 

Способность обосновывать и 
выбирать оптимальные 
решения по уровню 
обеспечения ИБ АС как 
компромисса между 
различными требованиями 

 


